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لومات المحاسبية في حماية تقييم كفاءة أنظمة المع
 البيانات والمعلومات في المصارف السورية

 )دراسة مق ارنة ( 
 

 ملخصال
 

المخددداطر والمشددداال الناتجدددة عدددن اسدددتخدام البندددو  والمصدددارف  هددددف البحدددث الدددى التعدددرف علدددى 
فنيدة وما هي إجدراءات الحمايدة المتبعدة متمثلدة  بالسياسدات والاجدراءات الاداريدة والللتقنيات الحديثة  

نظدم  كفداءةتقيديم  ومدن ثدم والرقابية  المطبقة في المصارف والتي تعزز من كفاءة نظم المعلومدات .
وتحديد العوامدل  حماية البيانات والمعلومات المحاسبية  فيالمعلومات المحاسبية للمصارف السورية  

لتقدددم بعددد ذلدد    المددؤثرة فددي كفدداءة نظددام المعلومددات المحاسددبي علددى ضددمان امددن بياناتدده ومعلوماتدده.
مددن جددراء  سددوريافددي وضددع حلددول للمشددكلات التددي يتوقددع ان تجابهددا البنددو  فددي  المسدداهمة العلميددة 

 .استخدام تطبيقات التقنية الحديثة

مفهدوم كفدداءة نظدم المعلومدات والعوامددل المدؤثرة فددي عدر  تدم بلدوه هدددف البحدث مدن خددلال 
 مصددارفوالخدددمات التددي تقدددمها ال رف السددورية مصددابال الالكترونددي واقددع بيئددة العمددل هددذا الكفدداءة و 

المخدداطر والمهددددات التددي تجابدده إسددتخدامات التقنيددة ببيددان ك   أيضددا   ت الباحثددةلعملائهدداك كمددا قامدد
فتفدتح  -الإنترندت  -بصورة عامة وبالبنو  بصفة خاصة وذل  في ظل إسدتخدام الشدبكات العالميدة 

  الا باتخددداذ اجدددراءات وسياسدددات وتطبيدددق معدددايير  عليهدددايمكدددن الت لدددب نافدددذة علدددى مخددداطر لا بدددذل  
 .( 27002 )و ( 27001 )حيث ركزت الباحثة هنا على معيار الكوبيت والآيزو

عودة  ةالباحث ت  إتخذ  ومصرف  العقاري  لدراسته  المصرف  تأثرها    ا عينة  مدى  لمعرفة 
وال المعلومات  تقنية  الا  مخاطربإستخدامات  الاجراءات  ولمعرفة  لهاك  تتعر   والأمنية  التي  دارية 

حماية    واقع  تقييم    . وذل  من خلال تحليل و  من مخاطر إستخدامات التقنية   لحد والفنية المتخذة ل
مرجعيات  الالأمان المحددة من    عايير بممعطيات الواقع العملي لها    ةمقارنعبر  المعلومات والبيانات  

 . مناسبةال

البيانات   جمع  عن  تم  اللازمة  المعلوالمعلومات  في  أنظمة  المستخدمة  المحاسبية  ومات 
خلال  المصارف   من  الدراسة  والإحصائياتك  عينة  الإدارية  مع المقابلات  والالتقارير  شخصية 



 ح‌
 

المعلومات.العاملين   بأمن  العلاقة  بعض   ذوي  أجريت   كأختبار   بية  ي تجر الختبارات  الا  كما 
Acunetix Website Audit      التي يمك  لمعرفة ن حدوثها والتي  عدد الاختراقات والث ات 

 في بعض العمليات المصرفية الإلكترونية. الحماية مستوى  يمكن من خلالها تحديد 

كفدداءة نظددم المعلومددات المحاسددبية فددي تحقيددق الأمددان لددددلمصرفين أن  إلددىخلددص البحددث و 
مستوى متقدم من أهداف بلوه لم تتمكن من . فهي نسبياك وكان من الممكن أن تكون أفضلمحدودة  
 .من خلال سياساتها وإجراءاتها الأمنية التي كانت رسمتهاالأمان 
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 مقدمة:ال
ال  مع العشرينبداية  استخدام  قرن  في  بالتوسع  وذلك  المصارف،  في صناعة  جديدة  مرحلة  بدأت   ،

الشبكة  إلى ظهور  بالإضافة  المصرفية ، هذا  المعاملات  المعلومات، واعتمادها في جميع  شبكات 
عليها، في تنفيذ الأعمال التجارية فيما  ، واعتماد المصارف والشركات  Internet العالمية للمعلومات 

الإلكترونية بالتجارة  الإلكترونية   .e-commerce يعرف  الدفع  وسائل  على  يعتمد  النظام  وهذا 
  :المختلفة والمتمثل في

  Internet Banking  العمل المصرفي من خلال الشبكة العالمية -
  Electronic Banking System (EBS) النظم المصرفية الإلكترونية -
 وسائل أخرى  -
 (Credit cards , Debit cards , E-cash, E-fund, Cyber-cash) مثل 

أو    نعلموكما   المودعين  من  ذلك  كان  سواء  الثقة،  على  أساساً  يعتمد  المصرفي  العمل  فإن 
المساهمين أو غيرهم من العملاء. وأن هذه الثقة تنبع أساساً من السرية والأمانة التي تتعامل بها  

   .ارف والبنوك مع حسابات ومعلومات العملاء ودقتها وسلامتهاالمص
وقد صاحب اعتماد المصارف والبنوك على النظم الإلكترونية، وشبكات المعلومات، تخوف من  
وعدم   وسلامتها،  ودقتها  بأجهزتها  المخزنة  المعلومات  سرية  على  الحفاظ  في  المصارف  قدرة 

للأ نتيجة  حذفها  أو  تغييرها  أو  قبل  تسريبها  من  والنظم  الأجهزة  هذه  لها  تتعرض  التي  خطار 
  .المتسللين عبر الشبكات، والعابثين من داخل المؤسسات المصرفية

أيضاً  المقابل  المتعلقة    وفي  المالية،  الحركات  توثيق  عمليات  في  متمثلة  أخرى  مشكلة  نشأت 
التي  المالية  والحركات  العمليات  لبعض  ورفضهم  بعضهم  لنكران  عبر    بالعملاء،  منهم  تنشأ 

  الشبكات 
جعلت   المشاكل  هذه  العمل   حمايةكل  مجال  في  الإهتمامات  قائمة  يتصدر  والمعلومات  النظم 

الباحث يجعل  ما  الإلكترونية. وهذا  والتجارة  التي ت   ة المصرفي  والمهددات  المخاطر  لتغطية  سعى 
  البيانات اتخاذها لحماية    بغيالتي ين   ءات الوقائية والرقابية  تتعرض لها المصارف واقتراح الإجرا

بالمصارفو  الحماية    المعلومات  من    إلى تحتاج  وهذه  العديد  والسياسات   الإجراءتوفر  ات 
، ومن أهم المعايير المطبقة في المصارف هي    هالضمان تطبيق  الإدارةوالمعايير التي تعتمدها  

  وسلامتها م بأمن المعلومات  ية لأنها من أهم المعايير التي تهت الائتمان الآيزو والكوبيت والخدمات  
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وعليه إن تطبيق المصارف لهذه المعايير يجعل نظم المعلومات المحاسبية المطبقة لديها  تتمتع  
 بموثوقية عالية وقدرة وكفاءة على حماية بياناتها ومعلوماتها. 

 :دراسةمشكلة ال
ات اءالإجووور مووون خووولال مجموعوووة مووون البيانوووات والمعلوموووات فوووي المصوووارف  تتووووفر الحمايوووة 

المخوواطر التووي يمكوون أن يواجههووا النظووام  الحوود موونوالقواعوود والسياسووات  والمعووايير التووي ترسووم بهوودف 
 . للبيانات  الإلكترونيوضمان أمن البيانات. هذه المخاطر تزداد وتتنوع في ظل التبادل 

  :تتمثل مشكلة البحث في الإجابة عن الأسئلة التالية
ي المصرفي كفؤاً فوي حمايوة بياناتوه ومعلوماتوها وموا هوي هل يعتبر نظام المعلومات المحاسب •

 ؟العوامل المؤثرة في كفاءته
 ا كفاءة نظم المعلومات  تعزز منهل اجراءات الحماية المطبقة في المصارف السورية  •

 : دراسةهدف ال
 :إلىيهدف البحث 

 .ت الحديثة المخاطر والمشاكل الناتجة عن استخدام البنوك والمصارف للتقنيا التعرف على-1
التعوووورف علووووى السياسووووات والاجووووراءات المطبقووووة فووووي المصووووارف والتووووي تعووووزز موووون كفوووواءة نظووووم  -2

 المعلومات .
حمايوووة البيانوووات والمعلوموووات  فووويالمعلوموووات المحاسوووبية للمصوووارف السوووورية نظوووم  كفووواءةتقيووويم  -3

ان امون بياناتوه تحديد العوامل المؤثرة في كفاءة نظام المعلومات المحاسبي علوى ضومو المحاسبية
 .ومعلوماته

  .وضوووووووووووووووع الحلوووووووووووووووول والتوصووووووووووووووويات الكفيلوووووووووووووووة بتووووووووووووووووفير الأمووووووووووووووون والحمايوووووووووووووووة للمصووووووووووووووووارف -4
مون جوراء اسوتخدام  سوورياتوقع ان تجابها البنوك في في وضع حلول للمشكلات التي ي  المساهمة  -5

 .تطبيقات التقنية الحديثة

 :دراسةال  أهمية
المتطوووورة فوووي تشوووغيل نظوووم المعلوموووات إلوووى تزايووود أدى إسووتخدام تقنيوووات المعلوموووات والاتصوووالات 

المخوووواطر والتهديوووودات التووووي تتعوووورض لهووووا المصووووارف ، فوصوووول الشووووبكات والإنترنووووت موووون أجوووول بنوووواء 
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تطبيقوووات التبوووادل الالكترونوووي للبيانوووات والتحويووول الالكترونوووي للأمووووال، سوووم  للمسوووتخدمين الخوووارجين 
ب  لزامواً علوى المصوارف والمطوورين لهوذه الونظم النفاذ إلى نظم المعلوموات الداخليوة للمصورف ، وأصو

التفكيوور بالآليووات التووي تضوومن حمايووة المصووارف موون هووذه المخوواطر والتهديوودات أو التقليوول موون الأثووار 
السلبية لها وتوفير السبل الكفيلة بحفظ هذا الكم الهائل من البيانات والمعلومات والمحافظة عليها من 

، مموا ر المشوروع وبموا يوؤثر سولباً فوي أعموال المصوارف واسوتمراريتها التراكم والضياع والاسوتخدام غيو
 دعا لضرورة تبني أساليب مناسبة للعناية بها ، وحمايتها .

يستدعي وجود مثل هذه البيئة لنظم المعلومات وضع الأسس والمعايير التي تحكم ظهور هذه  
لضمان أمن هذه النظم ، والاستفادة  المعوقات ومعالجتها ، ورسم السياسات والاستراتيجيات المناسبة

من التقنيات المتجددة التي تسهل وتسرع وتزيد من دقة المعلومات المنتجة عند الاستخدام الآمن  
والصحي  لمدخلات النظم ومخرجاتها في بيئة تقانة المعلومات . من هذا المنطلق تنبع أهمية  

ة معاصرة تعانيها المصارف عموما  تناولت مشكل  ومن كونها  الدراسة على المصارف السورية
 .  وقدمت اقتراحاتها لتجنبها الحماية خلل في أنظمة الحددت جوانب كما أنها والمصارف السورية 

 :السابقة الدراسات
مسووألة حمايووة بيانووات نظووم المعلومووات المحاسووبية ومعلوماتهووا فوووي  السووابقة الدراسووات  ولتتنووالووم 

غيور أن بعوض  .للبيانوات  الإلكترونويافسوة الواسوعة والتبوادل المصارف السورية، وخاصة في بيئة المن
كانت أعدت حول مشكلات هذه النظم في البيئة التكنولوجيوة المعاصورة، وكوان بعضوها أعود   الدراسات 

 أهمها:فيما يلي  قربا من مشكلة البحث، الأكثر الدراسات أهم  اختيار. وقد تم أخرى في بيئات 
المؤثرة في كفاءة وفاعلية نظم المعلومات المحاسبية   العوامل"2012 1دراسة شاهيـن  -1

 "المحوسبة في المصارف التجارية العاملة في فلسطين
تحليل ومناقشة العوامل المؤثرة في مستوى كفاءة وفاعلية نظم المعلومات   إلى  دراسةتهدف هذه ال

تجارية الفلسطينية، وقد المحاسبية المحوسبه، وتقييم تأثيرها على تطبيقات تلك النظم في المصارف ال
من خلال قائمة استقصاء وتوزيعها على عينة من العاملين في كل    دراسةتم جمع البيانات اللازمة لل

( استبانات لكل  10من دوائر المحاسبة والتدقيق ونظم المعلومات والحاسوب في المصارف بواقع )
 

شاهين، علي عبدالله، "العوامل المؤثرة في كفاءة وفاعلية نظم المعلومات المحاسبية المحوسبة في المصارف التجارية العاملة   1
   2012في فلسطين "،الجامعة الأسلامية غزة، 
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تأثيرات عالية    دراسةال  استبانة، وقد أظهرت   103استبانة واسترد منها    120مصرف وبعدد   وجود 
و  القانونية  بالبيئة  المتعلقة  العوامل  من  والثقافية    الأنظمةلكل  والتقنية،  التنظيمية  المهنية  والضوابط 

، غير أن  تهاوفاعلي   على مستوى كفاءة نظم المعلومات المحاسبية  الاقتصادية، والعوامل  الاجتماعيةو 
تتفاوت   المتغيرات  تلك  لمستوى  بدرج  أحياناً تأثير  وفقاً  مختلفة  من    الاهتمامات  تلقاه  الذي  والدعم 

 المصرفية. الإدارة
ال كفاءة    دراسةواختتمت  مستوى  من  الرفع  شأنها  من  التي  التوصيات  النظم    أداءببعض  تلك 

 وتطويرها في القطاع المصرفي الفلسطيني. تهاوفاعلي
 :قها في سورية"وتطبي الإلكترونيالدفع  أنظمة"بعنوان " ،2012 ،2قرم دراسة-2

الووودفع  أنظموووة اسوووتخدامالتوووي تحوووول دون التوسوووع فوووي  الأسوووباب معرفوووة  إلوووى دراسوووةهووودفت ال
المصورف  إدارة للوقوت  وتخيويض التكواليل علوىلما لها مون فوائود تعوود علوى العميول مون   الإلكتروني

ن خصوصوية موع الأخوذ بالحسوبا . وذلوكالتقليديوة الأسواليب والحدّ من الأخطاء التي تنتج عون العمول ب
علوى مراحول نقول  الاطولاعإلقاء الضوء على الوعي المصرفي لودى المجتموع و  إلىو   .المجتمع السوري 

الووودفع  أنظموووةو  الإلكترونيووةإلقووواء نظوورة عاموووة علووى الصووويرفة  إلوووى. كموووا هوودفت التقانووة فوووي المصووارف
 السوري. الواقع المصرفي  دراسةوالطرق والمزايا والمخاطر  و  الأساليب من حيث  الإلكتروني

وأثوور  الإلكترونويالودفع  أنظمووة انتشوارباختبووار الموؤثرات التوي تسوواعد أو تعيوق  دراسوةقاموت ال
هووذه  انتشووارعلووى  الإلكترونيووةوقوودرة المصوورف علووى تقووديم الخوودمات  ،تزايوود الوووعي المصوورفي للعموولاء

بيانات وُزِّعوت علوى اسوت الاعتماد البحث الوصفي الاستدلالي  و   أسلوب على    الاعتماد   وذلك بالأنظمة
  .على عملاء وموظفي المصارف الذين يشكلون عينة البحث  مع تحليل شامل للإجابات 

  التي خلصت إليها الرسالة: النتائج أهم 
لوذلك  الورئيسالسوبب و  .الإلكترونيوةالودفع  أنظمةالدفع التقليدية باتجاه  أنظمةتحول كبير في هناك    -

( ساعة يومياً وعلوى مودار أيوام الأسوبوع  ويمثول 24/24) هو خفض التكاليل وضمان خدمة العملاء
 (  حيوث العميول يحفوظ وقتوه وجهوده والمصورف يخفوض الكلفوة. win-winهذا التطوور الورب  للجميوع )

أشكال جديدة من المعاملات والخدمات المرتبطة بالمصارف  وهوي عبوارة عون تنفيوذ كول أو ظهور    -
  أو الهوات  الثابوت والجووال  أو التلفواز أو الإنترنوت شوبكة  معظم ما يتعلق بالعمليوات المصورفية عبور

 دارةلخدموووة الذاتيوووة لإيفضووولون االعمووولاء  ذلوووك لأن ،غيوووره  وبشوووكل عوووابر للحووودود الزمانيوووة والمكانيوووة

 
 . 2012فع الالكتروني وتطبيقها في سورية"، الجامعة الافتراضية السورية، رسالة ماجستير، مة الد قرم، عباس، "أنظ 2
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أنشطتهم الماليوة  وبالتوالي فوإن المصوارف التوي لا تتووفر لوديها التقانوة المتطوورة والكافيوة  سوتواجه بولا 
 تنعكس على استمرارها في السوق المصرفية  أو أقله تناقص حصتها السوقية.شك نتائج سلبية 

مواجهة  " بعنوان    Bagher Shamszadeh  &Abolfazl Azizi Sharif    2012 دراسة -3
  "3نظم المعلومات المحاسبية المحوسبة للتهديدات الامنية 

الأمنية التهديدات  تحديد  الى   الدراسة  هذه  توا  هدفت  التي  المحوسبة  الكبيرة  المحاسبية  النظم  جه  
والعلاقة بين أمن هذه الأنظمة و مستوى التعليم والخبرة في لمستخدمي النظام، وجودة تصميم النظام  
وتحديد    وصيية.  مسحية  دراسة   . باجراء  الدراسة  هذه  وقامت  مختلفة.  شركات  في  الصناعة  ونوع 

تم   فقد  البيانات  جمع  أماطريقة  المتغيرات  بين  (  العلاقة  )الاستبيانات  أنظمة    ،استخدام   على 
..    2011حتي    2006للأوراق المالية في الفترة الزمنية من    Hamadanالمحاسبة المحوسبة ل   

الأحيان   من  كثير  في  مختلفة  شركات  في  الأمنية  التهديدات  أن  إلى  النتائج  لأسباب وتشير    تعود 
علىحسب  مختلفة   يذكر  تأثير  لها  التصميم  ونوعية  لها    طبيعة  التهديدات  معظم  لأن  النظام  أمن 

أصل الإنسان وهناك علاقة إيجابية بين مستوى الخبرة في العمل والتعليم من المستخدمين مع نظام  
 الضمان. 

  المنشأ وطبيعة   النتائج إلى أن التهديدات الأمنية في شركات مختلفة غالباً ما تكون  مختلفة  وتشير
تأثير ضئيل على ن تنشأ عن    ن لأن معظم التهديدات التي واجهتظام أمونوعية تصميم له  النظم 

 .المستخدمين مع نظام الأمن   خبرة العنصر البشري وهناك علاقة إيجابية بين مستوى 

تكنولوجيــا المعلومــات وأثرهــا  اســتطدامبعنــوان " مطــا ر ، 2011، 4الســايني وعــواودة دراســة-4
 ":نظم المعلومات المحاسبية أداءعلى  

 

3 Abolfazl Azizi Sharif and Bagher Shamszadeh: Computerized Accounting Information 
Systems (Cais) Versus Security Threats   ، Journal of Academic Research in Economics 

Spiru Haret University, Faculty of Accounting and Financial Management  ،4 (2012) 

الساكني، عبد الكريم، سعد والعواودة، علي، حنان "مخاطر استخدام تكنولوجيا المعلومات وأثرها على أداء نظم المعلومات   4
 .2011  ة" جامعة الاسراءالمحاسبي 

http://ideas.repec.org/s/shc/jaresh.html
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نظوم المعلوموات  أداءتكنولوجيوا المعلوموات علوى   اسوتخدامقياس أثر مخواطر    إلىة  الدراسهدفت  
التطبيقيوووة لعينوووة مووون الشوووركات المسووواهمة المدرجوووة فوووي بورصوووة  دراسوووةالمحاسوووبية وقووود أجريوووت هوووذه ال

  .المالية وراقعمان للأ
فوي  موظ  من العواملين فوي الشوركات المسواهمة المدرجوة  100عينة عشوائية بلغت    اختيارتم  

الماليووة. ولهووذا الغوورض تووم توزيووع الاسووتبانات لقيوواس اتجاهووات العوواملين حووول  وراقبورصووة عمووان لوولأ
نظوووووووم المعلوموووووووات  أداءتكنولوجيوووووووا المعلوموووووووات علوووووووى  اسوووووووتخداممتغيووووووورات البحوووووووث وأثووووووور مخووووووواطر 

  .المنهج الوصفي التحليلي اتباعالمحاسبية،حيث تم 
نظووم  أداءتكنولوجيووا المعلومووات و  اسووتخدامطر أن هنوواك علاقووة تووأثير بووين مخووا دراسووةأظهوورت ال

 الصلاحيات  عدم تحديد  المعلومات المحاسبية وبالتحديد مخاطر التشغيل ومخاطر

بعنوان " أمن البيانات ونظم المعلومات  2010 ، عبد الرزاق و ردايده مراد ،  5دراسة القاسم    -5
 ية " دراسة ميدانية  المحاسبية في بيئة تكنولوجيا المعلومات في البنوك الأردن

ونظم   البيانات  أمن  إجراءات  بتطبيق  الأردنية  البنوك  اهتمام  مدى  معرفة  إلى  البحث  هذا  يهدف 
المادي لوسائط  التعرف على مدى الاهتمام بالأمن  المحاسبية، وذلك من خلال محاولة  المعلومات 

تطبيقات والبرمجيات، و الأجهزة  التخزين، وبأمن الأفراد مستخدمي النظم الآلية والبيانات، والنظم وال
والمعدات، وعمليات تبادل وحفظ وتخزين المعلومات، باستخدام استبانة مكونة من ثلاثين فقرة، وزعت  

  .على موظفي البنوك من مستوى مدير في المجال التقني أو المجال المحاسبي في البنوك المشمولة

المادي بالأمن  الاهتمام  نسبة  أن  النتائج  من  عالٍ؛  وتبين  التخزين  ولوسائط  المحاسبية    للمعلومات 
(، ونسبة الاهتمام بأمن  %91.73(، كما بلغت نسبة الاهتمام بأمن الأفراد )%87.33حيث بلغت )

( والبرمجيات  والتطبيقات  )(%90.68النظم  والمعدات  الأجهزة  بأمن  الاهتمام  ونسبة   ،90.94%  ،)
(، وهذا يدل على %92.53دل المعلومات وتخزينها )ونسبة الاهتمام بأمن طرق الحفظ السليمة وتبا

 .أن الإجراءات المتبعة لحماية البيانات والمعلومات المحاسبية كافية وشاملة

بتطوير وتحديث وسائل حماية   تؤكد على ضرورة الاستمرار  البحث بمجموعة توصيات  وتم اختتام 
المع تكنولوجيا  بيئة  في  المحاسبية  المعلومات  ونظم  وسائط  البيانات  حفظ  ووسائل  وأماكن  لومات، 

 
دراسة ميدانية، المجلة العربية  -أمن نظم المعلومات المحاسبية في البنوك الأردنية" القاسم ، عبد الرزاق و ردايده ، مراد "  5

   2010 لبنان ، للعلوم الادارية والاقتصادية ،
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التخزين الآلية، وضرورة المحافظة على الوضع المرتفع لأسلوب تطوير كافة الإجراءات الكفيلة بأمن  
 .وحماية البيانات ونظم المعلومات المحاسبية ووسائط التخزين الآلية في البنوك الأردنية

 الإلكترونية  المحاسبية المعلومات لنظم العامة الرقابية الضوابط أثر  " 2010،  6دراسة حمادة    -6
 "  المحاسبية المعلومات موثوقية زيادة في

 وأثرها الإلكترونية المحاسبية  المعلومات  لنظم العامة الرقابية الضوابط دراسة ال هذه ت ناولت
  مكاتب  على وزعت  استبانة طورت  دراسةال أهداف  ولتحقيق  .المحاسبية المعلومات  موثوقية زيادة  في

  لنظم  الأربعة العامة الرقابية الضوابط الاستبانة تضمنت  وقد  دمشق، مدينة في الحسابات  عةمراج
– الوصول  على الرقابة وضوابط –  التنظيمية الضوابط في  المتمثلة الإلكترونية المحاسبية المعلومات 
 يادةز  في  أثرها حيث  من وذلك ؛هاالنظام وتوثيق تطوير وضوابط – تهاوحماي الملفات   أمن وضوابط
 للضوابط   كبيراً  تأثيراً  هناك أن  إلى دراسةال وخلصت  الشركات  في  المحاسبية المعلومات  موثوقية
 في المحاسبية  المعلومات  موثوقية زيادة في الإلكترونية المحاسبية المعلومات  لنظم العامة الرقابية

 .الشركات 

 " الإنترنتي بيئة " متطلبات أمن المعلومات المصرفية ف،2010، زيدان و حمو دراسة -7
وسوبل مواجهوة  الإنترنوت إبراز متطلبات تحقيوق الأمون المعلومواتي للبنووك فوي بيئوة  إلى  دراسةالهدفت  

عمليوووات الاحتيوووال المصووورفي، موووع تسوووليط الضووووء علوووى جهوووود البنووووك العاملوووة فوووي المملكوووة العربيوووة 
 .السعودية في مواجهة قراصنة المعلومات 

ى تقنيوة تحتيوة عالميووة تسوتخدمها المؤسسووات الماليوة والمصووارف وجوود بنوو إلووى دراسوةتوصولت ال  
مووون شوووأنها أن تكفووول أمووون وسووولامة عمووول هوووذه المؤسسوووات، وأن هنووواك تطوووور فوووي مجوووال تقنيوووة أمووون 

، كمووووا يوجوووود نقووووص فووووي الإنترنيووووت ذات العلاقووووة بشووووبكة  الأمنيووووةالمعلومووووات للتعاموووول مووووع التهديوووودات 
، وغيوواب معووايير ومبووادر للتحووري الإنترنيووت رفي فووي بيئووة التشووريعات والقوووانين المنظمووة للعموول المصوو

 حدوث حالات احتيال مالي ومصرفي. إلىوالاستعلام، وهو ما يؤدي 
 
 

 
 المعلومات  موثوقية  زيادة  في  الالكترونية  المحاسبية  المعلومات  لنظم  العامة  الرقابية  الضوابط  "أثر   رشا  حمادة،  6

 2010ميدانية(.  المحاسبية)دراسة
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بعنوان "ادارة المطا ر التشغيلية في بيئة الأعمال المصرفية   2010دراسة ليدا بركات ،  -8
 "7الالكترونية في المصارف السورية 

الإج تحديد  الى  الدراسة  سورية  هدفت  في  العاملة  المصارف  لدى  المتبعة  الأمنية  لتغطية  راءات 
المخاطر الأمنية في بيئة الاعمال المصرفية الالكترونية والمتعلقة بسرية وسلامة وإتاحة المعلومات 
العاملين لدى  إدراك  النظام وتقييم  المتبعة لضمان استمرار عمل  الى تحديد الاجراءات  كما هدفت 

 جراءات الأمنية والإدارية المتبعة لتحقيق أمن النظام . المصارف لاهمية الا
والتج الميداني  الاسلوب  الباحث  استخدم  المقابلات  وقد  إجراء  خلال  من  البيانات  جمع  في  ريبي 

 الشخصية وتوزيع الاستبانة وخلص البحث الى مجموعتين من النتائج : 
سور  -1 في  العاملة  المصارف  لدى  المتبعة  الاجراءات  على  المخاطر  للتعرف  لمواجهة  يا 

الأنظمة  الأمنية   الى  الدخول  في  والتحكم  المعلومات  وسلامة  سرية  بضمان  المتعلقة 
 والشبكات والتأكد من هوية وسماحيات المستخدمين وتخييض خطر توق  النظام . 

لإحكام   -2 اللازمة  الاساسية  الاجراءات  حول  المصارف  داخل  العاملين  آراء  على  للتعرف 
 اطر الأمنية وتحقيق أمن النظام المعلوماتي للمصرف .السيطرة على المخ

 
الضوابط،"2009، المعلومات نظم على الرقابة  معهد  دراسة-9 وفق بعنوان   الرقابية 

 8للائتمان سكوب تشارلز شركة حالة دراسة" (COBIT)معاييرالكوبيت
 من الأخيرة ت السنوا في الشركة هذه وأصبحت  .ومتنوعة معقدة معلومات  بيئة سكوب  شركة تستخدم 

بما   الرقابي نظامها تطوير من بد  لا كان لذا المتحدة الولايات  في القابضة المالية الشركات  أكبر
 .التطور هذا مع يتماشى

 :المثال سبيل على  منها التي الشركة قبل من المستخدمة الرقابية الضوابط دراسة البحث  شمل
 . النظام بأمان تحكموال الإدارة – النظام أمان أشكال – ضوابط الدخول

 
، رسالة ماجستير "ادارة المخاطر التشغيلية في بيئة الأعمال المصرفية الالكترونية في المصارف السورية"،  بركات ، ليدا  7

 . 2010،جامعة دمشق ،

8
, COBIT Case study : Charles Schwab ISACA . 

http://www.isaca.org/Template.cfm?Section=Case_Studies3& 

CONTENTID=8036&TEMPLATE=/ContentManagement/ContentDisplay.cfm), 2009, USA. 
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الذي  التكنولوجي والتطور يتماشى بما المستخدمة الرقابية الضوابط تطوير ضرورة إلى البحث  انتهى
الأساليب   من أعلى مستوى  استخدام يجب  ومتنوعة معقدة تقنية   بيئة فمع .المعلومات  نظام في حدث 

العمل  وتجعل المستوى  عالية رقابيةال الأساليب  هذه تطبيق تسهل المعلومات  بيئة أن كما الرقابية،
 .مرونة أكثر

بعنوان "الوصول إلى الطدمات الإلكترونية     Sunday and Arnold  ،2008دراسة -10
  9اعتماداً على المعاملات الاحتيالية 

هدفت هذه الدراسة الى بيان أثر الصيرفة الإلكترونية على ربحية المصارف وكفاءة أعمالها وتحليل  
ا عمليات الإجراءات  في  الاحتيال  من  للتخييض  المناسب  الحل  واقتراح  عملياً  المطبقة  لأمنية 

إليها على   التي توصلا  النتائج  في  الباحثان  اعتمد  الدراسة  أهداف  ولتحقيق   ، الالكترونية  الصيرفة 
من   مؤلفة  مصرف    105عينة  من  و     Zenith Bankمدراء  نيجيريا  و    Nordea Bankفي 

Skandinevisk Enskilde Bank  في السويد وقد توصلت الدراسة إالى ما يلي: 
المصرفي  • العمل  وفاعلية  كفاءة  تحسين  على  الإلكترونية  المصرفية  الأعمال  ساعد ظهور 

بمعنى زيادة قدرة المصارف على تقديم خدمات أفضل لعملائها والاستجابة لمتطلباتهم في  
 اعد على ربحية المصارف . الوقت المناسب مما قلل من تذمر العملاء ولكنها لم تس

 لم تساعد بيئة الأعمال المصرفية الإلكترونية على تخييض الاحتيال من المصارف . •
وقد اقترح الباحثان أنه للحصول على بيئة صيرفة إلكترونية أكثر أمناً فإنه لابد من الإعتماد على  

 ثلاثة عوامل على الأقل للتأكد من الهوية هي :  
 .ما يعرفه العميل كلمة المرور للتأكد م -
 .والبطاقة الذكية للتأكد مما يملكه  -
 جية للتأكد من هويته البيولوجية . والخصائص البيولو  -

 
 
 
 

 
9 O.Sunday and E.arnold “Accessing E- banking Best on resilint transaction “Blekinge,Insitute of 
Tecnology Master Thesis , 2008 
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بعنــوان " البيئـة المصــرفية وأثرهـا علــى كفـاءة وفاعليــة  ،2007 ،10قطنـانيو عبــد    دراسـة-11
 ردن تحليلية على المصارف التجارية في الأ  دراسةنظم المعلومات المحاسبية: 

التعرف على الخصائص والمتغيرات والعوامول التوي تشوكل بمجموعهوا البيئوة   إلى  دراسةال  هدفت   
في المصارف   تهاوفاعليالمصرفية وقياس مدى تأثيرها على مستوى كفاءة نظم المعلومات المحاسبية  

 التجارية في الأردن. 
توم تصوميمها لهوذا الغورض حيوث  من خلال قائمة الاستقصواء التوي دراسةوقد تم جمع بيانات ال  

نظووم المعلومووات فووي المصووارف  إدارةوخمسووين اسووتبياناً علووى عينووة موون العوواملين فووي  أحوود تووم توزيووع و 
 . ث استبيانات لكل مصرفالتجارية في الأردن بواقع ثلا

مووول ادرجووة تووأثير عاليوووة جووداً العواموول القانونيووة والتشووريعات المهنيووة، والعو  دراسووةبينووت نتووائج ال  
في المصارف  تهاوفاعليعلى مستوى كفاءة نظم المعلومات المحاسبية  لتقنية وتكنولوجيا المعلومات،ا

 التجارية في الأردن .
أن درجة كفواءة وفاعليوة  دراسةللبيانات المتعلقة بمجتمع ال الإحصائيكما بينت  نتائج التحليل   

 الاهتموووامختلاف مسوووتوى اتختلووو  بووونظوووم المعلوموووات المحاسوووبية فوووي المصوووارف التجاريوووة فوووي الأردن 
 هاالمصووورفية بهوووذه العوامووول عنووود بنووواء نظوووم المعلوموووات المحاسوووبية وتصوووميم الإدارةالمبوووذول مووون قبووول 

 .هاوتطوير 
حامد  دراسة-12 محمد  وحمايتها  بعنوان  "،  11،2007نورالدين  المصارف  ومعلومات  نظم  أمن 

 " للواقع السوداني خاصة بإشارة
عن  ا  معرفة  إلى  دراسةال  ت هدف الناتجة  والمشاكل  والمصارف  استخدام لمخاطر   البنوك 

الحديثة،   الأمن  إلى أيضاً  هدف  و للتقنيات  بتوفير  الكفيلة  والتوصيات  الحلول  والحماية   وضع 
 للمصارف

المعلومات، ونظم  إلى  دراسةال  ت خلصو    نظم  لحماية  توصيات  المصرفية   وضع  المعلومات 
ة وهي  الأساسي  الأمنية  هدافشملت التوصيات الأو ،  ينالآخر بصورة خاصة، وذلك من واقع تجارب  

العملاء،   معلومات  بدءاً و سرية  وجاهزيتها،  الخدمة  وتوفر  بالبنوك  تكاملها  الثغرات  لسد  بتوصيات 

 
وقطناني، خالد بعنوان "البيئة المصرفية وأثرها على كفاءة وفاعلية نظم المعلومات المحاسبية: دراسة     عبد الله، خالد أمين  10

 .  2007 ، الأكاديمية العربية للعلوم المالية والمصرفية، جامعة عمان الأهلية "تحليلية على المصارف التجارية في الأردن
جامعة  ، رسالة ماجستير ،" للواقع السوداني من نظم ومعلومات المصارف وحمايتها بإشارة خاصةأ "، 11نورالدين  ،محمد حامد 11

 2007النيلين ،
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بأسباب السوداني وللأخذ  السرقات  أسباب  لتفادي  شاملة،   الحماية  ة  بصورة  الحاسوب  جرائم  لمنع 
من    وتمثلت  الوقاية  في طرق  ، الاختراقات   اكتشافوسائل     الأمنيةوالمخاطر   المهددات التوصيات 

 .حدوثها وطريقة إيقافها ثم معالجة آثارها عند 
معايير   تطوير  أهميةعلى    دراسةال  ت وحث   ووضع  وحمايتها  المعلومات  نظم  أمن  سياسات 

ود  وج  أهميةعلى    ت المعلومات وتطبيقها بصورة فاعلة، كما حث ات نظملاستخدام ومواصفات قياسية  
ضرورة رفع الوعي    إلى  بالإضافةنظم المعلومات مراجعتها وتدقيقها،   إدارات مؤهلة ومختصة لأمن

جميع الموظفين  أشار  همالأمني  كما  مستوياتهم،  البشتى  القوانين  أهمية  إلى  دراسةت  الرادعة    سن 
دان والدول  المعلوماتية بالسو   الحاسوب ودور الحكومات في ذلك وتطرق لقانون مكافحة جرائم لجرائم

 .العالم العربية وباقي دول
 دراسة: الإلكترونية"مطا ر نظم المعلومات المحاسبية  ،2007 ،12شعبانو البحيصي   دراسة-13

  :تطبيقية على المصارف العاملة في غزة"
 الإلكترونيوةالمخواطر التوي تواجوه نظوم المعلوموات المحاسوبية   إلىالتعرف    إلى  دراسةهدفت ال

حووودوث تلوووك  إلوووىالتوووي توووؤدي  الأسوووباب أهوووم  إلوووىلوووة فوووي قطووواع غوووزة، والتعووورف فوووي المصوووارف العام
 ات التي تحول دون وقوع تلك المخاطر. الإجراءالمخاطر و 

عودا أ السوابقة والأبحواث التوي اهتموت بهوذا المجوال، ثوم  الدراسوات علوى    الاطلاعقام الباحثوان بو
طواع غوزة، ومون ثوم توم تحليول البيانوات تم توزيعه على البنووك العاملوة فوي محافظوات ق  اً خاص  اً استبيان

  ،وخلصت الدراسة إلى النتائج التالية:التي تم جمعها 
 ن مخاطر نظم المعلومات وإن كانت تحدث لدى البنوك العاملة في قطاع غزة إلا أنها تتكرر.أ -1
 قلة عدد موظفي تكنولوجيا المعلومات في المصارف العاملة في قطاع غزة. -2
الوووعي والتوودريب و تتعلووق بموووظفي البنووك نتيجووة قلووة الخبوورة،  أسووباب  إلووىحوودوث المخوواطر يرجووع  -3

المصوورف نتيجووة لعوودم وجووود سياسووات واضووحة ومكتوبووة وضووع    إدارةتتعلووق بوو أسووباب  إلووى إضووافة
 ات والأدوات الرقابية المطبقة لدى المصرف.الإجراء

م المعلوموات ات حمايوة كافيوة لمواجهوة مخواطر نظوإجراءالمصارف العاملة في قطاع غزة تتبع  -4
 المحاسبية .

 
المصارف   12 على  تطبيقية  دراسة  الألكترونية:  المحاسبية  المعلومات  نظم  "مخاطر  وشعبان،حرية  عصام  محمد  البحيصي، 

 . 2007  العاملة في غزة"
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 لنظم التهديد مستويات بعنوان تقليل "Deborah and H.JosephWen    ،2007 دراسة-14
 ". 13والمراجعين والأياديمين والمحاسبين الإدارة من لكل وتحدياتها المحاسبية، المعلومات

وأمن   لكترونيةالإ المحاسبية المعلومات  نظم تواجه التي التهديدات  تعريل إلى الدراسة هذه هدفت 
درجة   عن فضلاً  الشركة إدارة قوة ودرجة المختلفة، التهديد  مستويات  بين العلاقة وتحديد  المعلومات،

 .فيها المعلومات  أمن
 المالية والإدارية القرارات  من  مجموعة  اتخاذ  يمكن الحذر التهديد  مستوى  عند  أنه الدراسة حددت  وقد 

 توصلت الدراسة وقد  بها، وموثوق  وشفافة ملائمة معلومات  ىإل تستند  لأنها الرشيدة والاستثمارية
 :أهمها النتائج من مجموعة إلى
عليها   الاعتماد  يمكن  مالية  معلومات  إنتاج يضمن  الرقابية  الضوابط  من ملائم  مستوى  تطبيق إن -

 .الشركة في الإدارة عاتق على يقع إنما
ومحللو  والإدارة المحاسبين عاتق على قعي  إنما الشركات  تواجهه الذي التهديد  خطر إدراك إن-

في   المعلومات  أنظمة  تواجهها التي التهديدات  عن الناجمة الأخطار عن الإبلاغ أن وعليهم النظم
 . الشركة

 ، بعنوان:14Musa-Abu ،2004 دراسة-51
“Import Threats to Compuerized Accounting Information Systems 
“:An Empirical Study on Saudi Organizations :  

 الإلكترونيوةالمخاطر المهموة التوي تهودد أمون المعلوموات المحاسوبية   إلىلتعرف  ا  هدفت الدراسة إلى 
أن نسووبة عاليووة موون المنشوولت التووي شوواركت فووي  دراسووةفووي المنشوولت السووعودية، ولقوود أظهوورت نتووائج ال

يدات على أمن نظوم المعلوموات الاستقصاء قد عانت من وجود خسائر مالية كبيرة نتيجة بعض التهد 
مون  اً أن كثيور  دراسوةال أوضوحت المحاسبية فيها سواء من قبل أطراف داخليوة أم أطوراف خارجيوة، كموا 

ها عوون اكتشووافتلووك التلاعبووات والاختلاسووات والتهديوودات علووى أموون نظووم المعلومووات المحاسووبية قوود تووم 
الرقابية المطبقة، وأن معظم الاختلاسات طريق الصدفة نتيجة لعدم كفاية وفاعلية الأدوات والضوابط 

 
13Systems Challenges for  Reducing the threat levels for Accounting InformationDeborah and H. Joseph Wen:  

Management , Accountants, Auditors, and Academicians, The CPA Journal Publication of the New York state society 

of CPA, online , May (2007). 

14 Abu-Musa “Import Threats to Comptuerized Accounting Information Systems “:An Empirical 

Study on Saudi Organizations،2004 
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ها قوود تمووت تسووويتها داخليوواً ولووم يووتم الإفصوواح أو التقريوور عنهووا للجمهووور اكتشووافوالتلاعبووات التووي تووم 
 حفاظاً على سمعة الشركة وتحسين صورتها في السوق.

 رونيوةالإلكتأن أهوم المخواطر التوي تهودد أمون نظوم المعلوموات المحاسوبية   إلوى  دراسةوخلصت ال  
 في المنشلت السعودية هي:

 المتعمد وغير المتعمد لبيانات غير صحيحة بواسطة موظفي المنشلت. الإدخال -1
 النظام المحاسبي. إلىإدخال فيروسات الكمبيوتر  -2
 نفس كلمات السر. استخداممشاركة الموظفين في  -3
أو  الكشوو  غيوور الموورخص بووه للبيانووات والمعلومووات عوون طريووق عرضووها علووى شاشووات العوورض  -4

 . الأوراقطبعها على 
  على تلك المعلومات. الاطلاعغير مخول لهم  أشخاص  إلىتوجيه المطبوعات والمعلومات  -5
   Whitman 15،2003 دراسة-61

"Enemy at the Gate : Threats to Information Security " بعنوان      
ت التوووي تواجوووه أمووون ى تتعلوووق بحصووور التهديوووداالأولوووعلوووى ثووولاث فقووورات،  للإجابوووة دراسوووةسوووعت ال  

 .المعلومات، والثانية تتعلق بدرجة خطورة هذه التهديدات، والثالثة تتعلق بعدد مرات حدوثها شهرياً 
قام الباحث بتقييم لعدد من الأبحاث والمقالات في مجال أمون المعلوموات، وحصور التهديودات التوي  

بهم من موديري نظوم المعلوموات، مسحية شملت أل  موظ  أغل دراسة ثم أعد تواجه أمن المعلومات،  
 الأنظموووةعاليوووة، وأن  ا، وخطورتهوووةأن التهديووودات حقيقيووو دراسوووةال أوضوووحت كما والموووديرين والمشووورفين.

 .المعرضة للتهديد يصعب حمايتها
   Desktop Data Security ، بعنوان:Skillen  ،2003 دراسة-17

زيوادة إنتاجيوة  إلوىكوان قود أدى نظوم التشوغيل الموزعوة، وإن  اسوتخدامأن    إلوى  دراسوةأشارت ال
أموون البيانووات. فعلووى الوورغم موون أن شووبكات الحاسووبات  انتهوواكنظووم الحاسووبات، إلا أنووه قوود سووهل موون 

كلمووات السوور، إلا أن هووذه الوسووائل يمكوون للمسووتخدمين  اتبوواعمووزودة بوسووائل لزيووادة أمنهووا، موون خوولال 
حوودات الآليووة لشووبكات الحاسووبات مووع نظووم هووا. لووذا ينبغووي أن يتضووافر التقوودم فووي الو اختراقذوي الخبوورة 

التشوغيل، بغوورض زيوادة أموون الحاسوبات والحوود موون الوصوول غيوور المصورح بووه لشوبكات الحاسووب وموون 

 
15 Whitman  “Enemy at the Gate: Threats to Information Security” 2003 
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المتقوودم والووذي يعموول علووى مراقبووة الموورور موون  الإلكترونوويبووين هووذه الآليووات المتطووورة محلوول الشووبكة 
بغوورض  الإلكترونوويلوقايووة موون التنصووت خوولال ارتباطووه بالنظووام السوولكي للشووبكة وموون ثووم يعموول علووى ا

 معرفة كلمات السر.  
 دراسوووةالرقابوووة علوووى شوووبكات الحاسوووبات مووون خووولال الوحووودات الآليوووة، قووودمت ال إلوووى بالإضوووافة

الحماية من الغش وفيروسات الحاسبات.  إلىات الرقابة على أمن الشبكات والتي تهدف إجراءبعض  
تحت الحمراء حيث لا يمكون الودخول إلا بموجوب هوذه  بطاقة الأمن استخدامات الإجراءومن أهم هذه 

نظووام الترميووز الرقمووي للبيانووات،  اسووتخدامالبطاقووة وكلمووة السوور الصووحيحة. ولمزيوود موون الأموون يمكوون 
 والذي يعمل على الوقاية من عدوى الفيروسات وسرقة البيانات .   

 السابقة: الدراساتتقييم 
حوول نظوم المعلوموات  الموضووعات طرح العديد مون  السابقة مهمة جداً في الدراسات لقد كانت 

يلاحوظ  .المحاسبية وكييية ضمان موثوقية هذه النظم  وأمن معلوماتها من خولال ضووابطها  الرقابيوة
المعلومووات المحاسووبية المصوورفية التووي  أنظمووةكفوواءة مسووألة  تتنوواولالمعروضووة أنهووا لووم  الدراسووات موون 

معلوموووات. فقووود ركوووزت علوووى بعوووض البيانوووات و الحمايوووة فوووي  ت للبيانوووا الإلكترونووويتعتمووود علوووى التبوووادل 
 محلية في بيئات مختلفة. أنظمةالجوانب كتوفير الأمن أو على تقييم 

 أنظموووةتقيووويم قووودرة  تتنووواول أنهوووا فوووي الدراسوووات تتميوووز عووون غيرهوووا مووون  دراسوووةوعليوووه فوووإن هوووذه ال
موون خوولال سياسوواتها اءتهووا وتحديوود كفحمايووة بياناتهووا ومعلوماتهووا معلومووات المصووارف السووورية علووى 

 وإجراءاتها المتبعة.

 :دراسةفرضيات ال

 صياغة الفرضية الرئيسة التالية:يمكن 
كفووووواءة نظوووووم المعلوموووووات المحاسوووووبي للمصوووووارف فوووووي سوووووورية، فوووووي البيئوووووة التكنولوجيوووووة  تعتبووووور
  غير قادرة على بلوغ أهدافها في ضمان أمن البيانات والمعلومات بالشكل المطلوب المعاصرة، 

 وهي :فرضيات ثلاث فرعية  إلىتوزع هذه الفرضية ت
تعووزز كفوواءة السياسووات والاجووراءات الاداريووة المتبعووة فووي المصووارف  الفرضووية الفرعيووة الأولووى : •

 نظم المعلومات.
تعوزز كفواءة نظوم السياسات والاجراءات الامنية المتبعة في المصارف   الفرضية الفرعية الثانية : •

 المعلومات .
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كفوواءة  تعوزز  الرقابيوة المتبعوة فوي المصوارف اسوات والاجوراءات يالس فرعيوة الثالثوة :الفرضوية ال  •
  . نظم المعلومات 

 الدراسة  يةمنهج
 تعتبر الدراسة  دراسة وصيية تحليلية مقارنة  

 دراسة وصيية كونها توص  واقع انظمة الأمان كما هي في الواقع،   •
ع أهداف الأمان وسياساته  ودراسة تحليلية من حيث مضمونها كونها تحلل واق •

 واجراءاته، لتكش  جوانب الضع  والخلل فيه، 
ودراسة مقارنة من حيث أدواتها كونها تستند في عمليات التحليل على المقارنة   •

 كترونية  لرائدة في مجال رقابة العمليات الاالعالمية المرجعية مع المعايير ال
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كفاءة نظم المعلومات  : الفصل الأول 
 لمحاسبية ف ا 

  المصارف الإلكترونية وضرورات تقييمها   

 
  المعلومات مكفاءة نظ : ول المبحث الأ

 

 العمل المصرفي الإلكتروني ومخاطرهبحث الثاني : الم
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 الفصل الأول :يفاءة نظم المعلومات المحاسبية في المصارف الإلكترونية  

  ماتكفاءة نظام المعلو : ول المبحث الأ 1-

 مفهوم الكفاءة1 -1
ثمووة فووارق بسوويط، لا بوود فووي البدايووة موون إظهوواره، بووين الحكووم علووى كفوواءة النظووام المحاسووبي فووي 
تحقيق الحماية للبيانات والمعلومات في المصرف، من جهة، وبين الحكم على قودرة النظوام فوي تووفير 

مختلفوة كتووافر المووارد والبيئوة  الأمان للبيانات والمعلومات لهذا المصورف. فقودرة النظوام تورتبط بعوامول
المناسوووبة ووجوووود أهوووداف وسياسوووات وإجوووراءات تووورتبط بوووأمن البيانوووات. وهوووذا موووا سيكشوووفه البحوووث عنووود 
اختبوار الفرضويات. وعنوودما يكوون النظووام غيور قووادر علوى توووفير الأموان لبياناتووه ومعلوماتوه، فإنووه دون 

ن. غيور أن الكفواءة لا تقو  عنود هوذا شك سويكون أقول كفواءة مموا هوو مطلووب فوي تحقيوق هودف الأموا
. وبموا أن البحوث مدى بلوغ الأهداف المحوددة مسوبقا، يعبر عن اً هي مقياس كمي، وليس نوعيالحد. ف

، فوإن الهودف يتمحور حول كفاءة نظوام المعلوموات المحاسوبي فوي تحقيوق الأموان للبيانوات والمعلوموات 
ليووه هووو أموون البيانووات التووي يعالجهووا ويخزنهووا كفوواءة النظووام فووي الوصووول إ لتقيوويمالووذي يسووعى البحووث 

أي إن أمووون البيانوووات والمعلوموووات هوووو هووودف يسوووعى النظوووام، والمعلوموووات التوووي ينتجهوووا للمسوووتخدمين. 
  النظام المحاسبي إلى بلوغه.

يسوتوجب كشو  العلاقوة بوين مودخلات العمليوات اللازموة الأموان معرفة كفاءة النظام في تحقيوق هودف 
 جاتها.لبلوغ الهدف ومخر 
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هوي المووارد المخصصوة لضومان أمون البيانوات والمعلوموات: في المصارف عينة الدراسوة      المدخلات  
التي تضمن أمون  الإجراءات السياسات و  إلى  بالإضافة  ،تقنية، بشرية مؤهلة ومدربة، الخ  موارد مادية،
 سبق.  ه البحث فيماتناول. وهذا ما الأمانها موارد تنظيمية تسهم في بلوغ هدف اعتبار البيانات، ب

فهي البيانات والمعلومات التي تتمتع بخصائص: الموثوقية والموضوعية والتوي توافرهوا   المخرجات   أما
المسووتخدمة موون قبوول نظووام المعلومووات. وبالتووالي فووإن الحكووم علووى كفوواءة النظووام فووي  الأمووان إجووراءات 

ع العملوووي للمصوووارف عينوووة تحقيوووق هوووذا الهووودف يسوووتوجب التوقووو  عنووود مثووول هوووذه المووودخلات فوووي الواقووو
  فرها النظام فعليا.البحث، وعند تلك المخرجات التي و 

وجوووود مووودخلين  عتبوووارغيووور أن الحكوووم علوووى العلاقوووة بوووين المووودخلات والمخرجوووات يجوووب أن يأخوووذ بالا
 ه:إجراءاتوسياساته و  الأمان أهدافعند رسم مختلفين 

)بغووض النظوور  ر محووددة مسووبقاوموووارد غيوو اسووتخدام موودخلات بالأول ينطلووق مخرجووات مسووتهدفة  .1
محوووددة مسوووبقا تووورتبط بمخرجوووات بمعنوووى أنوووه يوووتم الانطووولاق مووون أهوووداف  عووون المووووارد المتاحوووة(.

. ليوووتم بعووودها تووووفير  الإجوووراءات سياسوووات و فوووي ضووووئها ال النظوووام كالموثوقيوووة وغيرهوووا، ثوووم ترسوووم
مة طبقوووا لهوووذا المرسوووو  الأهووودافعنووود تقيووويم كفووواءة النظوووام فوووي تحقيوووق  . المووووارد اللازموووة وهكوووذا

المدخل يتم تحديد حجم الموارد المستخدمة فعليا)موارد فعلية(. ثم تتم عملية المقارنوة بوين حجوم 
)أي مقارنووة بووين الموووارد المخططووة والموووارد  الموووارد الوولازم )المخطووط( والحجووم المسووتخدم فعليووا

  انظر الشكل التالي: الفعلية(.
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 ( مقارنة بين الموارد المطططة والموارد الفعلية  1م )الشكل رق

 المصدر: الشكل من إعداد الباحثة
ــاني   .2  اسووتخدام، أي الأهوودافمسووتوى موون  أفضوول إلووىينطلووق موون الموووارد المتاحووة للوصووول الث

بعدها السياسات  الأهداف، ثم يتم رسم أولاً  ستخداميتم حصر الموارد المتاحة للا. فأمثل للموارد 
. وعنود تقيويم كفواءة النظوام فوي ،الأهوداف إلوىالتي يمكون أن تسواعد فوي الوصوول   جراءات الإثم  

المحققة، ليتم  الأهدافالتي تم بلوغها أي  الأهدافه طبقا لهذا المدخل، يتم تحديد أهدافتحقيق  
 ، كما في الشكل التالي:المرسومة مسبقا لتحديد الانحرافات  الأهدافمقابلتها مع 
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 مرسومة   أهدافمحققة مع  أهداف( مقارنة 2الشكل رقم )

 المصدر : الشكل من إعداد الباحثة 
الماديووة والتقنيووة، حيووث الموووارد كوذلك فوي بيئووة العموول المصوورفي فوي سووورية، خاصووة التنظيميووة و 

 أفضولبلووغ  إلوى ،عوادة ،، يسوعى المصورفنسوبياً  للبيانوات والمعلوموات محودودة  الأموانالمتاحة لتوفير  
الموووارد المتاحووة. ولا شووك أن تحسوون وتطووور موووارد المصوورف يوودفع نحووو  اسووتخدامب الأمووانمسووتوى موون 
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متغيورة تبعوا لتطوور المووارد المتاحوة  الأموان. وعليوه تكوون مسوتويات الأموان إجوراءات تطوير سياسوات و 
مووان لتكووون هوودفا وموجهووا أ إجوراءات و  أهوودافوالبيئوة المحيطووة بالعموول المصوورفي. وتبعوا لووذلك يووتم رسووم 

  للممارسة العملية.
للبيانووات  الأمووانموون هنووا فووإن السووعي نحووو تقيوويم كفوواءة نظووم المعلومووات المحاسووبية فووي توووفير 

ه المحووددة مسووبقا، ثووم التعوورف علووى إجراءاتوووسياسوواته و  الأمووان أهووداف معرفووة أولاً والمعلومووات، يوجووب 
لالتوزام بهوا. بعودها يوتم مقارنوة معطيوات الواقوع موع تلوك التوي توم ا  الإجوراءات التي توم بلوغهوا و   الأهداف

للبيانوووات  الأموووانالمخططوووة للوقووووف علوووى كفووواءة نظوووم المعلوموووات المحاسوووبية للمصوووارف فوووي تووووفير 
 . (كما في الشكل السابق)  والمعلومات 

تشووكل كفوواءة نظووام المعلومووات معيووارا أساسوويا للحكووم علووى قوودرة النظووام علووى تحقيووق أهدافووه فووي 
 المعلومات المرغوب توافرها فيها بالخصائص المطلوبة. وهي ترتبط بالأداء الجيد لوظائفه.توفير 

يق أكبر قدر ممكن مون قيمكن تعريل كفاءة نظام المعلومات المحاسبي في المصارف بأنه تح
المخرجوووات )المعلوموووات المفيووودة( ذات الجوووودة الملائموووة وتوصووويلها إلوووى كافوووة الأطوووراف المسوووتفيدة فوووي 

المناسوووب وذلوووك باسوووتخدام كميوووة مناسوووبة مووون المووووارد، موووع مقارنوووة النووواتج المحقوووق بالمسوووتوى  الوقوووت 
 .16والمعايير المحددة مقدماً لأداء نظم المعلومات المحاسبية في الوحدات المصرفية

عواموول مراقبوة ومواكبوة تنفيوذ عمليووات  ىحود إنظوم المعلومووات المحاسوبية بوصوفها  أهميوةتتجسود 
ة تجنبهوا والعمول علوى تصوحي  مسوار ولواوالعمل علوى عودم حودوث الأخطواء ومحالخطط والسياسات،  

 داءتحسووين الأ إلووىيوودفع العوواملين  أسوولوب يجابيووات بلال معالجووة الانحرافووات وتنميووة الإالتنفيووذ موون خوو
 المرجوة. هدافوتطويره وتحقيق التعاون فيما بينهم من أجل تحقيق الأ

 لومات المحاسبية في المصارف العوامل المؤثرة في كفاءة نظم المع 1-2
في ضوء التطورات المستمرة والمتسارعة التي تحدث في نظم المعلومات وتأثيراتها الإيجابية  

كفاءة وفاعلية تلك النظم من الأمور التي تستوجب    ت أصبحفقد    الأعمالالمالي لمنشلت    داءعلى الأ
أهدافها نها تحقق  إ ولكنها ليست كفؤة أي  نظمة فعالة  ها معاً فقد تكون الماستخداموأن يكون    الاهتمام

ضمن    لاعتبارهما في اياً على فعاليتها مما يوجب أخذ كلن عدم كفاءة المنظمة يؤثر سلبإبخسارة، و 
المقياس   المعلومات، كما أن  الفعالية والكفاءة  مقاييس نجاح نظم  لهذه  ستوجب الأخذ في يالنهائي 

ي مجال العمل المصرفي، والذي تحيط به مجموعة من  العوامل التي تؤثر فيهما خاصة ف  لاعتبارا

 
 50-44، ص 2010الدار الجامعية، مصر، , . عبد الحميد ،عبد اللطيف،" البنوك الشاملة عملياتها وإدارتها "1
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و  البيئية  لتحقيق    الاجتماعية و   الاقتصاديةالمتغيرات  وذلك  وغيرها  مما  الأمانوالتقنية  يتض   كما   ،
 :17يلي 

و   1-2-1 التنظيمية  للنظام    الإداريةالبيئة  والفعالة الداعمة  الكفؤة  البشرية  الموارد  مثل 
الم البرمجية  المستلزمات  و وكذلك  تشغيل  في  تلعب   الأجهزة  إدارةستخدمة  والتي  وتطبيقاتها 

توفر   إلى  بالإضافة الحاسب والشبكات وتنظيم عمل وحداته،    استغلالكبيراً في تشغيل و دوراً  
والشبكات وما يرتبط بها من وسائل إدخال وإخراج ومعالجة وتخزين، هذا فضلًا عن    الأجهزة

والهياكل الوظييية التابعة    الإداريةحديد المستويات  توفر الإطار التنظيمي الذي يشتمل على ت
 لها، ويتم قياس فاعلية وكفاءة هذا الإطار من خلال المؤشرات التالية : 

o  العمل المصرفي. أداءدرجة توفر القواعد والمعايير التي تحكم 
o  في المصرف.  الإداريةالمستويات  إلىدرجة تفويض الصلاحيات والسلطات 
o ات الواجب تطبيقها. الإجراءكتوب يحدد المهام والصلاحيات و وجود وص  وظيفي م 
o   المستويات جميع  على  المسؤولية  محاسبة  نظام  تطبيق  في   الإداريةمدى  المختلفة 

 المصرف. 
o   في الأقسام    الأنشطةوالأقسام وتجنب التعارض بين    الإدارات درجة تحقيق التكامل بين

 .18المختلفة 
السائدة  1-2-2 الاقتصادية  وأنشطته    الأوضاع  المصرفي  الأداء  على  وانعكاساتها 

 ياسها من خلال المؤشرات التالية: المعلوماتية والتي يتم ق 

o  الاقتصاديمؤشرات الاستقرار والنمو. 
o .درجة تباين الأسواق التي يتعامل معها القطاع المصرفي 
o  .درجة المنافسة القطاعية والقدرة على التنبؤ بتصرفات المنافسين 
 
 المهنية المطبقة  ونية والضوابطالقان البيئة 1-2-3

و  القوانين  في  كالنظام    الأنظمةوتتمثل  للعمل  السلطة   الأساسيالحاكمة  وقانون  للمصرف 
نظم   على  تؤثر  والتي  المصرفي  للعمل  المنظمة  والتعاميم  والضوابط  المصرفي  والقانون  النقدية 

 
17  ( الكويتية  النفط  المحاسبية في شركات  النظم  كفاءة وفاعلية  ،"قياس  ، منصور  ،  "مقارنة(  دراسةعجمي  ، رسالة ماجستير غير منشورة 

 65،ص2011جامعة عمان العربية ، عمان ، الأردن ،
جواد  18 ناجي  ،وشوقي،  شعبان  العمليعاني،مزهر  المعلومات،"  وتكنولوجيا  الإدارية  وا"ة  للنشر  الطبعة  ،إثراء  ، الأولى لتوزيع 

 112، ص2008عمان:الأردن، 
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والضوابط المتعلقة بها تعتبر من    الأنظمةو   المعلومات المحاسبة، وبطبيعة الحال فإن البيئة القانونية
بها،   المتعلقة  المحاسبة  المعلومات  ونظم  العمل  سير  تؤثرعلى  التي  الهامة  الذي   الأمرالمتغيرات 

ا بما يحقق  المحاسبية  المعلومات  المذكورة، هذا ويتم  لاعتبار يستلزم تصميم نظم  أثر هذه  ات  قياس 
 المتطلبات من خلال:

o   أثر تطبيق التجارية على    نظمة الأتحديد  بالمصارف  العلاقة  القانونية ذات  والتشريعات 
المصارف كقانون  مباشرة  بصورة  ذلك  كان  المحاسبية سواء  المعلومات  قانون    نظم  أو 

أ النقدية  ك  مالسلطة  مباشرة  غير  للأ  الأنظمةبصورة  المنظمة  المالي   داءوالتعليمات 
 والمصرفي. 

o   الدولية والمبادر المحاسبية المتعارف عليها وغيرها  قياس أثر تطبيق المعايير المحاسبية
و  العلاقة  ذات  المهنية  والمعايير  القواعد  المعلومات   الأعمالمن  نظم  على  المصرفية 

 .19المحاسبية 
 البيئة التقنية:  1-2-4

وتتضمن   الداعمة  التقنية  البيئة  توفر  بها  القادرة    الأجهزةويقصد  والعناصر  المادية  ومكوناتها 
جمع   اللازمة  على  المعلومات  وتوصيل  ومعالجتها  البيانات  الجدير   إلىوتخزين  ومن  مستخدميها 

من التطورات المتسارعة وذلك نتيجة لارتفاع   استفادة  الأكثر بالذكر أن القطاع المصرفي هو القطاع  
حدة المنافسة بين مفردات ومكونات الجهاز المصرفي والتي تستدعي مسايرة هذا التطور والتوسع في  

 .20أدوات العصر  استخدام
 هذا ويمكن قياس تأثير تلك الوسائل على الجهاز المصرفي من خلال: 

o   مدى توفر الوسائل التقنية التي يرتكز عليها نظام المعلومات المحاسبية واللازمة لتحقيق
 الرقابة على مكوناته المادية والبرمجية ومخرجاته المعلوماتية. 

o ستخدمة في تحقيق الترابط والتنسيق والتكامل اللازم بين  مدى مساهمة الوسائل التقنية الم
 وتوفر نظام فعال من المعلومات. أنشطةأقسام البنك المختلفة التي تدعم 

o    وظائ تطوير  على  التقنية  الوسائل  مساهمة  واتخاذ   الإدارةمدى  ورقابة  تخطيط  من 
توافر  يتعين  التي  المحاسبية  المعلومات  جودة  خصائص  وتوفر  نظام  القرارات  في  ها 

 المعلومات الفعال. 
 

 .2010التقارير المالية "عمان ،الأردن،  عدادالمجمع العربي للمحاسبين القانونين ،"المعايير الدولية لإ 19
ة في المصارف  تحليلي  دراسة,قطناني ، خالد محمود ،" أثر خصائص البيئة التقنية وتكنولوجيا المعلومات في مخاطر الرقابة التشغيلية "  20

 38-9،ص2007، ،جامعة آل البيت ، الاردن 2،العدد 13الأردنية ، مجلة المنارة ، المجلد 
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 والثقافية:  الاجتماعيةالعوامل  1-2-5
العوامل   المحاسبية    الاجتماعيةتؤثر  المعلومات  نظم  على  بالمصارف  المحيطة  والثقافية 

مستخدمي   قبل  من  والرضا  المصارف  داخل  للعاملين  الوظيفي  والرضا  السلوكية  الأنماط  وتشمل 
مراع يستوجب  مما  النظام،  القيم  مخرجات  مثل  العوامل  تلك  من  العديد  والأخلاقية    الاجتماعية اة 

الإطار الثقافي والاتجاه الفكري نحو التعامل مع المنتجات   إلى بالإضافةوالفنية السائدة في المجتمع، 
الأ على  مباشراً  تأثيراً  لها  سيكون  العوامل  هذه  فإن  وبالتالي  المتطورة،  وتقنياتها    داء المصرفية 

 . داءثم على نظم المعلومات المحاسبية كمخرجات لهذا الأالمصرفي ومن 
ويمكن قياس مستوى تأثير تلك العوامل على نظم المعلومات المحاسبية من خلال درجة رضا 

تعود عليه وتلبية مطالبه، وسهولة   التي  المعلومات والمنفعة  لهذه  النظام وقدرته    استخدامالمستخدم 
 منها.  دةالاستفاعلى التعامل مع تطبيقاته و 

وحول العوامل السابقة يتبين دورها المؤثر على كفاءة وفاعلية نظم المعلومات المحاسبية في  
و  والتشريعات  فالقوانين  المصرفي،  للأ  الأنظمةالقطاع  الناظمة  أساساً    داءوالمعايير  تشكل  المصرفي 

ة به والمساعدة في  المرتبط   الأنشطةتوفير معلومات دقيقة ووافية عن    إلىلضبط العمل والذي تؤدي  
ات إجراءوالتنظيمية وما يرتبط بها من سياسات و   الإداريةالمعاملات ودقتها، كما أن العوامل    إنجاز

النظام مما ينعكس إيجاباً على   التناسق والترابط بين مكونات  تشكل دوراً فاعلًا في تحقيق عناصر 
نظام وتعمل على زيادة قيمته الفنية  مخرجاته، كما أن العوامل التقنية تساهم في تطوير مخرجات ال

تؤدي   والتي  مستوى    إلىالمضافة  ورفع  المحاسبية  المعلومات  نظام  وفاعلية  كفاءة  مستوى  تحسين 
للنظم المحاسبية  من خلال تحقيق تتمثل في سرية    الأمان جودة مخرجاتها المصرفية وبالتالي تحقيق  

وتوافر المعلومة،  سلامة  تأمينمن   .المعلومة المعلومات،  فقط   خلال  يمكن  بشكل  المعلومات 
إليها دون غيرهم )أصحاب   الأشخاص  الوصول  لهم  لهم(. وضمان  المصرح  المخول  أو  الصلاحية 

المصرح لهم   الأشخاص سلامة مصادر المعلومات، بحيث لا يمكن تغييرها أو تحديثها إلا من قبل  
  إمكانيةول له الدخول وأيضاً  م خارجي غير مخأاختراق النظام من اي طرف داخلي  فقط أي منع  

  .توفير المعلومات وقت الحاجة إليها وسهولة
محددات   بالضرورة  الأمانتقلل  لها  ليس  ولكن  شك.  دون  المعلومات  نظام  فعالية  عموما،   ،

لأ  النظام  بلوغ  بدرجة  ترتبط  فالكفاءة  كفاءته.  في  الأ هدافتأثيرٌ  تحديد  عند  هذه    هدافه.  مراعاة  يتم 
بالقد  السياسات  المحددات  ترسم  ثم  والبشرية.  والمادية  التقنية  المصرف  قدرات  مع  يتناسب  الذي  ر 

تكون    هداف. وفي حال عدم بلوغ الأهدافات التي من شأنها المساهمة في بلوغ الأالإجراءوتتحدّد  
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قد  الكفاءة ضعيفة.   المثال،  سبيل  على  المحدد،  الوقت  في  الحماية  أنظمة  تطوير  بلوغ هدف  عدم 
إلى   تأهيل  تعود  إجراءات  تنفيذ  سوء  أو  تأخر  إلى  أو  المرسومة،  التطوير  برامج  تنفيذ  في  التأخر 

وتدريب العاملين ما يؤدي إلى ضع  الكفاءات البشرية اللازمة، من ناحية التأهيل العلمي والخبرة  
المالية   لتشغيل أنظمة أمان متطورة تم حيازتها. أو قد تعود إلى تعذر توافر الموارد   ةالعملية الضروري

الضرورية في الوقت المناسب، الخ... لتحديد كفاءة النظام في بلوغ أهداف الأمان يتم قياس المدى  
ن ضع  كفاءة النظام  أالذي بلغه النظام باتجاه تحقيق أهدافه، دون النظر إلى فعالية النظام. علما  
نها تغيرات في الظروف  تضع  فعاليته. قد تسهم مجموعة محددات في تعذر بلوغ النظام لأهدافه م

يتسبب  مما  مثلا،  الإلكترونية  الأجهزة  سوق  )في  التقنية    المحيطة  التجهيزات  توافر  عدم  في 
والعاملين، الخ... هذه العوامل تؤخذ بالحسبان    الإدارةالضرورية(، ضع  ثقافة أمن المعلومات لدى  

الأ رسم  تكو هدافعند  التي  العوامل  هذه  تأثيرات  تحييد  يعني  وهذا  سيطرة  ،  خارج  على  الإدارةن   ،
السياسات و  تنفيذ  السياسات والأالإجراءعمليات  تنفيذ  الداخلية   هدافات. وعند  للعوامل  التأثير  يبقى 

م مثل:  بالمصرف  الأمنيةالخاصة  السياسات  سلامة  التنظيم،  المتخذة إجراءو   ستوى  الحماية  ات 
 وغيرها. 

 معايير تقييم الكفاءة  1-3

 :هاجات مستطدمي المعلومات وإشباعمعيار تلبية حا 1-3-1
هووو انتوواج وتوصوويل  اقتصوواديةلوونظم المعلومووات المحاسووبية فووي أي وحوودة  الأساسوويانّ الهوودف  

هووذه الوونظم بمووا  إعووداد المعلومووات للأطووراف المسووتفيدة سووواء كانووت داخليووة ام خارجيووة، وبالتووالي يجووب 
ات المحاسبية وبحيوث تعبور مخرجوات يلائم حاجات ومتطلبات متتبعي المؤسسات المالية من المعلوم

هذه المعلومات منها  معلومات داخلية عن النشاط الحوالي للمنظموة، معلوموات  أفضلهذه النظم عن 
ها، معلومووات خارجيووة عوون ظووروف المنافسووة، الظووروف إعووداد داخليووة عوون الخطووط والموازنووات السووابق 

، وغيرها مون المعلوموات التوي تمثول 21ية، مستجدات البيئة المصرفالاقتصاديةالتكنولوجية، المؤشرات  
  ))المخرجوووات  أن هوووذه المعلوموووات إلوووى ذ القووورارات الاسوووتراتيجية، ونشوووير ة لاتخووواالأساسووويالاحتياجوووات 

التوووي حوووددها مجلوووس معوووايير  )يجوووب أن تحقوووق الخصوووائص النوعيوووة للمعلوموووات) الملاءموووة والثقوووة...
 . 22IASBالمحاسبة الدولية

 
بالتطبيق على   الاقتصادي" التقييم المحاسبي لكفاءة وفعالية نظم المعلومات الاستراتيجية في ظل عولمة النشاط  ,عبد الصادق، أسامة سعيد    21

، 2002لية والتجارية، جامعة القاهرة، كلية تجارة بني سويف، السنة الثانية عشر، العدد الثاني، يوليو،  البيئة المصرية"، مجلة الدرسات الما

 406ص 
إطار متكامل لتقييم كفاءة نظم المعلومات المحاسبية في المؤسسات المصرفية في ظل  ,"سعد محمد  , والعاصي  ,عبد الرزاق,قاسم الشحادة    22

 . 12-7تمر العلمي الثاني، مرجع سابق، ص ص، المؤ"المالية العالمية الأزمة
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 :هالمصرف وفعالياتمعيار تفعيل أنشطة ا 2-3-1 

تودفق البيانوات والمعلوموات  إلوىه بكفواءة يحتواج دوموا أهدافوإنّ تفعيل نشواطات المصورف وتحقيوق 
الأعمال في قسم من أقسوام  داءعتبر الركيزة لأية للمصرف، إذ أن توفير البيانات بين الأقسام المختلف

ما بينهوا، وبوذلك يوؤدي تكامول هوذه طار خلق التكامل والترابط المطلوب لهذه الأقسام فيإالمصرف في  
هذه الأقسام وتزيد هذه النظم من فعالية المصرف وذلك بوجود قاعدة بيانوات   أنشطةتفعيل    إلىالنظم  

، وبالتووالي فووإن 23تنسوويق وتكاموول كافووة وظووائ  الوحوودة المصوورفية إلووىواسووعة موحوودة ومركزيووة تووؤدي 
تحقووق  نظووم معلومووات محاسووبية كفووؤة ود وفعاليووات العموول المصوورفي تبقووى مرهونووة بوجوو أنشووطةتكاموول 

 أنشوووطةوكلموووا زادت  .24للمصووورف التووودفق السوووليم للبيانوووات والمعلوموووات فوووي الوقوووت والشوووكل السوووليمين
 لوتأمين حماية لهذه البيانات المعلومات.  أكبرالمصرف وتقدمت تكون هناك حاجة 

 المساعدة على تحقيق ميزة تنافسية: 3-3-1 
اسبية الكفؤة والمتكاملة أن تقدم المعلوموات الملائموة والموثوقوة بدقوة يمكن لنظم المعلومات المح

المعلوموات وتحليلهوا، وبالتوالي  ىوفي الوقت المناسب وبذلك تحقق تخييضا في تكواليل الحصوول علو
تسم  للمصرف بالحصول على ميزات تنافسية على منافسيها في الصناعة المصرفية سويما فوي ظول 

 لمعلومات. النظم الآلية ل استخدام
 معيار الرقابة والتحكم الاداري:4-3-1 
تحقيوق نووع مون الرقابوة  إلوىن وجود نظوم معلوموات محاسوبية كفوؤة فوي البنووك يجوب أن توؤدي إ

المخطوط وأنّ الخطوة  سولوب المصرف من خولال التأكود بوأن المنظموة تعمول وفقوا للأ  أنشطةعلى كافة  
رجوة، وعليه فإن نظم معلومات محاسبية في البنووك، المصرف الم أهدافتنفذ وأنّها تتحرك نحو بلوغ 

 إداريوةفضلا على أنّهوا تقودم معلوموات عون أرصودة الحسوابات فوي شوكل قووائم ماليوة، فهوي تقودم رقابوة 
 ومعلومات عن العمليات التشغيلية. 

 الرقابة المصرفية من أجل تخييض أثر التهديدات المالية المتعددة التي يتعرض لها  أهميةوتزداد  
المصرف. وبالتوالي لكوي تتمتوع نظوم المعلوموات المحاسوبية فوي المصوارف بالكفواءة اللازموة فوإن علوى 
هووذه الوونظم تووأمين الحمايووة الكافيووة لأصووول وسووجلات المصوورف موون هووذه التهديوودات، والمسوواهمة فووي 

واجهوة كافة الإجوراءات المتبعوة لمموارد المصرف المتاحة بكفاءة، ويتم ذلك من خلال توفير   استخدام
 

23  Moscove. S.A,Simkin,MG.,Bagranoff,N.A,: Core Concepts of Accounting Information System,7 th ed 

,John&Sons Ltd,England, UK, 2002,p233 
الرزاق    ,الشحادة    24 في  دراسة",عبد  المحاسبية  المعلومات  نظم  كفاءة  في  المؤثرة  السورية"  العوامل  التجارية  بحوث    ,المصارف  مجلة 

 26ص, 2003، 34جامعة حلب، العدد 
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التهديدات والتحديات المحيطة بالمصرف وتشمل كلًا من الأنشطة الرقابية التقليدية والأنشطة الرقابية 
 عرفوت هوذه Garrison25الآلية المؤتمتة والتي تؤكد تنفيذ عمليات الوحدة المصرفية بكفاءة وفاعلية. 
راء بووأن الخطووة تنفووذ وعندئووذ الإجووراءات علووى أنهووا: "عمليووة تنفيووذ الوظووائ  الرقابيووة، حيووث يسووعى الموود 

نحصووول علوووى التغذيوووة العكسوووية لضووومان أن كووول أجوووزاء المنظموووة تعمووول بفعاليوووة وتتحووورك نحوووو أهوووداف 
مخرجووات هووذه الوونظم  المصوورف العامووة، حيووث تشووكل التغذيووة العكسووية مفتوواح الرقابووة الفعالووة" . تشووكل

ين  ية لووم تصوومم موون أجوول توووفير أن "نظووم المعلومووات المحاسووب Bodner 26أداة رقابيووة فعالووة. فقوود بووّ
 ومعلومات عن العمليات.  إداريةمعلومات عن أرصدة الحسابات فحسب، بل صممت لتقدم رقابة 

المصوورف وعملياتووه لا بوود موون وجووود نظووام  أنشووطةوبالتووالي فإنووه لتحقيووق الكفوواءة المطلوبووة فووي 
نظوام  إيجواد المسواعدة فوي لن يتوافر إلا بوجود نظم معلوموات محاسوبية قوادرة علوى   الأمررقابة، وهذا  

وفعاليتهوا. حيوث والتقرير عن كفاءتهوا  أولب أولرقابة متين فعال وكلء، قادر على متابعة العمليات 
ن نظم المعلومات المحاسبية في المصارف والرقابة على العمليات مرتبطان يبعضوهما ارتباطواً وثيقواً إ

فوي التقوارير الماليوة المعودة والتوي تمثول مخرجوات لتأمين نظام الرقابة لدرجوة الثقوة المطلوبوة   بالإضافة
مات النافذة مما يمكن ين مدى الالتزام بالقوانين والتعلهذه النظم، وكذلك توفير المعلومات المطلوبة ع

ات والتوودابير المناسووبة موون أجوول تحقيووق أعلووى الإجووراءموون الوقوووف علووى حقيقووة الوضووع واتخوواذ  الإدارة
 .27المصرفدرجات الكفاءة الإنتاجية في 

 تقليل المطا رة والمساهمة في إدارتها:5-3-1 
ت المخوواطر جووزءا لا يتجووزأ موون أصووبحوالخوودمات المصوورفية  الأنشووطةمووع تنوووع وتطووور وتعوودد 

المخواطر  إدارةة التي تحكم نشاط البنوك هوي كيييوة الأساسيبيئة العمل المصرفية، حتى باتت السمة 
قعووة حالووة تنحوورف فيهووا النتووائج المحققووة عوون النتووائج المتو  ولوويس تجنبهووا، وبالتووالي فووإنّ المخوواطر هووي

سوولبيا، وعليووه فووإن تقيوويم المخوواطر عمليووة مسووتمرة تعتموود علووى شووبكة  ميجابيووا أإسووواء كووان الانحووراف 
 المصرف. أنشطةمعلومات بعيدة المدى تولد تدفقا مستمرا من المعلومات حول 

قة فوي البيئوة المصورفية تسوتطيع الحكوم علووى نوه عنود تووافر المعووايير السوابإونسوتطيع القوول هنوا 
نظوووووم المعلوموووووات المحاسوووووبية بأنهوووووا كفووووووءة وبالتوووووالي قوووووادرة علوووووى توووووأمين الحمايوووووة اللازموووووة لبياناتهوووووا 

 ومعلوماتها.
 

25 Garrison Ray H&Noreen, Eric E& Brewer, Peter C :” Managerial accounting “, 11 th ed, Mc Graw – Hill 

Inc, New York, USA 2006 ,P 28 
26  Bondner George H&William S.Hopwood, Optic “ Accounting Information Systems “ Prentice Hall 

International INC,New Jersey, USA, 2000,P 182 
 50-44، ص2008،دار الوسام للطباعة ، " فرادالتسهيلات المصرفية للمؤسسات والأ "سيسي ،صلاح الدين حسن ،  27
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 ضرورات تقييم الكفاءة في بيئة عمل المصارف المعاصرة   4 -1
ويعتبر الجهاز    .المعاصرة لقد أحدثت تكنولوجيا المعلومات تغيرات جذرية في مختل  جوانب الحياة  

حدة   لارتفاع  نتيجة  وذلك  المتسارعة،  والتطورات  التغيرات  هذه  من  استفادة  الأكثر  هو  المصرفي 
في   والتوسع  التطور  هذا  مسايرة  تستدعي  والتي  المصرفي،  الجهاز  ومكونات  مفردات  بين  المنافسة 

قنيات النظم وتكنولوجيا المعلومات استخدام أدوات العصر، وزيادة حجم توظيفاتها )استثماراتها( في ت
أسهمت  حيث  التنافسية  قدرتها  وتحسين  عملياتها  لخدمة  الاستثمارات  هذه  توظيل  والاتصالات. 
التطورات التكنولوجية الحديثة في مجال الأجهزة والبرمجيات ونظم الاتصالات المصارف في إعادة 

 .28هندسة عملياتها وتنويع خدماتها المصرفية  

ا وقد   تطوراً واكب  الأخيرة  السنوات  في  الاقتصادي  الخدمات   لتطور  وفي  المصارف  قطاع  في 
السورية   للمصارف  ايضاً أتو المصرفية  كبير  بشكل  المصارف  عمل  خاصة    ثر  التقني  في  بالتطور 

  ، ونقلها  البيانات  معالجة  المحاسبية  مجال  المعلومات  نظم  بيئة  في  جوهرية  تغيرات  فظهرت 
لربط   الشبكات  وللتواصلفاستخدمت  المصارف  وفروع  وادارات  اقسام  العملاء،و   جميع  حدثت مع 

 . تغيرات جذرية في تكنولوجيا معالجة البيانات 

وتو  تنوع  الإمع  تكنولوجيا  ظل  في  المصرفية  الأعمال  الخدمات تصاطور  وظهور  والمعلومات  لات 
على  إ،لكترونية  الإ يتوجب  التي  المصرفي  العمل  مخاطر  الداخليةزدادت  وتجنب    الرقابة  تداركها 
الرقابة  ،و   ثارهاآ اهمية  والمعلومات  ،الداخلية  ازدادت  البيانات  بأمن  مايتعلق   . خصوصا 

ومعلوماتها   أنظمتها  لبيانات  الأمان  أهداف  تحديد  المصارف  على  بات  التي  ،لهذا  سياساتها  ورسم 
ت والإجراءات يجب أن تسهم في بلوغ تلك الأهداف  وترجمة تلك السياسات إلى جملة من التعليما

  . واجبة التطبيق 
لم تتمكن العديد من المصارف السورية من تقديم الخدمات المصرفية المتطورة   وبقيت على خدماتها  

 كثيرة منها :  لأسباب التقليدية التي لا تتمتع بمعدل عائد مرتفع 

 
،  2002، يونيو 2، العدد 10، المجلد " مالية والمصرفيةال الدراساتات الإلكترونية في القطاع المصرفي، مجلة الاستخدام"الشيخ، عاصم، 28
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 .تخوف الإدارة من مخاطر التبادل الالكتروني للبيانات  •
  . ادية والبشرية للتعامل مع التكنولوجيا المعاصرةعدم توفر الإمكانات الم •

خدما قدمت  التي  المصارف  عدد  انحصر  مقدمتها لهذا  في  وكان  الالكترونية  العقاري   تها  المصرف 
أخذت نظم المعلومات المحاسبية على عاتقها مهمة حماية البيانات والمعلومات ،وقد  ومصرف عودة  

 محاسبية  : ، فالمستوى الجيد للحماية في النظام ال
 تزيد من ثقة المتعاملين مع المصرف والعاملين فيه .  •
 تزيد موثوقية المستثمرين والمستخدمين الآخرين لمعلومات النظام المحاسبي.  •
 تسهم في تطور الخدمات المصرفية واتساعها وتنوعها.  •

 الحماية للبيانات والمعلومات فإنه يتسبب في : أما ضع 

النظ • الموثوقية بمخرجات  بالبيانات ومستخدمين  ام،ضع   المتعاملين  وبالتالي ضع  موثوقية 
 معلوماته . 

 تخل  العمل المصرفي وخدمات المصرف بسبب : •
 عدم القدرة على تقديم الخدمات المتطورة .  -
 ضع  القرارات الإدارية لإعتمادها معلومات لا تصور حقائق .  -
 تخوف المتعاملين من مخاطر تحيط بأموالهم .  -
ية ظهرت معايير عديدة تهتم بأمن وسلامة المعلومات أبرزها : معايير الآيزو والكوبيت  ولتوفير الحما

 والخدمات الائتمانية . 

إن تطبيق المصارف لهذه المعايير يجعل نظم المعلومات المحاسبية المطبقة لديها تتمتع بقدرة وكفاءة  
المعايير مرجعية   هذه  تشكل  ، كما  بياناتها ومعلوماتها  كفاءة نظم  على حماية  للحكم على  أساسية 

خدماتها   تقدم  التي  السورية  المصارف  وضعت  وقد   . والمعلومات  البيانات  حماية  في  المعلومات 
ورسمت  لها  الأمان  أهداف  وحددت  ومعلوماتها  بياناتها  أمن  وضمان  لحماية  نظمها  الإلكترونية 

  .29ليمات وإجراءات وترجمت السياسات إلى تع سياساتها التي تسهم في بلوغ تلك الأهداف

 
29  Whelpton, D., Medical devices-measurements, quality assurance and standards: CA Caceres, HT 

Yolken, RJ Jones and HR Piehler American Technical Publishers Ltd, 1983, pp 306£ 32. Journal of 

Biomedical Engineering, 2004. 6(3): p. 244 
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فوي حمايوة بياناتهوا  أنظموة نظوم المعلوموات  نواك ضورورة ملحوة لتقيويم كفواءةكل ما سوبق جعول ه
مووودى تحقيوووق المصوووارف السوووورية للأهوووداف الموضووووعة مووون خووولال وذلوووك للوقووووف علوووى ومعلوماتهوووا 

  وموات العالميوةالسياسات والإجراءات التوي اتبعتهوا لتحقيوق ذلوك بالاعتمواد علوى أهوم معوايير أمون المعل
 COBITوالكوبيوت  ISOالتي تساعد على تحقيق الحد الأدنى لأمون المعلوموات هوي: معوايير الآيوزو 

 30 وسيتم شرح هذه المعايير لاحقاً.نين المرتبطة بأمن المعلومات وكذلك بعض القوا
 
 
 
 
 
 
 
 
 
 
 
 
 

 

  المصارف الإلكترونيةالمبحث الثاني :  -2
  :نيالإلكترو  العمل المصرفي بيعة  2-1
المعلومات والإتصالات، حيث ارتبطت تقنيات   يشهد العالم مند سنوات توسعا وتطورا في سوق       

الأنشطة الإقتصادية على تنوعها واختلافها  وأصبحت هذه التقنيات  المعلوماتية والإتصال بالعديد من
 

اتحاد المصارف العربية، المبادئ العشرة للممارسات السليمة في مجال الرقابة على، وإدارة، مخاارر التشاليل، مديرياة البحاوج، مجلاة   .30

 . 60 - 57، ص2003اتحاد المصارف العربية، إبريل  
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 ة  ولعل القطاع المصرفيللتقدم والتطور وتحقيق الميزة التنافسية في تلك الأنشط ركيزة وعنصرا هاما
السمة الجديدة  من ابرز القطاعات التي تأثرت بتلك التحولات  وأصب  العمل المصرفي الإلكترونيي

  .للبنوك الرائدة والمتطورة

أو تنفيذها أو الترويج لها   يضم العمل المصرفي الإلكتروني كل العمليات والنشاطات التي يتم عقدها
الإلكتروني الوسائل  الهات  بواسطة  )مثل  وكذلك  ة  وغيرها(   والأنترنت  الآلي  والصراف  والحاسوب 

العمليات التي يجريها مصدروا بطاقات الدفع أو الإئتمان الإلكترونية وأيضا المؤسسات التي تتعاطى  
 .31التحويلات النقدية إلكترونيا ولها مواقع للعرض والشراء والبيع 

إلكتروني مدة  منذ  المصرفية  المعاملات  والمعاملات تجري  الأوتوماتيكية  الصرف  آلات  في شكل   ا 
إنتقلت هذه العمليات إلى شبكة الأنترنت كقناة جديدة لتقديم الخدمات المصرفية التي   التليفونية. ثم 

كونها إلى  إضافة  والبنوك   العملاء  من  لكل  مزايا  الأربع   تحقق  مدار  على  ومتاحة  ومريحة  سريعة 
في الولايات المتحدة الأمريكية وهي البلد   وعلى سبيل المثال  .ميلوالعشرين ساعة أيا كان مكان الع

فواتيرهم عن   يدفعون  أو  يقرؤون  الذين  عدد  يزداد  الإلكترونية  المصارف  تقانة  استخدام  إلى  السبّاق 
جوبيتر   مركز  نشر  فقد  العمليات،  هوذه  سرية  مدى  عن  النظر  بغض  باستمرار،  الإنترنت  طريق 

  ( نحو    Jupiter Research   )32للأبحاث   أن  فيه  بيّن  الموضوع،  هذا  عن  مليون    29تقريراً 
  % 50وأن    2005شخص استفادوا من خدمات المصارف الإلكترونية عن طريق الإنترنت خلال عام  
ا الرقم تقريباً بحلول من هؤلاء قاموا فعلًا بدفع فواتيرهم عن طريق الإنترنت. وتنبأ أن يتضاع  هذ 

وأن نسبة الذين سيدفعون فواتيرهم إلكترونياً تزداد ازدياداً ملحوظاً.. وتوقع أن تصل إلى   2010عام  
 . 2010من مجموع المتعاملين بحلول عام  85%

 
 38،عمان، ص 2011 دار المسيرة للنشر والتوزيع والطباعة ،الخدمات المصرفية الالكترونية " "الحداد،وسيم،وآخرين 31

 1، ص2006،  7" مجلة المعلوماتية، العدد لمصارف الإلكترونية خدمة مالية خارج حدود الزمان والمكاناسعد، عامر ،"  32

 

ــواتيرهم  ــدفعون فــ ــوين يــ ــبة الــ نســ
 إلكترونياً 

ــارف  عــــــدد المتعــــــاملين مــــــع المصــــ
 الإلكترونية )بالمليون(

 السنة

%50 29.6 2005 

http://www.jupiterresearch.com/
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 ( احصائيات حول العمل المصرفي الالكتروني 1جدول رقم )
  نواع المواقع الإلكترونية للمصارفأ  2-2

لكترونوي معيار تحديود المصورف الإف .الكترونياً  ليس كل موقع لبنك على شبكة الانترنت يعني مصرفاً 
وفقووا  العربيوة إلوى أن يوتم تشوريعيا تحديود معيوار منضوبط فوي هوذا الحقول. ةبيئوالمثوار تسواؤل فوي يبقوى 
وتحديدا دراسات جهات الإشراف والرقابة الأمريكية والأوروبيوة، هنواك ثلاثوة صوور  ،العالمية  ات للدراس

 : 33أساسية للبنوك الالكترونية على الانترنت 
يقوم بتمكين  و   ،وهو المستوى الأساسي للبنوك    Informational،  يالمعلومات الموقع    2-2-1

الزبائن من الاطلاع على المعلومات العامة عن المؤسسة المالية المعنية والخدمات التي تقدمها 
الموقع   صاحبة  الشركة  تتحمل  أن  ويجب  الرصيد.  عن  السؤال  إمكان  إلى  إضافةً  ومنتجاتها، 

القانونية تجاه الزب  ائن في حال عدم صحة أيٍّ من المعلومات المعروضة في الموقع  المسؤولية 
عن منتجات الشركة وخدماتها والأسعار التي يجري التعامل بها، وأن تتحمل الشركة المسؤولية  
إلى   التخريبية  البرامج  من  نوع  أي  أو  فيروسات  نشر  في  ما  بدورٍ  موقعها  قام  إذا  القانونية 

 الحواسيب التي تتصل بالموقع.

ألا يكون هناك أي احتمال للولوج إلى المعلومات المالية السرية للشركة أو لزبائنها. ويعتبر   يجب 
الموقع المعلوماتي للمصرف الإلكتروني شكلًا من أشكال الدعاية الإعلامية للمصرف، ولا يمكن  

 للمصرف تقديم أي نوع من الخدمات لزبائنه من طريق الموقع المعلوماتي.
 

   11ص ،   2011،  جامعة بابل، جامعة بابل البنوك الإلكترونية،طارق ، ، الحسيني خليل حسن مصطفى   33

%57 35.3 2006 

%64 40.9 2007 

%71 46.2 2008 

%78 51.3 2009 

%85 56.0 2010 
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بحيوووث يسوووم  الموقوووع  Communicativeلاتصوووالي اأو  Interactive فــــاعلىالتالموقوووع  2-2-2
لاتصال بين المصرف وعملائه كالبريد الالكتروني وتعبئة طلبات أو نماذج بشوكل ابنوع ما من تبادل  

 مباشر أو تعديل معلومات. 
 خدماتووهالمصوورف وهووذا هووو المسووتوى الووذي فيووه يمووارس  Transactional التبــادليالموقووع  2-2-3

وأنشطته في بيئة الكترونية، حيث تشمل هذه الصوورة السوماح للزبوون بالوصوول إلوى حسواباته وأدارتهوا 
وإجراء الدفعات النقدية والوفاء بقيمة الفواتير وإجراء كافة الخدمات الاسوتعلامية وإجوراء الحووالات بوين 

 .حساباته داخل المصرف أو مع جهات خارجية
 
 على العمل المصرفيلكترونية خدمات الصيرفة الاتأثير   2-3

يتميوووز هوووذا العصووور بسووورعة تقوووادم المعلوموووات وضووورورة التعامووول بديناميكيوووة موووع المعلوموووات والتقوووارير 
 لانتشووار المووذهل المتسووارع للانترنيووت ودوره فووي نشوور المعووارف والعلوووم،إلووى ا بالإضووافة، والتكنولوجيووة

بسورعة التصورف  مموا يجعول الإنسوان مطالوب  وتووفير الإطولاع علوى آخور العلووم والأخبوار والتقنيوات 
وهوووذا يطووورح  .وحديثوووة دراسوووة هوووذا القووورار بنووواء علوووى معطيوووات ومعلوموووات صوووحيحةو وإتخووواد القووورار  

انتشوار الفكور المعلومواتي وتكنولوجيوا  باسوتمرار قضوايا إنودماج دول العوالم الثالوث أو دول الجنووب فوي
لمعلومات والتجارة الإلكترونيوة  التوي أمودت القطواع برفاهية ا المعلومات، وهل ستسم  ظروفها بالتمتع

فقود ظهور موا يسومى  .جعلته أكثر مرونة وديناميكية وسرعة فوي تقوديم خدماتوه المصرفي بلليات حديثة
الإلكترونيووة  والصوويرفة الإلكترونيووة موون خوولال الصوورافات الآليووة  والصوويرفة عبوور الهووات    مصووارفبال

  .متطورةال ليات وعبر الهات  الجوال وغيرها من الآ
تطووير  العمل المصورفي فوي هوذا العصور بالإعتمواد علوى تكنولوجيوا المعلوموات والإتصوال  ب يوة تميز

بمووا يتماشووى والتقوودم  نظووم ووسووائل تقووديم الخوودمات المصوورفية  ورفووع كفوواءة وأداء الخدمووة المصوورفية
 عى الوودول المتقدمووةالسووياق تسوو وفووي هووذا. المتسووارع الووذي مووس الصووناعة المصوورفية فووي هووذا القوورن 

لتكثيل إستخدام أحدث تقنيات المعلومات والإتصال  وتحقيق هودف خفوض العمليوات المصورفية التوي 
إجمالي العمليات بينما تتم العمليات الأخرى بواسطة  % من 10تتم داخل فرع المصرف، لتصل إلى 

 .الصرف الآلي ونقاط البيع الإلكترونية قنوات إلكترونية مثل أجهزة
 :34والإتصال في العمل المصرفي تغييرات كثيرة أهمها تب على تكنولوجيا المعلومات تر  

 
الدار   –التجارة والأعمال الالكترونية المتكاملة  –النجار فريد ، النجار وليد وآخرون، وسائل المدفوعات الالكترونية  34

 118، ص: 2006الجامعية، الإسكندرية، 
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 انخفاض تكلفة التشغيل •
  تزايد أهمية إستخدام وسائل الدفع الإلكترونية •
 الإلكترونية عبر الحدود بين عملاء البنوك والشركات التجارية بواسطة تزايد حجم المعاملات  •

 التجارة الإلكترونية
  ليووة المصوورفيةنز يعوورف بالخوودمات الم موولاء موون قيووود الزمووان والمكووان وظهووور موواتحريوور الع •

 وظهور المصارف الإلكترونية، 
 والمصرف المحمول خدمات لم تكن معروفة من قبل كأجهزة الصراف الآلي تقديم •

التكنولوجيوووا المصووورفية وتطووووير جوووودة الخووودمات المصووورفية ق توووتم الإسوووتفادة مووون تطبيووو ولكوووي      
 :35التي تواجه العمل المصرفي لا بد من تقاء إلى مستوى التحديات والإر 

 . إيجاد بيئة قانونية وتشريعية مناسبة •
الخوودمات المصوورفية وتقليوول التكوواليل  خاصووة فووي ظوول المنافسووة التووي أصووبحت تواجووه  تنويووع •

 .البنوك  وفي ظل تحرير تجارة الخدمات المالية  وظهور نظام البنوك الشاملة
 . المصرفي لعنصر البشري  بإعتباره أحد الركائز الأساسية للإرتقاء بالعملالإرتقاء با •
 . تطوير التسويق المصرفي باعتباره أمرا ملحا في ظل احتدام المنافسة •
الدوليووة  عوون  مواكبووة المعووايير الدوليووة التووي فرضووتها السوواحة المصوورفية العالميووة والمؤسسووات  •

والاهتمووووام بووووإدارة ك سووووات الائتمانيووووة للبنووووو ير السياطريووووق توووودعيم راس مووووال المصوووورف وتطووووو 
 المخاطر مع تحديث نظم الإدارة.

 
 
 
 

 الإلكترونية  الصيرفة نحو الاتجاه أسباب2-3-1

  :36 إلى الأسباب  هذه تعود  

 
35 2-9- 2011  www.bank.org/arabic/period www.Bank.Of.cd.com 
 

العلوم  و عن كلية ا لحقوق  مجلة فصلية نص  سنوية تصدر ،احثبختي إبراهيم   " الأنترنت في الجزائر " مجلة الب 36
  -33 31ص:   1عدد  2002، الإقتصادية جامعة ورقلة 
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المصرفية: الطدمات  صناعة  في  المنافسة  وغير    اشتداد  المصرفية  المؤسسات  أن  حيث 
لية كثيرة ومصرفية جديدة وتسعى دوما هذه المصرفية تتسابق لاستحداث خدمات ومنتجات ما

المؤسسات إلى أن تطور نسبة زبائنها والمتعاقدين معها لتحقق أعلى رب  ممكن أو أعلى حصة  
  سوقية ممكنة.  

والبرمجيات:   والأجهزة  الاتصالات  أنظمة  مجال  في  التقني  التطور  هذه  تسارع  تمكننا  حيث 
المالية والمصرفية بسرعة كبيرة وجودة عالية وتسهل  البرمجيات والأدوات من معالجة المعاملات  

 على المؤسسات الزيادة الكبيرة في حجم العمليات المصرفية فيما لو أجريت بالعمليات القليدية.
: هذا الكادر يجب أن يملك الخبرة والعلم  افتقاد العديد من المؤسسات المالية والمصرفية للكادر

رة المخاطر بالعمليات المصرفية الإلكترونية لكي يتمكن من معرفة  والدراية من الناحة التقنية وإدا
نتعامل مع  لها كوننا  المناسبة  الحلول  البديلة ووضع  الخطط  وقياس حجم هذه الأخطار ورسم 
بها   ذلك  يؤدي  وقد  أرباحها  من  الكثير  المؤسسة  لفقدت  وإلا  الأموال  وهي  جداً  مهمة  سلعة 

  للإفلاس.  
ال على  الاعتماد  الطدماتتزايد  هوه  بتقديم  خارجية  جهات  مع  بدت  تعاقد  الأخيرة  الآونة  في   :

ظاهرة جديدة بحثت المصارف عنها كمورد إضافي وهو التعاقد مع المؤسسات الخارجية وتأمين  
مجموعة من الخدمات إليها وبناء تحالفات معها ب ية تسهيل الإجراءات المالية فيها مما يساعد  

 إضافية لقاء الخدمات المقدمة من المصرف للمؤسسات المالية.  هذه المؤسسات ويقدم أرباح
: وهو نتيجة لوجود بنى تحتية عالمية مرنة وقابلة للاستخدام تزايد الحاجة على المستوى الدولي

من قبل المؤسسات سواء لعملياتها الداخلية أو للأطراف الخارجية هذا كله يكفل لهذه المؤسسات 
 لامة والأمان ويوفر الملومات والخدمات بشكل آني وسريع.الوقت والتكلفة ويؤمن الس

مالي احتيال  حدوث  امكانية  الفعالة تزايد  والمبادر  المعايير  تغيب  عندما  الأمور  هذه  تحدث   :
ويكون لدينا ضع  في الرقابة وبكلا الأحوال الرقابة التقليدية صعبة التطبيق رغم دقتها أما الآن  

هوي تحدد  ومعايير  بنسب يوجد ضوابط  العمليات  هذه  حدوث  وتممنع  دقيق  بشكل  المستخدم  ة 
 .37أكبر واحتمالات أصغر 

الطصوصية انتهاك  قضايا  تحدث ظهور  أن  يمكن  التي  والاختلاس  السرقة  لمحاولات  نتيجة   :
 لسرقة دفتر شيكات أو بطاقة ائتمان أو غيرها من العمليات الأخرى.  

 
الجزائرية"هواري معراج،رحيم حسيد      37 الوطني الأول حول المنظومة  "الصيرفة الالكترونية كمدخل لمعرفة المصارف  الملتقى 

 316جامعة شل  ص 2004/ 15/12-14،تحدياتفية والتحولات الاقتصادية واقع و المصر 
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ال  والعمليات  الأمور  أن  القول  يمكن  عام  المصرفية  بشكل  العمليات  على  تطبق  أن  يمكن  تي 
الالكترونية المصرفية  العمليات  على  تطبق  أن  يمكن  في  أو   ،التقليدية  الكبير  التضخم  حجم  ن 

التقليدية يتطلب كم ة من الحسابات  ر من المعالجة واجراء مجموعة كبي   هائلا   االعمليات المصرفية 
 عمليات الصيرفة الإلكترونية.   والعمليات المصرفية التي تم اختصارها وتسهيلها في

 
 :أنواع خدمات الصيرفة الإلكترونية2-3-2

 من أهم تلك الخدمات أو ،الصيرفية الإلكترونية، وذلك حسب الوسيلة المستخدمة تتعدد خدمات  
 :38الوسائل مايلي 

 ATM الآلية  خدمات الصيرفية الإلكترونية من خلال الصرافات -
شبكة من   تمتة العمل المصرفي حيث تعتمد على وجود تعتبر الصرافات الآلية أول آلية لأ

بخدمة أي عمل  الإتصالات تربط فرع المصرف الواحد أو فروع كل البنوك في حالة قيامها
بيانات حسابات   من أي مصرف، وقد تطور عمل الصرافات الآلية من قيامها بالوصول إلى

المبالغ   في صرف  متقدمة  خدمات  تقديم  إلى  فوريا،  بدفع  العملاء  تقوم  فأصبحت  النقدية، 
البطاقات الذكية أصب  العميل   الفواتير للمؤسسات الخدمية وتسديد الرسوم الحكومية وبظهور

  .39إلتزاماته في نقاط دفع متعددة بإمكانه شحن تلك البطاقات وإستخدامها في دفع
  PHONE :الهاتف خدمات الصيرفة الإلكترونية عبر -

الموظ   وجود شبكة تربط فروع المصرف الواحد ككل وتمكن تعتمد هذه الخدمة كذلك على  
العميل ويقوم  المصرف،  فروع  أي  مباشرة من  العميل  لبيانات  الوصول  برقم   من  بالاتصال 

ذلك بالرد على العميل  موحد للحصول على خدمة محددة من مصرفة  يتكفل الموظ  بعد 
بتوجيه أسئلة العميل ويبدأ  بيانات حول  إلى  للتأكد من هويته،كالسؤال  م من الوصول  حددة 

بإيداعه....إلخ.ولقد وصلت آخر التطورات   عن آخر معاملة قام بها، أوحجم المبلغ الذي قام
البريد الإلكتروني والذي اصب    الآن إلى إستخدام مراكز للإتصال في الإجابة على رسائل 

المصرف بين  التخاطب  في  فعالة  ن أداة  اليوم  الإتجاه  وأصب   وتكوين  والعميل،  الدمج  حو 
لجوء طريق  عن  الكبيرة  الخدمات  المؤسسات  مراكز  في  المشاركة  إلى  المصارف  بعض 
 . 40التكلفة الكلية وتوحيد الجهد  الهاتيية المصرفية مما أدى إلى تقليل

 
38 Mark Ciampa, Second Edition, Thomson Course Technology, 2005 chapter 6 , p22 
39  E-Banking, http://www.arablaw.org/Download/E-Banking.doc, consulté le 20/06/2004 ,p 6 

 .31، ص 2001النشر، الاسكندرية، و  للطباعة البنوك، البيان و  عبد المنعم راضي، فرج عزت، اقتصاديات النقود  40
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 : ات الإتصالات الصيرفة عبر شبك -
الخدمات  يطلق عليها  التي  الخدمات  الى مجموع  الخدمات  النوع من  مصرفية  ال ينتمي هذا 

  (self-serving banking) ، الخدمات المصرفية الذاتية  (home banking)من المترل
 ، الخدمات المصرفية عن بعد (online banking ) عبر الانترنت المصرفية  الخدمات 

(remote  banking)  متعددة.  وأسماء أخرى 
اليفها. وقد ساعد مصرفية عبر الأنترنت نظرا لقلة تك بدأت المصارف تدريجيا تبني خدمات 

العملاء تقبل  في  التدرج  من  هذا  الهدف  وكان  عليها.  والتدريب  معها  والتأقلم  الخدمة  لهذه 
 المصارف هو اقامة مصرف كامل يقدم خدماته للعملاء وهو ما يطلق  إستعمال الأنترنت في

  . (virtual bank)41  فتراضيعليه المصرف الإ
للعملاء. يحتاج   ت برخص تكلفتها وتوفيرها لراحةتتميز الخدمة المصرفية من خلال الأنترن

الأقل على  البلاد  داخل  الخدمة  من  النوع  هذا  لتقديم  واسعة  إلى المصرف  شبكات  توفير 
(wide area networkمعرفة العميل  من  وتتطلب  العالمية.  بالشبكة  وربطها  إستخدام  ( 

س الأكبر لإنتشار هذه (. يمثل عامل الأمن الهاج(browserبرنامج التصف  على الشبكة  
 .42الخدمة

أدوات   على  اعتماده  عدم  في  الالكتروني  الصيرفة  أنظمة  أشكال  من  الشكل  هذا  يختل  
محسوسة بشكل رئيسي كونها تعمل على الشبكة العالمية، وهو ما أوجب وضع بروتوكولات  

( بروتوكول  مثل  البيانات  وسلامة  الأكثر    .SSL / TLS   )43أمن  الآمنة    فالاتصالات 
 Transport(   TLSو)  Secure Sockets Layer (SSL)شيوعاً تستخدم بروتوكولي:  

Layer Security  . 

 
ورقة عمل    2003اكتوبر / تشرين اول   20-18البحرين   –الاعمال العربي  الملتقى السابع لمجتمع،عرب يونس  41

  /http://www.arablaw.orgالاردن ,الالكتروني    مخاطر الانفتاح

42, Kenneth C. Laudon, Carol Guercio Traver, E-Commerce , Prentice Hall,2011,p233-
256 

43 Efraim Turban, PH.D., Electronic Commerce: Global Edition, Pearson Education, 
Limited, 2010,p412-420 

http://www.arablaw.org/
http://www.google.com/search?tbo=p&tbm=bks&q=inauthor:%22Kenneth+C.+Laudon%22
http://www.google.com/search?tbo=p&tbm=bks&q=inauthor:%22Carol+Guercio+Traver%22
http://www.google.com/search?tbo=p&tbm=bks&q=inauthor:%22Efraim+Turban,+PH.D.%22&source=gbs_metadata_r&cad=4
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شركة    SSLبروتوكول   قبل  من  عبر    Netscapeطوّر  آمنة  بطريقة  المستندات  لنقل 
اتصال   على  المتبادلة  المعلومات  لتشفير  خاص  مفتاح  يستخدم  البروتوكول  هذا  الانترنت. 

(SSLوما يتم الآن .)  .استخدامه في الاتصالات هو النسخة الثانية من البروتوكول  
ويرمز له بالرمز   Personal Communication Technologyهناك بروتوكول آخر هو  

(PCT  ببروتوكول تقدماً ومفاتي  SSL( وهو شبيه جداً  أكثر  أنه يستخدم خوارزميات  ، إلا 
  (. Microsoftتشفير أطول، وهو من تطوير شركة مايكروسوفت )

إضافة إلى بروتوكول    Transport Layer Security(  TLSعقب ذلك صدر بروتوكول )
(SSL( معاً  ويسمّون   ،)SSL / TLS( الخصوصية  ليضمنا   ،)Privacy البيانات ودقة   )
(Data Integrity.بين كل تطبيقين متصلين عن طريق الانترنت ) 

 :44ن( من طبقتيSSL/TLSبشكل عام يتكون بروتوكول )    
 (: TLS Handshake Protocolبروتوكول مصافحة الأيدي ) -

لالمووو( و serverويسوتخدم لاثبووات شرعيوووووة الخووادم ) ( والتفوواوض فوي خوارزميووة التشووفير client) يــ 
 .موكلنات بالانتقال بين الخادم والومفاتيحه قبل السماح للبيا

 (: TLS Record Protocolبروتوكول التسجيل ) -
بالاتصال فيما بينهموا باسوتخدام نمواذج خوارزميوات التشوفير أو بودون تشوفير   ي للموايسم  للخادم و 

  عند الحاجة لذلك.
لالمووووإن أكثووور الاسوووتخدامات شووويوعاً فوووي الاتصوووالات الآمنوووة بوووين الخوووادم و  ــ  تسوووتخدم بروتوكوووول  يـ

(SSL وهووووي عبووووارة عوووون )http  بسوووويط محمووووول علووووىSSL/TLS  ويتميووووز نطوووواق المواقووووع التووووي
 (  وظهور رمز قفل في نافذة المتصف .//:httpsبابتدائه بو)تستخدمه 

 
44 Gary P. Schneider, Electronic Commerce, Cengage Learning, 2008,Edition 8,p 522-530 

 

http://www.google.com/search?tbo=p&tbm=bks&q=inauthor:%22Gary+P.+Schneider%22&source=gbs_metadata_r&cad=8
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 ( بروتوكول التسجيل3الشكل )

  :Mobile Banking الهاتف الجوال الصيرفة عبر -
الجوال، حيث من المنتظر أن  إن الإتجاه العام في العالم اليوم هو انتشار إستخدام الهات 

المستخدم في نقل   (fixed internet) مليون  750يصل عدد خطوط الهات  الجوال لى 
عبر الشبكة الثابثة إلى نفس   بليون جهاز بينما سيصل عدد مشتركي الأنترنت   1,2البيانات 

الجوال لأغراض متعددة كإستخدامه  الفترة. ويتي  هذا الإتجاه تطوير إستخدامات الهات 
لبريد الإلكتروني المتعلقة بها كقراء ا للدخول للشبكة العالمية وإستخدامه في التطبيقات 
ثم يمكن إستخدامه في تقديم خدمات  وتصف  المنتجات المعروضة والترويج لها  ومن

 .  45الصيرفة
   T.Vلصيرفة عبر التلفزيون ا -

يعتبر التلفزيون من الوسائل الناجحة في الإعلام الجماهيري. لذلك ثم تطوير نظام التلفزيون  
بين المشترك ومقدمي برامج خدمة الإرسال  صلابي في الدول المتقدمة ليتي  التو التخاط

 
45 Kerem, K.. Adoption of electronic banking : underlying consumer behavior and critical success 

factors. Case study of Estonia, paper presented at the 2003 conference of the technology and 

everyday life network, London, U.K. retrieved from(2003).p 10 

http://www.lse.ac.uk/collections/EMTEL/conference/papers/kerem.pdf ,22-4-2011 

http://www.lse.ac.uk/collections/EMTEL/conference/papers/kerem.pdf
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(interactivetv)  وهو ما اصطل  عليه بالتلفزيون التخاطبي،فقد  بدأت العديد من
 .46 بالمشاركة مع مؤسسات مالية من خلالها الشركات بتقديم خدماتها

 (SWFT)التحويلات المالية الالكترونية  -
المالية الالكترونية            التقنيةوهو ج نظام التحويلات  البنية  لأعمال البنوك  زء بالغ الأهمية من 

السويفت هي خدمة ارسال واستقبال الحوالات من خلال نظام  و الالكترونية التي تعمل عبر الانترنت  
سويفت ، وهو النظام المركزي العالمي لتنفيذ الحوالات المالية المتبادلة بين البنوك العالمية الكترونياً  

  م يتي  هذا النظا   SWIFT CODE اييس دولية ومن خلال رمز محدد لكل بنك يسمىوذلك باعتماد مق
بطريقة الكترونية  نقل التحويلات المالية أو الدفعات المالية من حساب بنكي إلى حساب بنكي آخر  

آمنة إضافة إلى نقل المعلومات المتعلقة بهذه التحويلات. يمتاز نظام التحويلات المالية الالكترونية  
 حال تطبيقه بطريقة صحيحة بدرجة عالية من الأمن وسهولة الاستخدام والموثوقية. في

الصلاحية  إذن   من   عملية  هو  الالكترونية  المالية  التحويلات  للقيام    permissionنظام  ما  لبنك 
بحركات التحويلات المالية الدائنة والمدينة الكترونيا من حساب بنكي آخر أي أن عملية التحويل تتم  

وراق حيث  عوضا عن استخدام الأ modemsلكترونيا عبر الهات  وأجهزة الكمبيوتر وأجهزة المودم ا
   automated clearing house A .C.Hعن طريق دار المقاصة الآلية   E.F.Tتنفذ 

  تصنيف خدمات الصيرفة الإلكترونية:  2-3-3
توي  الصويرفة الإلكترونيوة بقنوواتها تاديوة تقودمها البنووك الع  يادة على الخدمات المصرفة التقليديوة التويز 

 :47الجديدة إضافية منها هي
 خدمات دفع ذات خصوصية أكثر تشخيص للشيكات للعملاء بتصميم يزيد في شعورهم •

 بخصوصيتهم لدى المصارف، كما ورفع الالتزامات وإجراء التحويلات مباشرة لمستحقيها
 وبسهولة ويسر 

البيانات الصادرة من المصرف: تتي  هذه الخدمة للعميل  تكامل البيانات المالية للعميل مع •
بيانات على حساباته مباشرة من المصرف وإجراء تسويتها، دون الحاجة إلى إعادة إدخالها 

 القيود السابقة تلقائيا  مرة أخرى في نظامه الحاسوبي، كما تتي  الرجوع وطلب 
 

46 Khalid, k. & Abdallah, R. & Elrafe, E. Elbaset, E. "customer satisfaction with internet banking 
web Site (Case study onthe arab Bank)". The Arab Academy for Banking and 
FinancialSciences, Jordan(2006)..p6-9 

 145،ص Kotobarabia.com, 2006، تغير الدور التقليدي للبنوك، محروس حسن 47

http://www.google.com/search?tbo=p&tbm=bks&q=inauthor:%22%D9%85%D8%AD%D8%B1%D9%88%D8%B3+%D8%AD%D8%B3%D9%86%22&source=gbs_metadata_r&cad=5
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ي  هذه الخدمات حصول العملاء لتصديقات المباشرة للتمويل والاستدانة من المصرف: تتا •
أو استدانة، دون الحاجة   على تصديقات مباشرة من المصرف للحصول على تمويل

من البيانات حول  للوصول بشخصه للمصرف، حيث أن المصارف يستجمع لديها كم هائل
 المالية تعاملات العميل والتي يتم من خلالها تقييم مركزه 

والتجارية   يتم تداول الأخبار الخاصة الواحد، حيث مصرف داول الأخبار بين العملاء في الت •
 .المصرفعبر موقع 

 
   الالكترونية: الصيرفة  مزايا 2-3-4 

 : 48قدمت الصيرفة الالكترونية مزايا متعددة منها

أصب  الآن بإمكان أي عميل أي يقوم بإجراء العمليات   المنزل:  في   مصرفية  بعمليات  القيام •
تصلًا بالانترنت عن طريق موقع المصرف الخاص به. فهو قادر المصرفية وهو في بيته، م

على الاطلاع على حسابه، إضافة رصيد أو سحب رصيد من خلال بطاقة الذكاء الالكترونية  
(  فقد تم تسهيل الخدمات المصرفية بشكل كبير أمام الزبون مما E-Cardأو ما يسمى بو )

  أفضل وأسرع. أتاح له الفرصة في التعامل مع الخدمات بشكل 
في أيام العطل    كما  :ا(مغلق  المصرف  كان   وإن   )حتى  كان  وقت  أي  في  الأموال  وايداع  سحب •

والمناسبات وعند وجود ضرورة لسحب الأموال أو لتحويل رصيد أو لإجراء ما يمكن للمستخدم 
فقد سهلت ويسرت  العمليات هذه بشكل سلس وسهل عن طريق الانترنت  يقوم بمجموعة  أن 

 ف هذه العمليات نتيجة لانتقالها لاستخدمات تقنيات الصيرفة الالكترونية.  المصار 
البيانات الخاصة بالعميل تكون سرية للغاية ولا يمكن الاطلاع    البيانات:  مع  المشفر  التعامل •

عليها من قبل أحد، وتقنيات تشفير البيانات تتي  هذا المستوى من السرية فأصب  الآن الأمان  
 لى المعلومات أفضل.  أكبر والحفاظ ع

الشخصية    البيانات:  تحميل  امكانية • بياناته  معلومات  تحميل  الالكتروني  للمستخدم  يمكن 
أجريت   التي  والعمليات  المصرف، وسحب كش  عن حسابه  مراجعة  تامة من غير  بسهولة 
استخدام   سهولة  في  جديدة  نقطة  للمستخدم  شكل  وهذا  به.  يرغب  الذي  الوقت  في  عليه 

 . 49لمصرفية وتوفير في الوقت والجهد الازمين لإجراء هذه العمليات العمليات ا
 

 40-33،ص2012ظمة الدفع الإلكتروني وتطبيقها في سوريا" ، الجامعة الإفتراضية ، رسالة ماجستير ،قرم ،"أن 48
49 Pallab Dutta ,Benefits of Electronic Banking, 2011,p2 
http://www.ehow.com/facts_5172105_benefits-electronic-banking.html2011-8-1 تاريخ الدخول 

http://www.ehow.com/facts_5172105_benefits-electronic-banking.htmlتاريخ
http://www.ehow.com/facts_5172105_benefits-electronic-banking.htmlتاريخ
http://www.ehow.com/facts_5172105_benefits-electronic-banking.htmlتاريخ
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كما سبق ذكره أن العمليات تكون على الرصيد سهلة التعامل وتوفر   بسهولة:  الحساب  إدارة •
حسابك   بيانات  وإدارة  الاطلاع  ويمكنك  والجهد  الوقت  من  للكثير  تحتاج  ولا  والجهد  الوقت 

 ضمن الصلاحيات الممنوحة لك.  
: يكون ذلك نتيجة لمجموعة الخدمات الالكترونية  العمليات  لبعض  عالية  ربح  معدلات  تحقيق •

وتوفير الجهد على موظفي المصرف وعدم الاستخدام الورقي فالزبون يقوم بخدمة نفسه بنفسه  
 . 50ولا يحتاج لمساعدة من أحد كي يقوم بإجراء العمليات الخاصة التي يريدها 

 الالكترونية  متطلبات نجاح الصيرفة 2-3-5
 :51منها عدة،  عواملتطلب نجاح الصيرفة الإلكترونية وانتشارها ي

نترنت وفقا لأسس قياسية، مع  وترتبط بالإ  وجود شبكة واسعة تضم كل الجهات ذات الصلة •
 الشبكة  مراعاة الأمان في تصميم هذه

لأولويات  • وفقا  الإلكترونية،  الصيرفة  خدمات  إدخال  في  للبدء  خطة  خط وضع  ة  تحددها 
 الدولية استراتيجية على مستوى المصرف أو المصرف المركزي أو البلد أو التحالفات 

استكشافية متحكم في نتائجها، حتى يتم تفاعل أطراف  البدء في تنفيذ الخطة بتبني مشاريع •
 . تدريبية موازية للمورد البشري  مع وضع خطة المجتمع ككل،

 .لربط بين الجهات المشتركة والعالم ككلا البدء في وضع التنظيم القياسية التي تتي  •
المصارف • في  المصرفية  التطبيقات  المتراكمة   تطوير  الخبرات  من  للإستفادة  الجهد  وتوحيد 

 . المصارف بين المصرفيين والفنيين في
على • المعنية  الأطراف  بين  التنسيق  يتولى  الذي  الإداري  الجسم  المصرف  إنشاء  مستوى 

 . بلاد، على مستوى الإقليمي الواحد، المصرف المركزي، ال
 : ها وسائلو نظم الدفع الإلكتروني  2-4
إنتشووار عمليووات التجووارة الإلكترونيووة، وتطورهووا  طووورت وسووائل ونظووم الوودفع الالكترونيووة خاصووة منووذ ت

 :52على الصعيد العالمي وفيما يلي أهم تلك الوسائل

 
 6،ص2010وادي رشدي، أهمية ومزايا البنوك الالكترونية في غزة ومعوقات انتشارها، مجلة جامعة غزةالإسلامية، 50
 الالكترونية  البنى التحتية لمشروعات البنوك , يونس عرب 51

, consulté le  banking_Infrastructure_Article.doc-http://www.arablaw.org/Download/E
 4ص 25/05/2004

 

http://www.arablaw.org/Download/E-banking_Infrastructure_Article.doc
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 بطاقات الائتمان:  2-4-1

صوادرة عون مؤسسوة ماليوة أو مصورفية تسوتخدم كوسويلة   هي بطاقة بلاستيكية ذات خصائص معينوة
يستطيع حاملها أن يتمتع بواسطتها بالخودمات الماليوة إضوافة إلوى إمكانيوة  .تعامل عوضا عن النقود 

 .وذلووك لتلبيووة حاجاتووه المختلفووة ،اسووتفادته موون الائتمووان الممنوووح بموجبهووا فووي المصوورف المصوودر لهووا
لصووال  صوواحب البطاقووة، إذ يسووتطيع هووذا الأخيوور الوفوواء بقيمووة  بمثابووة فووت  اعتموواد بمبلووغ معووين إنهووا

  باستخدامها. مشترياته من السلع
تحمل البطاقة اسم العميل ورقم حسابه ورمز الفورع، وعليهوا شوريط ممغونط يحمول المعلوموات السوابقة 

 لكووووووووول بطاقوووووووووة رقووووووووم سوووووووووري يعرفوووووووووه حامووووووووول البطاقوووووووووة فقوووووووووط. .ومعطيوووووووووات محوووووووووددة سووووووووولفانفسووووووووها 

  .1914في العام  قات المصرفية كان في الولايات المتحدة الأمريكيةأول ظهور للبطا
م أصوودرت البطاقووة 1959وفووي العووام  Américain Expressم أصوودرت بطاقووة 1958فووي العووام 
وفي بداية السوتينات تجموع عودد كبيور مون البنووك ودرسووا إمكانيوة تووفير  carte blancheالبيضاء 

يووات الأمريكيووة، واقتضووى هووذا الأموور خلووق عووائلتين كبيوورتين موون بطاقووة يمكوون اسووتعمالها فووي كوول الولا
 ". MASTER CARDوبطاقة " VISAالبطاقات المصرفية وهما بطاقة 

 :Digicash /E.cash الرقمي أو /النقد الإلكتروني  2-4-2
النقوووود الإلكترونيوووة بوووأنها مجموعوووة مووون البروتوكوووولات والتوقيعوووات  "يونوووغ أنووود  إرنسوووت "فوووت شوووركة عرّ 
أخورى فوإن  بعبارة .تتي  للرسالة الإلكترونية أن تحل فعليا محل تبادل العملات التقليدية مية التيالرق

 توووووداولها.  يوووووتمالتووووي  النقووووود الإلكترونيوووووة أو الرقميووووة هوووووي المكوووووافل الإلكترونووووي للنقوووووود التقليديووووة
مكوان آمون جودا  تخوزن فوي ،إلكترونيوة ةصورة وحد  تتميز النقود الإلكترونية بأنها غير ملموسة، تأخذ 

والوووذي يعووورف باسوووم  ،الخووواص بالعميووول جهووواز الكمبيووووترفوووي " الهاردديسوووك" القووورص الصووولب علوووى 
هووذه المحفظووة فووي إتمووام عمليووات البيووع والشووراء  يمكوون للعميوول أن يسووتخدم ."المحفظــة الإلكترونيــة"

مصورف الوذي الرقموي علوى قيوام العميول بشوراء عمولات إلكترونيوة مون ال تعتمود فكورة النقود  .والتحويول
يقووووم بإصووودارها، ويوووتم تحميووول هوووذه العمووولات علوووى الحسووواب الخووواص بالمشوووتري، وتكوووون فوووي صوووورة 

صووغيرة ولكول وحوودة رقوم خوواص أو علاموة خاصووة مون المصوورف المصودر. عنوود قيووام  وحودات عملووة

 
52  Edwards, Donald ;Kusel,Jim Oxner,Tom. Internal Auditing in the Banking Industry Bank 

Accounting & Finance, (Euromoney Publications PLC), Fall 2007. vol 15 Issue 1. PP4-63 
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 بالشووراء موون بوائع يتعاموول بووالعملات الإلكترونيوة، يقوووم المشوتري باختيووار السوولع ومعرفوة المسوتخدم
باسوتخدام العمولات  ارها، ليقوم بعد ذلك بإصدار أمور عون طريوق الكمبيووتر بودفع قيموة مشوترياتهأسع

نقووول العمووولات الإلكترونيوووة مووون خووولال ا الإلكترونيوووة المسوووجلة علوووى الحسووواب الخووواص بوووه، يوووتم بعوووده
العموولات وعوودم تزييفهووا أو نسووخها، ويقوووم  ي يقوووم بالتأكوود موون صوولاحيةذ المصوورف المصوودر لهووا الوو

بالبوائع ليظهور لودى البوائع زيوادة فوي قيموه النقديوة بوالمبلغ الوذي تموت  لهواعلى الحاسوب الخواص بتحمي
العموولات  شووراء الأصووناف المحووددة فووي طلووب شووراء المشووتري، ويمكوون للبووائع تحويول إضوافته مقابوول

 تحقق النقود الإلكترونيوة. الإلكترونية المتاحة لديه إلى عملات حقيقية من خلال المصرف المصدر
 :53لمتعاملين بها عدة مزايا منهال

سداد  - المشتري  يستطيع  حيث  الاستخدام  حاسبه   سهولة  على  الامر  بمجرد  مشترياته  قيمة 
فرصة التعامل بالعديد من العملات مع إمكانية التحويل   الآلي، كما تتي  النقود الإلكترونية

 لحظية وبأي قيمة  بين هذه العملات بصورة
الشراء دون أن يكون مضطرا   طيع المشتري أن يقوم بعمليةالسرية والخصوصية: حيث يست -

 لتقديم أية معلومات 
الإلكترونية أعلى درجات الأمان الممكنة، حيث يعتمد على نظام   الأمان: يتي  نظام النقود  -

الذي الرقمي  استخدام   التوقيع  إلى  إضافة  المالية،  المعلومات  حماية  وسائل  أفضل  يعتبر 
حوبات العميل من حسابه المصرفي، كما تتقدم البنوك التي تعمل  لحماية مس كلمات المرور

النظام أجهزة خادمة تدعى بروتوكول الحركات المالية الآمنة، مما يجعل عمليات دفع  بهذا
 النظام أكثر أمانا  هذا

انخفاض التكاليل: حيث تنعدم تكاليل المقاصة أو التسوية، لأن العملية تتم أتوماتيكيا وهي   -
 البساطة في منتهى 

لا تخضع للحدود: يمكن تحويل النقود الإلكترونية من أي مكان إلى آخر في العالم، وفي  -
كونها كان،  وقت  الجغرافية   أي  بالحدود  تعترف  لا  التي  والشبكات  الأنترنيت  على  تعتمد 

 والسياسية 
التنسيق - معلومات  تبادل  ويتم  المالية،  التعاملات  حركة  تجرى  حيث  الدفع:  في   السرعة 

 خاصة بها فورا، في الزمن الحقيقي دون الحاجة إلى أي وساطةال

 
الزين،  53 ا"منصوري  وأنظمة  النجاحوسائل  وشروط  الانتشار  عوامل  الالكتروني  والسداد    العلمي  الملتقى  –"  لدفع 

 14،ص2011، الاسلامي والتمويل  الاقتصاد  موسوعة،الرابع  الدولي

http://iefpedia.com/arab/wp-content/uploads/2011/07/وسائل-وأنظمة-الدفع-والسداد-الالكتروني-عوامل-الانتشار-وشروط-النجاح-منصوري-الزين.pdf
http://iefpedia.com/arab/wp-content/uploads/2011/07/وسائل-وأنظمة-الدفع-والسداد-الالكتروني-عوامل-الانتشار-وشروط-النجاح-منصوري-الزين.pdf
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 Electronic check الشيكات الإلكترونية  2-4-3
يعتبر الشيك الإلكتروني المكافل الإلكتروني للشيكات الورقية التقليدية، وهي رسالة إلكترونية موثقة  

و  ليعتمده  لحامله  الشيك  مصدر  يرسلها  يعومؤمنة  الذي  للمصرف  الإيقدمه  عبر  ويقوم  مل  نترنت، 
بإلغاء   يقوم  ذلك  وبعد  الشيك،  حامل   حساب  إلى  المالية  الشيك  قيمة  بتحويل  ذلك  بعد  المصرف 

. الشيك فعلاً  الشيك وإعادته إلكترونيا إلى مستلم الشيك )حامله( ليكون دليلا على أنه قد تم صرف
 تحويل المبلغ لحسابه. من أنه قد تم بالفعل  يمكن لمستلم الشيك أن يتأكد إلكترونياً 

بين الإلكترونية  السداد  عمليات  لإتمام  الشيكات  هذه  يتم   تستخدم  حيث  وسيط،  خلال  من  طرفين 
الوسيط  ويقوم  الانترنت،  عبر  وتبادلها  الشيكات  إلى   تحرير  والإضافة  العميل  حساب  من  بالخصم 

يك، اسم الدافع، رقم حساب البيانات التالية: رقم الش حساب التاجر، ويحتوي الشيك الإلكتروني على
المستفيد، القيمة التي ستدفع، وحدة العملة المستعملة، تاريخ الصلاحية   الدافع واسم المصرف، اسم
 .54والتوقيع الإلكتروني للدافع

 Smart cardالبطاقات الوكية  2-4-4
بتلووك التووي للبيانووات، مقارنووة  ي بطاقووة بلاسووتيكية تضووم شووريحة إلكترونيووة ذات سووعة تخزينيووة كبيوورةهوو

البطاقوات علوى سوجل البيانوات والمعلوموات  تستوجبها البطاقات ذات الشورائط الممغنطوة، وتحتووي هوذه
والأرصوودة والمصووروفات الماليووة، والوورقم السووري، لووذلك سووميت بوودفتر الشوويكات الإلكترونووي، كمووا تتميووز 

 .التزييل والتزوير وسوء الاستخدام والسرقة هذه البطاقات بعناصر حماية ضد 
الأرصدة وسوداد الفوواتير وحجوز توذاكر الطيوران وشوراء المنتجوات،   ستخدم البطاقات الذكية في تحويلت

 حافظوة نقوود إلكترونيوة، كموا تسوتخدم فوي إجوراء التحوويلات الماليوة داخول شوبكة ويمكن أن تحول إلى
 .الأنترنت ومع التلفون المحمول

 :55ن أهم مزايا هذه البطاقات ما يليم
 ها كبطاقة ائتمانية أو بطاقة خصم فوري طبقا لرغبة العميلاستخدام يمكن •
 استخدامها كبديل للنقود في كل عمليات الشراء يمكن •
 سهولة إدارتها مصرفيا •
 ضوابط أمنية حيث لا يمكن التلاعب بها أو تزويرها وجود  •

 
54 Kenneth C. Laudon and Carol GuercioTraver, E-commerce business, technology, society. Security + 

Guide to Network Security Fundamentals ,2009,p88 

 http://en.wikipedia.org/wiki/Contactless_smart_card 2010-10-3تاريخ الدخول  55

http://en.wikipedia.org/wiki/Contactless_smart_card
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لأخوورى عوون طريووق آلات الصوورف الآلووي دون الرجوووع إلووى  يمكوون التحويوول موون رصوويد بطاقووة •
 المصرف

 الكترونيا المصرفية العمليات  خدمات  ممارسة  هيالعمليات المصرفية الالكترونية    أن  يتبيّنمما سبق  
 بالعمليوات  يقصود   .شبكة الانترنوت  على المصرف بموقع العميل اتصال خلال من الويب  شبكة عبر

 اتصال شبكات  خلال من المبتكرة أو التقليدية المصرفية الخدمات  البنوك تقديم الالكترونية المصرفية
 تحوددها التوي العضووية لشوروط وفقوا فيهوا المشواركين علوى إليهوا الودخول صولاحية تقتصور ،الكترونية

 : 56بهدف الشبكة على المنافذ  احد  خلال من البنوك، وذلك
 كخدمات للمستثمرين المصرف يؤديها التي الخدمات  عن معلومات  إتاحة •
 معواملاتهم علوى كوالتعرف – رفالمصو يحوددها – معينوة خودمات  علوى العمولاء حصوول •

 ذلك وغير قروض  على الحصول وطلب  بياناتهم حساباتهم وتحديث  وأرصدة
 الفواتير الأموال وسداد  تحويل مثل مصرفية عمليات  تنفيذ  العملاء طلب  •

 
من كل ما سبق يتض  أن تنوع وتطور الأعمال المصرفية في ظل تكنولوجيا الاتصوالات والمعلوموات 

لرقابة الداخليوة، خصوصوا موا يتعلوق بوأمن البيانوات والمعلوموات. هوذه الاهميوة تولودت زادت من أهمية ا
موون المخوواطر التووي تتووأتى موون الأعمووال المصوورفية فووي البيئووة الالكترونيووة لهووذه الأعمووال، والتووي يتوجووب 
علوى الرقابوة الداخليوة تووداركها وتجنوب آثارهوا وتخييوول وطوأة أعبائهوا علووى المصورف والمتعواملين معووه. 
من هنوا بوات علوى نظوم المعلوموات وانظموة الاتصوال وتشوغيل البيانوات بمختلو  انواعهوا تحديود اهوداف 
الامان لبياناتها ومعلوماتها، ورسم سياساتها التي يجب أن تسوهم فوي بلووغ تلوك الأهوداف، وترجموة تلوك 

مان أموون السياسووات إلووى جملووة موون التعليمووات والاجووراءات واجبووة التطبيووق بحيووث يمكوون موون خلالهووا ضوو
 البيانات والمعلومات التي ينتجها النظام.    

 المطا ر المرتبطة بالعمل المصرفي الالكتروني 2-5
 وقووود أشووووارت لجنوووة بووووازل للرقابووووة .يصووواحب تقووووديم العمليوووات المصوووورفية الالكترونيوووة مخوووواطر متعووووددة

إدارة هوذه المخواطر  المصرفية إلى أنه ينبغى قيام البنوك بوضع السياسات والإجوراءات التوى تتوي  لهوا

 
لعربي، أبوظبي،  إدارة المخاطر"، صندوق النقد او  معاصرة في الرقابة على البنوكو   الكرسانة إبراهيم ، "أطر أساسية 56

 47، ص  2006مارس 
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 2004ومايو  1998مارس شهري أصدرت اللجنة خلال  .من خلال تقييمها والرقابة عليها ومتابعتها
 :57مبادر لإدارة هذه المخاطر شملت مايلى

 مطا ر التشغيل  2-5-1
عدم أو  ،ماأو عدم ملاءمة تصميم النظ ،ماللنظ كفاية إجراءات الأمانتنشأ مخاطر التشغيل من عدم  

وذلووك علووى النحووو  ،وكووذا نتيجووة إسوواءة الاسووتخدام موون قبوول العموولاء ،از العموول أو أعمووال الصوويانةإنجوو
 : 58التالي
ن أمكوان اختوراق غيور المورخص لهوم منشأ هذه المخاطر ت  م:  اللنظكفاية إجراءات الأمان  عدم   •

سوواء  ،بهدف التعرف على المعلومات الخاصة بالعملاء واستغلالها ،لنظم حسابات المصرف
يسووتلزم توووافر إجووراءات كافيووة  الأموور الووذيتووم ذلووك موون خووارج المصوورف أو موون العوواملين بووه، 

 لكش  وإعاقة ذلك الاختراق
وهى تنشأ من إخفاق النظم أو  م أو إنجاز العمل أو أعمال الصيانة:اعدم ملاءمة تصميم النظ •

وعدم السرعة  ،لمواجهة متطلبات المستخدمين عدم كفاءتها )بطيء الأداء على سبيل المثال(
خاصووة إذا زاد الاعتموواد علووى مصووادر خووارج البنوووك  ،فووي حوول هووذه المشوواكل وصوويانة الوونظم

 لتقديم الدعم الفني بشأن البنية الأساسية اللازمة
الوقائيووة أو الأمووان نتيجووة عوودم إحاطووة العموولاء بووإجراءات : إســاءة الاســتطدام مــن قبــل العمــلاء •

حسووابات عموولاء آخوورين أو القيووام بعمليووات غسوويل  بسووماحهم لعناصوور إجراميووة بالوودخول إلووى
 .الأموال باستخدام معلوماتهم الشخصية أو قيامهم بعدم إتباع إجراءات التأمين الواجبة

 مطا ر السمعة 2-5-2
ى قود يمتود إلوى التوأثير عام سلبى تجاه المصرف، الأمر الذ  يأ مخاطر السمعة فى حالة توافر رأتنش 

دم مقوودرة المصوورف علووى إدارة نظمووه بكفوواءة أو حوودوث إختووراق مووؤثر خوورى، نتيجووة عووا مصووارفعلووى 
 .59لها
 

 
الساكني وعواودة ،" مخاطر استخدام تكنولوجيا المعلومات وأثرها على أداء نظم المعلومات المحاسبية ، جامعة الأسراء  57
 6،ص 2011،

ا " ، المؤتمر العلمي السنوي الخامس ، جامعة فيلادفي 2ابو صلاح،مصطفى، " المخاطر التشغيلية حسب متطلبات بازل  58
 3، ص2007،

عبدالله ، الري  آدم،" الرقابة على المصارف الاسلامية ومتطلبات مقررات لجنة بازل ، مجلة المصرفي ، بنك السودان  59
 40،2006المركزي ،العدد 
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 المطا ر القانونية:2-5-3

خاصووة تلووك المتعلقووة  ،هووذه المخوواطر فووى حالووة إنتهوواك القوووانين أو القواعوود أو الضوووابط المقووررة تقووع 
لقانونيوة الناتجوة أو نتيجة عدم التحديد الواض  للحقوق والالتزاموات ا بمكافحة عمليات غسيل الأموال،

  .60عن العمليات المصرفية الالكترونية

 المطا ر الأخرى: 2-5-4

يوورتبط أداء العمليووات المصوورفية الالكترونيووة بالمخوواطر الخاصووة بالعمليووات المصوورفية التقليديووة، وموون 
ذلووك مخوواطر الائتمووان والسوويولة وسووعر العائوود ومخوواطر السوووق مووع احتمووال زيووادة حوودتها، فعلووى سووبيل 

ال فووإن اسووتخدام قنوووات غيوور تقليديووة للاتصووال بووالعملاء وامتووداد نشوواط موون  الائتمووان إلووى عموولاء المثوو
 .61عبر الحدود قد يزيد من احتمالات إخفاق بعض العملاء في سداد التزاماتهم

 الالكترونية مطا ر العمليات المصرفية 2-6
 التالي:  تصن  المخاطر على النحو

 يكون ذلك من خلال:و  يةمطا ر خرق الحماية الماد2-6-1
يقصود بوه قيوام المهواجم بالبحوث فوي  Dumpster diving مطلفـات التقنيـةالالتفتـي  فـي  -

المؤسسوة مون القماموة والموواد المتروكوة بحثوا عون أي شويء يسواعده علوى اختوراق  مخلفوات 
كوالأوراق المودون عليهوا كلموات السور، او مخرجوات الكمبيووتر التوي قود تتضوومن  ،62النظوام
مفيوودة، او الاقوووراص الصوولبة المرميوووة بعووود اسووتبدالها، او غيووور ذلووك مووون الموووواد  مووات معلو 

او الاقوراص او الملاحظووات او أي أموور يسووتدل منووه علووى ايووة معلومووة تسووهم فووي  المكتوبوة
مخلفوات اجهوزة تقنيوة بعود ان  الاختراق. فقد حصل ان بيعت من قبل وزارة العدل الأمريكية

 
البحيصي ، وشعبان ،" مخاطر نظم المعلومات المحاسبية الإلكترونية " دراسة تطبيقية على المصارف العاملة في   60

 10، ص2008غزة ، 
اختبار مدى كفاءة إدارة مخاطر الائتمان على جودة المحافظ  " عنانزه ، نايل، عز الدين  و عثمان ،داود ، محمد  61

 7-6، ص 2010المؤتمر العلمي الدولي السابع لجامعة فيلادلييا،عمان ،   الائتمانية في البنوك الاسلاميه الاردنيه"،

 13،ص 2007تحديات إنشاء الحكومات الإلكترونية ، القاهرة ، محمد عبد الفتاح ،الفولي عبد الفتاح " 62
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الصولب علوى كافوة العنواوين  ا نظوام كمبيووتر يحتووى قرصوهتقرر اتلافها، وكوان مون ضومنه
فعليوا اسوتثمار هوذه المعلوموات، الا  الخاصة ببرنامج حماية الشهود، وبالرغم من انه لم يوتم
كافووة الشوهود وتغييوور موواطن اقووامتهم  ان مخواطر كشو  هووذه العنواوين اسووتدعى إعوادة نقول

خفووواق فوووي إتووولاف الاقوووراص للإ لاء إموووا تطلوووب كلفوووا ماليوووة ضوووخمة لا لشوووي وهويووواتهم وهوووو
  .63بطريقة صحيحة

والمقصوود هنوا التوصويل السولكي الموادي موع الشوبكة او  :Wiretapping الالتقـا  السـلكي -
السمع او سرقة البيانوات والاسوتيلاء عليهوا، وهوي انشوطة   مع تجهيزات النظام لجهة استراق

  .64الماديسهلة او معقدة تبعا لنوع الشبكة وطرق التوصل  تتم بطرق 
ويوتم ذلوك باسوتخدام لوواقط تقنيوة  :Eavesdropping on Emanations استراق الأمواج -

المنبعثوة مون الونظم بواختلاف أنواعهوا كالتقواط موجوات شاشوات الكمبيووتر  لتجميوع الموجوات 
  .65التقاط الموجات الصوتية من أجهزة الاتصال الضوئية او

والمقصووود هنووا  :Denial or Degradation of Service إنكــار او إلغــاء الطدمــة -
الاضوورار المووادي بالنظووام لمنووع تقووديم الخدمووة، امووا ان كنووا نتحوودث عوون انكووار الخدمووة مووثلا 

تقنيات مختلفة، كضخ الرسوائل البريديوة الإلكترونيوة  على مواقع الإنترنت فان ذلك يتم عبر
  .66دفعة واحدة لتعطيل النظام

   قة بالاشخاص وشؤون الموظفينمخاطر خرق الحماية المتعل 2 -2-6

منهوا، واحودة مون  تعد المخاطر المتصلة بالاشخاص والموظفين، وتحديودا المخواطر الداخليوة  
يحقووق اشووخاص موون  منواطق الاهتمووام العووالي لوودى جهووات أموون المعلوموات، اذ ثمووة فرصووة لان

 كشوو  صووعوبات  الووداخل مووا لا يمكوون نظريووا ان يحققووه أحوود موون الخووارج، وتظوول أيضووا مشووكلة
 

 4، ص2013،" مركز الدراسات و الاستشارات القانونية ، ماهيتها وعناصرها واستراتيجيتها المري ،عايض، "أمن المعلومات ، 63

64  Sheila, Frankel, “An Introduction To IP Sec   ”Computer Security  Division/Information 
Technology Laboratory/National Institute of Standards and Technology  ، 2006 ، p34 

   15-13،ص2007النيلين،ة"جامعخاصة للواقع السوداني وحمايتها باشارة حامد محمد،نورالدين" أمن نظم ومعلومات المصارف 65

66     http://www.dss.mil/training/csg/security/Treason/Infosys.htm    Insider Threat to Information 
Systems, page 1, By Eric D. Shaw, Ph. D., Keven. Ruby, M. A. and Jerrold M. Post, M.D. 
Political Psycholoogy Associates, Ltd 
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مسوو  إحصووائي عوون  وبووإجراء هووؤلاء قائمووة ان لووم يكوون ثمووة نظووام أداء وصوولاحيات يتووي  ذلووك
قبووول الحكوموووة الامريكيوووة وجووود أن العوامووول الموووؤثرة فوووي أمووون  حووووادث أمووون المعلوموووات مووون

  :67عامل منها كالآتي المعلومات ومع ما يترتب عن كل
  .%50الأفعال غير المقصودة تمثل  ·
  . .%20إلى  %15لين في الحاسب يمثل عدم أمانة العام ·
 .%10  الإبتزاز والضغط المطلبي يمثل ·
 .%5  الإعتداء الخارجي لا يتجاوز ·
 . .%10  الكوارث الطبيعية والحريق يمثل ·

 الدراسات أن مهددي الداخل من موظفين وخلافهم هم الأخطر والأعلى نسبة. أثبتت  فقد 
 :بصورة عامة على النحو التاليمرتكبي جرائم الحاسوب  ويمكن تصنيل

أغلبها من الموظفين العاملين بالمنشأة كما   إن التهديدات التي تتعرض لها جميع المنشلت تأتي في
تأتي منهم، وموظفو الداخل هم الأفراد الذين لهم علاقة   منها  %80دلت الدراسات لذلك فإن أكثر من  

تغلالهم للثقة الممنوحة لهم فانهم يشكلون الخطر  عملهم وإمكانية إس مباشرة بالمنشأة، وبحكم طبيعة
  :68ويمكن تصنيل هوؤلاء الموظفين كما يأتي الأعظم للمنشأة

الوقت - أو  الكامل  الوقت  يعملون بصفة مستديمة بنظام  الذين  الجزئي وهؤلاء يخضعون   الموظفون 
   لنظام وآلية التعيين المتبع بالشركة

خليياتهم     آلياتها، وطريقة إختيار الموظفين والتحري عنضع  إجراءات تعيين الموظفين وضع إن
يترتب عليه أنواعها،  المنشلت بشتى  التعيين لدى  مشاكل كثيرة، وتعرض  وسجلاتهم الإجرامية عند 

تم إذا  تفاديها  يمكن  كان  كبيرة  مالية  وخسائر  لمخاطر  معايير   المنشلت  وفق  والتوظيل  الإختيار 
  . وإجراءات محددة
من الشركات التي غطتها الدراسة   %62.9أن    2006أجرتها وور روم عام   اسة التيوأوضحت الدر 
 استخدام النظم تم داخلياً من قبل الموظفين المعينين بالشركة، كما أوضحت الدراسة أبلغت أن سوء

الاختراقات  أن  2008التي قام بها معهد أمن الحاسوب بالتعاون مع الشرطة الفدرالية الامريكية عام  

 
    ،20م‘ ص 2005 ،المكتبة الوطنية، "أمنية المعلومات وتقنيات التشفير  ،"أمير حسين،خلف  و حاج عوض،علي  67
 7،ص  2011بو حروره ، محمود ، و غيث ، عيسى ،" أمن المعلومات " المركز العالي للمهن الشاملة ، اجدابيا ،  68
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حوالي  ال خساراتها  كانت  المؤسسات  خارج  من  تمت  كان  56تي  بينما  دولار  خسارة   ال   متوسط 
  . مليون دولار 2.7الشركات من العاملين داخل الشركة 

موقع غطت    3000قامت بها الأمم المتحدة في مجال الإجرام لعدد   كما أفادت الدراسة الشاملة التي
الولايات  و  وأوربا  الأمري كندا  داخل المتحدة  العاملين  الموظفين  من  أتى  الاكبر  التهديد  أن  كية، 

   .والذين لديهم صلاحيات الدخول لنظم الحاسوب  المنشلت 
يسببها موظفو الداخل  وخلصت الدراسات في مجال أمن وحماية نظم المعلومات بأن المشاكل التي

لمتخصصين في تقنية  قبل ا هي الأكثر والأخطر في مجال السرقات والتخريب والتجسس، وتأتي من
  .وثغراتها المعلومات وذلك لمعرفتهم أسرار النظم ونقاط ضعفها

أن الإهتمام الأكبر في الحماية يتركز وينصب على حماية المنشلت من   ورغم ذلك تشير الدراسات 
  .الخارجية المخاطر

التهديد  مصادر  ومبرمجيها وتتمثل  النظم  مدراء  من  التقنية  مجال  في  المتخصصين  ومشغليها    في 
 المعلومات، وقد تأتي المخاطر من الموظفين المعينين بالمنشأة كموظفين دائمين أو وخبراء شبكات 

أن يمكن  كما  المتعاقدين.  الموظفين  من  أو  مؤقتين  أو موظفين  الجزئي  الوقت  نظام  يأتي   موظفي 
  .69والمخوليين  التهديد من الشركاء والعملاء الذين لديهم صلاحية الدخول للنظام

الأكثر خطورة من حيث الدخول على النظام واتلاف نظم المعلومات الحساسة وبحكم   والموظفون هم
العمل، انهم اهتماماً خاصا تجاه أدائهم ونجاحات مجموعة  يتوقعون  انتقاؤهم  تم  ويعتقدون   موظفون 

  .للنظام أنهم فوق الشبهات، وهم آخر من يشتبه بهم اذا حدث سؤ اداء او فشل
ذلك أن  ومع  للشركات  بالموظفين   يمكن  التحكم  على  قدرتها  من  أكثر  موظفيها  على  الرقابة  تضع 

    . الموظفين المؤقتين المتعاقدين أو
الموظفين مراكز   ان  على  الدخول  فى  امكانيتهم  يستغلون  عادة  للنظم  التخريب  يحدثون  الذين 

 إنصافهم أو عدم سماع شكواهم  وذلك لعدة محفزات منها الطمع أو الانتقام نتيجة لعدم المعلومات 
مهنية او   وتظلمهم من قبل المسؤولين أو لترضية أنفسهم من أجل الأنا أو لحل مشكلة شخصية او

 
69 Eric D. Shaw, Ph. D., Keven. Ruby, M. A. and Jerrold M. Post, M.D. Political Psycholoogy Associates" 

Insider Threat to Information Systems",2008 , Ltd. 1, page 2 
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الاخرين او لأكثر من   لتحدى النظام وقهره لإظهار مقدراتهم او للتعبير عن غضبهم أو للتاثير على
  :  70سبب، ومن الأمثلة على ذلك

بشركة أمريكية عالمية لإنتاج الطاقة يقوم   صصبن في مجال التقنية والعاملينكان أحد المدراء المتخ-
بشتى الشركة  بفروع  النظم  في  مشاكل  حول   بخلق  السفر  بغرض  وذلك  الخارج  في  الشركة  مواقع 

  .الى الاعتراف بمهاراتهم وخبراتهم العلمية والتقنية العالم، ولجذب اهتمام الإدارة العليا
مشيل - المدعو  العمر    قام  من  البالغ  لتطوير   عاماً   31لوفنبيرج  العام  البرنامج  في  يعمل  والذي 

قنبلة بزرع  الأطلسية  الديناميكية  إستقالته،   الصواريخ  بعد  الحساسة  المعلومات  بإلغاء  لتقوم  موقوتة 
يستدعى كخبير أن  قبل   متوقعاً  نتيجة لإستيائه من  وذلك   ، بمرتب عالِّ تعيينه  ويعاد  الشركة  لإنقاذ 

 . الصواريخ  تقدير جهده تجاه البرامج التي كتبها لضبط وتتبع قطع غيار ارته لعدمإد 
مدير - مع   قام  بالإتفاق  سوبرماكتات،  لمجموعة  المالكة  الأمريكية  الشركات  بإحدى  الحاسوب 

 مليون دولار في غضون عامين، وبدأت   2من الحسابات بتنفيذ عمليات سرقة كلفت الشركة   موظفين
السرقة تمت بإجراء   اجة المادية وسرعان ما تحولت إلى طمع. الاستراتيجية المتبعة لتنفيذ العملية بالح

من النظام المحاسبي ومن ثم   تعديل في البرنامج المحاسبي ليقوم البرنامج بإسقاط بعض المشتريات 
أن المبالغ من الحساب الوهمي دون   تحويله إلى حساب وهمي، وفي نهاية اليوم يقوم المجرم بسحب 

   الوهمي.  الحركة في القيود، ثم يقوم بإلغاء الحساب  تظهر
الحساسة   الأولين نرى أن الموظفين إستغلوا مهاراتهم التقنية للدخول على معلومات النظم في المثالين

قدرهم ورفع وتعظيم  الأهمية لأنفسهم  أزمة وذلك من أجل خلق نوع من  ثم خلق  لدى   ومن  قيمتهم 
ال أن  حين  في  الوضعالشركة،  إستغلال  سوء  ويعكس  بجلاء  يوض   الثالث  لتنفيذ  مثال  الوظيفي 

  .العملية الإجرامية

 
  2007،"جامع النيليخاصة للواقع السوداني باشارة حامد محمد، نورالدين " أمن نظم ومعلومات المصارف وحمايتها 70
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  والمؤقتون  الموظفين المتعاقدون، الشركاء، الاستشاريون -
المنشأة    يالمؤقتون لا يعتبرون من ضمن موظفوالاستشاريون والموظفون   المتعاقدون والشركاء

لطريقة التى يتم بها فحص خليية الموظفين والتحري عنهم،  تعينهم واختيارهم بنفس ا لأنهم لا يتم
 أقل إنتماء للمنشأة من غيرهم من الموظفين، ورغم ذلك نجد ان المتعاقدين والاستشاريين وهم

البرمجة فى  الخارجية  العمالة  على  المنشلت  لاعتماد  الأنظمة  على  دخول   لديهم صلاحيات 
  :71منها  ائم حدثت من هذه المجموعةوبعض مهام تقنية المعلومات، وهناك عدة جر 

ن احد المتعاقدين قام  أ عالمية العاملة فى مجال الطاقة بالشركات الامريكية ال اكتشفت احدى   •
نفوذه عر بز  من  ليعزز  موقوتة  حال    قنبلة  فى  نفسه  ولحماية  الشركة  كتشاف صحيفة  إفى 

المعلومات من قبل،    وهذا الموظ  كان قد أدين فى خمس جرائم ذات علاقة بتقنية جرائمة،
تكتشفه الشركة لانها لم تقم بعمل الفحص الكامل لهذا الموظ  لأنه ليس من موظفيها   ولم
  .من موظفي شركات التوظيل بل
 

القوات  قام احد الموظفين الصينيين المتعاقدين مع إحدى الشركات الأمريكية باختراق موقع  •
أيضاً بنقل كلمة سر  الدفاعية والقتالية، وقام  الجوية والدخول فى المعلومات الحساسة للبرامج

الغاء  ذات ص ثم   مل  فى شبكة معلومات   أيلاحيات تمكن مستخدميها من  الشركة ومن 
  .بثها فى الانترنت 

السابق الامثلة  سفى  عن  يعبر  الاول  المثال  ان  نجد  و  إ  وءة  المتعاقدين   ختيارإ ختبار 
المنشأة لها  تتعرض  التى  والمهددات  العمالة  والمشاكل  على  الإعتماد  أما   جراء  الخارجية، 

المتعاقدين والاضرار التى  المثال الثانى فيعبر عن عمليات التجسس التى تنجم عن استخدام
 .  يحدثها عن ذلك

 
 

 
71 http://www.dss.mil/training/csg/security/Treason/Infosys.htm  
Insider Threat to Information Systems, page 1, By Eric D. Shaw, Ph. D., Keven. Ruby, M. A. 
and Jerrold M. Post, M.D. Political Psycholoogy Associates, Ltd. 1, page 7 
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  الموظفون السابقون  -
ت الذين  الموظفون  لديهم  وهم  بالمؤسسة ولكن  العمل  الدخولإركوا  النظام   مكانية  مباشرة فى 

الأ الخليية،  من خلال  لديهأبواب  مباشرة عن طريق زميل  بطريقة غير  مشاكل مع رب   و 
الشركة، ولذا يقوم بترك باب خلفأالعمل،   و  أ كلمة سر بديلة   وأ ى  و يتوقع انهاء خدمته من ِّ
الإ  معلومات  بغرض  لاحقا  للاستخدام  هذهمخزنة،  مثل  وتأتي  عدم   نتقام،  من  المشاكل 

  :أمثلة ذلك جود ضمان ومسار وظيفى واض  ومنإطمئنان الموظ  لرب العمل ولعدم و 
مبرمجى - أحد  الأمنية   قام  الشركات  باحدى  من    -الحاسوب  تعنييل  و  توبيخ  تلقيه  بعد 

إذا  بإنتاج  -مسؤوليه   العملية  بتكرار  ويقوم  الشركة  معلومات  بإلغاء جزء من  يقوم  فيروس 
خدام نسخة مطبوعة من  وبعد فصله من العمل قام بالدخول للشركة باست تحقق شرط معين،
  .الفيروس على شبكة كمبيوتر الشركة باستخدام ثغرة خليية وتشغيل المفتاح والدخول

العاملين فى مجال البرمجة فى شركة متخصصة فى صناعة البرمجيات   حد الموظفينأقام   -
منطقة فى  برمجيات  المتقدمة  أصل  بنقل  الامريكية  حد  ألى  إ Source Code كلورادو 

العاملين بالشركة بمنطقة دنفر الامريكية والذى نقل هذة البرمجيات بدوره   لصينيينالموظفين ا
شركة منافسة   الى  أجنبية  شركة  قبل  من  وتسويقها  البرمجيات  هذة  لسرقة  ونتيجة  صينية 
 .علنت افلاسهاأ ة( تدهورت الشركة مادياً ومن ثم الصيني )الشركة
 :.72أبرزها يليسفيما  الداخلية الطارجية() لمطا رلمسميات و وائف عديدة  وبالعموم ثمة

الى  : والمقصود هنا الدخولMasquerading لتطفي بانتحال صلاحيات شطص مفوضا -
كلاستغلال كلمة  النظام عبر استخدام وسائل التعريل العائدة لمستخدم مخول بهذا الاستخدام،

حيات المستخدم الشرعي  صلا و عبر استغلال نطاقأالمستخدمين واسم هذا المستخدم،  سر أحد 
لا  إالداخلية للمنشاة او الخارجية،  ومع ان هذا النمط من الاختراقات هو الشائع سواء في البيئة

ومستخدمي النظام من الداخل مصدره  بالموظفين ختراقات المتصلةلإن وضعه ضمن طائفة ا أ

 

72 Anderson, Ross J.. Security engineering : a guide to building dependable distributed 
systems (2nd ed.). Indianapolis, IN: Wiley. (2008)  p. 1040. 

 ISBN 978-0-470-06852-6. http://books.google.com/books?id=ILaY4jBWXfcC. 

Chapter 2, page 17 

 

http://en.wikipedia.org/wiki/Ross_J._Anderson
http://books.google.com/books?id=ILaY4jBWXfcC
http://books.google.com/books?id=ILaY4jBWXfcC
http://en.wikipedia.org/wiki/International_Standard_Book_Number
http://en.wikipedia.org/wiki/Special:BookSources/978-0-470-06852-6
http://books.google.com/books?id=ILaY4jBWXfcC
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سائل التعريل، تشارك الموظفين كلمات السر وو  حصوله الغالب في هذه البيئة بسبب أخطاء
ساليب التي تتواجد و نحو ذلك من الأأستراق النظر  إ وبسبب امكان الحصول عليها عن طريق

  و وسائل التعريل.أعلى كلمات المرور الحصول  في بيئة العمل الداخلي وتتي 
ويصون  هوذا الاسولوب ضومن الحمايوة الماديوة  Social Engineering الهندسـة الاجتماعيـة -

علوى معلوموات تهيول الاقتحوام مون خولال علاقوات اجتماعيوة  الوى انشوطة الحصوول احيانا ويرجع
ى حصول هذا الشوخص ي أمر يؤدي الأبايهامه ب النظام  وذلك باستغلال الشخص أحد عناصر

ن يتصول شوخص أد في تحقيق اعتدائوه، وابسوط مثوال ية معلومة تساعأ و علىأعلى كلمة مرور 
النظام تحت زعوم انوه مون قسوم الصويانة او قسوم التطووير او  منه كلمة سر باحد العاملين ويطلب 

ولطبيعة الاسلوب الشخصي في الحصول علوى معلوموة الاختوراق او الاعتوداء سوميت  غير ذلك،
  الاجتماعية الهندسة

عديودة مون الاعتوداءات  وهوي تهديودات ينودرج تحتهوا أشوكال :Harassment الازعاج والتحرش -
التهديود والابتوزاز او فوي احيوان كثيورة  رسائل الازعواج والتحورو وربموا والأساليب، ويجمعها توجيه

بالغين، وليست حكرا على البريد الإلكتروني بول  رسائل المزاح على نحو يحدث مضايقة وازعاجا
والنشوورات الإلكترونيووة فووي بيئووة الإنترنووت والويووب، كمووا انهووا  تسووتغل مجموعووات الحوووار والاخبووار

موظفين والمستخدمين، بل هي نمط متواجود فوي مختلو  التفواعلات عبور ال ليست حكرا على بيئة
البريوود الإلكترونووي، والصووحي  انهووا شووائعة كاعتووداءات موون خووارج اطووار المصوورف  الشووبكة وعبوور

تكووون مشووكلة تتصوول بالاشووخاص اكثوور منهووا مؤسسووات الاعمووال، وموون هنووا يصوونفها  وتغلووب ان
 .73 التصنيل ضمن هذه الطائفة اصحاب هذا

تتحقووق عوون طريووق نسووخها دون  وقرصوونة البوورامج Software Piracy صــنة البرمجيــاتقر  -
تصووووري  او اسووووتغلالها علووووى نحووووو مووووادي دون تخويوووول بهووووذا الاسووووتغلال، او تقليوووودها ومحاكاتهووووا 

 .74ل والانتفاع المادي بها على نحو يخل بحقوق المؤ 
هوذا الخطور فوي عودم إقورار  ويتمثول  Non Repudiationعودم الاقورار بتنفيوذ العمليوات الماليوة -

الشوخص بالعمليوة التووي قوام بتنفيووذها ، كوأن ينكور بأنووه قوام بووإجراء حركوات ماليوة فووي حسوابه لوودى 
المصوورف أو ينكوور أنووه أصوودر أموور شووراء عبوور شووبكة المعلومووات خصووماً علووى حسووابه أو بطاقووة 

 الإئتمان الخاص به.

 
 8، ص  2011مرجع سابق ، بوحروره ، 73

74 Scribd. http://www.scribd.com/doc/62262162/HP-Pretexting-Scandal. Retrieved 15 August 2011. 

http://www.scribd.com/doc/62262162/HP-Pretexting-Scandal
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ال العموول المصوورفي وخاصووة عنوود خطووأ إدخووال البيانووات ويحوودث هووذا النوووع موون الخطووأ فووي مجوو -
إدخووال الحركووات الماليووة لحسووابات العموولاء والقيووود الماليووة المختلفووة مووا لووم يكوون النظووام مصوومماً 
بطريقووة تضوومن الرقابووة علووى الموودخلات خاصووة أرقووام الحسووابات وبووذلك يووتم إيووداع المبووالغ والقيووود 

 المالية في حسابات عملاء آخرين مما يفقد المنشأة مصداقيتها.
استغلال بواقي وكسور العمليات الحسابية ويحدث هذا النوع من الجرائم دائماً من داخل المنشأة   -

المبرمج بوضع أوامور معينوة لمراقبوة نتوائج العمليوات المحاسوبية وجموع جوزء مون كسوور وهنا يقوم  
 العمليات المالية في حساب ما واستغلالها دون ترك أي أثر .

 
  لة بالاتصالات والبياناتالمتص ةخرق الحماي 2-6-3

 علوووى ملتتشوووهوووي و . المقصوووود بهوووذه الطائفوووة الانشوووطة التوووي تسوووتهدف البيانوووات والبرمجيوووات ذاتهوووا
 : 75مجموعتين
   Data Attacksهجمات البياناتالأولى: المجموعة
وهوي العمليوة  :Unauthorized Copying of Data النسـ  غيـر المصـرح بـه للبيانـات -

به للنظام، حيث يمكن الاستيلاء عن طريق النسخ  الدخول غير المصرح الشائعة التي تستتبع
  البيانات والمعلومات والاوامر والبرمجيات وغيرها. على كافة أنواع البيانات، وهنا تشمل

الفكرة هنوا ببسواطة ان الهجووم ينصوب علوى دراسوة  :Traffic Analysis تحليل الاتصالات -
متابعة ما يتم فيه من اتصالات وارتباطات بحيث يستفاد منها التعامل و  أداء النظام في مرحلة

مسلكيات المستخدمين وتحديد نقاط الضع  ووقت الهجوم المناسب وغير ذلك مون  في تحديد 
  يجمعها فكرة الرقابة على حركة النظام بغرض تيسير الهجوم علىه. مسائل

ر اعتوداءات التخوزين، وهي عمليا صوورة مون صوو  :Covert Channels المطفية القنوات -
المقتحم معطيات او برمجيات او معلومات مستولى عليهوا كأرقوام بطاقوات ائتموان  حيث يخفي

 

75  Cary   Hayward“  The Internet  Protocol Security (IPSec) Standard: Clearing up the Confusion   ”
Product Marketing Manager/RedCreek Communications.2008 P73-80 

 

 



58 
 

معووين موون النظووام، وتتعوودد اغووراض الاخفوواء، فقوود تكووون تمهيوودا لهجوووم لاحووق او  فووي موضووع
  اقتحام سابق او مجرد تخزين لمعطيات غير مشروعة. تغطية

 
   76Software Attacksبرمجياتهجمات الالثانية: المجموعة 
منفوذ فوي برنوامج  الأبوواب الخلييوة ثغورة او :Trap Doors المصـائد أو الأبـواب الطلفيـة -

تماموا كالبواب الخلفوي  يتي  للمخترق الوصول من خلاله الى النظام، انه ببساطة مدخل مفتووح
 للمنزل الذي ينفذ منه السارق.

ــتط الســـــــــرقة او اخـــــــــتلا  - )سووووووووورقة او اختطووووووووواف  دام اللحظـــــــــيالمعلومـــــــــة او الاســـــــ
ولويس المقصوود هنوا انشوطة الاسوتيلاء علوى البيانوات عبور (  Session Hijackingالجلسوات 

التقنيوة المتقدمووة او اللاحقووة، انموا المقصووود ان يسووتغل الشووخص  واحود او اكثوور موون الاسواليب 
دما تتواح لوه غيوره لنظوام موا، فيسوترق النظور او يسوتخدم النظوام عنو اسوتخداما مشوروعا مون قبول

المسووتخدم دون علمووه، او ان يجلووس ببسوواطة مكووان مسووتخدم النظووام فيطلووع  الفرصووة لانشووغال
يجووري ايووة عمليووة فووي النظووام، وذلووك بقصوود الاسووتيلاء علووى بيانووات او  علووى المعلومووات او

تستخدم في اختوراق او اعتوداء لاحوق او لتنفيوذ نشواط تودميري آنوي او  الحصول على معلومات 
 فوري. ت بشكللكش  معطيا

النقول فوي  انفواق :Tunneling الهجمـات عبـر التلاعـب بنقـل البيانـات عبـر انفـاق النقـل -
تصوب  طريقوة  الاصل طريقة تقنية مشروعة لنقل البيانات عبر الشبكات غيور المتوافقوة، لكنهوا

 اعتووووووووداء عنوووووووودما تسووووووووتخدم حووووووووزم البيانووووووووات المشووووووووروعة لنقوووووووول معطيووووووووات غيوووووووور مشووووووووروعة.
وهوي هجموات توتم بطورق تقنيوة معقودة للوصوول  Timing attacks وتـة()الموق الهجمـات -

 المصوورح بووه الووى البوورامج او البيانووات، وتقوووم جميعهووا علووى فكوورة اسووتغلال وقووت تنفيووذ  غيوور
نطاقهوا  الهجمة متزامنا مع فواصل الوقت التي تفصل العمليات المرتبة في النظوام، وتضوم فوي

الانمواط العاديوة  هجووم، منهوا إسواءة اسوتغلال الاوضواع اوالعديد من الاساليب التقنيوة لتنفيوذ ال
او غيور المتوافقوة  والهجموات غيور المتزامنوة Race conditions لولاداء والكيييوة فوي النظوام

 .Asynchronous attacks المتصوووولة باسووووتغلال ترتيووووب تنفيووووذ العمليووووات الاعتياديووووة
 Trojan وحصان طروادة Viruses كالفايروسات  Malicious Code البرمجيات الطبيثة  -

 
76 Allsopp, William. Unauthorised access : Physical penetration testing for it security 
teams. Hoboken, NJ: Wiley, 2009. 240-241 
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Horses  ً والودودة الإلكترونيوة Warms والسولامي Salamis والقنابول المنطقيوة Logic 
Bombs: سووواء  الجووامع المشووترك بووين هووذه البرمجيووات انهووا برمجيووات ضووارة تسووتغل للتوودمير

هوام غيور للقيوام بم تدمير النظام او البرمجيات او البيانات او الملفوات او الوظوائ  او تسوتثمر
تسوميات مترادفوة للفيروسوات  مشروعة كانجاز احتيال او غش في النظام، والحقيقة انها ليسوت 

احيانوا واحيانوا مون حيوث طريقوة  الشوائعة، انهوا تختلو  عون بعضوها الوبعض مون حيوث تركيبهوا
  احداث النتيجة واحيانا اسلوبها في الهجوم.

وتوفيرهووا  لان بسووبب اسووتغلال الانترنووت والفيروسووات تمثوول حوورب الهجمووات القائمووة والشووائعة ا
بعينووه او  فرصوة نشوور البرمجيوات الضووارة حووول العوالم، ولووم تعود مجوورد هجمووة تسوتهدف نظامووا

  .  77منظمة تلحق خسائر بالملايين تلحق ضررا باحد الملفات، بل عدت هجمات 
 : Breaches of Operations Security الهجمات والمطا ر المتصلة بعمليات الحمايـة3-6-4

بعضووها يتصوول بالهجمووات التووي تسووتهدف  يشووار الووى خمسووة أنووواع موون الاسوواليب ضوومن هووذه الطائفووة،
ادخال ومعالجة والبيانات، وبعضها يصن  كفعل  نظام او إستراتيجية الدخول، بعضها يستهدف نظام

ذه هوولايجوواز  فيمووا يلووي .بووه الووى مختلوو  أنووواع الشووبكات  اولووي لتحقيووق عمليووات الوودخول غيوور المصوورح
إيضووواح لمسوووميات أخووورى مووون الانشوووطة والأسووواليب والاعتوووداءات تتصووول  الاسووواليب والاعتوووداءات، موووع

وبيووان لاهووم نقوواط الضووع  وفقووا لمووا توصوولت اليووه ادلووة أموون المعلومووات  بوواختراق الشووبكات تحديوودا
 : 78الدراسات البحثية المتخصصة جراء

لهجووم او الاعتوداء تغييور البيانوات او هذا ا ويستهدف :Data Diddling العبث )الغ ( بالبيانات -
الاسوتخراج، ويوتم فوي الحقيقوة بعشورات الانمواط والأسواليب  انشاء بيانات وهمية في مراحل الادخال او

 بأمن وحماية مرحلة ادخال البيانات او استخراجها. التقنية، جامعها المساح
(: الحقيقوة ان كـولات النقـلالتطفـي باسـتغلال بروتو ) IP Spoofing خـداع بروتوكـول الإنترنـت -

يعنووي التخفووي، فهووو اصووطلاح يتعلووق بووالغش والخووداع والايهووام والتقليوود  لا Spoofing اصووطلاح
 والسوخرية، لكون اسوتخدامه الشوائع الان يتعلوق بهجموات فايروسوات الإنترنوت، والفكورة هنوا والمحاكواة

 نتحوول صووفة مسووتخدم آخوورقريبووة موون فكوورة التخفووي التووي عرضوونا لهووا أعوولاه عنوودما يتخووذ شووخص او ي

 

77  Mitnick, K: "The Art of Deception", Wiley Publishing Ltd: Indianapolis, Indiana; United 
States of America،(2002) p. 103. ISBN 0-471-23712-4 

78 Genevaو "WHO Style Guide"و World Health Organization. 2004. p. 43  

http://en.wikipedia.org/wiki/Special:BookSources/0471237124
http://whqlibdoc.who.int/hq/2004/WHO_IMD_PUB_04.1.pdf
http://en.wikipedia.org/wiki/World_Health_Organization
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المهواجم عبور هوذه  مخول بالاستخدام، لكن الفرق هنا، اننا نتحدث عن وسيلة تقنية بحتة، بحيث يقووم
طبعوا المعتمود فوي  –للنظوام  الوسيلة بتزويور العنووان المرفوق موع حزموة البيانوات المرسولة بحيوث يظهور

علوى انووه عنوووان  –الإنترنوت الاساسووي  تبوادل البيانووات علوى بروتوكووولات النقول واهمهووا هنوا بروتوكووول
لحزمووة البيانووات بووالمرور باعتبارهووا حزمووة  صووحي  مرسوول موون داخوول الشووبكة، بحيووث يسووم  النظووام

 مشروعة )ان جاز التعبير(
التوي  واذا كانوت انشوطة الاعتوداء :Password Sniffing (يلمات السر )جمعهـا والتقا هـا عقبت -

مسوتفيدة مون  غالبوا فيموا سوبق عون طريوق تخموين كلموات السورتوتم باسوتعمال كلموات السور كانوت توتم 
الاسوري او محويط العمول  ضع  الكلمات عموما وشيوع اختيار الافراد لكلمات سهلة تتصل بمحيطهم

او حيوواتهم الشخصووية، فووان الجديوود اسووتخدام برمجيووات يمكنهووا التقوواط كلمووات السوور خوولال تجوالهووا فووي 
ومتابعتها لحركوة الاتصوال علوى الشوبكة، بحيوث يقووم هوذا  قبتهاجزء من الشبكة او أحد عناصرها ومرا

مون كول اتصوال بالشوبكة التووي  –مووثلا  –بايوت او اكثور  128اول  البرنوامج مون حيوث الاصول بجموع
الاتصوال عليهوا، وعنودما يطبوع المسوتخدم كلموة السور او اسوم المسوتخدم،  تجوري مراقبتهوا وتتبوع حركوة

 المعلوموات وينسوخها اضوافة الوى ان أنوواع مون هوذه البورامج تجموع فوان البرنامج)المتعقوب( يجموع هوذه
بعوود قيامهووا  المعلوموات الجزئيووة وتعيوود تحليلهووا وربطهووا معووا كمووا تقوووم بعضووها باخفوواء انشووطة الالتقوواط

  .79بمهمتها
  ware dialer  الماس  وهو اسلوب يستخدم فيه برنامج Scanning المسح والنس  -
فكورة تغييور التركيوب او  الذي هو برنامج احتمالات يقوم على (demon dialer processes)  او 

كلمة السر او رقم هات  المووديم او نحوو  تبديل احتمالات المعلومة، ويستخدم تحديدا بشان احتمالات 
الاحتموالات لتغييور رقوم الهوات  بمسو  قائموة أرقوام كبيورة  ذلوك، وابسوط نموط فيوه عنودما تسوتخدم قائموة

مووديم للاتصوال بالإنترنوت، او اجوراء مسو  لاحتموالات عديودة لكلموة  ها الذي يستخدمللوصل الى احد 
الصحيحة التي تمكن المخترق من الدخول لنظام، ومن جديد فان هوذا اسولوب  سر للوصل الى الكلمة

 .80واسطة تقنية هي برنامج )الماس ( بدلا من الاعتماد على التخمين البشري  تقني يعتمد 
اهوم  الفكورة هنوا تتصول بواحود مون :Excess Privileges ل المزايـا الاضـافيةهجومـات اسـتغلا  -

لوووه نطووواق  محووودد  –تحديووودا داخووول المؤسسوووة  –اسوووتراتيجيات الحمايوووة، فالاصووول ان مسوووتخدم النظوووام 
ان مزايوا الاسوتخدام  الاسوتخدام ونطواق الصولاحيات بالنسوبة للنظوام، لكون موا يحودث فوي الواقوع العملوي

 
 49-44، ص 2009تبة الملك فهد الوطنية ،الغثبر سليمان ،خالد ،و القحطاني عبدالله،محمد "امن المعلومات "، مك 79

80 Dave Burrows, "Introduction to becoming a Penetration Tester", SANS Institute, part of the 

Information Security Reading Room, June,2 2003.p210 
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انووه يحظووى بمزايووا تتجوواوز  تقوودير لمخوواطر ذلووك او دون علووم موون الشووخص نفسووهيجووري زيادتهووا دون 
يكووون فقووط قووادرا علووى توودمير او  اختصاصووه ورغباتووه، فووي هووذه الحالووة فووان أي مختوورق للنظووام لوون

اشتراكه او عبور نقطوة الودخول الخاصوة  التلاعب ببيانات المستخدم الذي دخل على النظام من خلال
النظام حتى غير المتصلة بالمدخل الذي دخل منه  من تدمير مختل  ملفات به، انه ببساطة سيتمكن  

يتمتوع بهوا المسوتخدم الوذي توم الودخول عبور مدخلوه. واوضو  مثوال  لانه استثمر المزايوا الاضوافية التوي
المووادي، تمكون شووخص موون دخوول غرفووة موودير فنودق مووثلا بقصوود سوورقته  علوى هووذا الخطوور فوي العووالم

كافوة قاصوات الامانوات او مفتواح الماسوتر الوذي يفوت  غورف الفنودق جميعهوا.  فيجود فوي غرفتوه مفواتي 
 يعطينووا التصووور لاهميووة اسووتراتيجية أموون المعلومووات فووي المصوورف فتحديوود الامتيووازات  وهووذا وحووده

 والصولاحيات قود يمنوع فوي حقيقتوه مون حصوول دموار شوامل ويجعول الاختراقوات غيور ذات اثور، ولون
لن تسم  بوجودها  بلخدمين لديه مزايا لا يعرف عنها  للقول ان أحد المست  تسم  الاستراتيجية الواعية

  .81اصلاً 
 الإلكتروني  المصرفي مهددات ومطا ر القطاعبعض نماذج ل2-7
 :82المتعمدة المخاطر2-7-1   

 بات البنك الداخلية من قبل الموظفين حسا  الاختلاس من  •
والحسابات غير المتحركة وتحدث  ويتم ذلك عن طريق إستغلال الحسابات الوسيطة والمعلقة

بأموال البنك من قبل كبار موظفي  بسبب سوء إستغلال الصلاحيات الإدارية والمتاجرة
لمشاكل إلى وتعود جميع هذه ا .البنوك وذلك بمشاركة بعض عملاء البنك في أرباحهم

 .الرقابة الثنائية ضع  الرقابة وعدم وجود نظام مراجعة فاعلة وعدم تطبيق
 الموظفين  الإختلاس من حسابات العملاء من قبل  •

العملاء من قبل موظفي البنوك بالسحب والإيداع وذلك  ويتم ذلك بالتلاعب في حسابات 
و باستغلال صلاحيات بإساءة استخدام الصلاحيات أ بتجاوز الصلاحيات الممنوحة أو

ويعود ذلك أيضاً إلى ضع  الرقابة سواء كان  الآخرين وسوء استخدامها أو التزوير،

 
81 Dominick Baier, "Improving Application Security through Penetration Testing", Oct, 2004.Conferences. 
82  Warwick Ford "Computer communications security" ،2008 ، P 17-19 
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الوعي الأمني لدى العاملين والثقة المفرطة بين   الضع  ناتجاً عن النظام أو عن عدم وجود 
 .الموظفين

 :العملاء باستخدام شبكة الانترنت  السرقة من حسابات  •
 وهي الحصول على المعلومات السرية لعملاء البنك م ذكرها سابقاً ت ذلك بعدة طرق  ويتم

أو برامج رصد   Phishing بإختراق أجهزتهم الخاصة وزرع البرامج الخبيثة مثل المصائد 
مثل أرقام الحسابات   حركة لوحة المفاتي  التي تقوم بدورها بنقل البيانات الخاصة بالضحية

السرية ومن ثم بثها للمجرم ليقوم   دم وكلمة السر والأرقاموأرقام بطاقات الائتمان واسم المستخ
 .منها بالدخول لحسابات العملاء وتنفيذ الحركات المالية

خبيثة يمكن زرعها في جهاز الضحية ومن ثم التحكم في   هذا بالإضافة إلى أنه توجد برامج
 .يشاء في تنفيذ ما -من البعد  -الجهاز 

  حتسابات سرقة واستغلال بواقي وكسور الا  •
برامج مدسوسة أو وضع شروط  ويتم ذلك عادة من قبل المبرمجين الذين يقومون باستخدام

جزء من الكسر العشري ويتم   معينة ببعض البرامج وإذا تحقق الشرط يقوم البرنامج بتحويل
ومن ثم يقوم بتحويله   -بالأمر   غير معروف أو مرئي لدي القائيمين-تجميعه في حساب ما  

العمل، والإعتماد على موظ   والسبب في ذلك عدم فصل المهام، وعدم فصل بيئةلحسابه، 
الأدوار أي دور المبرج والمختبر،  بعينه، وتفويض الأمر لمبرمج واحد مثلًا ليقوم بكل
  . آن واحد  وهوالذي يقوم بتركيب وصيانة النظام والمستخدم في

 الآلي  سرقة الارقام السرية لبطاقات عملاء الصراف  •
الملفات الحاوية على الأرقام السرية في حالة ضع  نظام   يتم ذلك إما عن طريق إختراق
شفرة الرقم السري باستخدام برامج معينة أو بالمشاهدة من قبل   طباعة الارقام السرية أو بفك 
 استخدام العميل للبطاقة أو بسرقة المغلفات الحاوية على الارقام أشخاص آخرين وذلك عند 

 .السرية
 سرقة أرقام بطاقات الإئتمان   •

وقراءة الملفات التي تحتوي  ويحدث ذللك بطرق عديدة منها الاختراق كما سبق توضيحه
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والوسائل مثل النسخ أو عبر   على هذه الارقام أو تسريبها من قبل الموظفين بشتى الطرق 
البطاقات في تبدأ باستخدام أرقام  البريد الالكتروني أو في شكل تقارير والجريمة الفعلية

 .التسوق عبر الإنترنت 
 بالحركات المالية  عدم الاعترا ف •

هي   -كواحدة من هذه المنظومة -تجابه التجارة الالكترونية والبنوك  من أكبر المهددات التي
في حالة نشوب خلاف  -البنك والعميل –حق أي من الطرفي التعامل  عدم امكانية إثبات 
لحركة ما، فقد يكون العميل على حق في حالة حدوث اختراق  العميل تنفيذه  بينهم عند نكران
آخرين لضع  في النطام الأمني وعدم القدرة لإثبات الواقعة ومدى قانونيتها   للبنك من قبل

 .المستخدمة لاثبات شرعية تنفيذ الحركة والوثوق منها والوسائل
 المعلومات سرقة وتسريب  •

و كش  أسرار البنك لجهات منافسة وغالباً ما  ونشاطهم ا وتتمثل في كش  معلومات العملاء
 ..وفي الصفقات التمويلية يحدث ذلك في المنتجات المصرفية

   83المخاطر غير المتعمدة  2-7-2
 عدم توفر الخدمة المقدمة وعدم استمراريته  •

م من أداء عملها وجعل مصدر المعلومات غير ظذلك من خلال إعاقة الأجهزة والن ويتم
 .العملاء متاح لاستعمال

 :84وعموماً تحث هذه المشكلة لعدة أسباب منها 
 :الفيروسات -
وتعود هذه المشاكل إلى عدم وجود سياسات أمنية لإدارة نظم المعلومات ومنها مكافحة  

الفيروسات والبرمجات الضارة بصورة عامة، لجهل أو تساهل الإدارات في تقدير حجم 
ة يجعل الموظفين ينقلون البرامج والمعلومات هذه المشاكل، فعدم وجود السياسات الأمني 

 
83 http://news.bbc.co.uk/1/hi/uk/4356661.stm 
84

http://www.nytimes.com/2007/01/25/technology/25hack.html?ex=1327381200&en=58990497ce27b2b2&
e 

http://news.bbc.co.uk/1/hi/uk/4356661.stm
http://www.nytimes.com/2007/01/25/technology/25hack.html?ex=1327381200&en=58990497ce27b2b2&ei
http://www.nytimes.com/2007/01/25/technology/25hack.html?ex=1327381200&en=58990497ce27b2b2&ei
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دون تحسب لهذه المشاكل، كما أن استخدام البرامج غير المرخصة وغير معروفة  
 .المصدر يجعل النظم عرضة للإصابة بالفيروسات 

 :مشاكل الكهرباء-
 إن عدم إستقرار الطاقة الكهربائية في السودان والقطوعات المستمرة وارتفاع تكلفة البدائل

الفاعلة، تعرض أجهزة الحاسوب إلى مخاطر عالية من تل  في الأجهزة وضياع  
 .للمعلومات وبالتالي عدم توفر الخدمة للعملاء

 :مشاكل حسابات العملاء •
تتعرض حسابات العملاء لعدة مشاكل إما لخلل في النظام أو لعدم وجود وظيفة رقابية 

ات العملاء أو لخلل في برامج وأجهزة  عليها أو لخطأ إدخال البيانات وخلطها بين حساب
 .الصراف الآلي أو مشاكل الشبكات في تنفيذ القيود بين الفروع

 :85ويمكن عرض ما سبق وإيجازه كما يأتي 
 خطأ إدخال البيانات  -

كثيراً ما تحدث مشاكل في مجال العمل المصرفي كالخطأ في إدخال أرقام الحسابات  
فة فتتم القيود في حسابات عملاء آخرين أو إدخال عند اجراء الحركات المالية المختل

مبالغ خطأ أو إجراء خصم بدلًا عن الإضافة مما يحدث مشاكل للعملاء، وتعود هذه 
المشاكل إلى عدم وجود آلية فاعلة في المطابقات اليومية والمراجعة والرقابة الثنائية ، 

مدخلات خاصة أرقام كما تحدث لعدم تصميم النظام بطريقة تضمن الرقابة على ال
 . الحسابات عن طريق مراجعة صحة رقم الحساب 

 :مشاكل الصراف الآلي-
الصراف الآلي من الوسائل المتطورة في عالم البنوك والخدمات المصرفية التي تقدمها 

البنوك من حيث سهولة الإستعمال وحرية التصرف ومرونة الزمان والمكان الذين  
هذه الخدمة كغيرها من الخدمات الالكترونية عرضة لبعض تتيحهما هذه الخدمة، إلا أن 

 
85 http://news.soft32.com/international-gang-arrested-for-300000-internet-bank-
theft_3486.htm 

http://news.soft32.com/international-gang-arrested-for-300000-internet-bank-theft_3486.html
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 :86المشاكل التي قد تزعج العميل، ومن هذه المشاكل
 :الخلط ما بين حسابات العملاء

لخلل في توفيق الجهاز أو لعدم شمولية   -حدث في أجهزة الصراف الآلي لأحد البنوك  
طلوبة من حساب العميل  أن قام الصراف الآلي بصرف المبالغ المالية الم -برامجه  

السابق حيث كان النظام يقوم بخصم مبلغ الحركة من العميل السابق وهكذا في كل  
الحركات التالية لان النظام يتعامل مع شخصين مختلفين الاول هو صاحب البطاقة  

الذي يريد استخدام الجهاز والآخر هو صاحب الحساب وهو الذي استخدم الجهاز قبل 
نتيجة في كل الاحوال أما الخصم من حساب عميل آخر غير  الشخص الاول وال

صاحب البطاقة أو الإعتذار للعميل بحجة تجاوز حدود الصرف المسموح به خلال اليوم  
لان العميل السابق قد سحب حد السق  المسموح به أو أن الرصيد لا يكفي، وبنظرة  

 .يلينبسيطة نرى حجم المشكلة التي تحدثها هذا الخلل لكل من العم
 : استرجاع المبالغ 

بعص أنواع أجهزة الصراف يقوم بدفع مبلغ الحركة دفعة واحدة وبالتالي ينتظر فترة  
محددة لتسيلم المبلغ، في حالة عدم إستلام العميل للمبلغ في الوقت المحدد يقوم الجهاز 

س بسحب المبلغ إلى خزانة خاصة داخل الجهاز، وفي هذه الحالة لا يقوم النظام بعك
القيد أي بارجاع المبلغ لحساب العميل مالم يقم العميل بالمطالبة ومن ثم مراجعة سجل 

  للتحري لمعرفة تفاصيل الحدث  (Jornal) حركات الجهاز
 :سحب البطاقات أو إغلاقها

أجهزة وأنظمة الصراف اللآلي معدة ومجهزة لحماية بطاقات العملاء حيث يقوم الجهاز 
تركها العميل سهواً لفترة محددة من الزمن لكي لا يأخذها  بسحب بطاقة العميل إذا 

شخص آخر ويسل استخدامها، أو يقوم الجهاز بايقاف البطاقة إذا أخطأ العميل في  

 
86

http://www.zdnet.com.au/news/security/soa/Online_banking_theft_who_pays_/0,130061744,13
9182217,00.htm 
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إدخال الرقم السري لأكثر من عدد من المرات محددة وذلك خوفاً من أن تكون البطاقة 
عادة البطاقة او إعادة مسروقة، ولكن عدم رضاء العميل ينبع من بطء اجراءات أست

 .تشغيلها والتي يتطلب خطوات دقيقة لضمان امن وسلامة الإجراءات 
   مشاكل تنفيذ الحركات المالية بين الفروع عبر الشبكة •

من أهم أهداف ربط الفروع بشبكة معلومات واحدة للبنوك، خدمة عملائها بتنفيذ وتبادل 
مات التي تقدمها شركات الإتصالات،  القيود فيما بينها، ولكن لوجود مشاكل في الخد 

تفشل كثير من البنوك في تقديم هذه الخدمة بالدرجة المأمولة بل وتؤدي إلى مشاكل 
مالية للعملاء والبنوك معاً من حيث عدم تنفيذ بعض الحركات لحسابات الفروع  

، كما أنها قد تؤدي إلى تكرار القيود في حسابات   Remote Branches البعيدة
ء بالخصم أو الإضافة، بالإضافة لمشاكل الاتصالات فإن عدم دقة وتكامل النظام  العملا

ثيراتها وتأ  إن المخاطر المذكورة بأنواعها.المستخدم يودي أيضاً إلى مثل هذه المشاكل
 .87تدفع دون شك إلى البحث عن وسائل حماية تبعد المخاطر وتقلل من آثارها  

لنظام بدقوة فوي ضووء المخواطر الموذكورة، ومون رسوم السياسوات من هنا كان لا بد من تحديد اهداف ا 
الواجوب اعتمادهوا لتووفير المنوام الملائووم الوذي يمكون مون خلالوه بلوووغ أهوداف النظوام فوي حمايوة بياناتووه 
ومعلوماتوووه. هوووذا الاهوووداف والسياسوووات يوووتم ترجمتهوووا إلوووى تعليموووات واجوووراءات ترافوووق انجووواز الأعموووال 

 مفاصله الحماية الكافية للبيانات.وتضمن في كل مراحل العمل و 
من في المصارف    ضمان سلامة أنظمة المعلومات المختلفة    مة المعلومات في  وتتمثل أهداف أنظ

   .المعلومة تحقيق ثلاثة مطالب أساسية، تتمثل في سرية المعلومات، سلامة المعلومة، وتوافر خلال
الأ المطلب  تحقيق  المعلوماويتطلب  بسرية  المرتبط  تأمي ول  فقط   نت  يمكن  بشكل  المعلومات 

)أصحاب  غيرهم  دون  إليها  الوصول  لهم  المصرح  أما   الأشخاص  لهم(.  المخول  أو  الصلاحية 
ضمان سلامة مصادر المعلومات، بحيث  المعلومة، فيسعى إلى  سلامة    المطلب الثاني المتمثل في

فيما المطلب الثالث لضمان   المصرح لهم فقط. لا يمكن تغييرها أو تحديثها إلا من قبل الأشخاص 
  .توفير المعلومات وقت الحاجة إليها أمن المعلومات فيتمثل في إمكانية وسهولة

 
87 http://www.xs4all.nl/uk/veiligheid/wireless/Wireless network 
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تفورض تحوديات نوعيوة علوى نظوم المعلوموات المحاسوبية   العمول المصورفيدات  مسوتجالقوول إن    يمكنو 
لومووات التووي للمصووارف باتجوواه تطويرهووا بمووا يتناسووب مووع تلووك المسووتجدات وبمووا يخوودم مسووتخدمي المع

وخاصووة فوي المصوارف التووي بودأت تقوديم خوودماتها الالكترونيوة، وفرضوت بالتووالي  ينتجهوا بشوكل افضول
على نظم معلومات المصارف ضرورة وضوع أمون البيانوات والمعلوموات فوي اولوى أولوياتهوا، موا دفعهوا 

 . إلى رسم أهدافها في هذا المجال والسعي بالوسائل المتاحة إلى بلوغ تلك الأهداف
تنوووع وتطووور الأعمووال المصوورفية فووي ظوول تكنولوجيووا الاتصووالات والمعلومووات زادت موون أهميووة  كمووا أن

الرقابووة الداخليووة، خصوصووا مووا يتعلووق بووأمن البيانووات والمعلومووات. هووذه الاهميووة تولوودت موون المخوواطر 
علووى الرقابووة التووي تتووأتى موون الأعمووال المصوورفية فووي البيئووة الالكترونيووة لهووذه الأعمووال، والتووي يتوجووب 

الداخلية تداركها وتجنب آثارها وتخييول وطوأة أعبائهوا علوى المصورف والمتعواملين معوه. مون هنوا بوات 
على نظم المعلومات وانظمة الاتصال وتشغيل البيانات بمختل  انواعها تحديد اهداف الامان لبياناتهوا 

، وترجموة تلوك السياسوات إلوى ومعلوماتها، ورسم سياساتها التوي يجوب أن تسوهم فوي بلووغ تلوك الأهوداف
جملووووة موووون التعليمووووات والاجووووراءات واجبووووة التطبيووووق بحيووووث يمكوووون موووون خلالهووووا ضوووومان أموووون البيانووووات 

 والمعلومات التي ينتجها النظام.    
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 الفصل الثاني 
  الحد من ر نظام المعلومات المحاسبي ف  دو 

 الإلكتروني   مخاطر العمل المصرف 
 

 الإلكتروني  : موقع نظام المعلومات المحاسبي في العمل المصرفي  الأولالمبـحث 
  : الثاني  علالمبحث  التغلب  في  الداخلية  الرقابة  المصرفي  دور  العمل  مطا ر  ى 

 الإلكتروني 
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المبحث الأول: موقع نظام المعلومات المحاسبي في العمل  -1

 الإلكتروني المصرفي

 :دافهمفهوم النظام وأه 1-1

 لنظام وفق تعاريل متعددة منها ما يلي:قدم ا
وظيفووة  أداءهووو مجموعووة موون العناصوور التووي توورتبط مووع بعضووها بسلسوولة موون العلاقووات بهوودف "

محووددة أو مجموعووة موون الوظووائ  وهووذه العناصوور هووي مكونووات النظووام التووي تكووون إمووا مكونووات ماديووة 
 .88والقوانين  الأنظمةملفات و مكونات معنوية مثل البرامج والوإما مثل الحواسيب أو الشاشات 

"مجموعوة موون العناصور والأجووزاء التووي تتحودد فيمووا بينهوا وظيييوواً وتتوورابط لتحقيوق غايووة محووددة، 
ويوجد النظام في إطار بيئة تووفر لوه المووارد وتتلقوى منوه النتوائج ، كموا أنوه يتصو  بالحركوة المسوتمرة 

 89والمرونة" 
ويعتمووود كووول  أهووودافعلوووة تحقوووق هووودف أو عووودة " هوووو كيوووان مؤلووو  مووون أجوووزاء أو مكونوووات متفا

 .90" الرئيسعنصر فيها على الآخر وتجتمع العناصر لتكون مكونات النظام 
إذا فالنظام هو عبارة عن كيان متكامل، يتكون من أجزاء وعناصر متداخلة فيما بينهوا تربطهوا علاقوة 

 محددة هي مخرجات هذا النظام. اً أهدافمتبادلة لتحقق 
علومووات فووي منظمووة الأعمووال وحوودة متكاملووة، مكونووة موون أنظمووة فرعيووة نوعيووة، يمثوول نظووام الم

تهوووودف جميعهووووا إلووووى توووووفير المعلومووووات لخدمووووة اتخوووواذ القوووورارات بأنواعهووووا. يشووووكل نظووووام المعلومووووات 
المحاسبية أحد هذه الأنظمة النوعية، فهو يختص بإنتواج المعلوموات المحاسوبية التوي تعود اسوتنادا إلوى 

لإفصوووواح المحاسووووبي، وهدفووووه موووون ذلووووك توووودعيم قوووورارات ذوي الشووووأن للحفوووواظ علووووى ضوووووابط القيوووواس وا
مصووالحهم عبووور تقووديم المعلوموووات الملائمووة والموثوقوووة. يأخووذ تووودعيم القوورارات أشوووكالا مختلفووة، كتقوووديم 
معلوموات مرغوبوة لوم يسوبق إعوداد مثلهوا للمسوتخدمين، أو تقوديم المعلوموات التوي تعود دوريوا فوي الوقووت 

 . 91ر ذلكالمناسب، وغي

 
 17، ص2004، عمان، مكتبة دار الثقافة للنشر والتوزيع، " تحليل وتصميم نظم المعلومات المحاسبية"القاسم، عبد الرزاق،  88

89Kiso ، Donald E. and Wgeyganadt ، Jerry J ، Interbmediate Accounting  ،NewYork : John Wiley and Sons 

Inc ، 2002 P 2   
 14ص 2008مدخل تطبيقي معاصر ، جامعة الزيتونة ،عمان، الأردن ، ,"نظم المعلومات المحاسبية " ,و العربيد ،عصام ,جمعة ،أحمد 90
91  " المحاسبية  المعلومات  ،"نظم  كامل  الدين،ومحمد،سمير  كمال   ، ، ,دهراوي  ،مصر  الإسكندرية   ، للنشر  الجديدة  الجامعة  ،    2010دار 

 20-16ص
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وبالتالي فإن نظم المعلومات تحقق العديد من المنافع بالنسبة للمؤسسة، كالمرونة والسورعة فوي 
والانخفاض فوي التكواليل، وقودرة المؤسسوة المسوتخدمة لونظم المعلوموات علوى تقوديم معلوموات   نجازالإ

 ذات قيمة وفي الوقت المناسب.
كل آلوي، مموا يقلول نسوبة حودوث الأخطواء فوي تقوم نظم المعلومات المحاسبية بتنظيم العمل بشو

ب يواب بيانوات النظوام المحاسوبي  الأعموال إنجوازن إفيه تقديم خدمات جديدة. وعليه ف  الوقت الذي يتم
 درجة كبيرة.  إلىأمر متعذر 

 يمكن حصر بعض المنافع لنظام المعلومات المحاسبي في المصرف بما يلي:
 المرونة التنظيمية إلى إضافةتوفير المرونة الكافية لتحسين العمل  -1
 الأعمالتقليل الأخطار الناجمة عن  -2
 النشاطات  أداءالسرعة في  -3
 اق جديدةفزيادة المبيعات وفت  أ -4
 رفع معنويات العاملين -5
 الميزة التنافسية -6
 تحسين التخطيط والرقابة -7

موون يقوووم النظووام لتحقيووق أهدافووه والمسوواهمة فووي إنجوواز الأعمووال المصوورفية بعوودة أنشووطة يحوووّل 
(. نشوواط إدخووال البيانووات ينووتج عنووه اسووتلام 4خلالهووا البيانووات إلووى معلومووات، كمووا فووي الشووكل رقووم )

البيانووات )الموووارد( موون البيئووة المحيطووة بالنظووام ليوووتم معالجتهووا عبوور أنشووطة التشووغيل المختلفووة داخووول 
ط الإخووراج. أمووا النظووام بهوودف تحويلهووا إلووى معلومووات. وهووذه تمثوول مخرجووات النظووام، ليبوودأ بالتووالي نشووا

نشواط الرقابووة فهووو يسووهم فوي ضووبط العمليووات والأنشووطة الجاريووة بحيوث يوووفر الحمايووة والأموون للبيانووات 
حوووين أن التغذيوووة الراجعوووة تمكووون مووون معرفوووة قووودرة  علوووىوالمعلوموووات فوووي كافوووة مراحووول عمووول النظوووام. 

موووات، أي علوووى دعوووم المعلوموووات التوووي أنتجهوووا النظوووام علوووى تلبيوووة احتياجوووات المسوووتخدمين إلوووى المعلو 
ن بالتووالي موون تطوووير عناصوور النظووام وأنشووطته وتحسووين أدائووه لإنتوواج المعلومووات  قووراراتهم. وهووذا يمكووّ
المطلوبوة وبالخصووائص الوولازم توافرهوا فيهووا. المخطووط التوالي يظهوور موقووع نظوام المعلومووات المحاسووبي 

 طلوبة منه.التي يمارسها لأداء المهام الم ةفي البيئة التي يعمل فيها والأنشط
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 92بيئة عمل المنشأة (4الشكل )
 

نشوطته المختلفوة فوي بيئوة تكنولوجيوا المعلوموات والاتصوالات يجوب إن أداء النظوام المحاسوبي لأ
أن يكووون دون شووك أداء كفووؤاً، يوووفر المعلومووات اللازمووة فووي الوقووت المناسووب، خصوصووا فووي الأعمووال 

للمعلوموووات المسوووتخرجة منوووه خاصوووية الموثوقيوووة. ولكوووي تكوووون المعلوموووات موثوقوووة المصووورفية، ويحقوووق 
ن يتوووافر لهووا الحمايووة والأمووان بالإضووافة إلووى دقووة وسوولامة عمليووات النظووام وأنشووطته المختلفووة. أيجووب 

 .وبديهي أنه في حال فقدان عنصر الأمن في النظام فإن الموثوقية تكون شبه معدومة
نظام المعلومات الموادة الخوام اللازموة لإنتواج المعلوموات، فهوي تعبور في    Dataالبيانات    تشكل

يوتم تلقيهوا ، 93عن حقائق مجردة مرتبطة بأحداث معينة كأرقام الإنتاج وأرقام المبيعات والمخزون، الخ
وتسووجيلها عوون الأحووداث موضووع الاهتمووام. إنهووا المووادة الأوليووة التووي يووتم إدخالهووا إلووى نظووام المعلومووات 

  وذلك بهودف الحصوول علوى المعلوموات. وهوي نتيجوة مباشورة لعمليوة تجريود منطقوي للوقوائع لمعالجتها
والأحووداث، باسووتخدام الرموووز والأرقووام والأحوورف. إنهووا باختصووار انعكوواسٌ مباشوور للأحووداث والحقووائق 
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المرتبطووة بهووا، علووى شووكل أحوورف وأرقووام ورموووز، يسووهل معووه توثيقهووا وتخووزين معطياتهووا ومعالجووة هووذه 
 انات لأغراض محددة.البي

إن الباحثووة توورى أن المعلومووات هووي معووارف مكتسووبة متاحووة عوون حقووائق محووددة توورتبط بظوواهرة 
معينوووة. وهوووي تمثووول فوووي المشوووروعات الاقتصوووادية المعوووارف المتووووافرة عووون مووووارد المشوووروع والأحوووداث 

تم توليدها باستخدام الاقتصادية التي تؤثر فيها وعن الآثار التي تخلفها هذه الأحداث. هذه المعارف ي
المعوووارف المحاسوووبية المتاحوووة. تنوووتج المعلوموووات عووون عمليوووات معالجوووة البيانوووات التوووي تصووومم لإنتووواج 
المعلومووات المرغوبووة، وتسووتخدم لغوورض تلبيووة احتياجووات مسووتخدمها إلووى إدراك المعووارف التووي تحتوووي 

الي يبووويّن موقوووع نظوووام المعلوموووات عليهوووا، لتُتّخوووذ بالتوووالي القووورارات المناسوووبة اسوووتنادا إليهوووا. الشوووكل التووو
 المحاسبي في دورة المعلومات.

م    ن ام ال ع  مات ال  ا    ل    ة ا   ا  ف  دورة ال ع  مات

ال ع  مات ا   ا 

الا   ادية
ال فقات 

وال  ا  
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 ال    فة
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  ارات ال     م  

 94في دورة المعلومات الأعمالموقع نظام المعلومات المحاسبي لمنشأة  (5الشكل رقم )
البيانات   فيها  معلومات    إلىتحويل  يشارك  عديدة  مراحل  في  النظام يمر  موارد  من  كثير 

تتم ضمن   وهي  ااعتبار المحاسبي.  تلك  تحديد  متنوعة.  لضوابط  وتخضع  كثيرة  والأخذ لاعتبار ات  ات 
 أهدافالمراحل المختلفة لعملية التحول، كل ذلك يفرض أن تكون    إنجازبالضوابط المناسبة، وكذلك  

متوافرة في كل لحظة ومرافقة لكل النظام واضحة محددة بدقة، وأن تكون الرقابة على حركة البيانات  
 خطوة.

سبق   مما  المحاسبية  أيستخلص  المعلومات  إنتاج  هو  المحاسبي  المعلومات  نظام  هدف  ن 
المنشاة،   مع  المادية  المصال   ذوي  بها،  المستخدمين  تزويد  لغرض  المحاسبية(  المعارف  )باستخدام 
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نشأة. تحقيق هذا الهدف يوجب على نظام  لدعم قراراتهم الاقتصادية والصيانة مصالحهم المادية مع الم
المعلومات المحاسبي توفير مجموعة من الخصائص النوعية للمعلومات المحاسبية يأتي في مقدمتها  
الملاءمة والموثوقية. ولغرض توفير هذه الخواص يتم رسم أهداف النظام المختلفة بما فيها تلك التي  

 .لمعلومات ترتبط بأمن البيانات وا
 :الإلكترونينظم المعلومات في العمل المصرفي  أهمية.1-2

نهووا إالمصووارف والمؤسسووات الماليووة حيووث  تلعووب نظووم المعلومووات دوراً هامووا وجوهريوواً فووي نجوواح
 :95أتاحت الفرصة أمام المصارف لتحقيق المزايا التالية

فووي  الاتصووالات تقانووة المعلومووات و  اسووتخدام: يتووي  تطــوير خــدمات مصــرفية جديــدة 1-2-1
 أجهزةتقوووديم تشووكيلة واسوووعة موون الخوودمات المصووورفية علووى مووودار السوواعة، فووو إمكانيووةارف المصوو

تتي  مواصفات جديدة للخدمة المصرفية مثل: البقواء لسواعات طويلوة فوي  ATMالصراف الآلي 
العمل، التنويع الأوسع للخدمات، وإتاحة خدمات المصرف للعمولاء محليواً ودوليواً. وهنواك خدموة 

هوووذا المجوووال هوووي العمليوووات المصووورفية علوووى الهوووات  التوووي تسوووم  للعميووول إضوووافية مهموووة فوووي 
مووون حسووابه بالمصووورف وهوووو فووي منزلوووه، مووون خوولال تحديووود رقوووم هووات  معوووين وتفعيووول  الاسووتفادة
( ATMالبطاقووة الذكيووة التووي تخووزن معلومووات أكثوو  موون بطاقووة ) اسووتعمالجانووب  إلووىالصوووت، 

ليووووات التحووووويلات الماليووووة بووووين مختلوووو  عم إجراءالاعتياديووووة. كمووووا أنهووووا سوووومحت للمصووووارف بوووو
المؤسسات المالية سوواء علوى الصوعيد المحلوي أو الودولي بالسورعة اللازموة موع درجوة عاليوة مون 

 (SWIFTالنظام المالي العالمي المعروف باسم ) استخدامكما في  الأمان
فوي : لقود أعطوت نظوم المعلوموات  تطوير تطبيقات جديدة للطدمات المصرفية الحاليـة  1-2-2

التوسوع والتنووع فوي الخودمات وفوي تطووير  إمكانيوةالمصورفية فوي  دارةالمصارف قدرة إضافية للإ
كفاءة العمليات، وفي سرعة اتخاذ القرار وفي الرقابة، فلوم يعود فوت  الفوروع الجديودة علوى السوياق 

 إلووىات التكنولوجيووة عون ذلوك، وصوارت الحاجوة الاسوتخدامالتقليودي بشوكله السوابق، إذ عوضوت 
المربوطووة بهووا  الأجهووزةو  الإلكترونيووة الأنظمووةالخدمووة المصوورفية فووي منطقووة مووا تحوول عوون طريووق 

الوظائ ، والتي تستخدم أدوات تقنية متعددة تتوي  الوربط المتصول والفووري بوالفروع   أداءالمكلفة ب
داخوول البلوود وخارجووه وبهووذه الوسووائل يسووتطيع الزبووون وهووو فووي  الأخوورى والمصووارف فووي المنوواطق 

عملووه أن يووودع ويسووحب النقووود ويوودفع ويحووول المبووالغ ويقتوورض الأموووال، وغيوور ذلووك دون مكووان 
 فرع المصرف الذي يتعامل معه إلىالزيارة التقليدية  إجراء إلىالحاجة 
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نظم المعلومات المصورف فوي  استخداميساعد  96:تحسين نوعية الطدمات المصرفية  1-2-3
عة المعالجووة التووي تتيحهوا الوونظم المؤتمتووة والووربط تحسوين نوعيووة الخوودمات المقدمووة للعمولاء، فسوور 

الخدمووة المصوورفية، كمووا  نجووازبووين مختلوو  الحواسووب، تتووي  للمصوورف تخيوويض الووزمن الوولازم لإ
السحب مون  إمكانيةإتاحة  إلى بالإضافة، واحدةمن خلال النافذة ال  إنجازهاتتي  تكامل الخدمة و 

 فرع من فروع المصرف
العمل المصرفي: تعد نظم المعلومات في المصارف من الونظم في    تحسين الإنتاجية  1-2-4
ن حجم البيانات التي يجوب أن تودخل وتعوالج كبيورة جوداً، وقود إت الكثافة العالية للبيانات، أي ذا

العمليوووات  إنجوووازأن تخفوووض التكووواليل المرتبطوووة ب الإلكترونيوووةتمكنوووت المصوووارف عبووور نظمهوووا 
 للعملاء. تحقق ذلك من خلال: المصرفية وتحسين كفاءة تقديم الخدمات 

 خفض عدد القنوات واختصار الدورة المستندية. ❖
 تخييض عمليات تسجيل المعاملات. ❖
 تخييض تكلفة العمليات. ❖
 تخييض التكاليل العامة مثل المرأسلات وغيرها. ❖
 .تهاالدقة في تسجيل البيانات ومعالج ❖

دم مثوول هووذه الخوودمات : إن المصووارف التووي تقووتحســين علاقــات المصــرف مــع العميــل 1-2-5
تتوقوووع أنهوووا سووووف تحقوووق لعملائهوووا الحووواليين الراحوووة فوووي التعامووول موووع المصووورف، فموووثلًا العمووولاء 
يتمتعوون بالراحووة والسورعة عنوودما يسوتطيعون تسووديد قويم مشووترياتهم مون السوولع فوي نقطووة البيوع موون 

نواك مؤشورات كثيورة خلال استعمال بطاقة مرتبطة بالتحويل الإلكتروني للأموال في نقطوة البيوع وه
 تظهر أن توفير هذه الخدمة من قبل المصرف تمكنه من تحقيق ميزة تنافسية في السوق. 

فووووي الواقووووع، تسووووهم نظووووم المعلومووووات، بمووووا فيهووووا نظووووم المعلومووووات المحاسووووبية، فووووي نجوووواح العموووول 
. المصرفي. فهوي توزود الإدارة بالمعلوموات المناسوبة وبالخصوائص المطلوبوة وفوي الوقوت المناسوب 

فقد تمكنت المصارف الأمريكية، مثلا، من اختصار الوقوت الولازم لإنجواز العمليوات ووفورت مبلوغ 
 سنت لكل فاتورة تدفع إلكترونياً. 12

 
 6-3ص،  2008العراق ،  –ط جامعة واس"، أهمية البنوك الإلكترونية في تحسين جودة الخدمة المصرفية"،   عباسنوار كحيط ،و ,الموسوي 96
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وعليوووه فإنوووه لوووم يعووود يوجووود أي تباعووود بوووين اسوووتخدام تكنولوجيوووا المعلوموووات بوووين القيوووام بمشووواريع 
قوة علوى تخيويض تكواليل الإنتواج والخودمات مون الأعمال. لقد أثبتت تكنولوجيا المعلومات قودرتها الفائ

خوولال أتمتووة كافووة مراحوول العمليووة الإنتاجيووة والإداريووة، ممووا أدى إلووى توووفير فووي اسووتخدام اليوود العاملووة 
والطاقووة، بالإضووافة إلووى أنهووا تشوووكل مثلووث حلقووة الوصوول التووي توووربط بووين متطلبووات العموولاء وأنشوووطة 

  ومة كاملة.تصميم الخدمات المصرفية وتسويقها في منظ
 تعود المصوارف الإلكترونيوة بنكوا قائموا يقودم خودمات ماليوة فحسوب  بول موقعوا ماليوا تجاريوا لوم
أصووبحوا بحاجووة للحصووول  شوواملا. وموون الحقووائق التووي لابوود موون إدراكهووا أن الزبووائن ستشووارياً اوإداريووا و 

وهووذا مووا عجووزت علووى حوول لمشوواكلهم، وتقووديم العووروض والخوودمات التووي تتفووق مووع رغبوواتهم وطلبوواتهم، 
  . 97الحلول ولا تقدم حلولا شاملة عنه البنوك التقليدية التي تقدم جزءا من

للمنافسوة والبقواء فوي وقوت ومكوان  تخلوق المصوارف الإلكترونيوة فرصوة لتحقيوق معودلات أفضول       
موول تعتبوور مؤسسووة للمشووورة وفووت  أفوواق العا أنهووا لتقووديم الحلووول المبنيووة علووى المعلومووة الصووحيحة. كموو

لوولإدارة المتميووزة ومكووان لمووا يمكوون تسووميته )وقفووة  والمكووان للخدمووة السووريعة وبأقوول التكوواليل، ومكووان
ختلفووت. إن اللجوووء إلووى ا حتياجووات الزبووون مهمووالا one-stope shopping)التسوووق الواحوودة) 

وهووو المصووارف الإلكترونيووة هووو لجوووء إلووى أحوود وسووائل المنافسووة، ودرءا لمخوواطر المنافسووة المضووادة، 
  .98أيضا لجوء إلى تقديم خدمات شاملة في وقت قصير وبتكاليل أقل

يكون  إن الخدمات التي يقدمها نظام المعلومات المحاسبي للمصرف تبقى فاعليتها محدودة إذا لوم
وبدرجوة عاليوة مون الأموان. مون هنوا يوزداد الاهتموام  النظام قادرا على تووفير الأموان لبياناتوه ومخرجاتوه

مباشرة في مسوتوى أداء الخدموة المصورفية. وهوذا يعنوي ضورورة  اً الذي يمكن أن يترك آثار بأمن النظام  
 الاهتمام بكفاءة النظام في بلوغ أهداف الأمان. 
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 :  ثاني المبحث ال -2

 كترونيللا ا مطا ر العمل المصرفي الحد منالرقابة الداخلية في دور 
ولأهميتهوا فقود  .وأولياً مون الرقابوة المصورفية الشواملة  الرقابة الداخلية في المصارف جزءاً أساسياً تعتبر  

الخووووارجيين والسوووولطات النقديووووة توليهووووا عنايووووة خاصووووة  والمووووراجعينأصووووبحت كوووول موووون إدارات البنوووووك 
باعتبارهووووا خووووط الوووودفاع الأول فووووي منووووع وتحجوووويم المخوووواطر والأخطوووواء التووووي يمكوووون أن يتعوووورض لهووووا 

 واعد وضوابط أساسية تحكم سير عمل المصارف تستند هذه الرقابة ابتداء على وضع ق  .المصرف
وفوي هوذا الإطوار تعتبوور أنظموة الرقابوة الداخليووة فوي كول مصورف موون الأدوات الهاموة باعتبارهوا بمثابووة 
إجووراء احتوورازي يهوودف موون خوولال الوسووائل والإجووراءات المتبعووة التأكوود موون الصووحة الحسووابية لمووا هووو 

كفوووواءة الموووووظفين وتشووووجيعهم علووووى التمسووووك  موووودون فووووي السووووجلات وحمايووووة أصووووول المصوووورف ورفووووع
 بالسياسات المرسومة. 

في الوقت الحالي، أصبحت رقابة أمن أنظمة الكمبيوتر وسلامتها أمراً مهمواً. وقود زادت المخواطر فوي 
من المصارف عانت مؤخراً  %60أن   99(Rommneyالسنوات الأخيرة كما تظهر الدراسات بحسب)  

م المحاسووب كيوول يحمووي الأنظمووة موون التهديوودات التووي تواجههووا. موون فشوول رقووابي. لووذا يجووب أن يفهوو
فيجب أن يفهم جيداً تكنولوجيا المعلومات وإمكانياتها ومخاطرها، حيث يمكن لهوذه المعرفوة أن تسواعد 

 تكنولوجيا في تحقيق هدف الرقابة للمصارف. 
ولويوووة القصووووى يجوووب أن يكوووون تحقيوووق الأمووون والرقابوووة الملائموووين علوووى مصوووادر المعلوموووات هوووو الأ

للإدارة. ومع أن أهداف الرقابة الداخلية تبقى نفسها بغض النظر عن أسلوب معالجة البيانات، تحتاج 
انظموة المعلومووات المحاسووبية سياسووات وإجوراءات رقابووة داخليووة مختلفووة فموثلًا اسووتخدام الكمبيوووتر يقلوول 

لبيانووات وأيضووا يجووب تحقيووق موون الأخطوواء ولكنووه يزيوود مخوواطر الوصووول أو التعووديل غيوور المسووموح ل
فصوول وظيفووة التفووويض عوون التسووجيل عوون وظووائ  العهوودة ضوومن الأنظمووة المحاسووبية بشووكل مختلوو  

 طالما أن برامج الكمبيوتر قد تكون مسؤولة عن واحدة من هذه الوظائ  أو أكثر. 
تحقيووق  موون الأهووداف الأوليووة لوونظم المعلومووات المحاسووبية هووو الرقابووة فوويمكن للمحاسووب أن يسوواعد فووي

هووذا الهوودف بتصووميم أنظمووة رقابووة فعالووة وبتوودقيق أو مراجعووة أنظمووة الرقابووة لضوومان فعاليتهووا، فووالإدارة 
تتوقووع موون المحاسووبين أن يتخووذوا مبوودأ وقووائي لإزالووة تهديوودات الأنظمووة وكشوو  التهديوودات وتصووحيحها 

 والتخلص منها عند حصولها. 
 

99 Marshall B. Romney, Paul John Steinbart, Accounting Information Systems, Prentice Hall 2009 p119-
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ها لاحقواً، ولوذلك يجوب أن تفاضوإم الأولوي مون فمن الأسهل وضوع ضووابط للنظوام عنود مرحلوة التصومي
 ن وخبراء الرقابة أفراداً مهمين في الفريق الذي يطور نظام المعلومات أو يطوره.و يكون المحاسب

 أهدافها و  مفهوم الرقابة الداخلية 2-1
فووي بيئووة العمووول الحاليووة والتوووي تتسووم بالديناميكيوووة، يجووب أن تتفاعووول المصووارف بسووورعة مووع الظوووروف 

غيرة للأسواق، ومن الطورق الجيودة للقيوام بوذلك هوي توظيول مووظفين مبودعين ومبتكورين وإعطوائهم المت
المقوودرة والمرونووة لتحقيووق متطلبووات العموول المتغيوورة ومتابعووة الفوورص الجديوودة لإضووافة قيمووة مؤسسوواتية 
 للعموول، وفووي الوقووت نفسووه تحتوواج المصووارف أنظمووة رقابووة بحيووث لا تكووون معرضووة لمخوواطرة قوود تووؤذي

 سمعتها. 
هي المعالجة المطبقة من قبل مجلوس الإدارة والإدارة والخاضوعين لهوا لتوأمين ضومان   فالرقابة الداخلية

 : 100معقول أن أهداف الرقابة الآتية قد تحقق
 حماية الأصول  •
 المحافظة على السجلات بتفاصيل كافية لتعكس بشكل دقيق أصول الشركة  •
 تأمين معلومات دقيقة وموثوقة.  •
 . GAAPن ضمان معقول على أنه تم إعداد التقارير المالية بالتوافق مع تأمي •
تعزيز وتشجيع الكفاءة التشوغيلية، بموا فوي ذلوك ضومان القيوام بالاسوتلام والانفواق بوالتوافق موع  •

 تفويض الإدارة والمدراء.
 تشجيع الالتزام بالسياسات الادارية الموصوفة.  •
 لة للتطبيق. الالتزام بالقوانين والتشريعات القاب •

وهوووو جوووزء مووون  صووورفإذا الرقابوووة الداخليوووة هوووي معالجوووة لأنهوووا تتغلغووول فوووي النشووواطات التشوووغيلية للم
 نشاطات الإدارة الأساسية. 

توورى الباحثووة أن الرقابووة الداخليووة تووؤمن ضووماناً معقووولًا ولوويس مطلقوواً لأن تووأمين الضوومانة الكاملووة موون 
نا أغراض الرقابة الداخلية متنازعة مع بعضها الوبعض، الصعب تحقيقها وهي مكلفة جداً، وتكون أحيا

فمثلًا بعض الموظفين يضغطون من أجل إعادة هندسة جذرية للعمل بحيث يمكن لهم الحصول على 
معلومووات أفضوول وأسوورع وتحسووين الكفوواءة التشووغيلية. بينمووا الووبعض الآخوور يقوواوم هووذه التغييوورات لأنهووا 

 .101رات مهمة في السياسات الإداريةتعيق حماية أصول الشركة وتحتاج تغيي

 
100-Marshall B. Romney, Paul John Steinbart, Accounting Information Systems, Prentice Hall 2009 p 221 

222 
101 Romeny K M. and P. Steinbart, Accounting Information System, 3th. ,ed, Prenticehall ,2006 P 227-230 
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 : 102يتم فصل الرقابة الداخلية إلى فئتين  

 رقابة عامة  •
صممت الرقابة العامة لضمان أن بيئة رقابة المنظمة ثابتة وذات إدارة جيدة، وهي تنطبق  
على كل قياسات الأنظمة من الأنظمة الكبيرة إلى أنظمة الكمبيوترات المعقدة إلى أنظمة 

 مخدم إلى أنظمة الكمبيوترات المكتبية والمحمولة. ال /العميل 
 ومن أكثر ضوابط الرقابة العامة أهمية هي:  

 ضوابط إدارة أنظمة المعلومات.  -
 ضوابط الإدارة الأمنية.  -
 . ITضوابط البنية الأساسية لتكنولوجيا المعلومات  -
  ضوابط الحصول على البرمجيات، تطويرها وصيانتها. -

 فهي:  أما رقابة التطبيقات  •
 تمنع أخطاء العمليات والاحتيال، تكشفها وتصححها. -
تهتم بدقة البيانات التي تم الحصول عليها، اكتمالها، صحتها والترخيص لها، إدخالها إلى  -

  النظام، معالجتها، تخزينها، نقلها إلى الأنظمة الأخرى، ونشرها.

 ة الإلكترونيةالعمليات الرقابية لوثوقية أنظمة المعلومات المصرفي 2-2
معلومات مفيدة لعملية اتخاذ توفير الأمان لإحدى الوظائ  الأساسية لنظام المعلومات المحاسبية هي 

تكووون مفيوودة، يجووب أن تووؤمن المعلومووات الناتجووة عوون هووذا النظووام صووورة دقيقووة، كاملووة كووي ول .القوورار
ند الحاجة لها. وأيضا يجب وبالوقت المناسب لنشاطات المصرف وأن تكون تلك المعلومات متوافرة ع

حمايووة المعلومووات والنظووام ذاتووه موون الفقوودان، التهديوود والسوورقة، ولتووأمين معلومووات مفيوودة لعمليووة اتخوواذ 
 .103القرار، يجب أن يكون نظام المعلومات المحاسبي موثوقاً 

 يظهوور الشووكل التووالي خمسووة مبووادر أساسووية تسوواهم فووي الهوودف الإجمووالي لموثوقيووة الأنظمووة. ونلاحووظ
أهميووة أموون المعلومووات حيووث تحوود إجووراءات الأموون موون وصووول النظووام إلووى المسووتخدمين المسووموح لهووم 
فقوووط، ومووون ثوووم تحموووي سووورية البيانوووات الحساسوووة للمصووورف وخاصوووة المعلوموووات الخاصوووة بحسووووابات 

 العملاء.  
و الزائفة  تؤمن إجراءات الأمن معالجة سلامة المعلومات بمنع الموافقة للتبادلات غير المسموحة أكما 

بالإضافة إلى منع التغيورات غيور المسوموحة علوى البيانوات أو البورامج المخزنوة، حيوث توؤمن إجوراءات 
 

 419-411، ص 2011د. المصري تيسير، يوسف علي، نظم المعلومات المحاسبية ،جامعة دمشق،  102
 130 - 123ص    2005د. القاضي حسين، قريط عصام، مراجعة الحسابات ) اإجراءات( منشورات جامعة دمشق،  103
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الأموون حمايووة ضوود مجموعووة موون الهجمووات بمووا فيهووا الفيروسووات وموون ثووم ضوومان توافريووة النظووام عنوود 
 . 104الحاجة له وكما نرى في الشكل يعتبر أمن المعلومات أساس موثوقية النظام

 

 
 (6)105الشكل 

 
 أ ر الرقابة  2-3

فوووي تطووووير أنظموووة  صوووارف وغيرهوووا مووون المنظموووات توووم تطووووير عووودد مووون إطوووارات الرقابوووة لمسووواعدة الم
 الباحثة اهم هذه الاطر بالنسبة لموضوع البحث:  تتناولالرقابة الداخلية لديها وس

 Trust Servicesالطدمات الإئتمانية  2-3-1
يقوووم والهيئووة الكنديووة للمحاسووبين القووانونيين بشووكل خوواص  AICPAإطووار مطووور بالتعوواون بووين هووو و  

 : 106على خمسة مظاهر لأنظمة المعلومات التي تتعلق مباشرة بموثوقية المعلومات 
 الأمن: يجب الرقابة على الوصول للأنظمة وبياناتها وتقييده لمستخدمين مسموح لهم.  -

 
 388، ص 2005، نظم المعلومات المحاسبية لاتخاذ القرارات ، مفاهيم وتطبيقات ، دار المريخ ، الرياض ستيفن أ.موسكوف ، مارك & سيمكن  104

105 Marshall B. Romney, Paul John Steinbart, Accounting Information Systems, Prentice Hall 2009,P 272 

106 By Martin J. Coe m, Trust Services: A Better Way to Evaluate I. T. Controls Fulfilling the 
requirements of section 404,Journal Of Accountin , Sarbanes-Oxley,2009 
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 ومات الحساسة من غير المصرح لهم. السرية: يجب حماية المعل -
الخصوصية: يتم تجميع المعلومات الشخصية عن العملاء تستخدم ويتم المحافظة عليها   -

 بالالتزام بالسياسات الداخلية والمتطلبات الخارجية.  
 سلامة المعالجة: تتم معالجة البيانات بدقة وبالوقت المناسب وبالتفويض المناسب.  -
 .  ام والمعلومات متوافرين لتحقيق الالتزامات التعاقدية والتشغيليةالتوافرية: يكون النظ -

لأنوووه يتعاموول فقووط مووع مجموعووة جزئيووة مووون  COBITلا يعتبوور إطووار الخوودمات الائتمانيووة بووديلًا عوون 
 .COBITالقضايا التي تغطيها 

  COBIT إ ار  2-3-2
خاصووة بتكنولوجيووا المعلومووات، هووو إطووار أموون أنظمووة المعلومووات القابوول للتطبيووق وممارسووات الرقابووة ال

 : 107ويسم  هذا الإطار
 إدارة لتحديد نقطة إرشاد لممارسات الرقابة والتحكم ببيئات تكنولوجيا المعلومات.   -
يعطي الشعور بالأمان لمستخدمي خدمات تكنولوجيا المعلومات بوجود الأمن   -

 والرقابة الملائمين.  
 وأمن تكنولوجيا المعلومات. الآخذ بلراء المراجعين حول الرقابة الداخلية  -

 على مخاطبة قضايا الرقابة من ثلاث أبعاد:   108COBITيقوم
أهداف الأعمال: لتحقيق أهداف الأعمال يجب أن تتوافق المعلومات مع المعايير المسماة متطلبات 

 وهي:  cosoالأعمال وقد تم تقسيم المعايير إلى سبعة بنود خططت على شكل أهداف 
 ب أن تكون المعلومات مناسبة وبالوقت المحدد. الفعالية: يج-1
 الكفاءة: يجب إنتاج المعلومات بطريقة اقتصادية.   – 2
 السرية: يجب حماية المعلومات الحساسة من الكش  غير المصرح به.  –3
 السلامة: يجب أن تكون المعلومات دقيقة، كاملة، وصحيحة.   –4
 اجة إليها.  التوافرية: يجب توافر المعلومات عند الح – 5
التوافق: يجب أن تضمن العمليات الرقابية التوافق مع السياسات الداخلية ومع   – 6

 المتطلبات القانونية الخارجية والتنظيمية.  
الموثوقية: يجب أن تكون للإدارة إمكانية الوصول إلى المعلومات الملائمة المطلوبة -7

 لائتمانية. للقيام بالنشاطات اليومية والقيام بمسؤولياتها ا 
 

 277-273ص  Romeny 2009مرجع سابق  107
108Control Objectives for Information and related Technology   
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، الأنظمة التطبيقية، التكنولوجيا، عاملينكنولوجيا المعلومات: متضمنة الموارد ت-8
 والبيانات. 

عمليات تكنولوجيا المعلومات: ويتم تقسيمها إلى أربعة نطاقات: التخطيط والتنظيم، -9
 الاكتساب والتطبيق، التوصيل والدعم المراقبة والتقييم. 

مصدر مختل  إلى إطار وحيد وكان   36قد أتى ووحد المعايير من  COBITفي النهاية يتض  أن 
لذلك تأثير على أنظمة المعلومات وساعد المدراء في التعلم كييية موازنة المخاطرة والرقابة في بيئة  

   . نظام المعلومات 

 :COBIT 109وفق  أساسية لأمن المعلومات مواصفاتهناك ثلاث 
   يس قضية تقنية فقط: الأمن هو قضية للإدارة ولالأولى

مع أن أمن المعلومات هو موضوع تقني معقد، ولكن من المهم أن نرى أنه وقبل كل شيل قضية 
إداريوووة ولووويس قضوووية تقنيوووة معلوموووات. فبوووذلك تكوووون الإدارة مسوووؤولة عووون دقوووة التقوووارير الداخليوووة 

ن التقوارير تتضومالمختلفة والبيانات المالية الناتجة مون أنظموة معلوموات المصورف، كموا يجوب أن 
الداخليووة للمنظمووة حيووث توودرك الإدارة مسووؤوليتها عوون تصووميم  لتقووويم نظووم الرقابووة السوونوية تقريووراً 

 عمليات الرقابة الداخلية والمحافظة عليها وتقييم كفائتها. 
فوي أول أهودافها  COBITالأمن هو المكون الأساسي للرقابة الداخلية وموثوقية النظام وقد أكودت 

و هودف . ومن المهم معرفوة أن الأمون هوئم ة إدارة أمن المعلومات في أعلى مستوى ملاعلى أهمي
صل قد أحدث تهديدات ومخاطر جديدة وعليه يجوب أن تشومل الرقابوة متحرك. فالتقدم التقني الحا

الفعالة على نظم المعلومات تطوير مستمر للسياسات للتعامل مع التهديدات ونقل هذه السياسوات 
ين وتطبيق إجراءات رقابة معينة لتخييل المخاطر، ومراقبة الأداء والقيام بالتصرفات لكل الموظف

التصووحيحية للمشوواكل المحووددة وغالبوواً يشوومل التصوورف التصووحيحي تطوووير سياسووات جديوودة ويووأتي 
هنووا دور الإدارة العليووا لضوومان أن سياسووات الأموون تبقووى متلازمووة مووع اسووتراتيجية عموول المصوورف 

 وتدعمها. 
 : )المستمر( : نموذج الأمن المعتمد على الزمننيةثاال
وبإعطواء موا يكفوي مون  %100لقد أدرك المراجعون أنه لا يمكن للرقابوة الوقائيوة أن تووفر حمايوة  

الوقووت والمصوووادر يمكووون التغلووب علوووى أي رقابوووة وقائيووة ومووون ثوووم تحتوواج الرقابوووة الفعالوووة إجوووراءات 

 
109 Slay  ،J.and A.Koronios ،Security & Risk Management ، John Willy & Sons ،Australia ،ltd 2006 ، p 114-
120 
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جراءات لاتخاذ التصرف التصوحيحي العلاجوي. كموا وقائية مكملة مع أساليب كش  الحوادث والإ
يجووب أن تكووون أعمووال الكشوو  والتصووحي  فووي الوقووت المناسووب وهووذا هووام جووداً لأموون المعلومووات، 
فعنووودما يوووتم انتهووواك الأعموووال الرقابيوووة هنووواك الحاجوووة للقليووول مووون الوقوووت لتووودمير، تهديووود، أو سووورقة 

 مصادر معلومات المصرف.
علوووى الوووزمن علوووى العلاقوووة بوووين إجوووراءات الرقابوووة المتعلقوووة بالوقايوووة،  يركوووز نمووووذج الأمووون المعتمووود 

الكش  والتصحي . والأنواع الثلاثة من إجراءات الرقابة ضورورية. ودور إجوراءات الرقابوة الوقائيوة 
هو الحد من الأعمال إلى تلك المتوافقة مع سياسة أمن المصرف وعدم السوماح بالتصورفات غيور 

اءات الرقابة الكشيية هو تحديد حالات انتهاك الإجراءات الرقابية الوقائية، المرغوبة. أما دور إجر 
أما دور إجراءات الرقابة التصحيحة هو إصلاح الضرر من أية مشاكل حصولت وتحسوين وظيفوة 

 كل من إجراءات الرقابة الوقائية والكشيية لقليل احتمالية المشاكل المستقبلية. 
الووزمن كفوواءة أموون المصوورف بقيوواس ومقارنووة العلاقووة بووين المتغيوورات يقوويم نموووذج الأموون المعتموود علووى 

 :110الثلاث الآتية 
P  .الوقت الذي يحتاجه المهاجم لإختراق إجراءات الرقابة الوقائية للمنظمة =  
Dصلة. كش  هجمة حا= الوقت المطلوب ل 
C  .الوقت المطلوب للاستجابة للهجمة = 

 ثلاثة كما يلي: ومن ثم يبدأ تقييم هذه المتغيرات ال
 عندها تكون إجراءات أمن المصرف فعالة وإلا يكون الأمن غير فعال.  P>D+Cإن كانت 

يؤمن نموذج الأمن المعتمد على الزمن وسائل لإدارة وتحديد النموذج الأكثر اقتصادية لتحسين الأمن 
لتصووحيحية فمووثلا قوود تكووون بمقارنووة تووأثيرات الاسووتثمارات الإضووافية فووي الرقابووة الوقائيووة، الكشوويية، أو ا

ل.س إضووافية لتعزيووز الأموون. قوود يكووون أحوود الخيووارات هووو شووراء  1000000الإدارة تفكوور بإسووتثمار 
دقائق. قد يكون الخيار الثاني هو ترقية نظوام كشو  اقتحوام  10ب  Pجدار ناري جديد قد يزيد قيمة 

 دقيقة.  12ب  Dالمصرف بطريقة قد تقلل من قيمة 
لثالث هو استثمار أساليب جديدة للإستجابة لأحداث أمن المعلومات بحيث تقلل من قد يكون الخيار ا

دقيقوة. فوي هوذا المثوال قود يكوون الخيوار الأوفور هوو اسوتثمار عمليوات رقابوة تصوحيحية   30ب   Cقيمة  
 إضافية تمكن المصرف من الاستجابة للهجمات بشكل سريع. 

 
 279-278ص  Romeny 2009مرجع سابق  110



83 
 

من يؤمن أساسواً تقنيواً قويواً لتقيويم وإدارة عمليوات أمون هنا بالرغم من أن نموذج الأمن المعتمد على الز 
معلومات المصرف لكن من الصعب تطبيقه مباشرة وأيضا من الصعب اشتقاق معايير موثوقية دقيقة 

وأيضووواً حتوووى عنووودما يمكوون حسووواب قيموووة المعوووايير بشووكل موثووووق، غالبووواً موووا تضووويع  P,D,Cللمعووايير 
 يدة. الجد  ITموثوقيتها بسرعة بسبب تطورات 

إلوى الصوفر ومون ثوم يسوتخدم نمووذج الأمون  Pفمثلًا، اكتشواف ضوع  جديود يمكون أن يقلول مون قيموة 
المعتموود علووى الووزمن بالشووكل الأمثوول كإطووار مرتفووع المسووتوى للتحليوول الاسووتراتيجي ولوولإدارة التكتيكيووة 

 واليومية للأمن، لذا تتبع معظم المصارف مبدأ الدفاع بالعمق. 
 بالعمق: : الدفاع  ةالثالث 

فكرة الدفاع بالعمق هي استخدام طبقوات متعوددة مون الرقابوة لتجنوب الحصوول علوى نقطوة فشول وحيودة 
فيزيوود التعووودد مووون الكفووواءة لأنووه لوفشووول واحووود أو تموووت إعاقتووه قووود يعمووول آخووور كمووا هوووو مقووورر. كموووا أن 

ع الهجمووات فمووثلًا اسوتخدام معووايير الرقابوة المتداخلووة، المكملووة يووفر أيضوواً الوقوت للمصوورف للتفاعوول مو
المصووارف تسووتخدم خليطوواً موون الأبووواب المقفلووة، القضووبان علووى النوافووذ، الحووراس الأمنيووين، والخووزائن 
لتأمين معايير رقابة متعددة صوممت لتقييود الوصوول الفيزيوائي إلوى الأمووال وبشوكل مشوابه يشومل أمون 

اءات الوقائيووة الأخوورى لتقييوود المعلومووات اسووتخدام مووزيج موون جوودران الحمايووة، كلمووات الموورور، والإجوور 
 الوصول لأنظمة المعلومات كما تنطبق الزيادة على معايير الرقابة الكشيية والتصحيحية.

 أنواع الرقابة 2-4
 هدف الرقابة الوقائية كما يتضمن اسمها، منع حدوث الخروقات الأمنية. الرقابة الوقائية:  2-4-1
 :111تقوم على  و 

 ها. تمنع حدوث المشاكل قبل نشوئ •
 توظيل طاقم عالي التأهيل.  •
 فصل مهمات الموظفين بشكل ملائم.  •
الموجوووووودات والقيوووووود  الرقابوووووة بفعاليوووووة للوصوووووول الفيزيوووووائي الوووووى الأصوووووول، أي الرقابوووووة علوووووى •

 المحاسبية. 
 مراجعة تواقيع العملاء.  •
  الموافقة على الصرف من الأشخاص المفوضين. •

 هناك سبعة أنواع لها:
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ركز المصادقة على التحقق من هوية الشخص أو الجهاز الذي يحاول الوصول ت رقابة المصادقة:
إلى النظام. ويكون هدف رقابة المصادقة هو ضمان أن يستطيع المستخدمين الشرعيين الوصول 

 : 112للنظام. يمكن المصادقة على المستخدمين من 
 (.  PINشيء يعرفونه، مثل كلمات المرور أو أرقام التعريل الفردية )-
 شيء يمتلكونه، مثل البطاقات الذكية أو بطاقات التعريل. -
 "مثل البصمات أو الصوت.  معرف البيولوجي ميز يسمى "الشيء فيزيائي )مادي( م-

ا أن لكوول أسوولوب ولكوون غالبوواً مووا تكووون كلمووات الموورور هووي أكثوور أسوواليب المصووادقة اسووتخداماً ، كموو
يب المصووادقة الأساسووية هووذه مضووموناً، فووإن اسووتخدام ومع أنووه لا يوجوود أيوواً موون أسووالمصووادقة تقييداتووه.

اثنين من الأساليب أو الثلاثة كلها بالترافق يكون فعالًا تماماً فتعرف بالمصادقة متعددة العوامل فمثلًا 
الطلوووب مووون المسوووتخدم أن يضوووع بطاقوووة ذكيوووة وإدخوووال كلموووة مووورور يوووؤمن مصوووادقة أقووووى بكثيووور مووون 

 .استخدام أياً من الأسلوبين لوحده
 رقابة التفويض )التطويل(  

 موووا هوووي التصووورفات تقيووود المصوووادقة وصوووول المسوووتخدمين المخوووولين للأجوووزاء المحوووددة للنظوووام وتحديوووداً 
 .  المسموحة للعمل

تطبق رقابة المصادقة بخلق مصفوفة رقابة وصول تكون جدولًا يحدد أية أجزاء من مستخدمي النظام 
ول موظوو  الوصووول إلووى يووام بهووا. بعوود ذلووك عنوودما يحووالقيسووم  لهووا بالوصووول وأيووة تصوورفات يمكوونهم ا

مصووادر أنظمووة معلومووات معينووة، يقوووم النظووام بعمليووة التوافقيووة التووي تطووابق اعتموواد الصوولاحية مقابوول 
مصووفوفة رقابووة الوصووول ويحوودد فيمووا إن كووان سيسووم  للموظوو  بالوصووول إلووى ذلووك المصوودر ويقوووم 

ديث المستمر لمصفوفة رقابة الوصول لتعكس التغيرات بالتصرف المطلوب. ومن المهم أن نقوم بالتح
فووي مهمووات العموول موون ترقيووات وتوونقلات وإلا قوود يووراكم الموظوو  مجموعووة موون الحقوووق والمزايووا غيوور 

 . 113المتوافقة مع الفصل المناسب للمهام
 لمسووتخدمين بوول أيضوواً علووى الأجهووزة ،عوون طريووق يمكوون تطبيووق المصووادقة والتخويوول لوويس فقووط علووى ا

دام الشهادات الرقميوة التوي توظو  تقنيوات تشوفير معينوة تخصوص كول معورف مميوز الوى جهواز. استخ
ونستطيع القول هنا أن تطبيق رقابة المصادقة والتخويل لكل من المستخدمين والأجهزة هو مثال آخر 

 عن كييية زيادة الدفاع بالعمق للأمن. 

 
112 Romney, Marshall B.& Steinbart, Paul John, Accounting Information Systems, 9th Edition, USA: 

Prentice Hall, 2006, p 238-240 
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 التدريب 

. تعتمود كفواءة إجوراءات الرقابوة النوعيوة علوى مودى جوودة يلعب الإنسان دوراً مهماً في أمن المعلوموات 
فهووم الموووظفين ومتووابعتهم سياسووات أموون الشووركة. وهكووذا يكووون التوودريب رقابووة وقائيووة مهمووة وتوونعكس 

تركوز حصورياً  COBITمن عمليات الرقابة ذات المستوى الأعلى في إطار  34أهميته في حقيقة أن  
 ومتخصصي الأنظمة.  على الحاجة لتدريب كل من المستخدمين

يكوووون التووودريب مطلوووووب بشوووكل خوووواص لتثقيووول الموووووظفيين بخصووووص هجمووووات الاحتيوووال )الهندسووووة 
الإجتماعية( التي تسوتخدم الغوش للحصوول علوى وصوول غيور مسوموح بوه لمصوادر المعلوموات. فموثلًا 

ات يجووب توودريب الموووظفين لعوودم إفشوواء كلمووات السوور أو أيووة معلومووات بخصوووص حسوواباتهم أو إعووداد 
محطات عملهم لأي شخص يتصل بهم هاتيياً، بالبريد الإلكتروني، أو رسوائل فوريوة ويودعي أنوه جوزء 

 . 114من وظيفة أمن نظام إدارة معلومات المصرف
كمووا أن تووودريب عناصووور أموون المعلوموووات أيضووواً مهووم فوووالتطورات الجديووودة فووي التقنيوووة تخلوووق باسوووتمرار 

يمووووة عديمووووة الجوووودوى، فموووون المهووووم أن يوووودعم المصوووورف تهديوووودات أمنيووووة مسووووتمرة وتجعوووول الحلووووول القد 
 .استمرارية تثقيل الأخصائيين لمتخصصي أمنهم 

وموون المهووم مراقبووة هووذه المواقووع وإيجوواد المراسوولات المتعلقووة بالأنظمووة التووي تسووتخدمها منظمتووك بحيووث 
لتوووي يمكوون حمايتهوووا موون الهجموووات. وكمثووال علوووى ذلوووك فووي سووووريا، الهيئووة الوطنيوووة لخوودمات الشوووبكة ا

 الثغورات  دليولوخصوصواً " 115أصودرت العديود مون التوصويات والثغورات التوي تخوص أمون المعلوموات 
 الإنترنت" شبكة على الإلكترونية بالمواقع الخاصة المخدّمات  تشغيل نظم في الأمنية

فيجوب أخيراً، يكون دعم الإدارة العليا للتدريب مهماً بالإضافة إلى تأمين التمويل للقيام بتودريب كهوذا، 
 على الإدارة إظهار أنها تدعم الموظفين الذين يتابعون سياسات الأمن المقررة.

 رقابة الوصول المادي )الفيزيائي( : 

تعتبوور رقابووة الوصوووول المووادي هووي طبقوووة أخوورى موون الرقابوووة الوقائيووة وهووي ذات أهميوووة كبيوورة ومطلقوووة 
دقووائق قليلوة مون الوصوول المباشوور لتحقيوق أيوة درجوة مون أموون المعلوموات ، يحتواج المهواجم المحتورف 

غيووور المراقوووب مووون أجووول تجووواوز رقابوووة أمووون المعلوموووات الموجوووودة فموووثلًا، يمكووون للمهووواجم ذو الوصوووول 
المووادي المباشوور غيوور المراقووب أن يقوووم بتركيووب جهوواز ولوووج يلووتقط ضووربات المفوواتي  وموون ثووم كلمووات 

 
114 Moscove, Stepher," E- Business and Controls" 2003 The CPA Journal,p 1-5 

115www.nans.gov.syWebsite:   
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غيوور المسووموح بووه للوصووول إلووى التحقووق موون المسووتخدمين. ويمكوون أن يحصوول المهوواجم علووى الوصووول 
 النظام بالتظاهر أنه مستخدم شرعي. 

تووؤمن وصووولًا  "إقوولاع"كمووا يمكوون لشووخص مووا ذو وصووول مووادي غيوور مراقووب أن يقوووم بإدخووال أقووراص 
مباشووراً إلووى كوول ملوو  علووى الكمبيوووتر وموون ثووم نسووخ الملفووات الحساسووة إلووى وسوويط تخووزين قابوول للإزلووة 

USB ذو الوصووول المووادي غيوور المراقووب أن يقوووم وببسوواطة بإزالووة القوورص . وبالتبووادل يمكوون للمهوواجم
الصلب، أو حتى سرقة كامل الكمبيوتر. وبمعرفة هذا المجال الواسع من التهديدات المحتملة المترافقة 
مووع الوصووول المووادي غيوور الخاضووع للإشووراف، ولا يجووب أن يكووون مفاجئوواً أن يركووز مسووتوى آخوور موون 

 . 116بشكل خاص على الأمن الفيزيائي COBITأهداف الرقابة العليا ل 
تبوودأ رقابووة الوصووول المووادي مووع نقوواط الوودخول إلووى المبنووى، حيووث يجووب أن تكووون هنوواك نقطووة دخووول 
منتظمووة واحوودة تفووت  خوولال سوواعات الوودوام الرسوومية بالمكتووب. بووالرغم موون أن كووودات الحريووق تفوورض 

مون الخووارج ويجوب وصولها إلوى نظووام  مخوارج طووارر إضوافية، ولكون هووذه لا يجوب أن تسوم  بالودخول
إنذار الذي ينطلق أوتوماتيكياً عند فت  مخرج الحريوق. وأيضواً يجوب وضوع موظو  اسوتقبال أو حورس 
أمنوي فوي المودخل الرئيسوي للتحقوق مون هويوة الموووظفين والطلوب مون كول الوزوار التوقيوع ويوتم مقووابلتهم 

 بنى. من قبل الموظ  الذي يرافقهم إلى حيثما يريدون في الم
وفي داخل المبنى، يجب تقييد الوصول المادي إلى الغرف التي تحتوي معودات الكمبيووتر، كموا يجوب 
إقفال الغرف بإحكام وتتم مراقبة كول )الودخول / الخوروج( بنظوام دارة تلفزيونيوة مغلقوة. يجوب أن تطلوق 

ة على مخودمات تحتووي عمليات الاقتحام المتعددة الفاشلة الإنذار، كما يجب أن يؤمن للغرف المحتوي
البيانات الحساسة أقفال اعتيادية ذات تقنية أقوى مثول لوحوات المفواتي  الرقميوة أو العديود مون الأنظموة 

 117 صابع، أو أجهزة التعرف الصوتية.الأخرى مثل مس  قزحية العين، قارئات بصمات الأ
ل الإدارة العليا فوي تخطويط يجب أن يكون أمن الوصول المادي فعالًا، ويحتاج ذلك إلى اهتمام من قب

أمووون الوصوووول الموووادي لضووومان أن كووول مصوووادر أنظموووة المعلوموووات محميوووة بشوووكل ملائوووم وأن طبيعوووة 
 وتركيب رقابة الوصول يعكس قيمة الأصول المحمية. 

 الرقابة على الوصول عن بعد: 
هم. يحصول تؤمن معظم المصارف للموظفين، العملاء، والمزودين بالوصول عن بعد لأنظمة معلوموات

أو توؤمن  WANهذا الوصول عادة عبر الانترنت ولكن ما تزال بعض المنظمات تحوافظ علوى ملكيوة 
وصووولًا عبوور اتصووال طلووب هوواتفي عبوور مووودم. كمووا تووؤمن العديوود موون المنظمووات وصووولًا لاسوولكياً إلووى 
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قابوووة لر  COBITأنظموووتهم. والاسووواليب المتنوعوووة التوووي يمكووون اسوووتخدامها مباشووور لتحقيوووق هووودف رقابوووة 
 ، جدران الحماية، نظام منع الاختراق  الموجهات الوصول عن بعد لمصادر المعلومات هي التالية:

 وراءه هناك جدار حماية رئيسي.  ويكون   يقوم الموجه بإيصال نظام معلومات المصرف إلى الإنترنت 
حودد أيوة حوزم ت الرقابوة علوى الوصوول مون خولال فلتورة الحوزمهناك مجموعة من القواعد تسومى كما أن  

خوورى للحووزم يسووم  لهووا بالوودخول وأيهووا يجووب منعهووا وهنوواك أيضوواً قواعوود إضووافية التووي تحوودد الأنووواع الأ
كما تحدد القاعدة الأخيرة أن أية حزمة لم يتم إسقاطها بسبب القواعد السابقة التي يجب إنكار دخولها،

 . 118يجب تمريرها إلى جدار الحماية
المصممة لتحديد وإسقاط  Intrustion Prevention Systems(  IPSوهناك أنظمة منع الاختراق )

العديووود مووون التقنيوووات لتحديووود الحوووزم غيووور  IPSالحوووزم العميقوووة التوووي تكوووون جوووزءاً مووون هجموووة. تسوووتخدم 
المرغوبوووة ويشووومل أحووودها تعقوووب محتويوووات الحزموووة مقابووول مقابووول قاعووودة بيانوووات لأنمووواط )تواقيوووع( مووون 

الاعتيووووادي" واسووووتخدام التحليوووول "خوووور تطوووووير مخطووووط للموووورور أسوووواليب المعووووروف الهجوووووم. ويشوووومل آ
الإحصووائي لتحديوود الحووزم التووي لا تناسووب ذلووك المخطووط. والأكثوور أهميووة هووو اسووتخدام قواعوود البيانووات 
التي تحدد أنواع النقل لإسقاط الحزم التي لا تتوافق مع تلك المعايير والذي يميز هذا المبدأ هو أنه لا 

 عروفة التي توجد لها تواقيع بل أيضاً أية هجمات جديدة تنتهك المعايير. يوق  فقط الهجمات الم
هووي إضووافة مهمووة لمجموعووة منتجووات الأموون ولكنهووا أيضوواً لا تخلووو موون المشوواكل وقوود  IPSومووع أن 

تكووون عرضووة لإنووذارات زائفووة التووي تووؤدي إلووى رفووض النقوول المقبووول ومووع ذلووك تووتم الكثيوور موون البحوووث 
المحتموول أن تصوووب  جووزءاً مهموواً موون أموون المصووورف. فهووي لوون تحوول محووول  وموون IPSلتحسووين ذكوواء 

جدران الحماية ولكنها تعتبور أداة مكملوة وتوؤمن طبقوة أخورى للودفاع، هوذا بالإضوافة إلوى أنظموة حديثوة 
الوذي أثبوت نجاحوه تجربتوه مون قبول  Two-Factor Authenticationاخرى في منع الإختوراق مثول 

كثير من البنوك
119

 . 
يجب تخصيص المستخدمين الذين يتمتعون بمقدرات إدارية على كمبيوتر معين بحسابين:  ومن ثم  

أحووودهما لوووه مزايوووا إداريوووة والآخووور لوووه مزايوووا محووودودة. وهنوووا يجوووب علوووى المسوووتخدمين المسوووتخدمين 
لحسوواباتهم المحوودودة أن يقوموووا بالمهووام اليوميووة التقليديووة ويسووتخدموا حسووابهم الآخوور عنوود الحاجووة 

موول مووا، مثوول تنصوويب برنووامج. وموون المهووم أن نسووتخدم حسوواب المسووتخدم العووادي المحوودود للقيوام بع
 

 Romeny ،2009،288-p285،   مرجع سابق 118
119 GORDON, WHITSON (3 SEPTEMBER 2012). "Two-Factor Authentication: The Big List Of 

Everywhere You Should Enable It Right Now". LifeHacker (Australia). 

http://www.lifehacker.com.au/2012/09/two-factor-authentication-the-big-list-of-everywhere-you-should-

enable-it-right-now/. 1 تاريخ الدخول November 2012 
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عنوود تصووف  الإنترنووت أو قووراءة البريوود الإلكترونووي فبهووذه الطريقووة إن زار المسووتخدم موقعوواً خطووراً أو 
فت  بريوداً إلكترونيواً يحتووي فيروسواً سيحصول المهواجم علوى حقووق محودودة. كموا يؤكود هودف رقابوة 

COBIT على أهمية المراجعة الدورية للحسابات بمزاياها المرافقة لها
120
. 

 التشفير: 
هووو الطبقووة الأخيوورة موون الرقابووة الوقائيووة. يووؤمن التشووفير البيانووات الحساسووة خوولال تخزينهووا حوواجزاً  

أخيراً يجب أن يتغلب عليوه المقوتحم الوذي تمكون مون وصوول غيور مسوموح بوه لمصودر المعلوموات. 
ز مووون إجوووراءات المصوووادقة ويلعوووب دوراً أساسووويا فوووي ضووومان والتحقوووق مووون شووورعية إن التشوووفير يعوووز 

صفقات الأعمال الإلكترونيوة. ومون ثوم مون المهوم علوى المحاسوبين، الموراجعين، وأخصوائيين الونظم 
 فهم التشفير. 

إلى نص غير مقروء،  Plaintextهو عملية تحويل النص العادي، المسمى نص صري    التشفير
يعكوس هووذه العمليوة محوولًا الوونص  Decryption فــا التشـفير". "Ciphertext يسومى نوص مشوفر

المشفر إلى نص صري . يتم استخدام كل مون المفتواح والخوارزميوة لتحويول نوص عوادي إلوى نوص 
إلى نص صري . تمثل الكمبيوترات النص الصري  والنص المشفر  مشفر ولفك التشفير نص ليعاد 

.ون المفتاح هو سلسلة من الأرقام الثنائية ذات طول ثابت كسلسلة من ارقام الثنائية. يك
121

 
أهداف الرقابوة المهموة المتعلقوة بوإدارة مفواتي  كوودات التشوفير. وفوي الواقوع   COBITيحدد هدف رقابة  

تكووون هووذه الناحيووة الأضووع  لنظووام التشووفير. بغووض النظوور عوون قوووة خوارزميووة التشووفير، إن تووم كشوو  
شفير بسهولة ومن ثم يجب إحكام الوصول إلوى مفواتي  التشوفير. ويجوب أن المفاتي ، يمكن اختراق الت

يكوون للمنظمووات طريقوة لفووك تشوفير البيانووات فوي حالووة مغوادرة الموظوو  الوذي يقوووم بتشوفيرها. الطريقووة 
الأفضل للقيام بهذا هوي اسوتخدام برمجيوات التشوفير التوي تخلوق مفتواح رئيسوي مودمج يمكون اسوتخدامه 

تم تشفيره من قبل ذلك البرنوامج. البوديل الآخور الممتواز هوو عمليوة تسومى "إيوداع   لفك تشفير أي شيء
تشوومل عموول نسووخ لكوول مفوواتي  التشووفير المسووتخدمة موون قبوول الموووظفين وتخووزين هووذه النسووخ  "المفتوواح

 

120 Angela Moscaritolo (2011-07-12). "Zeus for Android steals one-time banking passwords - 
SC Magazine". Scmagazineus.com. http://www.scmagazineus.com/zeus-for-android-steals-
one-time-banking-passwords/article/207286/.  07-11-2012 تاريخ الدخول. 

121 Ross Anderson, Eli Biham, Lars Knudsen. Serpent: A Proposal for the Advanced Encryption 

Standard,2007,p33 
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بمكوووان آمووون. يكوووون إيوووداع الملووو  أقووول تفضووويلًا مووون اسوووتخدام المفووواتي  الرئيسوووية المدمجوووة لأن علوووى 

ي الآن كووول مووون النسوووخ الأصووولية والمقلووودة مووون مفووواتي  التشوووفيرالمصووورف أن يحمووو
122

العامووول الثالوووث ،و 
المووؤثر علووى قوووة التشووفير يهووتم بطبيعووة الخوارزميووة. يكووون اختووراق خوارزميووة قويووة صووعباً إن لووم يكوون 
مستحيلًا، باسوتخدام تقنيوات قووة التخموين المجوردة. والسورية ليسوت مهموة للقووة، الاجوراءات المسوتخدمة 

ل الخوارزميووات المقبولووة وواسووعة الانتشووار متوووافرة للعامووة. لا تكووون قوتهووا نتيجووة أن إجراءاتهووا موون قبوو

سرية، بل لحقيقة أنه تم اختيارها بقوة وتبين أنها تقاوم هجمات التخمين
123

 . 
 الرقابة الكشفية   2-4-2

وتحض  للحسابات  المضاع   الفحص  على  وتقوم  تنشأ  حالما  المشاكل  لاكتشاف  ير  هي ضرورية 
 التسويات المصرفية والمطابقات الحسابية والمراجعة الإدارية والمالية. وتعالج المشاكل المكتشفة ب 

في إيقاف كل الهجمات ومن ثم   %100لا تكون إجراءات الرقابة الوقائية فعالة ، الرقابة التصحيحية
لمصممة لكش  حتاج أيضاً لتطبيق إجراءات الرقابة اعلى أن المصرف ي   COBITيؤكد هدف رقابة 

الاقتحام بالوقت المحدد. تعزز إجراءات الرقابة الكشيية الأمن بمراقبة فعالية الرقابة الوقائية وكش   
 الخروقات حيث تم الاحتيال على الرقابة الوقائية بنجاح.  

 : 124هناك أربعة أنواع للرقابة الكشيية
 تحليل السجل 

ل إلى النظام وما يحدد التصورفات التوي قوام بهوا تأتي معظم الأنظمة بإمكانيات شاملة لدخول من يص
كووول مسوووتخدم. تشوووكل هوووذه السوووجلات أثووور مراجعوووة الوصوووول للنظوووام. ومثووول أي أثووور مراجعوووة، تكوووون 
السجلات ذات قيمة فقط إن تمت معاينتهوا بشوكل دوري. فتحليول السوجل هوو عمليوة معاينوة السوجلات 

 لمراقبة الأمن. 
يتم بشكل منظم من أجول كشو  المشواكل بالوقوت المناسوب. وهوذا وتحليل السجل بحاجة دوماً إلى أن 

لووويس سوووهلًا لأن حجوووم السوووجلات يتزايووود بسووورعة ومووون ثوووم يسوووتخدم مووودراء الأنظموووة عووودداً مووون الأدوات 
البرمجيووة للووتخلص موون الموودخلات الروتينيووة للسووجل بحيووث يمكوون تركيووز الانتبوواه بفعاليووة علووى السوولوك 

الاقتحووام. وأيضوواً، تقوووم معظووم المنظمووات بتكميوول تحليوول السووجل غيوور السوووي الووذي قوود يمثوول علامووات 
 بالأدوات البرمجية، المسماة أنظمة كش  الاقتحام لأتمتة عمليات المراقبة. 

 
 ,Romeny 2009 ,p293مرجع سابق  122

123 Forouzan, Behrouz A. Cryptography and Network Security . s.l. : McGraw-Hill, 2007. P127. 
 Romeny،2009،303-p299مرجع سابق ،  124
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  الاختراق أنظمة كشف
نقطووة الضووع  الرئيسووية لتحليوول السووجل هووي أنهووا تحتوواج لجهوود مكثوو  وعرضووة للخطووأ البشووري. تمثوول 

( IDS) لمراقبوة. تخلوق أنظموة كشو  الاختوراقتمتوة جوزء مون وظيفوة اأنظمة كش  الإقتحام محاولة لأ
سووجلات لحركووة الشووبكة المسووموح لهووا بووالمرور عبوور جوودار الحمايووة وموون ثووم تحليوول هووذه السووجلات موون 

 . 125أجل علامات عمليات الاقتحام التي تمت أو غير الناجحة
سجلاتها مع قاعدة بيانات محتوية   هو مقارنة IDSالأسلوب الأكثر شيوعاً للتحليل المستخدم من قبل 

علووى أنموواط الحركووة المترافقووة مووع الهجمووات المعروفووة، كمووا تقووارن مضووادات الفيروسووات الكووودات فووي 
المتقدمة تبنوي أولًا  IDSقواعد البيانات للفيروسات المعروفة. التقنية البديلة المستخدمة من قبل معظم 

تخدم التقنيووات الاحصووائية المتننوعووة لتحديوود السوولوك نموذجوواً يمثوول حركووة "شووبكة طبيعيووة" وموون ثووم يسوو
 غير الاعتيادي أو غير السوي.

فووي أموواكن متعووددة والموقووع الأشووهر هووو داخوول جوودار الحمايووة الرئيسووي كمووا  IDSتتوضووع حساسووات 
متوضعة فقط خارج جدار الحماية الرئيسوي. يوؤمن هوذا وسويلة لمراقبوة عودد مون   IDSتكون حساسات  
التي تمت بنجاح وتم إيقافهوا مون قبول جودار الحمايوة ويمكون أن توؤمن إشوارات إنوذار   عمليات الاقتحام

أيضووواً علوووى المضووويل الفوووردي لتوووأمين إنوووذارات  IDSمبكووورة بوووان المصووورف مسوووتهدفة. يمكووون تحديووود 
 لمحاولات تهديد ذلك النظام. 

 التقارير الإدارية 
للإدارة إرشادات تحدد العوامل المهموة  COBITالتقارير الإدارية هي رقابة كشيية أخرى. يؤمن إطار  

المترافقة مع كل هدف وتقترح عوامل مترافقة مع كل هدف وتقترح مؤشرات أداء رئيسوية يمكون لولإدارة 
 .أن تستخدمها لمراقبة فعالية الرقابة وتقييمها

اجعوووة حاجووة الإدارة لمراقبووة وتقيوويم أداء النظوووام والرقابووة. ومووع ذلووك، مووع أن المر  COBITوقوود ذكوورت 
النظاميووة لتقووارير الأداء الدوريووة، بمووا فيهووا تحليوول الاتجاهووات فووي مؤشوورات الأداء الرئيسووية، يمكوون أن 
تساعد لضمان أن الرقابة الأمنية ملائموة. تودل المسووحات أن العديود مون المنظموات تفشول فوي مراقبوة 

شوواركة فووي تصووميم الأموون بشووكل منووتظم. يعتبوور هووذا مجووالًا حيووث يمكوون للمحاسووبين أن يسوواعدوا بالم
 بطاقات تسجيل كفاءة الأمن وتشجيع الإدارة على المراجعة المنتظمة لهذه التقارير.

 
125 Whitman Michael E. (2003), "Enemy at the Gate: Threats to Information Security", 

Communication of the ACM, (Vol. 46, Iss. 8), pp. 91-95. 
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علوووى الحاجوووة للاختبوووار الووودوري  COBITكموووا اتضووو  سوووابقاً يؤكووود هووودف الرقابوووة فوووي  اختبـــار الأمـــن:
ط الضوع ، لفعالية إجراءات الأمن الموجودة. وإحدى الطرق للقيام بهذا هوي القيوام بعمليوات مسو  نقوا

التي تستخدم أدوات مؤتمتة مصممة لتحديد فيما إن كان نظام معين يمتلك أية نقاط ضع  معروفوة. 
وأيضووووووواً، يوجووووووود عوووووووودد مووووووون مواقوووووووع الإنترنووووووووت لأمووووووون المعلوموووووووات مثوووووووول مركوووووووز أمووووووون المعلومووووووووات 

(www.cisecurity.org الوووووذي يؤمننقووووواط تحديووووود لأفضووووول ) عمليوووووات الأمووووون وأدواتهوووووا التوووووي يمكووووون
 استخدامها لقياس مدى توافق النظام مع هذه العلامات. 

 الرقابة التصحيحية   2-4-3
تعالج مشاكل الرقابة التي تم اكتشافها وهي تشمل جميع الإجراءات المتخذة لتحديد سبب المشكلة،  

مشاكل المستقبلية أو إزالتها ومن  تصحي  الأخطاء أو الصعوبات، تعديل الأنظمة بحيث يتم تقليل ال
أمثلتها النسخ الدعم للملفات الرئيسية والالتزام باجراءات تصحي  أخطاء إدخال البيانات بالإضافة 

 .  126إلى تلك التي تعيد تقديم الصفقات للمعالجة اللاحقة 
الحاجة  AICPAالناج  كافياً. فقد حدد إطار الخدمات الإئتمانية   ن كش  محاولات الاختراق  لا يكو 

لإجووراءات للتفاعوول مووع الخروقووات وللقيووام بالتصوورفات التصووحيحية بالوقووت المحوودد. تعتموود العديوود موون 
إجراءات الرقابة التصحيحية على الخبرة البشرية. ومن ثم تعتمد فعاليتها إلى حد كبير علوى التخطويط 

خصووائص الخروقووات الحاجووة لتحديوود ونقوول  COBITوالتحضووير الملائمووين، ولهووذا يحوودد هوودف رقابووة 
الأمنيووة لتسووهيل تصوونيفها الملائووم ومعالجتهووا. وأيضوواً أهووداف الرقابووة المحووددة موون أجوول الإدارة الفعالووة 

 . 127للخروقات والمشاكل
وفي النهاية وبعد عرض للأنواع الثلاثة للرقابة يمكن القول أن الرقابة الوقائية هوي الأهوم بالنسوبة لأيوة 

ى لتكمل عملها وخاصة في القطواع المصورفي ولتسوتطيع تقيويم قودرة أي منظمة. ثم تأتي الأنواع الأخر 
نظم على حماية بياناتها ومعلوماتها يجوب أن نختبور قودرتها علوى تحقيوق الرقابوة الوقائيوة أولا ثوم توأتي 

 .  COBIT  بقية الانواع بالاضافة إلى التحقق من قدرة المصارف على تحقيق أهداف الرقابة
م فووي هووذا المجووال هووو إلووى أي موودى توووفر الوونظم المحاسووبية المصوورفية الضوووابط غيوور أن السووؤال المهوو

 الرقابية للأنواع الثلاثة للرقابةا. 
 

 
علومات أنظمة الرقابة الداخلية في شركات مدى مواكبة المدققين الداخليين لمتطلبات تكنولوجيا م الحسبان، عطا  ،" 126

 238، ص14،المنارة ، المجلد 2007،"الاردن،المساهمة العامة الأردنية
 Romeny ،2009،p304مرجع سابق ،  127
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 متطلبات الرقابة الداخلية على أنشطة المصارف الإلكترونية   2-5
 متطلبات الحماية والأمن: 2-5-1 
العمليوووووات المصووووورفية  أقووووورت لجنوووووة بوووووازل مجموعوووووة مووووون المتطلبوووووات الخاصوووووة بالرقابوووووة علوووووى أموووووان 

 : 128الالكترونية
علووى المصووارف اتخوواذ الإجووراءات المناسووبة للتحقووق موون هويووة العموولاء الووذين تقوودم لهووم الخوودمات  -1

 عبر الانترنت وطبيعة تخويلهم.
ن تتووولى توورويج "عوودم الوونقض" أيحووب علووى المصووارف اسووتخدام طوورق التحقووق موون المعوواملات و  -2

(Non- Repudiation وأن تحدد ).المساءلة عن المعاملات المصرفية الالكترونية 
يجب أن تتأكود المصوارف مون تووافر الضووابط المناسوبة للتخويول ومون صولاحيات الودخول للونظم   -3

 .129المصرفية الالكترونية وإلى قواعد البيانات والتطبيقات 
الخاصوة  يجب علوى المصوارف أن تضومن تووافر الإجوراءات المناسوبة لحمايوة مصوداقية البيانوات   -4

 بالعمليات المصرفية الالكترونية السجلات والمعلومات.
لا بووود مووون أن تضووومن المصوووارف وجوووود مسوووارات تدقيقيوووة واضوووحة لكووول المعووواملات المصووورفية  -5

 الالكترونية.
يجووب علووى المصووارف اتخوواذ الإجووراءات المناسووبة لحمايووة كتمووان المعلومووات الخاصووة بالعمليووات  -6

تكووون هووذه الإجووراءات متوافقووة مووع درجووة حساسووية المعلومووات المطلوووب الالكترونيووة كمووا يجووب أن 
  .130نقلها و/أو خزنها في قواعد البيانات 

 المتطلبات التقنية والتكنولوجية: 2-5-2 
وهي مجموعة البرامج والأجهزة والمعدات ومواقع الانترنت الخاصة بالأعموال الالكترونيوة المصورفية.  

جيووة مزيوودا موون الحاجووة إلووى الاسووتفادة موون هووذه التطووورات المتسووارعة حيووث أحوودثت التطووورات التكنولو 
 

لمدقق  "مدى التزام البنوك التجارية الأردنية بمتطلبات الرقابة الداخلية على أنشطة التجارة الالكترونية من وجهة نظر ا العنزي سامية  .128
 6-4الاردن ،ص -مجلة العلوم الانسانية ،جامعة آل البيت، 2008، الخارجي 

129Bank for international Settlement  Basel Committee on Bank Supervision“  Risk 
management principles for electronic banking”, pp12-18 
130 Information System Audit and Control Association, “IS Auditing guideline Business-
to-consumer (B to C) E-commerce Reviews”, 1 May 2003, P2. In web  
www.isaca.org/glossary.htm 

http://www.isaca.org/glossary.htm
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لازديواد حوودة المنافسووة بووين المصووارف التووي تواكووب هووذه التطووورات لتحقيووق ميووزة تنافسووية وتوظيوول هووذه 
التكنولوجيا والتقدم التقني في صال  خدمة العملاء بالتالي يجب دراسة المتطلبات التقنية والتكنولوجيوة 

 توفر البنية التحتية الملائمة لتطبيق أنشطة التجارة الالكترونية في البنوك.من حيث مدى 
كما انه يجب تطبيق العديد من الإجراءات الرقابيوة علوى التكنولوجيوا المسوتخدمة فوي العمول مون اجول  

ضمان استمرارية عملها على الشوكل الأمثول لتقليول احتماليوة فشولها أو قصوورها وذلوك بوإجراء عمليوات 
 .131انة الوقائية المستمرةالصي

 المتطلبات التشريعية والقانونية  2-5-3 
يتطلوووووب الولووووووج الوووووى عوووووالم التجوووووارة الالكترونيوووووة مواكبوووووة متواصووووولة وناجحوووووة موووووع متغيووووورات العصووووور  

الالكترونوي، لاسويما فووي الأعموال الماليوة والمصوورفية، خاصوة موع تطووور احتياجوات ومتطلبوات الزبووائن 
لركوائز التكنولوجيوة عموموا والالكترونيوة بشوكل خواص. ويضوع ذلوك الادارات واتجاهها للاعتمواد علوى ا

المصرفية امام تحديات قانونية على المستوى الدولي أمام العمل المصرفي عبر الانترنت مموا يتطلوب 
إيجووواد بنيوووة قانونيوووة مناسوووبة تعمووول علوووى حمايوووة حقووووق كافوووة الأطوووراف وتؤكووود الهويوووة القانونيوووة لهوووذه 

على إيجاد القوانين التي تشرع وتنظم وتحكم استخدام وسائل الإبلاغ وتبادل البيانات   الأطراف وتعمل
الالكترونووي كبوووديل لأسوواليب الإبووولاغ والتبووادل المتركوووزة علوووى أسوواس ورقوووي والقوووانين الخاصوووة بحمايوووة 
العميووول والسووورية.وقد أقووورت لجنوووة بوووازل مجموعوووة مووون المتطلبوووات لإدارة المخووواطر القانونيوووة ومخووواطر 

 لسمعة الخاصة بالعمليات المصرفية الالكترونية منها:ا
يجووب علووى المصووارف أن تضوومن تقووديم المعلومووات المناسووبة فووي مواقعهووا علووى الانترنووت  -1

للسووماح للعموولاء المحتملووين بالتوصوول إلووى اسووتنتاجات مدروسووة حووول هويووة المصوورف ومركووزه 
 ات المصرفية الالكترونية.القانوني وذلك قبل الدخول بمعاملات تنفذ من خلال العملي

يجوووب علوووى المصوووارف اتخووواذ الإجوووراءات المناسوووبة للتأكووود مووون الوفووواء بمتطلبوووات سووورية  -2
العميوول بحسووب الأقطووار التووي يقوودم فيهووا المصوورف منتجاتووه وخدماتووه المسووتندة إلووى العمليووات 

 المصرفية الالكترونية.
ط وعمليوات التخطويط للطووارر يجب أن تكوون للمصوارف القودرة الفاعلوة واسوتمرارية النشوا  -3

 للمساعدة على ضمان توافر النظم والخدمات من خلال العمليات الالكترونية.

 
اليمن، رسالة ماجستير غير دراسة ميدانية في   –ري، اثر التجارة الالكترونية على المراجعة و احمد عبد الله العم 131

 100، ص م2006سوريا،  –منشورة، جامعة دمشق 
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لاسوووتجابة للحووووادث والحووود منهوووا ايجوووب علوووى المصوووارف إعوووداد خطوووط مناسوووبة تتضووومن  -4
)السويطرة عليهووا( والحود موون المشواكل الناشووئة عون الحوووادث غيور المتوقعووة بموا فووي ذلوك أنووواع 

لداخلي والخارجي التي قد تعيق تزويد النظم والخدمات المستندة للعمليوات المصورفية الهجوم ا
 .132الالكترونية

 المتطلبات الإدارية: 2-5-4
وتتمثوول فووي التخطوويط الجيوود والتنظوويم الملائووم، ولاسوويما أن اسووتخدام التجووارة الالكترونيووة فووي الأعمووال  

جبات، وتتضمن المتطلبات الإدارية توصيل الهيكل يلغي كثيرا من الوظائ  التقليدية للفصل بين الوا
التنظيمووي وتحديوود السوولطات والمسووؤوليات وتحديوود اجووراءات العموول والفصوول بووين الوظووائ  المتعارضووة 
في ادارة نظم المعلومات وصياغة آلية إشوراف مجلوس الإدارة والإدارة العليوا علوى العمليوات المصورفية 

 .133الالكترونية
رة فيما ورد تمثل مرجعية أساسية لمعرفة مدى تحقيق النظم المحاسبية المصرفية إن المتطلبات المذكو 

 لهذه المتطلبات.
 

 

 

 
 

 

 

 

 

 
132 Bank for international Settlement  Basel Committee on Bank Supervision“  Risk 
management principles for electronic banking”,  2007 ,   p  18-21 
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 الفصل الثالث: 
 حماية البيانات والمعلومات ف المصارف    

 
 المبحث الأول: مفهوم أمن المعلومات ومقوماته
 المبحث الثاني :وسائل ضمان الأمن التقنية 
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 ول: مفهوم أمن المعلومات ومقوماتهالمبحث الأ -1
 :وأهدافه مفهوم أم  المع ومات 1-1

ن نوووع إأداء مهامهووا، إذ البيئووة التحتيووة التووي تمكنهووا موون  الأعمووالتشووكل المعلومووات لمنظمووات    
فوي نجواح عمليوة صونع القورارات داخول المنظموات  الأسواسالمعلومات وكميتها وطريقة عرضها تعتبور 

ها أولها وتوود لاسوتخدامن للمعلومووات قيموة عاليووة تسوتوجب وضووع الضووابط اللازمووة المعاصورة، وعليووه فوإ
تووووفير الحمايوووة  يبالحسوووبان هوووووضوووع السوووبل الكفيلوووة بحيازتهوووا، لوووذا فوووإن المشوووكلة التوووي يجوووب أخوووذها 

 غير المشروع لها.  الاستخداماللازمة للمعلومات وإبعادها عن 
ي نظريوووات واسوووتراتيجيات تووووفير الحمايوووة ويقصووود بوووأمن المعلوموووات ذلوووك العلوووم الوووذي يبحوووث فووو

عليهووووا. أمووووا موووون زاويووووة تقنيووووة فووووأمن  الاعتووووداء أنشووووطةللمعلومووووات موووون المخوووواطر التووووي تهووووددها وموووون 
ات الووولازم توفيرهوووا لضووومان حمايوووة المعلوموووات مووون الإجوووراءالمعلوموووات يعبووور عووون الوسوووائل والأدوات و 

كول مووارد معلوموات المنظموة مون  إلوىكوذلك الأخطار الداخلية والخارجيوة. كموا يشوير أمون المعلوموات 
 النظام.  استخدامالسرقة من قبل أطراف غير مخول لها 

وتووودابير حمايوووة سووورية وسووولامة  دراسوووات مووون الناحيوووة القانونيوووة فوووإن أمووون المعلوموووات هوووو محووول 
نظمهووا فووي ارتكوواب الجريمووة.  اسووتغلالعليهووا أو  الاعتووداء أنشووطةمحتوووى وتوووفر المعلومووات ومكافحووة 

غيوور المشووروعة وغيوور القانونيووة التووي  الأنشووطةهوودف وغوورض تشووريعات حمايووة المعلومووات موون  وهووو
 . 134تستهدف المعلومات ونظمها

بد    كان والمهددات  الجرائم  هذه ظل في  لتحقيق مل   كأمر المعلومات  أمن بروز  من لا 
 :135في  المتمثلة ةالأساسي  الأمنية هدافالأ

 البيانات سرية -

 والمعلوموات  الونظم أمون إدارة ن. أالمنظموة لودى والمعلوموات  يانوات الب وخصوصوية سورية تعنوي
 السياسات وتطبيق بتطوير وذلك والمعلومات  الأجهزةو  للنظم والخصوصية الحماية هذه بتوفير معنية
  .المعلومات  لأمن العام الإطار

 
 

 
محمد  134 المعلو  ,زيدان،  أمن  "متطلبات  محمد  والمعلومات  وحمو،  المكتبات  لجمعية  السادس  المؤتمر  الإنترنت،  بيئة  في  المصرفية  مات 

 3ص 2010الرياض  ,السعودية "
135 Perrin, Chad. "The CIA Triad". http://www.techrepublic.com/blog/security/the-cia-triad/488. Retrieved 

31 May 2012 

 

http://www.techrepublic.com/blog/security/the-cia-triad/488
http://www.techrepublic.com/blog/security/the-cia-triad/488
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 :البيانات تكاملية

 وبطريقوة الرسمية القنوات  خلال من إلا والتبديل للتغيير تعرضها وعدم المعلومات  سلامة تعني
 والبورامج الوسوائل تووفر مون لا بود   ذلوك ولضومان الغورض، لهوذا ممنوحوة صلاحيات  خلال من شرعية

 .الرقابية ات الإجراءو 
 :الخدمة توفر

 النظوام استخدام في والبرامج النظم مستخدمي ستطاعةا في متمثلة الخدمة وتوفر جاهزية تعني
 موا لمنوع اللازموة التحوطوات  بأخوذ  إلا ذلك يتأتى ولا والطلب، الحاجة عند  المعلومات  على والحصول

 لخلول نتيجة مأ الخارجية مأ الداخلية المهددات  عن ناتجًا الفشل كان سواء الفشل إلى يؤدي أن يمكن
 .والبرامج الأنظمةفي 

 بتضمين لاإ تكتمل لا هدافالأ هذه أن ضروة يرى  من هنالك أعلاه ةالأساسي هدافالأ إلى بالإضافة
 :وهي هدافالأ ضمن النقاط التالية

 والشرعي الأمثل الاستخدام-1
 المسؤولية -2
 النكران عدم -3
 والتدقيق المراجعة-4

المرتبط بسرية المعلومات يتطلب تأمين المعلومات   الأول  الأساسنتيجة، يلاحظ أن تحقيق  لبا
)أصحاب الصلاحية أو المخول   المصرح لهم الوصول إليها دون غيرهم  الأشخاص بشكل يمكن فقط  

ضمان سلامة مصادر المعلومات،    إلىالثاني المتمثل في سرية المعلومة، فيسعى    الأساسلهم(. أما  
تغييرها أو تحديثها إلا من قبل   فيما    الأشخاص بحيث لا يمكن  الثالث    الأساسالمصرح لهم فقط. 

ت وقت الحاجة إليها. بمكن القول لوماوسهولة توفير المع  إمكانيةلضمان أمن المعلومات فيتمثل في  
الأ إ هذه  لتحقيق  جاهدة  تسعى  السورية  المصارف  في    هدافن  تق   التي  الصعوبات  من  بالرغم 

مع قسم الرقابة الداخلية وبقية الأقسام    ITطريقها والتي من أهمها تعاون طاقم العمل الخاص بقسم  
 في المصرف.

 

 

 

 



98 
 

   إختراقات أمن المعلومات 1-2

 ططوات الأساسية المستطدمة من قبل المطترقين لأنظمة معلومات المصرفال1-2-1
 الاستكشاف: 

ولووة سوورقته وإنمووا يدرسووون المخطووط الفيزيووائي الا يقومووون لصوووص المصووارف باقتحووام المصوورف ومح
للهووووووودف للتعووووووورف لأجهوووووووزة الرقابوووووووة التوووووووي فوووووووي مكانهوووووووا )أجهوووووووزة الإنوووووووذار، عووووووودد الحووووووورس، وضوووووووع 

مهووواجمو الكمبيووووترات بشوووكل مشوووابه بتجميوووع المعلوموووات بخصووووص هووودفهم، الكووواميرات.....الخ( يبووودأ 
فيمكووونهم الحصوووول علوووى الكثيووور مووون المعلوموووات القيموووة بوووتفحص البيانوووات الماليوووة للمنظموووة، ملفوووات 

SEC موقووع الانترنووت، ويكووون الهوودف الأولووي لهووذا الاستكشوواف الأولووي هووو معرفووة أكبوور قوودر ممكوون ،
 . 136لمحتملةعن الهدف وتحديد نقاط الضع  ا

 الطداع:  
غالبوواً مووا يحوواولون المهوواجمون اسووتخدام المعلومووات التووي تووم الحصووول عليهووا خوولال اكتشووافهم الأولووي 
وذلووك لخووداع موظوو  غيوور منتبووه لموونحهم الوودخول. ويمكوون الخووداع بعوودة طوورق منهووا أن ينتحوول المهوواجم 

لمهوواجم بمسوواعد إداري صووفة موودير تنفيووذي لا يمكنووه الوصووول موون بعيوود إلووى ملفووات مهمووة، فيتصوول ا
 معين حديثاً ويطلب منه المساعدة في الحصول على الملفات الهامة. 

والخديعووة الأخوورى للمهوواجم هووي التظوواهر بأنووه عاموول مؤقووت بوودون دليوول لا يمكنووه الوصووول إلووى النظووام 
ويطلوووب مسووواعدة المكتوووب. كموووا يمكووون لهوووذه الهجموووات أن تحصووول عبووور البريووود الإلكترونوووي، الهجموووة 

صيد السمك بالحربة" تشمل إرسال إيميلات تزعم أنها من شخص آخر فوي المصورف "فة باسم  المعرو 
يعرفووه الضووحية، أو شووخص يجووب أن يعرفووه. يطلووب الإيميوول موون الضووحية النقوور علووى رابووط متضوومن 

فووي  USBفيووروس تروجووان يسووم  للمهوواجم بالوصووول للنظووام وهنوواك تكتيووك آخوور للإحتيووال هووو توورك 
فة، والموظ  الذي لا يشك بشيء قد يقوم بوصله إلى كمبيوتره ليقوم بتحميل مرآب المصرف المستهد 

 فيروس التروجان الذي يسم  للمهاجم بالوصول للنظام. 
مسوو  وتخطوويط الهوودف: إن لووم يووتمكن المهوواجم موون الاختووراق النوواج  للنظووام المسووتهدف عبوور الخووداع، 

لتحديوود النقواط المحتملووة للودخول موون بعيوود  فتكوون الخطوووة التاليوة هووي القيوام باستكشوواف أكثوور تفصويلية
ويكوووون الهووودف هوووو تحديووود الكمبيووووترات التوووي يمكووون الوصوووول إليهوووا مووون بُعووود وأنوووواع البرمجيوووات التوووي 
تشغلها، ومن ثم اسوتخدام هوذه الأدوات نفسوها للقيوام بمسو  النوافوذ لكول هودف محتمول، وإرسوال سلسولة 

 
 19-15، ص 2006الهادي محمد محمد، مقالة بعنوان توجهات أمن وشفافية المعلومات في ظل الحكومة الإلكترونية،  136
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تعمووول علووى ذلووك الجهوواز، بموووا فووي ذلووك المعلوموووات موون الرسووائل التووي تكشووو  البوورامج المحووددة التووي 
 بخصوص نظام تشغيله.

حالمووا يحوودد المهوواجم الأهووداف المحووددة ويعوورف مووا هووي نسووخ البوورامج العاملووة عليهووا، تكووون  البحــث:
الخطوووة التناليووة هووي القيووام ببحووث لإيجوواد نقوواط الضووع  المعروفووة لهووذه البوورامج والاسووتفادة موون نقوواط 

 الضع  هذه.
 اي الحصول على الوصول غير المرخص به للنظام.  الهجوم:القيام ب

بعوود اختووراق نظووام المعلومووات، سوويحاول معظووم المهوواجمين إخفوواء آثووارهم لخلووق "بوابووات  إخفــاء الآثــار:
يمكوون أن تسووتخدم للحصووول علووى الوصووول فووي حالووة اكتشوواف الهجمووة الأوليووة وتكووون الرقابووة "خلييووة 

 مهمة لإيقاف أسلوب الدخول. 
حيوث  Main in the Browser attack (MitB) 137راً أصب  هناك وسائل اكثور تعقيوداً مثول وموخ

يحصل الهجوم ما بين المستخدم والموقع الإلكتروني ويتم تغييور التفاصويل التوي يجوري إدخالهوا ، كموا 
تغيوور تفاصوويل الوودفع والمبووالغ وتغيوور الموووازين علووى الشاشووة (MitB)أن هنوواك بعووض الفيروسووات موون 

اء هووذه الأنشووطة وهووذه الفيروسووات تكووون  مركووزة ومحووددة وهووذه التهديوودات المتقدمووة تركووز تحديوودا   لإخفوو
ضد البنوك ويتم إصدار تحوديث جديود لهوذه البرمجيوات فالمؤسسوات الأمنيوة تأخوذ عودة أسوابيع لمعرفوة 

 كيل تكتش  ذلك . 
فوي  مليوون  £16,9أن خسوائر الاحتيوال المصورفي عبور الإنترنوت قود بلوغ  Mark Bowermanوذكور

فوووي المملكوووة المتحووودة ، كموووا أنوووه توووم اختوووراق الموقوووع الرسووومي  2011الأشوووهر السوووتة الأولوووى مووون عوووام 
موون قبول هواكرز تطلوق علوى نفسوها اسوم "قوووات ارد  2011مون عوام  12للبورصوة القطريوة فوي الشوهر 

أمريكووا وآسوويا ، المغربيووة"وهو مووا شوول جميووع التعوواملات التووي كانووت للبورصووة مووع زبائنهووا فووي أوروبووا و 
 وتحوودثت  138حيووث تووم توقيوول هووذه التعوواملات المتاحووة موون خوولال الموقووع الرسوومي للبورصووة بالكاموول

وكالة رويترز عن عملية القرصنة التي تعرضت لهوا أنظموة الكمبيووتر بشوبكة الشوركة السوعودية للونفط  
يووروس يطلووق وقالووت إن الإختووراق الووذي تعرضووت لووه الشووركة عوون طريووق ف 2012-8-27"آرامكووو"في 

عليووه "شووامون" وتعوود هووذه الهجمووة موون أكبوور الهجمووات التووي تعرضووت لهووا شووركة مووا ، وقوود كلفهووا هووذا 
ألوووو  جهوووواز حاسووووب ، وأوضووووحت التحقيقووووات أن موووووظفيين اثنووووين لهمووووا  30الاختوووراق اسووووتبدال نحووووو 

 . 139صلاحيات في الدخول على الأنظمة يشتبه في أنهما ساعدا في عملية الإختراق
 

137 Spencer, Kelly, Hackers outwit online banking identity security systems ,BBC News Technology , 10 

February 2012 ,p2  
138 http://hespress.com/permalink/43431.html2011-8-11 تاريخ الدخول 

139 www.bbc.co.uk/arabic/2011-6-11 تاريخ الدخول 

http://hespress.com/permalink/43431.htmlتاريخ
http://hespress.com/permalink/43431.htmlتاريخ
http://hespress.com/permalink/43431.htmlتاريخ
http://www.bbc.co.uk/arabic/تاريخ
http://www.bbc.co.uk/arabic/تاريخ
http://www.bbc.co.uk/arabic/تاريخ
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لووك قوورر العديوود موون شووركات البتروكيماويووات والمصووارف فووي السووعودية منووع اسووتخدام أي وبنوواء علووى ذ 
 بالإضافة الى الأقراص والسيدي. USBوصلات الفلاو أو 

كما تعرضت أيضاً  شركة "رأس الغاز القطرية لهجوم مماثل قبل اسبوع من هجوم آرامكو ولوم تفصو  
 .140بب بذلك عن حجم الأضرار التي تعرضت له أو الفيروس المتس

بعد أن تم توضي  كيييوة مهاجموة المختورقين لنظوام معلوموات أكبور الشوركات والمصورف، تورى الباحثوة 
أنه يجوب تخييول المخواطرة حتوى لا تكوون هوذه الهجموات ناجحوة، ويوأتي تخييول المخواطرة مون خولال 

اسوووتخدامها لتوووأمين التعموووق بوووالأنواع الرئيسوووية للرقابوووة الوقائيوووة، والكشووويية، والتصوووحيحية والتوووي يمكووون 
 المعلومات بشكل آمن غير الدفاع بالعمق.

  العربية  ات بالبنوكالاعتداءنماذج الجرائم و   1-2-2

بنكا محليا وعالميا،    13الإنترنت من حسابات لعملاء في  سرقات مالية تمت في دبي عبر •
قة قام بارتكابها مهندس حاسوب استطاع الدخول إلى شبكات البنوك الإلكترونية بطري

أن  المالية عن طريق الإنترنت. توصل الخبراء إلى اعتيادية وتمكن من تحويل بعض المبالغ
حسابات وهمية    الجاني قام بعمليات الاختلاس الإلكترونية من حسابات عملاء وتحويلها إلى

أنظمة فت  الحسابات الإلكترونية. استطاع خبراء جرائم   كان قد أعدها مسبقا عن طريق
اختراق زرع برامج خاصة  يد الأسلوب الإجرامي الذي قام به المتهم منالحاسوب تحد 

 لأشخاص من دون علمهم وتحويل مبالغ مالية منهاوتبين أيضا أن واختراق حسابات بنكية
التجارية عن طريق بطاقات الائتمان لبعض  الجاني قام بشراء بعض المواد من المواقع

بفت  مواقع على الإنترنت أحدهم لإيجاد فرص    الأشخاص من دون علمهم، إضافة إلى قيامه
 العمل وآخر لاستدراج عارضات الأزياء لجمع بعض البيانات عن الأشخاص واستخدامها

العملاء  في عمليات السرقة الإلكترونية تمكن الجاني من الوصول إلى أرقام حسابات 
ومشتريات   ات والأرقام السرية بطريقة عشوائية ومن ثم قام بعمليات التحويل لحساب

 . 141خارجية 

السعودية وإرسال رسوائل بواللغتين العربيوة  البنوك من تصميم موقع لأحد تمكن أحد القراصنة   •
والإنجليزيووة إلووى عموولاء البنووك يحووثهم فيهووا علووى أهميووة تحووديث البيانووات ليكووون التعاموول عبوور 

صولي للبنوك وضع صور وبيانات تطوابق الموقوع الأ الإنترنت أكثر أمنا وسرعة، واستطاع من

 
140 www.alwatan .com.sa/economy/news2012-8-11  تاريخ الدخول  
141http://aljareema.com/newss/wmview.php?ArtID=20  2010-4-4 تاريخ الدخول  

http://www.alwatan/
http://aljareema.com/newss/wmview.php?ArtID=20
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ممووا يتووي  لووه إمكانيووة  المدخلووة موون قبوول العموولاء إلووى موقعووه إلكترونيوواً  تمهيوودا لنقوول البيانووات 
يعورف موا إذا كوان القرصوان قود  ولم،إجوراء عمليوات تحويول وهميوة التلاعوب فوي الأرصودة أو

اسووتطاع الأضوورار بأرصوودة العموولاء أم تووم تداركووه قبوول ذلووك لاعتووذار البنووك عوون التصووري  عوون 
  .ذلك
الحمايوة الوذي  هذه العملية تصن  ضمن جرائم المعلوموات التقنيوة الدوليوة، ولوم يكون لبرنوامج 

يسووتخدمه البنووك، أيووة علاقووة بعمليووة التزويوور الحأصوولة، كونهووا عمليووة تضووليل مشووابهة للموقووع 
 .الحماية اختراقا لبرنامج وليس

 كبورحيث تمثل النسوبة الأ لاختراقات ا إلىأن المؤسسات المالية السعودية عرضة دائما  إلىيشار كما 
 . .142آلاف موقع شهريا 3% بمعدل نحو  81بين تلك العمليات، حيث تتجاوز الو 

مكونووة موون اربعووة  السووعودية تووم ضووبط شووبكة فووي منطقووة الحوودود الشوومالية بالمملكووة العربيووة •
نيوة الإنترنت الإلكترو  أشخاص سعوديين يقومون باختلاس أموال المواطنين عن طريق شبكة

الحسووابات البنكيووة بطريقووة  مون البنوووك المحليووة بطريقووة القرصوونة حيووث يقوووم أحوودهم بوواختراق
وبعود رصود  تربطوه صولة بهوم أشوخاص آخورين ماهرة ويقوم بتحويل مبالغ مالية إلى حسابات 
 المجموعووة بطريقووة سوورية، ورصوود كاموول أفووراد أمنووي دقيووق لهووذه القضووية، تمووت متابعووة أحوود 

قووبض عليووه متلبسووا بعوود أن أجوورى أول عمليووة تحويوول مبلووغ مووالي موون لتحركاتووه، حتووى تووم ال
  .حساب شخص إلى حساب شخص آخر تربطه به صلة

مووون أرصووودة العمووولاء فوووي البنووووك المحليوووة  وقووود لووووحظ أن حجوووم المبوووالغ الماليوووة التوووي سوووحبت   
 ( ألوو  ريوووال مثوول هوووذه الاختلاسوووات لا تحصوول إلا بسوووبب ضووع  البوابوووة350000السووعودية بلوووغ )

  143 .العملاء للبنوك التي تحافظ دائما على الأرباح ولا تحافظ على أموال الإلكترونية
( ريووالًا موون حسوواب 84465وموون السوورقات الإلكترونيووة فووي السووعودية أيضوواً تووم تحويوول مبلووغ ) •

بلغوه صواحب الحسواب المحوول أأحدهم إلى حساب عميل آخر في نفس البنك دون علموه وقود 
الجوال بالرياض، وكان قد إتفق موع شوخص علوى  ل لأجهزة الهات له المبلغ بأنه صاحب مح

شووراء كميووة كبيوورة موون الأجهووزة، علووى أن يسوودد المبلووغ بتحويوول بنكووي وهووو مووا تووم بالفعوول خوولال 
  144 .ساعة نص 

 
142 http://web.1asphost.com/attasaa/News...ject.asp?NO=802011-6-10 تاريخ الدخول   
143 http://www.alwatan.com.sa/daily/2006-07-03/local/local10.htm2011-4-4 تاريخ الدخول  
144-  http://212.119.67.87/okazarchive/Data/2006/1/24/Art_310706.XML2011-4-4 تاريخ الدخول   

http://web.1asphost.com/attasaa/News_View_Subject.asp?NO=80
http://www.alwatan.com.sa/daily/2006-07-03/local/local10.htmتاريخ
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 حالات اختراق في أشهر البنوك المصرية وبنك امريكي فقد تمكن المخترقون خلال  3حدثت   •
ون جنيه مصري من حسابات خاصة في البنوك الأمريكية لم  أيام قليلة من سحب حوالي ملي

الجريمة الإلكترونية   يزر أصحابها مصر ولا مرة واحدة. وقد تم تصنيل المخترق في عالم
الحاسوب  أقرانه من قراصنة  بين  الخامس عالميا  باسم   باعتباره  المعروفين عالميا  والإنترنت 

  ""القراصنة
الأهلي ببلاغ   ول عن مراقبة مخاطر بطاقات الائتمان في البنكتبدأ الحكاية عندما تقدم المسؤ 

لنش" الأمريكي   حول اكتشافه قيام شخص ما باستخدام بطاقة ائتمانية صادرة من بنك "ميريل
استخدامها في إجراء  بطريقة تتنافى مع السلوك المالي المعتاد لمستخدمي البطاقات، حيث تم

بمبلغ يتجاوز سبعة آلاف جنيه   ة زمنية تقارب الدقيقتينثماني عمليات جارية متتالية في فتر 
المراقب بالاتصال بمدير المحل الذي أخبره   لدى أحد المحال التجارية الكبرى بالقاهرة، فقام

وأنه الجنسية  مصري  شخص  البطاقة  مستخدم  باقي   ان  لاستلام  أيام  عدة  بعد  سيحضر 
  .مشترياته
أجل تحصيل المبلغ الذي   ولين في البنك الأمريكي منقام المراقب بالاتصال بالمسؤ         

عندما أكد مسؤولو البنك أن صاحب  قام المستخدم المجهول للبطاقة بسحبه. وكانت مفاجأة
قبل. وأضاف  إلى مصر من  الحضور  له  يسبق  ولم  الجنسية  أمريكي  الحقيقي  البطاقة  تلك 

البنك نفسه وتم استخدامها داخل   بطاقة ائتمانية أخرى صادرة من 24مسؤولو البنك أن هناك 
  .المتحدة مصر بالرغم من وجود البطاقات مع أصحابها في الولايات 

لاستلامإبعد          المحل  إلى  توجهه  أثناء  الأشخاص  أحد  على  القبض  باقي   لقاء 
  .الشراء من المحلات التجارية  المشتريات أقر باستخدام بعض البطاقات المزورة في عمليات 

عثر على ثلاث بطاقات ائتمانية مزورة صادرة من بنك مصر. وقد أكد الجاني أن   وبتفتيشه
)المتهم   البنك غير  له  المسؤول عن ذلك هو صديق  التزوير وأن  مسؤول عن إجراء عملية 

العثور على بطاقة ائتمانية خاصة به على   الأول( وبعد ضبط المتهم الأول وتفتيش منزله تم
و  السابقة  البطاقات  كمبيوترشاكلة  جهاز  عمليات  على  في  استخدامها  يتم  "تكويد"  وماكينة 

المعاد تكويدها على الشريط الممغنط. هذه الأرقام  تزوير البطاقات الائتمانية وإدخال الأرقام
موقع بنك ميريل لنش الأمريكي علي شبكة الإنترنت،  حصل عليها المتهم عن طريق اختراق
من 'القراصنة'. وبعد أن يقوم بعملية التزوير المتقنة.   جوعن طريق العديد من أعوانه بالخار 
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البطاقات  بتوزيع  المتهم  المحال  يقوم  في  لاستخدامها  أصدقائه  من  ثلاثة  على  المزورة 
 التجارية.  

 تطوير السياسات والمعايير والإجراءات في المصارف   3 -1
 :المعايير و ال يا ات1-3-1

 المعلوموات وتوزوده نظوام علوى تسويطر قووانين عون عبوارة هوى الأمنيوة والمعوايير السياسوات 
 السياسوة موا. هوذه موقوع فوي الصولة ذات  الأنشوطة لكول المنظموة وهوي بوه، حمايوة موثووق  بمسوتوى 
 مصوادر جميوع مون المصورف معلوموات  وحمايوة أمون تجواه تقور بمسوؤوليتها مسوؤولة جهوة تصودرها

 لحمايوة عملوه يجوب  لموا كافيوة ت معلوموا تحتووي  جيود  المكتوبوة والمطبقوة بشوكل التهديود، فالسياسوة
 قواعود  تؤسوس المعلوموات  نظوم أمون ومعوايير فوإن سياسوات  كوذلك المنظموة، فوي المعلوموات والعواملين

  .145بمهامهم العملية يتعلق فيما للموظفين الحاسوب  لاستخدام
 :146في تسهم المصرف، حماية في الرئيس هدفها إلى بالإضافة ومعاييرها الأمنية السياسة

 الأطراف بين الاتصالات  طرق  تحسين أ.
 المعنية الأطراف بين المعرفة نقل ب.
 والإنتاجية داءالأ تحسين ت.
 العمل أداء تكلفة تخييض  ث.

 لا بد  بسهولة عديدة. ولتطبيقها مواضيع وفضفاض، يشمل عام تعبير هو " سياسة "مصطل  إن
إطار من  لإرشادات او  الأساس وخطوط المعايير وضع في يتمثل الأمنية للسياسة عام تطوير 
 .ات الإجراءو 

فالأالأمنية للسياسات  التكتيكية هدافوالأ  تيجيةاالإستر  هدافالأ  بين فرق  هناك  هداف، 
الأ الاستراتيجية أي   نهاية في تحقيقها المنشود  هدافهي  الأإالمطاف،  بلوغها    هدافنها  النهائية، 

فرعية مرحلية، بلوغها يستوجب    أهداف  التكتيكية هي هدافالأ  بينما  . الأمنية يستوجب رسم السياسات 
رسم تلك الخطوات يعني   .هدافالتي يمكّن تنفيذها السليم من بلوغ تلك الأ اللازمة اتخاذ الخطوات 

  ات.الإجراءو  والإرشادات  والموجهات  الأساس المعايير وخطوط وضع

 
.145  Spagnoletti, Paolo; Resca A.. "The duality of Information Security Management: fighting against 

predictable and unpredictable threats". Journal of Information System Security (2008)4 (3): p46–62. 

http://eprints.luiss.it/955/. 
الها  ,محمد  146 الإلكترونية" دي،  محمد  الحكومة  ظل  في  المعلومات  وشفافية  أمن  يونيو  9العدد  ،   Cybrarians Journal  ",توجهات   ،

 www.journal.cybrarians.info/index.php-2011-11- 25، تاريخ الاطلاع 2006

http://eprints.luiss.it/955/
http://eprints.luiss.it/955/
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 إعداد و  تهيئة كييية عليها بناء  ويحدد  عليها  يقاس التي  المرجعية  هي ، في المصرف ،المعايير
عمل متطابقة   بصورةت تم البرامج توفيق خطوات  كل أن لضمان وذلك،  والبرامج الأجهزة وتنفيذ 

 .موحدة وبطريقة
قبل   توفرها يجب  التي والمعلومات  النظم أمن متطلبات  من الأدنى الحد  هي الأسا  خطو 

النظم   لأمن ساسالأ  خطوط من عادة تبنى والمعايير ،الأمنية السياسات  بناء في الشروع
 .والمعلومات 

للمستخدمين   عمل وتنفيذ  تشغيل ودليل إجرائية توصيات  عن عبارة هى والإرشادات الموجهات
أو   سياسة  هناك تكون  لا عندما العلاقة ذوي  من الآخرين و  الحاسوب  ومشغلي  التقنية موظفي من

 بمرونة التطبيق يتمتع الدليل نإ إذ  المعني العمل  لتنفيذ  بالدليل الموظ  ويستدل لتطبيقها، موصفات 
 .بدقة  وتطبيقها هااتباع يجب  التي  المواصفات  عكس على

 على الخطوات تنطبق بخطوة، وهذه خطوة عمل أي تنفيذ  بتفاصيل المعنية هي اتالإجراء
 السياسة من درجات  السفلى الدرجة هي ات الإجراءو  الحاسوب،  ومشغلي التقنية  وموظفي المستخدمين

 .وتنفيذها البرامج وتوفيقها تركيب  مثل مباشرة الحاسوب  مع وتتعامل بالتفاصيل معنية لأنها الأمنية
 ال يا ات  أنواع 1-3-2

 وهى وتطبيقها السياسة  إلزامية حسب  على مصنفة الأمنية السياسات  من  أنواع  ثلاثة هناك
 147ية إعلام وسياسات  إرشادية توضيحية سياسات  ملزمة التطبيق، سياسات 
 مة الملز السياسة •

 جهات  قبل من كتابتها  تم التى المعايير وينفذ  يطبق المصرف أن من للتأكد  تصاغ السياسة هذه
 .القانون  بقوة تعميمها تم والتي قد  محددة
 التوضيحية السياسة •

 بالمصورف، سوتطبق أنشوطة أو سولوك لتوجيوه النصو  لتقوديم صواغي السياسوة مون النووع هوذا
 المعلومات  في تطبق السياسة وهذه للموظفين، السياسات  طبيقت لعدم لتوضي  الآثار المترتب  وأيضًا
 .الأخرى  السرية المعلومات  ولمعالجة المالية الحركات والقيود  الطبية،

 
 14-12، ص0201تقرير وزارة رئاسة مجلس الوزراء في السودان،المركز القومي للمعلومات، الإدارة الفنية،  147
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 يةالإعلام السياسة  •

 بقدرما الإلزامي للتطبيق  قابلة  ليست  وهي  محددة مورأب الموظفين  لتعريل تصاغ السياسة  هذه
 مع التعامل  كييية الموظ   يعرف كأن  بالمصرف، لاقةع ذي ما بأمر  الموظفين  علاملإ هي

 .التقارير وتقديم كتابة  ونظام المصرف وطريقة أهداف وتوضي  ،الآخرين
 ا منية ال يا ات م تويات  1-3-3

 :إلى الأمنية السياسة وتصنيل تقسيم يمكن
 .صولهأ حماية المصرف في رغبة مدى عن عامة إفادة أو تعبير هى العامة: السياسة •
 تنظم التي والمواصفات  ات الإجراءو  والقوانين القواعد  مجموعة للمصرف: هي الأمنية السياسة •

 المصرف أهداف تحقيق أجل من المعلومات  مصادر وتوزيع وحماية إدارة كييية
 يجوب  التوى ات الإجوراءو  إنفاذهوا يجوب  التوى القواعود  مجموعوة للونظم: هوى الأمنيوة السياسوات  •

 أهوداف تحقق يضمن بما المعلومات  لنظم والأمن الحماية من طلوب القدر الم لتوفير هااتباع
 للمصرف.  الأمنية السياسة

إن المصارف السورية وخاصة العينة المستخدمة في البحث تسعى جاهدة لتطبيق المستويات  
من    الأمنية أعلى  حد  في   الإلكترونيةلنظمها    الأمانلتوفير  الصعوبات  بعض  من  تعاني  أنها  إلا 

 العملية  دراسةه المستويات كما سيتم عرضه في التطبيق هذ 
 :المصارف حماية في السياسات نجاح شرو  4 -1-3

ا السياسوات  تطبيوق لضومان ا تطبيقوً  الشوروط تووفر مون بود  فولا المعنيوين قبول مون وتنفيوذها فعليوً
 :وتطبيقها وتطويرها السياسة عند صياغة الآتية

 الأمنية السياسة شمولية-1
 السياسة تطوير في الصلة وذات  المعنية ت الجها مشاركة -2
 المستجدة والتهديدات  التطورات  لمواكبة دورية بصفة السياسة مراجعة -3
 بوضوح المسؤوليات  تحديد  -4
 التطبيق في المغالاة عدم-5
 .الأمنية السياسات  على الموظفين اطلاع -6

هووذه الشووروط لنجوواح ع تطبيووق طلووى أن أغلووب المصووارف السووورية لووم تسووتإويجووب التنويووه هنووا 
 سيتم ذكرها كنتائج في الفصل الرابع أسباب المتبعة وذلك لعدة  الأمنيةالسياسات 
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 ا منية ال يا ات تط يق 1-3-5

 الت وط1-3-5-1

 التحووط :محواور هوي ثلاثوة علوى وحمايتهوا والمعلوموات  الونظم أمون سياسوات  تطبيوق يرتكوز
 المصورف لحماية اللازمة التحوطات  عمل ومات والمعل النظم منأ أهداف والتصويب. من الاكتشافو 

 مون كول بحمايوة الكفيلوة الأمنية السياسات  بتطبيق وذلك حدوثها قبل الأمنية والمهددات  المخاطر من
 .المادية وتوفير الحماية والشبكات  الاتصالات  البيانات،
 الحماية تشمل أن من لا بد و  والمعلومات  النظم منأ من النهائي المقصد  هو البيانات  حماية إن

 :في وتتمثل المصرف في المتبعة الإدارية ات الإجراءو  الأجهزةو  للنظم الفنية ات الإجراء جميع
 والبرمجيات  التشغيلية والبرامج النظم حماية •
 البيانات  قواعد  حماية •
 النظم لىإ الوصول في التحكم نظام فرض  •
 الوقائي النسخ عمل •
 ت والتعديلا الجديدة البرامج تركيب  في التحكم •
 .هااعتماد و  والنظم البرامج ختبارا •
 التقنية موظفي ومهام وظائ  فصل •
 والشبكات  الاتصالات  حماية •

 والبورامج الخطوط وضوع عدم وإن الخارجي للعالم المصرف منفذ  هي الاتصالات و  الشبكات  نإ
 طورق  عودة وهنواك بهوا، الوتكهن يمكون لا جموة لمخواطر المصورف معلوموات  الشوبكات يعورض  لحمايوة
 :في وتتمثل الشبكات  لحماية ووسائل
 التشفير •
 جدار النار •
 بروكسي •
 الرقمية والشهادة الرقمي التوقيع •
 المادي منالأ •

 :يشمل والذى للمنشأة المادي التأمين خلال من إلا وحمايتها والمعلومات  النظم أمن يكتمل لا
 الحاسوب  غرف مواقع اختيار •
 الغرفة تصميم •
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 لومات المع ومراكز للمنشأة الدخول ات إجراء •
 البديلة الكهربية الطاقة إيجاد  •
 الوسائط حماية •
 المستندات  حماية •
 الإلكترونية والوسائط المستندات  من التخلص  ات إجراء •

تتبع سياسة التحوط في حماية  الإلكترونية الأنظمةإن أغلب المصارف السورية التي تستخدم 
 أنظمتها من المخاطر والتهديدات التي يمكن أن تتعرض لها. 

 :ال ريمة    الك ف1-3-5-2

ا أمورًا أصوب  والشوبكات  المعلوموات  أنظموة استخدام أن بما  والتوى اليوميوة أعمالنوا لجميوع ملازموً
 نإفو السوابقة الصوفحات  فوي بينوا وكموا الخوارجي، العوالم إلوى المصورف حودود  تهااسوتعمالاتتجواوز 
خارجهوا  مأ المنشولت  داخول مون والمخاطر المهددات  هذه مصدر كان سواء والمهددات قائمة المخاطر
 يكون لوم موا سورقات  أو اختراقوات  أو تجواوزات  مون الأنظموة هوذه داخول ما يتم معرفة يمكن لا وبالتالي
 موا لمعرفوة رقيبوة عوين وضوع مون لنوا بود  لا لذا النظم، هذه أنشطةجميع  في يتحكم رقابي نظام هناك
 وتتمثول والتجواوزات، الاختراقات  معرفة نم تمكنهم بتقارير ووسائل الرقابية الجهات  وتزويد  فيها يدور

 :في والتحكم الرقابة وسائل
 : الرقابية التقارير
 :الأتى الرقابية التقارير تشمل

 التجاوزات  تقرير -1
 النظم إدارة أنشطة تقرير -2
 الأخطاء تقرير-3
 المستخدمين إدارة تقرير -4

كلالأنشطةب المتعلقة الرقابة تقارير إلى بالإضافة البحث  .المصرف شاطن حسب  ،  ونتيجة 
التقارير الرقابية فمثلا   إعداد على التقارير نرى أن هناك ضع  في عملية   الاطلاعالمقابلات و  إجراءو 

هو مفتش الرقابة الداخليةالمرسل من    ITوالتقرير حول قسم ال  إعداد في المصرف العقاري الذي يقوم ب
 ختصاصي في مجال النظم والرقابة.المصرف المركزي والأجدر هنا أن يعد التقرير شخص ا

 : والمتابعة المشاهدة
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 بها  النار، جدار أنظمة في كما تتم، التي الأنشطة عرض  بمزايا مزودة الحماية نظم من كثير
 طريق  عن المراقبة مسؤولي إلى رسائل وتوجيه وتصنيفها الاختراقات  اكتشاف من تؤهلها مكانيات إ

 هذه أن كما القصيرة، الإلكترونية الرسائل أو الآلي ءوالندا النقال  والهات  الهات  أجهزة
 من  لا بد   فعليه، ،الاختراقات و  والتجاوزات  بالمخالفات  تقارير إصدار إمكانيةب مزودة الأنظمة
 .ممكنة درجة لأقصى مكانياتهاإ من يستفاد  بحيث  الأجهزة هذه مثل تركيب 
 :الاختراقات ايتشاف أنظمة

 مادية خسائر من عنها  تنتج  وما الحاسوب، جرائم وتقنيات  لوسائ وتطور  التقنية تطور مع
  أنظمة  تطوير في وحمايتها والمعلومات  النظم أمن في والمتخصصة المهتمة الشركات دأبت   كبيرة،

 صدار إ بإمكانيات  كذلك مزودة الأنظمة وهذه .الاختراقات  ومنع اكتشاف أنظمة ومنها الحماية
 السعي المنشلت  فعلى المعلومات، أنظمةو  لشبكة تهديد أي حدوث عند  الرسائل وإرسال التقارير
 .الأنظمة هذه بمثل لديهم الحماية آلية لتزويد 

 :والتدقيق المراجعة
  منشأة،  أى لدى المعلومات  نظم وتدقيق بمراجعة ومناطة متخصصة إدارة وجود  الطبيعي من

 تأثير دون  مهمتها أداء من مكنهات التي والصلاحيات   الإستقلالية بكامل الإدارة هذه تتمتع أن ويجب 
 وحيادية  بمهنية عملها  الإدارة  هذه وخبيرة، لتؤدي ومتخصصة  مؤهلة بكوادر تدعم وأن جهة، أي من

   .بها المناطة الجوانب  جميع وتغطي
 : التصويب 1-3-5-3

 ينصب  أن يجب  لذا الخطر، ومثول الحدث  وقوع بعد  إلا لاتتم والتصحي   التصويب  عملية  إن
 الخطر حدوث  احتمالات  أن وبما الخطر، وقوع  لمنع اللازمة التحوطات  تخاذ ا في المنشلت   اهتمام
 الأمني التدهور  لإيقاف الكفيلة الترتيبات  وضع من بد  فلا المتفاقمة، الأمنية ظل المهددات  في وارد 

 :التالية الخطوات  اتباعب وذلك الخطر عن الآثار الناتجة وتخييل
 لاختراق ا  عملية إيقاف -1
 الضع  نقاط عن البحث  -2
 والتجاوزات  لاختراقا وآثار نتائج عن البحث  -3
 والتجاوزات  لاختراقا  عن الناتجة  المشاكل معالجة -4
 الوقائية ات الإجراء تنشيط -5
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 وتنشيطها  الحماية مستوى  وتحديث  ترقية -6
 العمل  ستئنافا -7
 التوثيق  -8

ال خلال  من  القول  مو   دراسةيمكن  المصارف  أن  الالعملية  هذه   دراسةضوع  أغلب  تتبع 
الحماية كبرامج   إلى تحديث كترقية وتحديث مستوى  تحتاج  التي  النقاط  السياسات مع وجود بعض 

 مضادات الفيروسات وغيرها. 
 المعلومات  مقومات أمن 1-4

، -الناحيوة التقنيوة او الأدائيوة سوواء مون –ابحواث واسوتراتيجيات ووسوائل أمون المعلوموات  أغوراض ن إ
 :148توفر العناصر التالية لأية معلومات يراد توفير الحماية الكافية لها ضمان
يطلوع  وتعني التأكد من ان المعلومات لا تكشو  ولا :Confidentiality السرية أو الموثوقية (1

 غير مخولين بذلك. أشخاص عليها من قبل 
  ولوم يوتم المعلوموات صوحي ن محتووى أالتأكود مون    :Integrityالتكامليوة وسولامة المحتووى  (2

و العبووث بووه فووي ايووة أو تغيووره أخوواص لوون يووتم توودمير المحتوووى  و العبووث بووه وبشووكلأتعديلووه 
و أو التبووادل سووواء فووي مرحلووة التعاموول الووداخلي مووع المعلومووات أمرحلووة موون مراحوول المعالجووة 

  عن طريق تدخل غير مشروع.
مرار عمووول النظوووام التأكووود مووون اسوووت :Avallability اسوووتمرارية تووووفر المعلوموووات او الخدموووة (3

المعلوماتيووة  المعلومواتي واسووتمرار القوودرة علووى التفاعوول موع المعلومووات وتقووديم الخدمووة لمواقووع
 و دخوله اليها.أه لها استخداممنع  إلىن مستخدم المعلومات لن يتعرض إو 
ويقصود بوه  :Non- repudiation عودم إنكوار التصورف المورتبط بالمعلوموات ممون قوام بوه (4

 نوهأمواقعهوا انكوار  وأالشخص الذي قام بتصرف موا متصول بالمعلوموات  نكارإضمان عدم 
 ان تصرفا ما قد تم من شخص ما في إثبات هو الذي قام بهذا التصرف، بحيث تتوفر قدرة 

 وقت معين.. 
 ة. ولاتالكفيلة بحماي ات الإجراءو  الخطوات  اتخاذ  مصرف من يلأ لا بد ومما سبق نستنتج أنه 

 السياسوات والمعوايير تطووير ووالمعلوموات، الونظم لأمون مختصوة إدارة إنشواءب إلا ذلوك يتوأتى
ضومان  إلوىمموا يوؤدي  الأمنيوة ات الإجوراءو  السياسوات  وتنفيوذ  بتطبيوق التوام الإلتوزام موع ات الإجوراءو 

 
 2006يونيو , 9ع -  .cybrarians journal-  ",توجهات أمن وشفافية المعلومات في ظل الحكومة الإلكترونية,"محمد الهادي,محمد 148
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تتوووافر  (دراسووة)عينة التبووين أن المصووارف السووورية كماكفوواءة النظووام فووي توووفير الأموون فووي المصووارف،
 لمعلومات وذلك من خلال التحليل الذي تم في الفصل الرابع. فيها مقومات أمن ا

 معايير أمن نظم المعلومات: 1-5
 يزو: معاييرالآ1-5-1

، هوووو هيئوووة غيووور 1947(، الوووذي أنشووول فوووي عوووام ISOالمنظموووة الدوليوووة للتوحيووود القياسوووي )آيوووزو()
( علوووى ITUت )لاتصوووا( والاتحووواد الووودولي للاIECحكوميوووة تتعووواون موووع اللجنوووة الدوليوووة الكهرتقنيوووة )

 149.(ICT) الاتصالات تكنولوجيا المعلومات و 
 وهنا أشهر المعايير التابعة لها: 

  :27002 آيزو. -1
 هذا المعيار يتضمن بعض السياسات والتوجيهات، منها: 

 Security policy الأمنيةالسياسة  -أ
 Organization of information securityتنظيم أمن المعلومات  -ب 
 Asset managementالأصول  دارةإو  -ت 
 Human resources securityأمن الموارد البشرية  -ث 
 Physical and environmental securityالأمن البيئي والمادي  -ج
 Communications and operations managementالعمليات  إدارةو  الاتصالات  -ح
 access controlالتحكم في الوصول  -م
 Information systems acquisitionنظووووم المعلومووووات وتطويرهووووا وصوووويانتها  اقتنوووواء -د 

development and maintenance 
 Information security incident managementللمعلومات  الأمنيةالحوادث   إدارة -ذ 
 Business continuity management الأعمالاستمرارية  إدارة -ر
 Compliance managementفق الامتثال أو التوا إدارة -ز

 
 لحكومة منطقة هونغ كونغ الإدارية الخاصة.  An overview of information security standardsبحث علمي : 149
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 -أ-يتطوابق فوي هيكليتوه موع مرفوق  ISO 27002إن معيار قواعد ممارسه أمن المعلومات 
تفصوويلًا موون حيووث المضوومون، فهووو يسووهب فووي شوورح كيييووة تطبيووق  أكثوورلكنووه  ISO 27001موون 

يبتوه لكول ها، فتطبيق التوجيهات والمعلومات الاضافية هوي فوي صولب تركاختيار الضوابط الأمنيه عند 
 هدفاً محدداً كما في الرسم أدناه:  11من الضوابط المدرجه ضمن 

مون لودن أي منشوأ  ISO 27001كل أو جزء من هذا المعيار منفصلًا عن  استخدامإنه لمن الممكن 
الضوووابط الأمنيووه المناسووبه لوودرء الأخطووار المحيطووه. مووع  اختيوواريسووعى وراء رفووع مسووتواه الأمنووي عبوور 

نووه لا إكما تنبووه المنظمووة الدوليووة إليووه فويووات أو تسلسوول عنوود إنتقوواء الضوووابط،و أولنوواك العلووم أن لوويس ه
نها تحث على تودخل إضوافي مون المنشوأ لرصود إبهذه الضوابط بل يتحقق الأمن الكامل بمجرد العمل 

 ها.هدافالداعمة لأ الأمنيةوتقييم وتحسين فعالية الضوابط 
  :27001 آيزو -2

Check-DO-Plan-( وهوو اختصوار لوو )PDCAيعورف بوو)  اً دوري  اً وذجيقدم نم  150هذا المعيار
Act وتنفيووذ وتشووغيل ورصوود واسووتعراض وصوويانة  قامووةتحديوود الاحتياجووات اللازمووة لإ إلووى( وهووو يهوودف

 أنوووواعأمووون المعلوموووات داخووول المصووورف. وعوووادة موووا ينطبوووق علوووى جميوووع  إدارةوتحسوووين وتوثيوووق نظوووام 
 جارية والوكالات الحكومية، وغيرها.المنظمات، بما في ذلك المؤسسات الت

 وكما ورد سابقا فإن هذا النموذج يتم في أربع مراحل متتابعة:
 أمن المعلومات. دارة(: تأسيس نظام لإPlanالخطة ) -أ

 (: البدء في تنفيذ الخطط وتشغيلها.Doالتنفيذ ) -ب 
 (: مراجعة النظام بعد تنفيذه.Checkالتحقق ) -ت 
 يانة وتحسين النظام.(: صActالعمل ) -ث 

منيوه ة معينوة أو يعوالج فقوط النوواحي الأضوابط أمنيو  بعضهمهذا المعيار لا يفرض كما قد يظن   
لتقنيووة المعلومووات، بوول أنووه يقوو  فقووط عنوود مسووتوى إدارتووه للنظووام. أمووا موون يقوووم بوودور إرشووادي لتفسووير 

 27002أمووون المعلوموووات  ةدار وتطبيوووق الضووووابط المعرفوووه فوووي ملحقوووه فهوووو معيوووار قواعووود الممارسوووه لإ
ISO  ه سوياً.استخدامنفس العائله والذي من المقصود  إلىالمنتمي 

 
150  E.H. Freeman, “Holistic Information Security: ISO 27001 and Due Care.,” Information Systems 

Security, vol. 16, Sep. 2007, pp. 291-294 
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دار من خلاله المخاطر الأمنيوه، فوإن تإدارة أمن معلومات نظام    إنشاءوكما يعنى هذا المعيار  
نظامها وضوابطها الامنيه وفق توصويفات النظوام الحصوول   دارةها لإإثباتالمؤسسات تسعى من خلال  

العليا للمؤسسة الوتحكم  لإدارةد هذا النظام يكون بمقدور اعلى شهادة أمن معترف بها دولياً. ومع وجو 
 .151ومراقبة الأمن كما باستطاعتها التخييل من وطأة المخاطر المحيطه بعملها

معيووار الحمايووة الوودولي الرسوومي المقوودم لأي منظمووة )بغووض النظوور عوون  ISO 27001 ويعااد 
حمايوة المعلوموات  إدارةأم خدميوة( ترغوب بالحصوول علوى شوهادة مسوتقلة لنظوام   كونها صناعيةً كانت 

، وتحديود ISMSالخاصة بها. لهذا تحدد المواصفة المتطلبات الإلزامية لتأسيس وتطبيق وتوثيق نظوام 
( 11متطلبات السيطرة لحماية المعلومات التي ستطبق وفق حاجات المصرف الخاصة بها، وتشمل )

 ISOمع المواصفة  اً للسيطرة متوافق اً ( موقع133) إلى بالإضافةللسيطرة  اً ( هدف39ة و)للسيطر  اً مركز 

الوذي يقووم بعمول  Plan – Do – Check – Act(PDCAوالتوي تعمول مون خولال أنمووذج ) 17799
فوي عملهوا علوى تسوعة أجوزاء للمعالجوة التوي  ISO 27001التحسين المسوتمر، وبهوذا تسوتند المواصوفة 

 : 152يمكن تلخيصها بالاتيCSIA   الإنترنيت صناعة حماية شبكات حددها تحال  
 .ISMSحماية المعلومات  إدارةتعريل المجال لونظام  .1
 تعريل سياسة حماية المعلومات.  .2

 تقييم الأخطار /التحليل. .3

 الخطر. إدارة .4

 للسيطرة والسيطرة الفعلية عليها / التطبيق. هدافتحديد الأ .5

 تجهيز بيان )كش ( التطبيق. .6

 .ISMSطبيق وتشغيل ت .7

 .ISMSاستمرار المراقبة ومراجعة  .8

 .ISMSإدامة وتحسين  .9

 
151  Calder, A. and J. Van Bon, Information Security Based on ISO 27001/ISO 17799: A Management 

Guide. 2009  
 Cyber Security Industry Alliance  
152 CSIAISO 27001: Get The Facts, , 2007,  www.csialliance.org 

http://www.csialliance.org/
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 ISO 27002معووايير  ISOفعووال تسووتعين منظمووة المواصووفات الدوليووة  ISMSنظووام  نجووازولإ
 : 153من خلال الأتي ISO 27001كتعليمات تساعد في تطبيق 

 تقييم المخاطر والمعالجة.  .1
 سياسة الحماية. .2

 اتنظيم حماية المعلومات  .3

 الموجودات. إدارة .4

 حماية معلومات الموارد البشرية. .5

 حماية الطبيعة والبيئة. .6

 .الاتصالات العمليات و  إدارة .7

 السيطرة على دخول قواعد البيانات. .8

 الحصول على نظم المعلومات، التطوير، الإدامة. .9

 حوادث لحماية المعلومات. إدارة .10

 استمرارية العمل. إدارة .11

 بنود المواصفة(الالتزام )الالتزام بتطبيق  .12

 ISO27001:2005فوائد الحصول على شهادة المواصفة 

التووي توودفع المصوورف للحصووول علووى الشووهادة وذلووك للحصووول علووى عوودة  أسووباب هنوواك عوودة  
 (Hinson ،2008, 3: )154منافع هي
 المصداقية وزيادة الثقة.  .1
 تحسين الشراكة )العمل مع الشريك(. .2

 زيادة ثقة الزبائن وأصحاب العلاقة. .3

 تنظيم وحماية الشريك التجاري.ال .4

 رف مؤهلة ومطبقة لكل القوانين النافذة والتعليمات. اشهادة تفيد بأن المص .5

 
153  Arnason, Sigurjon Thor & Willett, Keith D., How to Achieve 27001 Certification : An Example of 

Applied Compliance Management, Taylor & Francis Group, LLC, USA. ,2008 p203  
154  Hinson,Gary, ,ISO27001 Security :The Financial Implications of Implementing ISO/IEC27002,  

Ageneric Cost Benefit Model, ISECT Ltd , 2008 www.ISO27001 security .com 

http://www.iso27001/
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 المفاضلة بين المنافسين وكذلك الحصول على تعليمات بكل  منخفضة. .6

 الثلاثة لحماية المعلومات: الأبعاد
ثلاثووة أبعوواد )السوورية، حمايووة المعلومووات موون خوولال  إدارةتعوورف المصوورف علووى كيييووة ييمكوون أن  

 FIPS Federalها هيئوووة معوووايير معالجوووة البيانوووات الاتحاديوووة تالسووولامة، التووووفر( أو كموووا وصوووف

Information Processing Standers    وذلك من 2004بأحجار الزاوية لحماية المعلومات عام ،
، ISMSلتطووير  كودليل ISO27001معوايير  اسوتعمالحماية المعلومات، أو ب  إدارةخلال تطبيق نظم  

 (:5كما في الشكل)

 الأبعاد الثلاثة لحماية المعلومات  (7الشكل )
 155الثلاثة لحماية المعلومات الأبعاد

 :156الثلاثة بإيجاز كالاتي  الأبعاد ويمكن توضي  هذه  

علومووات، حتووى لووو : يوووفر هووذا البعوود للمنظمووة السوورية التامووة لكافووة المConfidentialityالســرية  .1
 كانت المعلومات صغيرة وبسيطة.

لحمايوووة وكموووال المعلوموووات وطرائوووق  اً معيوووار  ISO27001: تقووودم المواصوووفة Integrityالســـلامة  .2
 معالجتها، وهذا يضمن الاستمرارية وإعادة العمل في حالة وقوع الكوارث.

  ISO27001 اسوتخدامن إر هو توفر المعلوموات المقيود، إذ : ويقصد بالتوفAvailabilityالتوفر   .3
ن علووى و ن القووادر و مين المخووولين هووم الوحيوود لحمايووة نظووام المعلومووات يؤكوود للمنظمووة بووأن المسووتخد 

 حماية المعلومات مهمة سهلة المعالجة. إدارةهذه المعلومات وأصولها، وهذا يجعل  إلىالوصول 
 

155 Arnason, Sigurjon Thor & Willett, Keith D. ,2008,  مرجع سابق 
156 www.intertek-semkocertification,se, 2007 

 

 السلامة

 التوفر  السرية

http://www.intertek-semkocertification,se/
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 معيار الكو يت 2-5-1

 COBIT:( The Control Objectives for Information and related 
Technology  

 

 أنشطةهو عبارة عن إطار للسيطرة أو التحكم تربط تقنية المعلومات بمتطلبات العمل، وتنظيم 
لتكنولوجيوووا المعلوموووات،  الرئيسوووةتكنولوجيوووا المعلوموووات فوووي نمووووذج العمليوووة المقبولوووة، وتحديووود المووووارد 

 التي سينظر فيها" الإداريةالرقابة  أهدافو 
 ITIG. IT Governanceهذا المعيار من قبل معهد حوكمة تقنية المعلومات . وقد تم بناء
Institute  157.م 1995في عام 

 . Executive overview النظرة التنفيدية -1
 COBIT frameworkإطار الكوبيت.  -2
 Plan and Organizeالتخطيط والتنظيم.  -3
 Acquire and Implementالاكتساب والتنفيذ.  -4
 Deliver and Supportليم والدعم. التس -5
 Monitor and Evaluationالرصد والتقييم.  -6
 Appendicesالملاحق، بما في ذلك المعجم أو المصطلحات  -7

الكوبيووت هووو مجموعووة موون المووواد التوجيهيووة الدوليووة تسووتخدم لحوكمووة تقنيووة المعلومووات وكووذلك و 
 أبورز إلوىالقضايا التقنية والمخاطر التجارية. واسوتناداً تتي  للمديرين سد الفجوة بين متطلبات الرقابة و 

النقاط في الكوبيت تبين أنه يركز على مخاطر محددة حول أمن تكنولوجيا المعلومات بطريقة بسيطة 
 .158لمتابعة وتنفيذ المنظمات الصغيرة والكبيرة. والشكل التالي يبين العلاقة بين هذه الأجزاء

 
157  93 Wood, David J.. "Assessing IT Governance Maturity: The Case of San Marcos, Texas". Applied 

Research Projects, 2010Texas State University-San Marcos 
158ITGovernanceInstitute. COBIT® 4.1. 2008 [cited 22\11\2009]; Available from: 

http://www.isaca.org/AMTemplate.cfm?Section=Downloads&Template=/ContentManagement/ContentDis

play.cfm&ContentID=34172 

http://en.wikipedia.org/wiki/Texas_State_University-San_Marcos
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 COBIT ي ة لمعيار  الا زاء الر   8ال ك  ر م  

   ITILمعيار  1-5-3

ويسومى  The Information Technology Infrastructure Libraryهوو اختصوار لوو 
 . 20000أيضاً آيزو 

وتطوووووير خوووودمات تقنيووووة  دارةوهووووذا المعيووووار عبووووارة عوووون مجموعووووة موووون المفوووواهيم والسياسووووات لإ
وص  تفصيلي للمهوام والعمليوات المتعلقوة المعلومات والعمليات المتعلقة بها. وفي هذا المعيار هناك 

بتقنيوووة المعلوموووات موووع قووووائم مرجعيوووة متكاملوووة بحيوووث تسوووتطيع أي منظموووة تسوووتخدم تقنيوووة المعلوموووات 
 موائمته حسب احتياجاتها. 

نه يعتبر ألمعيار مخصص لأمن المعلومات إلا وبالرغم من عدم وجود جزء مستقل في هذا ا
 159باقي العمليات خصوصاً عملية إيصال الخدمة  الأمن عملية مستمرة وتكاملية مع
 أمن المعلومات في المصرف مع ما يلي:  إدارةوفي هذا المعيار يجب أن تتوافق 

 . الأعمال إدارةالسياسات الحالية والمستقبلية لأمن  •

 
159 Van Bon, J., Foundations of IT service management based on ITIL V3.: Van Haren  ،2008 ،p66 
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 متطلبات الأمن.  •
 المتطلبات التشريعية والقانونية.  •
 . وتقنية المعلومات  الأعمالتقييم مخاطر  إدارة •

 أمن المعلومات ما يلي:  إدارةن توض  أكما يجب 
 سياسة أمن المعلومات.  •
 المعلومات.  إدارة أنظمة •
 . الأعمالخطة استراتيجية متكاملة لأمن المعلومات ومتوافقة مع استراتيجيات  •
 الأمن.  دارةهيكلية فعالة لإ •

 :160وذلك كما يظهر في الشكل التالي 

 ...... 

 

 COBITأم  المع ومات ف    دارة   9ال ك  ر م  

  

 
160  Sallé, M., IT Service Management and IT Governance: review, comparative analysis and their impact 

on utility computing. Trusted Systems Laboratory: HP Laboratories Palo Alto, 2004 ، p98 
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ورغوووم أن هنوووواك عووووددا موووون معوووايير أموووون المعلومووووات المتاحووووة، وهوووي منظمووووة بحيووووث لا يمكوووون 
منهووا إلا إذا تووم تنفيووذ هووذه المعووايير بشووكل صووحي . الأموون هووو شوويء ينبغووي أن تشووارك فيهووا  ةالإسووتفاد 

محتووورفين فوووي تكنولوجيوووا العليوووا والعووواملين فوووي أمووون المعلوموووات، وال الإدارةمووون  جميوووع الأطوووراف سوووواءً 
المعلومات والمستخدمين والكل منهم له دور يؤديه في تأمين أصول المؤسسة. نجواح أمون المعلوموات 

 يمكن تحقيقه من خلال التعاون الكامل على جميع مستويات المصرف، سواء في الداخل والخارج.
عايير لأمن وسلامة نظم المعلومات المحاسبية للمصارف السورية فإن توافر م إلىبالعودة 

القائمة وتحديد  الأمان ات إجراءالبيانات أمر لا بد منه، ليتم من خلالها ضبط أمن المعلومات وتقييم 
 . الأمانات إجراءنقاط ضعفها، تمهيدا لتدارك هذا الضع  عبر تطوير 
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 وسائل ضمان الأمن التقنيةالمبحث الثاني: -2

 .  قاتهنطاق معالجة وسائل الأمن ومنطل 2-1

توافر الوسائل التقنية الضرورية لضمان الأمن لمعلومات النظام، يسوهم بشوكل مباشور فوي بلووغ 
منوتج جديود،  . الحديث هنا ليس عن منتجات الأمن التي لا يمور يووم دون وجوود الأمنيةه  أهدافالنظام  

الوسوائل الماديوة  ولا يمر يووم أيضوا دون إعوادة تقيويم لوسوائل الأمون. إنهوا وسوائل ومنتجوات تتووزع بوين
 أصووب ن سوووق وسووائل الأموون إ، ونظريووات وبروتوكووولات الحمايووة. للحمايووة وبرمجيووات وحلووول الحمايووة
ن كوول منوتج وكوول برنوامج جديوود يتطلووب الأجهووزة ذاتهوا والحلووول، لأيتقودم فووي عودد منتجاتووه علووى سووق 
 .161 قدرا معينا من وسائل الحماية الفنية

عن مدى فعالية الجودران الناريوة  ل الأمن القائمة، فيتحدث مثلان هذا الدليل لا يقيم وسائأكما 
الأموون والثقووة، انمووا يعوورض فقووط للشووائع موون  علووى توووفير الافتراضوويةموودى مقوودرة الشووبكات الخاصووة  أو

تندرج فوي نطواق كول طائفوة منهوا آلاف الوسوائل التوي  طوائ  وسائل أمن المعلومات بوجه عام والتي
وتبعوووا لطبيعوووة محووول الحمايوووة. ولهوووذا، وعنووود الحوووديث عووون ايوووة وسوووائل، ثموووة تتبووواين تبعوووا للاحتياجوووات 

الاحتيواج  غفوالإ ل وسوائله، والخطوأ فوي الاستنسوام و لكو -منطلق رئيس، وثمة ادلوة تفصويلية: المنطلوووق
 غفال الحماية.إ الحقيقي كالخطأ في 

احتياجاتهووا نظووم الكمبيوووتر والشووبكات تتشووابه موون حيووث  نأالخطووأ السووائد يكموون فووي الاعتقوواد 
الكمبيوتر التي تستخدم نفس برمجيات التشغيل  أنظمةمن  واحدةال ذ حتى في نطاق الطائفةإالأمنية، 

ن اختلافا في متطلبات الحماية لما يزل إبيك وحلول الشبكات وتجهيزاتها، فتعتمد نفس وسائل التش أو
البيانوات نفسوها،  والتبواين بوين طبيعوةومرد لك التباين بين طبيعة العمليات التي يقوم بها النظوام  قائما

درجووة التوووازن المطلوبووة مووا بووين  والمسووتخدمين، واخيوورا، التبوواين فووي الاسووتخداموالتبوواين بووين وسووائل 
 وفعالية النظام نفسه. أداءات الأمن و إجراء

الأمون فيهوا،  أغوراض بناء وسوائل أمون فاعلوة يتطلوب الانطولاق مون احتياجوات المؤسسوة الخاصوة و   نإ
الداخليوة فموا نحميوه يختلو  عموا يحميوه غيرنوا، ومصوادر الخطور التوي  دراك الاحتياجوات إعلوى    ويقوم

تواجوه نظوام كمبيووتر  أو مثلا تختل  عن المخاطر التوي تواجوه مؤسسوة عسوكرية تواجه مؤسسة مالية
واحتياجوووات حمايوووة جهووواز الكمبيووووتر وبرمجياتوووه والبيانوووات المخزنوووة فيوووه يتخلووو  عووون  مسوووتخدم فووورد.

 
161  P. Puhakainen and M.T. Siponen, “Improving employees’ compliance through information systems 

security training: An action research study,” MIS Quarterly, vol. 34, Dec. 2010. 
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   162.حماية شبكة داخلية او حماية الارتباط بشبكة عالمية اجات احتي
مرتبطوة بعامول الاحتياجوات الخاصوة المعتمودة علوى تقودير قوائم علوى   ن تقنيات الحمايوةإولهذا ف      

، والتووازن أيضوا داءويعتمد أيضا على التوازن بين متطلبات الحماية وسرعة الأ ركائز وحقائق سليمة،
أحودى  تقنيوات  اسوتخدامايوة والميزانيوة المرصوودة لتوظيول وسوائل الأمون. ومنطوق متطلبوات الحم بوين

ن أن قلنا إمميزة، منطق لا يتفق مع إستراتيجية الأمن ذاته، ولا نبالغ  أونها عالمية  أالشركات لمجرد  
فووي ضوومنها مووثلا جوودران ناريووة  اسووتخدمت حزمووا موون التقنيووات  –وتحووديا الماليووة  –مئووات المؤسسووات 

الوقوت ذاتوه  ، وفويالأمنيةلتحل مشكلاتها  لم تكن -أخرى كانت فاعلة في حالات  -ات تشفيروبرمجي
لكول  -دلوة التقنيوةالأ وفعاليوة النظوام. داءعلوى كفواءة الأ ثورا سولبياأأحودثت نهوا إاذا تمكنوت مون حلهوا ف

  ة منها.دلتها التقنية وثمة تخصصية متنامية في نطاق كل وسيلأالأمن مؤسساتها و  طائفة من وسائل
منتجات  طائفة إلىن سوق الوسائل التقنية في مرحلة ما كان مجرد منتجات وخدمات مضافة إ      

منتجاتهوووا  وخووودمات شوووركات تكنولوجيوووا المعلوموووات المختلفوووة وغالبوووا موووا تكوووون وسوووائل فوووي خدموووة بقيوووة
ن وحودات مون بوي وخدماتها ومع ان شركات تقنيات المعلومات لما تزل فوي غالبيتهوا تخصوص وحودات 

فنشأت شركات عملاقة   التخصصية، إلى  انتقلنشاطها لوسائل الأمن فان سوق تكنولوجيا المعلومات  
البحثيوة والاسوتراتيجية والعلميوة  الدراسوات وحلولوه، واتجهوت و وسوائله و تعمل في حقول أمون المعلوموات، 

املة فوووي ميوووودان شووو دراسوووات دلووووة و أفثموووة اسوووتقلال،  التعامووول موووع وسووووائل الأمووون علوووى إلوووىالقانونيوووة و 
في ميدان وسائل التعريول  أخرى في ميدان التشفير وحلوله، و  فيروسات ووسائل مكافحتها وثمة مثلهال

  163النظام، وهكذا إلىوالتحكم في الدخول 
 
 

  
 

 
 
 

 
162  J.M. Hagen, E. Albrechtsen, and J. Hovden, “Implementation and effectiveness of organizational 

information security measures,” Information Management & Computer Security, vol. 16, 2008, pp. 377 - 

397. 
 116-111، ص2011الإلكترونية "، دار أسامة للتوزيع والنشر، الأردن،  المهتدي، زهير سوسن، "تكنولوجيا الحكومة 163
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   إستراتيجية أمن الإنترنت2-2
، لأمنيووةاه أهدافووة لنجوواح النظووام فووي بلوووغ الأساسوويالأركووان  أحوود موون النترنووت أتشووكل اسووتراتيجية 

أمون المعلومووات فوي حقول تحقيووق  أساسوي.  يقووم بشووكل الإنترنوت المرتبطوة بالعمليوات المصورفية عبوور 
ينطووي  . وكول منهوا164أمـن الشـبكة، أمـن التطبيقـات، أمـن الـنظمعلى مواضع ثلاث:  الإنترنت  أمن

ثلاث المواضوع الو الأمون فوي هوذه أنظموةن تكوون أالأخورى ويتعوين على قواعود ومتطلبوات تختلو  عون 
وارتبوواط  اتصوالأيضوا علووى  متكاملوة موع بعضووها حتوى تحقووق الوقايوة المطلوبووة لأنهوا بووالعموم تنطووي 

والحمايوة الإعلانيوة.  الإداريوةوالحمايوة  بمسوتويات الأمون العاموة كالحمايوة الماديوة والحمايوة الشخصوية
قووي ان نشووير فووي هووذا الوونظم والبرمجيوات والبيانووات وب العناصوور المتصولة بووأمن إلووىوفيموا تقوودم اشوورنا 

 أمن الشبكات:  إلىالمقام 
 كمبيووترات الشوبكة أحود والتبوادل بوين  الاتصوالما يحمى من خلال أمن الشبكة هوو عمليوة  نإ
خوور ضوومن آ ن نظووام المستضوويل )الخووادم( وبووين كمبيوووترأالنهووائي سووواء اكووان نظووام الزبووون  النظووام

ما بين هذا النظام والشبكة  رة دون وجود وسائل أمنمباش  الإنترنت الشبكة، فإذا ارتبط النظام النهائي ب
 :165ية حزمة بيانات مرسلة قد يلحق بها ما يليأن إف

  قد يتم تغيرها خلال عملية النقل -أ
 قدمت منها  قد لا تظهر من حيث مصدرها من الجهة التي -ب 
 قد تكون جزء من هجوم يستهدف النظام -ت 
  العنوان المرسلة اليه إلىقد لا تصل  -ث 
  عليها وافشاؤها من الغير. الاطلاعاءتها و قد يتم قر  -ج

 ظهوار الثقوة لودى مسوتخدمإإلوى حمايوة الشوبكة نفسوها و  أخورى ويهودف أمون الشوبكات مون جهوة 
نهوا تحتووى أب ظهوار الشوبكة ذاتهواإماية فوي تعاملوه موع الشوبكة وكوذلك النظام النهائي بتوفر وسائل الح

  وسائل خاصة. مستخدم محتويا علىعلى وسائل أمن لا تتطلب معها ان يكون كمبيوتر ال
 : 166ما يلي تتضمن وسائل أمن الشبكة

 
164  M.T. Siponen and H. Oinas-Kukkonen, “A review of information security issues and respective research 

contributions,” SIGMIS Database, vol. 38, 2007, pp. 60-80. 
165  K. Hong, Y. Chi, L.R. Chao, and J. Tang, “An integrated system theory of information security 

management,” Information Management & Computer Security, vol. 11, 2003, pp. 243 - 248. 
166 M. Dlamini, J. Eloff, and M. Eloff, “Information security: The moving target,” Computers & Security, 

vol. 28, May. 2009, pp. 189-198. 
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خلال تزويد نظام المستقبل بالثقة في حماية حزم المعلومات والتأكد من   التعريل والسلامة: من-1
  التي وصلت لم يتم تعديلها. ان المعلومات 

 ليها.إ لا للجهات المرسلةإ فشاءالسرية: حماية محتوى حزم المعلومات من الإ -2
  النظام المرسل والنظام المستقبل. بحصرها ما بين الاتصالات التحكم بالدخول: تقيد -3 
 :الإلكترونية المصرفية والمعاملات المعلومات أمن متطلبات 2-3

 الثلاثين  مدى  على  تطورات  من الحقل هذا شهده وما المعلومات  أمن دراسات  حصيلة تشير
 فيما تتمثل المعلومات  تقنية بيئة في للبنوك الرئيسة  الأمن بات ومتطل مستويات   أن المنصرمة عاما
 :167يلي 

 التقنية، للتجهيزات  المادية الحماية الوظيفي، داءالأ مستويات  لكافة الأمن بمسائل الوعي 2-3-1
 من التقنية والحماية الداخلية، التقنية الحماية والموظفين( العمل رقابة الأدائية)استراتيجيات  الحماية

 .الخارجية مخاطرال
 بين والموازنة مةءالملا تضمن التي المدروسة الاحتياجات  على المرتكز هو الفاعل الأمن 2-3-2

 وبرامج استراتيجيات  فان وبالتالي والتكلفة، النظام أداءو  الحماية ونطاق ومصدرالخطر الحماية محل
 للنظام التقني البناء لطبيعة تبعا أخرى  إلى بيئة  ومن أخرى  إلى  منظمة من تختل  المعلومات  أمن
 جانب  إلى الحماية، محل للعمليات  التقنية للآليات   وتبعا الحماية محل للمعلومات  وتبعا الحماية محل

 الحماية أن كما وغيرها،  المالية  التكلفة وعناصر عليه  الأمن وسائل ثر أو  داءالأ تكامل عناصر
 الحماية  دون  الحماية  حلقات  تتكامل ولا  هجوم، وسيلة معينة حالات  وفي ودفاع، وقاية وسيلة التقنية

 يعرف  فيما والشبكات  الحواسيب  استخدام إساءة من تحمي التي القانونية التشريعات  عبر القانونية
 تشريعات  تتكامل وبالتالي المصرفية، المعلومات  وجرائم الاتصالات و  الإنترنيت و  الكمبيوتر بجرائم
 الحماية جسم يظل وبدونها المعلومات، لحماية القانونية نصوص ال مع الإلكترونية والتجارة  البنوك
  168 حد او  بجناح

 ومنه ،الائتمان في رئيسة وعناصر مالية وحقوقا رقمية أموالا البنوك بيانات  تمثل 2-3-3
 الافتراضي وموقعه البنك نظام تتناول المعلومات  لأمن شاملة إستراتيجية   وضع هو فالمطلوب 

 إلى المعنيون، الموظفون  يمارسها قد  التي الاستخدام إساءة أنشطة من الداخلية الحماية نظم تتناولو 

 
المنطلق  " سمارة، ,مصطفى    167 التجارة الإلكترونية  البنوك الإلكترونية  الأساسياستيعاب استراتيجيات  الحادي " نحو  العدد  انترنت،  ، مجلة 

 2010-10-22، تاريخ الدخول 2007والعشرون،تشرين الثاني، 
 108،ص 2009، الرياض، مكتبة فهد الوطنية، "، "أمن المعلومات بلغة ميسرة الغثبر،سليمان خالد،و القحطاني، عبدالله محمد 168
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 لا العميل إلى تمتد  أن يجب  الاستراتيجيات   وهذه الداخلية، الاختراقات  من الحماية إستراتيجية جانب 
 ولكل حمايتها، أهمية وتقدير  المعلومات  مع  للتعامل واعيا  نشاطا نضمن حتى وحده، للمصرف
 على قدرتها  مدى على يقوم الإستراتيجية  كفاءة  وتقييم ومخرجاتها، ومتطلباتها أركانها  يةإستراتيج
 .بهما المرتبطة والنظم والعميل المصرف لنظام شاملة أمن مظلة توفير

 وفحص  المخاطر على للرقابة التكنولوجية  الأساليب  على تركز والتي الإلكترونية  الرقابة  2-3-4
 الاتجاهات  في لتبديل  والفحص  الرقابة جهات  تخضع وسوف بالانفتاح، تتسم هيكلية بيئة في البنوك
 المتزايد  الاعتماد  مع  الثقافة في  بتغيير مرت  قد  المصرفية  الصناعة  أن وبما  القادمة، السنوات  خلال
 سوف  إلكتروني مصرفي تعامل  أي عند  اللازم   فالتامين ومنه ،الإنترنيت و  الكومبيوتر أجهزة على
 بيئة في البنوك تواجه التي  المعلوماتية الجرائم لتجنب  إليه الوصول المراد الرئيس العامل يضل

 الإنترنيت 
 وملاحقة كش  على القادرة التقنية الكفاءات  توفير المعلومات  أمن استراتيجيات  أهم إن 2-3-5

 لحق في الاختراقات  أهم لأن به يقوم ما جيدا يدرك سريع تدخل فريق وجود   وضمان الاختراقات 
 القانونية الحماية تظل جديد  ومن النظام، مع التقني التعامل عملية  في لخطأ  أدلتها أتلفت  الكمبيوتر

 أفعال ملاحقة مشروعية  تخلق التي الجنائية  الحماية نصوص  تتوفر لم إذا موضوع ذات  غير
 .البيانات  وقواعد  الكمبيوتر نظم على والخارجية الداخلية الاعتداء

 المعاملات  لتأمين تانأساسي  وسيلتان توجد  حيث  ،الإلكترونية المالية تحويلات ال نظام أمن 2-3-6
 :وهما الإلكترونية والمصرفية المالية

 برنامج طريق عن البنكية المعلومات  تشفير على الأمن من النوع هذا ويعتمد  البرمجي الأمن-   
 حالة  في  قراءتها يمكن لا ث بحي الشراء، عمليات  إتمامب  الخاصة المعلومات  تشفير على  يعمل خاص 

 لشركة تابع  بروتوكول وهو  الأمنية  الطبقات  بروتوكول  البرامج هذه أمثلة ومن اعتراضها،
Netscape Communication Corp المشتري  حتى يربك وقد  بل البائعين، هوية بمعرفة  ، يسم 

 من رقمه استعمال إلى ذلك قد يؤدي إذ  الخط، على للبائع بطاقته رقم إرسال عليه يتعين الذي نفسه 
 برامج ضمن يتم إدماجه حيث  ،الاستعمال في البساطة البروتوكول هذا في ميزة وأهم غيره، طرف

 ، وبالتالي Opera ، أو Netscape  ،Internet explorer مثل المعروفة الإنترنيت  عبر التعامل
 .الإنترنيت  مستخدمي لك متاح وهو خاصة أجهزة توفير يتطلب  لا فهو

 ومن بالمستهلك، الخاصة  الذكية البطاقات  استعمالب الأمن من النوع هذا  ويتم العتادي منالأ - 
المستخدمة أمثلة  الآمنة،والذي المالية الحركات  بروتوكول نجد  العتادي الأمن لتحقيق البرامج 
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 خلال من التبادل أطراف بمعرفة  International  Visaو Master Card لشركتي  يسم  
 عبر تتم التي الدفع عمليات  أغلب  في الحلم  بمثابة يعتبر أضحى نه إ حتى مية،الرق التوقيعات 
 .الإنترنيت 

 تعهد  أو تجاري  عقد  أو وثيقة أي  إرسال في تستخدم رقمية شهادة وهو :الإلكتروني  التوقيع  2-3-7
 إلى واللجوء   .إلكتروني نظام معالجة أو صوت  أو رموز أو أرقام أو أحرف من وهو مكون  قرار، أو

من الإلكتروني التوقيع  حيث  ،الإنترنت  شبكة  على للمتعاملين والخصوصية الأمن مستوى  يرفع، 
والتأكد  هوية تحديد  يمكن خلاله والبيانات،فمن والرسائل المعلومات  سرية  يضمن   من المرسل 

 التوقيع اهماأحد  نيصورت  طريق  عن يتم الإلكتروني  والتوقيع والمعلومات، الأشخاص  مصداقية
 التعاملات  في ويستعمل كثيرا للتوقيع بها، تركيبها  يتم أرقام عدة استعمالب شيفرة إعطاء أو يالرقم
 السند   يتضمنها  التي  المعلومات  إقرار إلى يؤدي أنه هو التوقيع  هذا ومزايا البنكية كالتعاملات  الهامة
 دون  التعاملات  وتسهيل بعد  عن صفقات  بإبرام  الرقمي التوقيع يسم  كما  الحقيقة، على دليل وهو

 الإلكترونية.  التجارة تنمية وضمان في يزيد  وبذلك المال وضياع التنقل في ضياع الوقت 
القول   يمكن  النهاية  تحإوفي  السورية  المصارف  في ان  يظهر  ما  وهذا  بعملها  النهوض  جاهدة  ول 

تها فتقوم بتطبيق  الناحية التطبيقية وخاصة المصارف التي تتبع الأنظمة الإلكترونية في معالجة بيانا 
نقل   أثناء  الشبكات  أمن  لحماية  المتبعة  والاستراتيجيات  الشائعة  الأمن  ووسائل  الأمنية  السياسات 

الواقع المتاحة على أرض  الإمكانيات  الحماية لأنظمتها وفق  التي تضمن  قد   البيانات  تكون  وبذلك 
وسيظهر   المعلومات  أمن  وهو  النظام  لكفاءة  أساسي  تحقيق مطلب  واض  من ضمنت  بشكل  ذلك 

 خلال الدراسة العملية التي أجريت على المصرفين عينة الدراسة

 
 

 



124 

 

 
 

 الفصل الرابع 
قدرة نظام المعلومات    التحقق من  

على حماية البيانات    المصرف   المحاسبي 
 والمعلومات 

 
 منهجية الدراسة : الأولالمبحث 

 إجراءات أمن البيانات والمعلومات المطبقة فيالمبحث الثاني: 

 المصارف

تقييم واقع أمن البيانات والمعلومات في المصارف عينة المبحث الثالث: 

 لدراسةا

اجراءات أمن البيانات والمعلومات المتبعة في  مقارنة المبحث الرابع: 

 بهدف تقييم كفاءة النظام cobitبمعايير الجودة ومعايير  المصارف

اءة نظم المعلومات  الحكم على كفالمبحث الخامس: التحقق من الفرضيات و 
 ة حماية البيانات والمعلومات في المصارف السوري المحاسبية في 
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 منهجية الدراسة: الأولالمبحث -1

 
 الدراسة أداة 1 -1

ة للمقارنة تمثلت في معايير الجودة  أساسي لبلوغ هدف البحث قامت الباحثة بتحديد مرجعية  
بز cobitومعايير   العقاري ومصرف عودة  ال  إلىيارات ميدانية متكررة  .ثم قامت  جمعت مصرف 

اللازمة والمعلومات  البيانات  ذلك   خلالها  سبيل  في  اعتمدت  وقد  والتحليل.  المقارنة  لعمليات 
 مجموعة وسائل منها:  

 من قبل العاملين في الأقسام ذات الصلة الأعمال إنجازالملاحظة المباشرة لكيفية  .1
موج .2 استقصاء  محددة إلى ةهقائمة  تعذر  جهات  حال  في  البحث،  بموضوعات  صلة  ذات 

البيانات في    مات معلو الشخصية، لغرض الحصول على  المقابلة   تُمَك ِّن من معرفة واقع أمن 
   المعنيين وتقييمهم الشخصي( معرفة رأي الأشخاص لغرض المصرف )وليس 

الشخصية مع   .3 لالمقابلات  القسم  والعاملين في  المعلومات  وتوجيه    لمصرفيينرئيس قسم نظم 
 حول :ات ستخدامها في اختبار الفرضيالاسئلة لإ

 وتشمل عينة الدراسة  وك الإجراءات الإدارية في البن
 اهتمام الإدارة العليا بأمن المعلومات ·
 استخدم تقنية النظم والمعلومات في أداء الأعمال ·
 ربط جميع فروع البنك بشبكة واحدة ·
 ربط البنك بشبكة الإنترنت  ·
 إنشاء دائرة خاصة بأمن وحماية المعلومات  ·
 تجهيزات غرف الحاسوب  ·
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 نية التوعية العاملين الأم ·
 تحفيز الموظفين العاملين التقنيين  ·
 التدريب والمجلات والدوريات عن أمن ونظم المعلومات  ·
 إجراءات المتبعة عند الاستغناء عن موظفي الحاسوب أو استقالتهم  ·
 .الإجراءات الإدارية والقانونية تجاه الأفراد الذين يسربون المعلومات  ·
 .أداء أعمالها اعتماد البنك كلياً على التقانة في ·

 وتشمل عينة الدراسة الإجراءات الامنية المتبعة في البنوك  
  إجراءات استمرار العمل عند حدوث خلل في النظام والشبكات  ·
  التخلص من الوسائط والمستندات والتقارير ·
 إجراءات استمرار العمل ومراجعتها وتحديثها  ·
 حفظها  عمل نسخ وقائية احتياطية للمعلومات وطريقة ·
 طريقة حماية شبكات نظم المعلومات بالبنك  ·
 استخدام كلمات السر وحفظها ·
 تركيب وصيانة الشبكات  ·
 استخدام البرامج الأصلية المرخصة ·
 وضع إستراتيجية مكافحة الفيروسات  ·
 تفعيل برامج ونظم حماية المعلومات  ·
 إجراءات الدخول لنظم الحاسوب  ·
 النظام الاختراق وسوء استخدام  ·
 المصرح لهم للدخول في نظم البنك  ·

 عينة الدراسة الإجراءات الرقابية والحماية لدى البنوك  

 مراجعة وتدقيق نظم المعلومات  ·
 التخويل بإجراء التعديلات على البيانات  ·
 موظفون متخصصون بأمن المعلومات وحمايتها  ·
 سياسات وإجراءات ومواصفات قياسية لأمن المعلومات  ·
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 اسات ومواصفات قياسية لتطوير وتشغيل نظم المعلومات سي ·
 متخصصون لمراجعة وتدقيق نظم المعلومات  ·
 تطبيق سياسات نظم المعلومات بالبنك  ·
 الدخول لغرفة الحاسوب  ·
 إدخال الأجهزة إلى البنك وإخراجها  ·
 الإجراءات المتبعة حيال نظم المعلومات بعد نهاية ساعات العمل الرسمية ·

اختبارات فعلية في المصرف   إجراءوذلك عن طريق    الأمان  إجراءات رات تجريبية لبعض  اختبا  .4
إجراؤهوأيضاً    ،العقاري  تم  الذي  الاختبار  الثغرات   من خلال  تفصيلي    إعطاء و   لفحص  تقرير 

تحديث ما يلزم و   تعديلها  بالتاليو   هذا الموقع الثغرات الموجودة فيو   لمعرفة مناطق الضعف
      Acunetix Website Audit: ي استخدمت في هذا الإختبار هيالأداة الت . منها

 وذلك لاختبار الفرضية الثانية
بعد ذلك تم تحليل المعلومات التي تم جمعها ومطابقتها معع المرجعيعة ذات العلاقعة )مععايير الجعودة 

مععايير ثم تم استخلاص أوجه الاختلاف والتشعابه بعين ال ومقومات أمن المعلومات(  Cobitومعايير
تعععم معالجعععة البيانعععات التعععي تعععم كمعععا المرجعيعععة للمقارنعععة وبعععين الواقعععع فعععي المصعععارف ذات العلاقعععة. 

 SPSS (Statisticalالحصعععول عليهعععا معععن خعععلال أداة الدراسعععة باسعععتخدام البرنعععامج الإحصعععائي 
Package for Social Sciences حيععث تعععم اسععتخدام التحلعععيلات الوصععفية  و اسعععتخدام )

تععععم اسععععتخدام اختبععععار ت سععععتودينيت لاختبععععار  ،كمععععا  حسععععابية والانحرافععععات المعياريععععةالمتوسععععطات ال
 .الفرضيات 

 مجتمع الدراسة وعينتها: 1-2
 6مصعععرفا، منهعععا  23 ها:يبلعععد ععععدد مجتمعععع الدراسعععة هعععو المصعععارف العاملعععة فعععي سعععورية التعععي 

 . اً خاص اً مصارف 17و مصارف حكومية
ه مصعععرفا حكوميعععا، ومصعععرف اعتبعععار العقعععاري بتكونعععت عينعععة الدراسعععة معععن مصعععرفين: المصعععرف 

وقعد تعم   حيث شملت هذه العينة  جميع العاملين في قسم نظم المعلومات  ،"عودة" كمصرف خاص 
متميعععزان بتجربتيهمععععا  المصععععرفيين لأن هعععذين أولاً دون غيرهمعععا لسععععببين:  المصععععرفيينهعععذين  اعتمعععاد 

لععم  الأخععر  مععن المصععارف  اً كثيععر أن حععين  علععى، لكترونععيالرائععدتين فععي مجععال العمععل المصععرفي الإ
 معععع الباحثعععة  الأخعععر  نظعععرا لععععدم تععععاون المصعععارف  ثانيعععاً .  إلكترونيعععةتقعععدم بععععد خعععدمات مصعععر ية 

 العمل.  لإنجاز
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 محددات الدراسة: 1-3
  واجهت الدراسة عدة صعوبات تجلت في:

ء تحفعع   شععديد مععن قبععل المصععارف الخاصععة علععى تقععديم المعلومععات التععي تسععاهم فععي إجععرا •
  عملية المقارنة

محعدود جعداً وكعون مصعرف   Internet Bankingعدد المصارف  الخاصة التي تسعتخدم  •
 ، تم اختياره لكي تكون عملية المقارنة متماثلة Switchعودة هو الوحيد الذي لديه 

 المذكورين: المصرفيين بالخدمات التي يقدمها  يما يلي تعريفو 
 عقاري ال للمصرف الإلكترونيةالخدمات 1-4

 الصراف الألي خدمة •
  الإنترنت بنك  •
 1خدمات نقاط البيع  •
 سيريا كارد  •
  الائتمانبطاقات  •
  (Salary Fileخدمة توطين الرواتب )التوطين المصرفي  •
 خدمة الرسائل القصيرة  •
 تسديد الفواتير  •
 الحسابات والودائع •
  القروض العقارية •

 مصرف عودة الخدمات التي يقدمها  1-5
م مصععرف     سععورية مجموعععة واسعععة مععن الخععدمات التجاريععة ومنتجععات البيععع بالتجزئععة،  - ةعععود يقععد 

  من خلال عملي ات مصر ي ة تندرج تحت الفئات التالية:
. الحسعععابات المصعععر ية، وبشعععكلب خعععاص حسعععابات التعععوفير، والحسعععابات الجاريعععة، والودائعععع 1 

  الزمنية، وحسابات الحوالات. 
طة الأجعل، . القروض التجارية والتسهيلا2  ت المتنو عة، بما فيها تمويل مشاريع طويلة ومتوسع 

  ات المستندية والكفالات. عتماد والا

 
 حالياً، وسيتم تفعيلها قريباً  الإنترنت ه الميزة على الموقع الجديد لبنك  هذ   استخدام: لايمكن  1



129 

 

هعععة 3  طة الحجعععم الموج  أصعععحاب الحعععرف والمهعععن  إلعععى. قعععروض الماسسعععات الصعععغيرة والمتوسععع 
طة الحجم، وماخراً تم إطلاق قرض العاملين فعي القطعاع  الحر ة، والمنشآت الصغيرة والمتوس 

 المخبريين( بحد أدنى وسقف غير محدد لمبلد القرض. و الصيادلة، و )الأطباء،  الصحي
. منتجعععات البيعععع بالتجزئعععة: القعععروض الشخصعععية، والقعععروض السعععكنية، وقعععروض السعععيارات، 4 

، الإنترنعت العالمية وبطاقة التسوق على  الائتمانكبطاقات  الإلكترونيةوالخدمات المصر ية 
ان الطاقععة الشمسععية،  وقععرض الحاسععب المحمععول، وقععرض  الشاشععات المسععط حة، وقععرض سععخ 

المنتجععات التأمينيععة المصععر ية،  إلععى بالإضععافةقععرض كععاميرات الفيععديو والكععاميرات الرقميععة، 
 وخدمات التوطين المختلفة للرواتب والفواتير 
سععورية وبالتعععاون مععع ماسععتركارد العالميععة  - ةوفععي مبععادرة رائععدة فععي سععورية، أطلععق مصععرف عععود 

المحليععة  7/24وهععي بطاقععة الععدفع الفععوري  الإلكترونيععةة مصععر ية جديععدة فععي ميععدان البطاقععات خدمعع
والعالميععة والتععي تتمتععع بمميععزات عديععدة، وذلععك بعععد حصععوله علععى التععرخيص الرسععمي مععن ماسععتركارد 

هععا )دفععع أنواعبطاقععات ماسععتركارد علععى اخععتلاف  إصععدارسععورية  ةالعالميععة التععي تخععول مصععرف عععود 
لد  التجار والصرافات الآلية علعى  POSتمان، دفع مسبق( كما تخوله توزيع نقاط البيع مباشر، ائ

الصعععراف الآلعععي  أجهعععزةلقبعععول كافعععة بطاقعععات ماسعععتركارد علعععى  بالإضعععافةجميعععع الأراضعععي السعععورية 
 1/م ن / ب  396سورية. لقد جاء إطلاق هذه البطاقعة تطبيقعاً للقعرار رقعم   ةالخاصة بمصرف عود 

 جلس النقد والتسليف في سورية. الصادر عن م
والبطاقععات،  الإلكترونيعةخطعة اسعتراتيجية للتركيعز علعى سعوق الخعدمات  ةوضعع مصعرف ععود 

تعزيععز موقعععه فععي هععذا السعععوق لععيس فقععط كإحععد  الماسسععات الماليععة الرائععدة فعععي  إلععىوالتععي تهععدف 
وتقعععديم الخعععدمات  يعععةالإلكترونبطاقعععات العععدفع  إصعععدارالبنعععوك إبعععداعاً فعععي  أكثعععرالمنطقعععة، بعععل كأحعععد 

 الإلكترونية. وكانت تتمثل خطته، بالنسبة للسوق السوري، بتقديم العديد من حلول الدفع الإلكترونية
تطوير و عدد كبير ومتنوع من البطاقات المصر ية،  إصدارالموجهة للافراد والشركات والتجار عبر 

التجععارة و  الإنترنععت الععدفع عبععر  والصععرافات الآليععة فععي سععوريا وتسععويق نظععام POSشععبكة نقععاط البيععع 
 .commerce-E الإلكترونية

المتطعععورة التعععي يقعععدمها المصعععرفان معععع التنويعععه أن   الإلكترونيعععةوبععععد اسعععتعراض الخعععدمات 
تميعزه ععن مصعرف ععودة  بعات معن   لكترونعيالمصرف العقاري خطعى خطعوة كبيعرة باتجعاه العدفع الإ

   حماية البيانات والمعلومات لديهم .مصرفيين في بيان مد  كفاءة نظم المعلومات لل أهميةالواضح 
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إجراءات أمن البيانات والمعلومات المطبقة في المبحث الثاني: -2

 المصارف

 تحليعل اسعتخداملتحديعد نقعاط القعوة والضععف الموجعودة ب  ةتم تحليل نظام المعلومات المحاسبي
ف، الفرصعععة والتهديععععدات" "القعععوة، معععواطن الضععععوهعععو تحليعععل  (1SWOT analysis) "سعععووت"

(hreatsTpportunities &Oeakness, Wtrength, S( " اعتمعععد الإلكترونيععة نظمعععةللأ .
 إطارين مرجعيين: التحليل على

 COBITإطار -1
 Trust Services )خدمات الثقة( يةالائتمان الخدمات إطار -2

 Core Banking مصرفي عينة الدراسة فيالمصرفي  النظام توصيف 2-1

 لمصرف العقاري افي 
يمثل هذا النظام نواة كل  .(10)الشكل رقم ، Phenix هو نظام النظام الذي يعمل على أساسه

 نظام محاسبي متكامل. يتألف النظام من:  إلىعمل مصرفي يستند 
 . Sybaseقاعدة بيانات مركزية  -1
ات اعإيعععد ب –، Tellers. وهعععذه تتفعععرع وتعععرتبط: بأمنعععاء الصعععناديق Applicationsتطبيقعععات  -2

)يشعمل كعل معا يخعص التعامعل معع الزبعائن معن  CSبخدمة الزبعائن    –ومسحوبات العملاء،  
بمععدير قواعععد البيانععات  -الععخ( . . . . الودائععع والقععروض وحسععاب التععوفير. إلععىفععتح حسععاب 

 
أداة  SWOTويعتبر  حليلر  hreatsTpportunities &Oeakness, Wtrength, S لووو اختصووا  وهوو  SWOT والمخاطر الفرص تحليل -1

العةامر  الداخيلرة ليكر أة أو المؤسسرةص ويكر   أر    رعتبرابالا  حليل  القرةة والعرع مفلدة لفهم عم  المؤسسة من الداخ  والخارج. حلث يأخذ  

بالبلئرة الداخيلرة والخارةلرة شر ةر أة أو  SWOTحليل  الفر   والمخرا   عام  من هذه العةام  أعام  قةة أو ضع  بال سبة لها. حلث يهتم  

أن نفهرم الفر   المترةف ة ل را والتري يم رن أن   لالتحليوو   هذا  خلال  من  فنستطيعة ليت ألز عيى احجاهها في المستقب ..  أولمك وع استثمارر في مل

يردة ح ةن عيى ة   ح  ةلةةلا ةديدة أو حطةي  الب لة التلتلة التي يم ن أن حةسع قاعدة الزبائن.. فهة يسرم  بب راق قرةة المؤسسرة وخير  فر   ةد

 لمزيد من الزبائن..  ليةصةل
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Administrator   الذي يقوم بدوره بتحديد صلاحيات الموظفين ومحددات المصعرف بشعكل
 . Nightlyيلي"العمل "اللنظام وب -عام،
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 قاعدة بيانات  واجهات تسهل العمل مع -3

 
   في المصرف العقاري  Core banking(10الشكل )

 الشكل من إعداد الباحثة المصدر:
 إغععلاقبعععد ، فععي نهايععة كععل يععوم عمععلفععي المصععرف العقععاري  Nightlyالعمللل الليلللي  نظععام يبععدأ

تكون في الرابعة والنصف مسعاءاً وتنتهعي السعاعة العاشعرة  بداية العملامناء الصناديق لصناديقهم.  
قفععال تظهععر بعععض المشععاكل بإقفععال الحسععابات. أثنععاء عمليععة الإلععيلًا. تقععوم مجموعععة العمععل الليلععي 

كمعا فعي  كأخطاء فنية وأخطاء محاسبية تعالج معن قبعل الموظعف المخعتص فعي صعباح اليعوم التعالي
 . الجدول التالي

 
 الحساب الجاري  إغلاققنية قد تظهر اثناء اخطاء ت 

17603 Account has holds placed against it. There are one or more holds 
placed against this account. A closing withdrawal/redemption transaction 
cannot be posted to an account until all holds placed against the account have 
been removed.  

17601Account has an invalid.. A closing withdrawal/redemption cannot be 
posted to an account with a status of 'Closed' 

17662Account has a plan with invalid status. The retirement plan for this 
account does not allow distribution and/or the distribution for the plan was not 
set up properly.  

   

Nigthly مدير 

Admini

strator 

خدمة  
 الزبائن 

امناء 
 الصناديق

 

قاعدة بيانات  

مركزية  

Sybase 
Application 

 تطبيقات 



133 

 

17651Invalid account  and/or account type. The account number and/or 
account type specified for this transaction is invalid. Verify the information and 
re-post the transaction. If this error persists, contact Phoenix International.  

17654 Could not close account. ^The system could not set the account's 
status to 'Closed' 

..  display record. The system could not update one or more fields on this 
account's deposit display record 

 الحساب الجاري  إغلاقثناء أاء تقنية قد تظهر اخط (2) الجدول رقم
ضللوابا المكتللل  تععتم عمليععات التسععوية للمشععكلات وتصععحيح الأخطععاءعن طريعععق مععا يسععمى بععع "

 " وحسب التسلسل التالي: الخلفي
يفععتح مععا يسععمح بضععوابط المكتععب الخلفععي وهععي النافععذة التععي يععتم عععن طريقهععا  -1

 (11كل رقم )البدء بتصحيح الأخطاء المحاسبية وذلك حسب الش

 
 ضوابا المكت  الخلفي  (11الشكل رقم )

 في العقاري  phoenixالمصدر نظام 
معالجة الخطأ عن طريق تحرير العناصر غير المرصدة وذلك كما هو    إلى  الانتقالثم يتم   -2

 ( 12واضح في الشكل رقم )



134 

 

 
 تحرير العناصر غير المرصدة  (12الشكل رقم )

 نفس المصدر السابق 
 ( 13الخطأ عن طريق نافذة تصحيح عنصركما هو في الشكل رقم )ثم يتم تصحيح  -3

 
 نافذة تصحيح عنصر  (13)الشكل  

 نفس المصدر السابق 
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 مصرف عودة
مععن شععركة  Bank mateفإنععه يعمععل علععى نظععام  (Core Bankingأمععا مصععرف عععودة )

ADTEKطبيقعات النظام شبيه بنظعام المصعرف العقعاري. يقعوم علعى قاععدة بيانعات مركزيعة وت . هذا
Applications    تتفرع وترتبط: بأمناء الصناديقTellers  –  ات والسحوبات التعي تعتم عبعر يداعالإ

الودائععع  إلععىخدمععة الزبععائن )يشععمل كععل مععا يخععص التعامععل مععع الزبععائن مععن فععتح حسععاب  –العمععلاء 
 العععذي يقعععوم Administratorومعععدير قواععععد البيانعععات  -العععخ( . . . . والقعععروض وحسعععاب التعععوفير.

ن لديععه واجهععات تسععهل أن ومحععددات المصععرف بشععكل عععام. كمععا بععدوره بتحديععد صععلاحيات المععوظفي
 العمل مع قاعدة البيانات. 

يوزع لكل موظف قوائم خاصة حسب صلاحياته والمهام الموكلة له ولكل موظف مستو  محدد 
المستو    ملية منيسمح بدرجة معينة من العمليات وإذا تجاوزت هذه الدرجة يجب الموافقة على الع

 عودةمصرف  إلى يما يلي الصفحة التي يتم من خلالها الدخول ،  الأعلى وهكذا
 On Line 

 

 
Customer ID   
User ID  
For Sub-Users Only   

Password   
  

SUBMIT 

 
Helpdesk phone 
number:01123888000  

 
 On Lineصفحة عودة  (14الشكل )

 المصدر : موقع مصرف عودة على الانترنت 
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تمكن عميعل مصعرف ععودة سعورية  الإنترنت ة عبر لآنيإن الخدمة اAudi On- Line منافع 
 من: 

 على أرصدة الحسابات وتفاصيل حركاتها.  لاطلاعا .1
 على العمليات المنفذة على الحسابات بين تاريخين معينين  لاطلاعا .2
 (إيداعحركات الحسابات حسب التاريخ أو القيمة أو طبيعة الحركة )سحب أو  فرز .3
 . إلكترونيةتحميل نتائج البحث وحفظها في ملفات  .4
 ( الخاص به IDالتحويل الداخلي بين حساباته المدرجة تحت رقم تعريف ) .5
عليهعا كافعة  لاطعلاعأو المشعتركة( ل /ربط جميع الحسابات الخاصة به )الشخصعية و .6

 اسم تعريف واحد وكلمة مرور واحدة  استعمالالدخول، بعند 
 من إحد  الميزات الجديدة التالية أو جميعها:  الاستفادة ذلك يمكن إلى بالإضافة

طلعب  Audi On- Line: يمكعن لمسعتخدمي Audi On- Lineطلعب دفتعر شعيكات عبعر  .1
ى، الأولععرة دفتععر شععيكات عبععر هععذه الخدمععة. فععي حععال كععان العميععل يطلععب دفتععر شععيكات للمعع

دفتعر  إصعداريتوجب عليه عندئذ زيارة فرعه للتقدم بالطلعب. فعي حعال وافعق المصعرف علعى 
 الشيكات، سيتم استلامه من الفرع المحدد خلال مدة قصيرة من تاريخ التقدم بالطلب. 

 Audi On- Line: يمكن لمستتخدميAudi On- Lineطلب كشف حساب رسمي عبر   .2
، حيعث يعتم تحديعد فتعرة الكشعف )علعى Audi On- Lineطلعب كشعف حسعاب رسعمي عبعر 

ألا تتجاوز السنة(. يتم استلام الكشعف معن فعرع العميعل خعلال معدة قصعيرة معن تعاريخ التقعدم 
 بالطلب. 

تدوين أي استفسعارات  Audi On- Lineالاستفسارات والشكاو : يمكن لمستخدمي  إرسال .3
( IDتعريعععف الخعععاص بالعميعععل )أو شعععكاو  أو اقراحعععات حيعععث يتوجعععب تحديعععد الفعععرع ورقعععم ال

 . ييرتئوالشكاو  بحسب طبيعتها وكما  وسيتولى المصرف الرد على الاستفسارات 
بإمكعععان مسعععتخدمي  أصعععبح: Groupتفعيعععل خدمعععة التحويعععل العععداخلي للحسعععابات المربوطعععة  .4

Audi On- Line  المستفدين من ميزة ربط الحسابات طلب تفعيل خدمة التحويل العداخلي
تعريعف شخصعية أو حسعاباتهم المشعتركة وب يعة   أرقعام( المدرجعة تحعت  PLs)  بين حسعاباتهم

الحصعول علعى هعذه الخدمععة، يتوجعب علعى العميععل زيعارة فرععه لطلععب تفعيلهعا علعى حسععاباته 
. للمحافظعععة علعععى أمعععان العمليعععات، سعععوف يطلعععب معععن العميعععل تغييعععر Groupedالمربوطعععة 

ى. كمعععا يمكعععن الأولعععبعععل دخعععول الصعععفحة ق لكترونعععيزيعععارة للموقعععع الإ أولكلمعععة المعععرور لعععد  
ومعنحهم حعق  Audi On- Lineللعميعل السعماح لأشعخاص يخعرين بعدخول حسعاباته عبعر 



137 

 

اسععم التعريععف  إدخععالالتصععرف بالحسععابات كمععا هععو محععدد مععن قبععل العميععل وبععذلك يتوجععب 
 .الإضافي وكلمة المرور لكل شخص 

 ا وكيفية حمايته الإلكترونية الأنظمة توصيف 2 -1
 في المصرف العقاري:  

 على:  البنية التحتية تشمتل
 : تجهيزات وتحوي 

 Swtich والمبعععدلات  والمخععدمات  Data Center مركععز البيانعععات  غرفععة الععتحكم: وفيهعععا •
 . الخ. …والموجهات  

 الشععععبكة التععععي تععععربط بععععين المصععععرف وأقسععععامه وبععععين المصععععرف وفروعععععه وبععععين المصععععرف •
 وصرافاته. 
 : وتضمبرمجيات 

اتهم وسعععحوباتهم إيعععداعالعععذي يحعععوي معلومعععات ععععن الزبعععائن و  Core Bankingع العععنظعععام  -1
 . يداعهم اي كل عمليات السحب والإأقساطوحسابهم وقروضهم و 

الصعرافات ومخعدم خدمعة الصعرافات  ATMالعذي هعو  ATM Swtichتبعديل )تحويعل( نظعام -2
ت المصععر ية نظععام توليععد البطاقععا إلععى بالإضععافة، الأخععر  ومخععدم وصععل المصععرف بععالبنوك 

البطاقععات والتحقععق منهععا  إصععدارفععي  ATMوطباعتهععا ونظععام التحقععق منهععا. تكمععن وظيفععة 
. ومعن وظائفعه الهامعة حمايعة Core Bankingوالربط مع الع  الأخر  ودعم بطاقات البنوك 

 (. Man In The Middleبين الصراف والمصرف ) الاتصال
 . Internet Banking الإنترنت نظام مصرف  -3
بعين المصعرف ومعزودي الفعواتير لإتاحعة خدمعة   الاتصعالوهعو يعامن    لكترونعيلعدفع الإنظام ا -4

 دفع الفواتير لزبائن المصرف. 
موعععة البرمجيععات التععي تتععيح الععذي يحععوي مج Branch Automationنظععام أتمتععة الفععرع  -5

 – إيععداعو -العمليععات المصععر ية للزبععائن )فععتح حسععاب  إجععراءالمصععرف فععي الفععروع  لمععوظفي
 الخ(. . . . دفع فاتورة.و  –فع قسط قرض  د و  -سحب و 

للزبعععائن ععععن طريعععق نظعععام المجيعععب الصعععوتي الآلعععي العععذي يتعععيح بععععض العمليعععات المصعععر ية  -6
 موبايل.  أمرضي أالهاتف سواء خط 

بععض العمليعات المصعر ية ععن  إجعراءالذي يتيح للزبائن  SMSنظام قناة الرسائل القصيرة  -7
 طريق الرسائل القصيرة. 
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الدائمعة بعين الموبايعل وبععرج  الاتصعالمشعابه للرسعائل القصعيرة وهعي قنعاة  USSDنظعام قنعاة  -8
 التي يريدها.  الأوامر اختياروهي قناة تفاعلية فيها قوائم تتيح للزبون  الاتصال

 أنظمعععةالتعععي لعععيس لهعععا علاقعععة مباشعععرة بزبعععون المصعععرف مثعععل  الأنظمعععةأُخعععر : وهعععي  أنظمعععة -9
مراقبعععة  أنظمعععة –مراقبعععة البنيعععة التحتيعععة  أنظمعععة –العععتحكم بعععالأبواب  أنظمعععة –المسعععتودعات 

 نظام مراقبة الدوام، الخ.  –الكاميرات 
 في مصرف عودة 

 على:  البنية التحتية تشمتل
 : تجهيزات وتحوي 

 Swtich والمبعععدلات  والمخععدمات  Data Center مركععز البيانعععات  غرفععة الععتحكم: وفيهعععا •
 . الخ. …والموجهات  

 ف وأقسععععامه وبععععين المصععععرف وفروعععععه وبععععين المصععععرفالشععععبكة التععععي تععععربط بععععين المصععععر  •
 وصرافاته. 
 : برمجيات وتضم

اتهم وسععحوباتهم إيععداعالععذي يحععوي معلومععات عععن الزبععائن و  Core Bankingع نظععام العع-1
 . يداعي كل عمليات السحب والإأأقساطهم وحسابهم وقروضهم و 

مععععة الصععععرافات ومخععععدم خد  ATMالععععذي هععععو  ATM Swtichتبععععديل )تحويععععل( نظععععام-2
نظععام توليععد البطاقععات  إلععى بالإضععافة، الأخععر  الصععرافات ومخععدم وصععل المصععرف بععالبنوك 

البطاقععععات  إصععععدارفععععي  ATMالمصععععر ية وطباعتهععععا ونظععععام التحقععععق منهععععا. تكمععععن وظيفععععة 
. ومعن وظائفعه Core Bankingوالربط معع العع  الأخر  والتحقق منها ودعم بطاقات البنوك 

 (. Man In The Middleف والمصرف )بين الصرا الاتصالالهامة حماية 
 . Audi On- Line عودة اون لايننظام -3

في المصرف العقاري ومصرف ععودة  بعات معن الواضعح   الإلكترونية  الأنظمةبعد توصيف  
معن خعلال  الأنظمعةفعي عمعل المصعارف لعذلك يجعب فحعص هعذه  الأنظمةحماية هذه    أهمية

والقعوة فعي كعل منهعا والوقعوف علعى الآليعات  تحليل كل قناة معن قنواتهعا وبيعان نقعاط الضععف
 المتبعة في حمايتها .
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 بين الزبون والمصرف  الاتصالقنوات ل كيفية حماية المصارف  2-3
بما أن معلومات الزبائن تمر عبر هذه القنوات  ومن هنا بات  حماية هذه القنعوات أمعن أمعراً 

المصععععر ية فععععي البيئععععة  الأعمععععال تولععععدت مععععن المخععععاطر التععععي تتععععأتى مععععن الأهميععععةهععععذه مهماً،
هعا وبالتعالي بعات معن الضعروري  أنواعوتشعغيل البيانعات بمختلعف    الاتصال  أنظمةو   الإلكترونية

لبياناتها ومعلوماتها، ورسم سياساتها التي يجب أن تسعهم فعي بلعوغ تلعك   الأمان  أهدافتحديد  
واجبعة التطبيعق بحيعث  جراءات الإجملة من التعليمات و  إلى، وترجمة تلك السياسات  الأهداف

 يمكن من خلالها ضمان أمن البيانات والمعلومات التي ينتجها النظام.    
يتطلععب حضععور الزبععون شخصععياً فععي الفععرع ومعرفععة هويتععه  ى: عبععر الفععرع حيععث الأولععالقنععاة 

 ودفتر حسابه. 
 بطاقة الصراف.  عن طريقالصراف الآلي يتصل بالفرع  ATMالقناة الثانية:عبر

 يستطيع الزبون الوصول عن طريق الشبكة.  Internet Bankingلثالثة: عبرالقناة ا
 القناة الرابعة: عبر الهاتف )المجيب الصوتي الآلي( 

 SMSالقناة الخامسة: عبر شبكات الهواتف النقالة "الموبايل" عن طريق الرسائل القصيرة 
  الاتصالموبايل" وبرج الدائمة بين الهاتف الخليوي "ال الاتصالالقناة السادسة: قناة 

ى فيهععععا محدوديععععة فععععي السعععععة لاسععععتقبال الزبععععائن، والتععععوزع الأولععععهنععععا تععععر  الباحثععععة أن القنععععاة 
 للصعععرافات الآليعععة الجغرافععي يلععععب دوره ايضعععاً. أمعععا القنعععاة الثانيعععة فمحعععدوديتها فعععي التعععوزع الجغرافعععي

ثعععة لعععيس لهعععا محدوديعععة الا انهعععا البطاقعععات. كمعععا تسعععتقبل الزبعععائن بالعععدور. القنعععاة الثال إصعععدارويليعععات 
، لكنهععا بالمقابععل تعطيععه عمععل وسععمعة وتسععهل ختععراقت الاحععاولاتعععرض المصععرف لخطععر كبيععر كم

الخعدمات. لعذا فععي مثعل هععذه القنعوات يجععب اخعذ احتياطعات لحمايععة البيانعات والمعلومععات أثنعاء نقلهععا 
 خلال الشبكة. 

  في المصرف العقاري  الاتصالواقع قنوات  2-3-1

 (:IB) الإنترنتقناة بنك  -/ 1/
 Passwordوكلمة السر  User nameيتم التعرف على الزبون من خلال: اسم المستخدم 

واجهععة خعدمات متعععددة  إلعىويجعب ععدم معرفععة كلمعة السععر إلا معن قبعل الزبععون. يعتم الععدخول بععدها 
 هي: 
 استعلام عن الرصيد  -1
 كشف حساب  -2
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ل. س  300000ل. س بمعععععععدل  1000000التحويعععععل المغلعععععق بعععععين الحسعععععابات، سعععععقفه  -3
 الواحدة  للحركة 

خععر فععي المصععرف ومحدوديععة المبلععد ين لحسععاب زبععون التحويععل المفتععوح مععن حسععابات الزبععو  -4
 ل. س بالحركة الواحدة.  25000ل. س يوميا و 200000

 خر في المصرف. يقسط قرض من حساب له أو لأي زبون دفع  -5
 لقرض حصرا لصاحب الحساب. المدفوعة والمتبقية  قساطالاستعلام عن الأ -6
 دفع الفواتير:  -7

 MTNو Syriatelفاتورة سيرياتل -
 تحويل رصيد للخطوط لاحقة الدفع ومسبقة الدفع -
 دفع اشتراك انترنت لشركة يية  -
 شراء بطاقات انترنت مسبقة الدفع من شركة يية -
 خدمة دفع فواتير الهاتف الثابت ودفع فواتير الكهرباء  -

 ول زمنيا. التحويل المفتوح المجد  -8
 لها الأنظمة الإلكترونية المخاطر التي تتعرض2-3-2
 وكيفية حمايتهافي المصارف عينة الدراسة   Internet Bankingعلى خدمة   
 بين الزبون والمصرف  الاتصالحماية -أ

علعى موقعع المصعرف أو انتحعال  يمكعن خعداع الزبعائن معن خعلال السعطو :الإنترنعت هوية بنعك   •
ار موقععع مشععابه لموقععع المصعرف. مععن خععلال هععذه الواجهععة يمكععن سععرقة هويعة المصععرف بإظهعع

 هما. إدخالعندما يقوم الزبون ب اسم المستخدم وكلمة المرور
هوية الزبون: )كلمعة السعر واسعم المسعتخدم(لا يمكعن لأي شعخص أن ينتحعل شخصعية الزبعون  •

 . أرقاملا من خلال كلمة المرور وهي حاليا مالفة من عشرة إ
بععين الزبععون  الاتصععالبععين الزبععون والمصععرف. مثععال علععى ذلععك إن  الاتصععال التجسععس علععى •

ت تصعالاوالماسسعة العامعة للا الإنترنعت والمصرف موجود عليه طرف ثالث هعو معزود خدمعة 
ي شعخص معن هعذه أالدولية وكل الراوتر والسيرفر بكل انحاء العالم, مما يعني أن   الإنترنت و 

والمصعرف  لمعرفعة كلمعة السعر واسعم المسعتخدم. الالاتصعالاطراف قادر على التجسعس علعى 
والمعيعار  اتصعالبمفتاح تشفير صعب التخمين وتغييرهعا عنعد كعل  الاتصالتشفير قناة  ب  يقوم

 . SSLلتأمين الوصلة  اتصالالدولي المستخدم هو بروتوكول 
 ت خرق السماحيات:حاولام •
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 إلى:  الإنترنت ينقسم مستخدمو بنك 
 مستخدمين عاديين -
 و تعديل الحساب أراء مواقع لهم صلاحية تغيير مد  -

 :والمصرف يقوم بع
 تطبيقات تغيير الأدوار والسماحيات  إلىها وحماية الوصول استخدامدوار و تحديد الأ -
وهي موجودة في المصرف ولكنهعا سياسعات شعفهية غيعر مكتوبعة.  وضع سياسة صارمة للمدراء،  -

 لخاصة بالأدوار وادارة الموقع وعدم تحديثها وتطويرها.وهنا يكمن الخطأ في عدم كتابة السياسة ا
 مدير موقع.  إلىسماحياته من زبون عادي  حد الزبائن يستطيع أن يزيد أن أالمشكلة هنا و 
 بالنسبة لكلمة المرور •

العذي  الإنترنيعت وقوف شخص خلعف مسعتخدم  اختلاس كلمة المرور في حال  من الممكن-
معثلا يجعب أن يكعون هنعاك غعرف صعغيرة  فعي النظعام وهعذا ضععف  الإنترنعت بنك    إلىيدخل  

بطاقعععة المصععععرف سععععارية  اسععععتخدامتتسعععع لشععععخص واحععععد امعععام الجهععععاز بععععاب الغرفعععة يفععععتح ب
 المفعول. وبهذا الشكل يضمن النظام  عدم حدوث مثل هذه الحالة

خعععر، وكعععان هعععذا يمعععن حاسعععب شعععخص  الإنترنعععت بنعععك  اسعععتخدامإلعععى إذا اضعععطر العميعععل -
 (، يقعوم البرنعامج بتسعجيل كعل ضعغطة علعى(Key Loggerنعامج اسعمه الحاسب معزودا ببر 

مفتععاح مععن مفععاتيح اللوحععة ويحععتف  بهععم فععي ملععف خععاص بععه. بهععذه الطريقععة يععتم سععرقة كلمععة 
الحمايععة المتبعععة لععذلك هنععا ينصععح   إجععراءات وهععذا ايضععاً ضعععف فععي السععر واسععم المسععتخدم. 

تبدالها بالفأرة ععن طريعق اظهعار لوحعة كلمة السر عن طريق لوحة المفاتيح واس  إدخالبمنع  
 الفأرة استخدامالمفاتيح على الشاشة وينقر عليها ب

( وهو برنامج يسجل كل تحركات الفعأرة Mouse Loggerوهنا ايضا نقع امام مشكلة ال )
فنوصععي هنععا بإظهععار لوحععة المفععاتيح بشععكل عشععوائي كععل مععرة بتغييععر ترتييععب الحععروف علععى 

 بشكل عشوائي في كل مرة .لوحة المفاتيح الظاهرة 
 من الحالتين السابقتين وهو : اً لكلمثالي ولكن هناك حلاً 

جزء من كلمة المرور يتم توليعده بشعكل عشعوائي كعل فتعرة زمنيعة تختلعف كعل سعاعة بواسعطة 
مولدات  استخدامعشوائية بالتزامن مع المخدم اي التقنية  أرقام( هدفه توليد Tokenجهاز )

ن إومشععكلة هععذا الجهععاز  (Tokenي التععزامن بععين المخععدم وجهععاز )أامنععة عشععوائية متز  أرقععام
 اقتنععاءعليعه كلفتعه عاليعة والزبعون العذي يريعد حمايعة بياناتععه ومعلوماتعه وحسعابه البنكعي يجعب 

 هذا الجهاز .



142 

 

 يكون عبر: المصرففي ن بنك الإنترنت والأنظمة الأخر  ت بيالاتصالاحماية ب.
 تصعالالداخلية في المصرف والسماح فقط للا  نظمةالأعن كل    الإنترنت عزل بنك   •

ونظعام دفعع  Core Bankingالتعي يحتاجهعا فقعط ال  الأنظمعةو  الإنترنت بين بنك 
 .وهو محقق في المصارف عينة الدراسةلكترونيالفواتير الإ

 الموجعودة الحمايعةو  التعي يحتاجهعا.  الأنظمعةو   الإنترنعت ت بعين بنعك  الاتصعالاحماية   •
وقعوائم العتحكم بسعماحيات  Firewallالجعدران الناريعة اسعتخدام هنا تكون معن خعلال

 وهو ما تطبقه المصارف عينة الدراسة AccessControl Listالمرور 
 نظام المجي  الصوتي الآلي قناة  -/2/

تتم هذه الخدمة عن طريق رقم هاتف أرضي أو رقم هاتف نقال. كما يتم عن طريق التفاعل 
الموجعودة علعى أزرار الهعاتف. خعدمات  رقعاممعة هاتفيعة، معن خعلال الأمع اسم المستخدم خعلال مكال

 -MTNدفععع فععواتير:  –تحويععل مبلععد  –المجيععب الصععوتي الآلععي هععي: الاسععتعلام عععن الرصععيد 
Syriatell .الهاتف الثابت والكهرباء ، 

خاصة يقدمها الزبون لتأكيد  إلكترونية اعتماد  أوراقبين الزبون والمصرف  اتصاللكل قناة 
 هويته. هنا يقدم الزبون رقم الهاتف ورقم حسابه في المصرف والرقم السري لكل حساب. 

 

الهعاتف وبطريقعة التنصعت علعى خعط الهعاتف وذلعك ععن طريعق أخعذ فعرع معن خعط وهنا يمكعن 
 الحعل يكععون . ومنهععا كلمعة السععر المعلومعات الحساسععة المتبادلعة خععلال المكالمعة محعددة يسعتطيع أخععذ 

 سر أو كلمة السر المتغيرة ومن يليتها: بعدم ثبات كلمة ال
توزيعع كلمعات السعر المولعدة علعى  يكلمات السر التي تستخدم لمرة واحدة فقط. ومشكلتها هع 

كلمة سر والملف الذي يعطى للزبون مشفر ويفترض كل سعتة اشعهر  1000الزبائن مثلًا لكل زبون 
. Redialفععي المكالمععة مععن خععلال زر المسععتخدمة  رقععاميمكععن إعععادة إظهععار الأ أن يولععد ملععف جديععد.

 تنبيه الزبون لوجود المخاطر الامنية المتعلقة بهذا الموضوع.  عادة الحل هو
 SMSقناة -/3/

للمصععرف علعععى شععكل رسععائل قصعععيرة. يقععوم المصعععرف  الأوامعععر إرسععاليععتم خععلال هعععذه القنععاة 
كشعععف حسعععاب و , بالاسعععتجابة لهعععا برسعععائل. الخعععدمات التعععي تقعععدمها هعععي: الاسعععتعلام ععععن الرصعععيد 

 دفع القرض. و دفع الفواتير, و مختصر, 
ن الرسععالة عتمععدة. هععذه القنععاة لهععا محدوديععة لأوكلمععة سععر م هويععة الزبععون هععو رقععم هاتفععه النقععال

يضا له طعول محعدد ومكلفعة والرسعائل تمعر عبعر معزودات خدمعة الموبايعل أوالجواب  اً محدد  لها طولاً 



143 

 

تشععف ر ولا تحمععى أي نععص صععريح وواضععح حيععث لا  SMSالععذي هععو طععرف ثالععث, كمععا أن رسععائل 
 يجب أن ينتبه الزبون أنه باشتراكه بهذه الميزة سيرفع عن نفسه السرية المصر ية. 

 –السععاال الععذي يطععرح نفسععه هنععا: هععل يمكععن حمايععة المعطيععات الحساسععة مثععل رقععم الحسععاب 
ه لا يوجععد تشععفير. والفععواتيرا الجععواب لا يمكععن، لأنعع –الععرقم السععري  –كشععوف الحسععابات  -الرصععيد 

هنا المشعكلة غيعر قابلعة للحعل لأن الرسعالة نعص صعريح وواضعح. لكعن العذي يمكعن حمايتعه هنعا هعو 
 . Tokkenهوية الزبون عن طريق جعل كلمة السر دينامكية وليست ثابتة أو استخدام الع

 USSDقناة - /4/
 قيد الإطلاق لا تزال قناةال هذه
 Switch ATMالصراف الآلي - /5/

وهععو فعي المصععرف  CoreBanking)البطاقعة( وبعين  لكترونععيلوسعيط بععين طريقعة العدفع الإهعو ا
 العقاري قسمان: 

 صراف خاص بالعقاري  -
ل( - ل أو مُحَو ِّ  يخر  Switchقسم يرتبط مع)مبد ِّ

 (HSMوالصراف هو مفتاح تشفير) Switchطريقة التخاطب بين المبد ل)أو مفتاح التبديل( 
 الصرافات:  أنواع
• Banket 
• NCR 
• Win core 
حعدث الصعرافات الموجعودة لعد  العقععاري معن ميزاتعه أن خزنتعه أثقعل خزنعة بععالوزن أ NCRيعتبعر 

 وتستخدم الهواء في ضخ الأموال.  عالمياً  ويلية حمايتها تعتبر الأقو  بين الصرافات 
 :ATMالمتبعة في حماية  الأسالي 

ى المصععرف تطبيقععه ويفععرض علعع Masterو Visaيتعامععل المصععرف العقععاري مععع شععركات  -1
حتععى تتعامععل هععذه الشععركات مععع المصععرف وبالتععالي يحقععق المصععرف  8583لمعععايير الايععزو 

 اسلوب الحماية المطلوب. 
فععي الصععرافات كععاميرات تسععجل كععل عمليعععة سععحب فنظععام التشععغيل التععابع للكععاميرا يخاطعععب  -2

م )سععيرفر( مربععوط معععIcomeيخععر ) اً نظامعع الكععاميرات  تأخععذ هععذه Switchالمبععد ل ( وهومخععد ِّ
 ثلاث لقطات للزبون أثناء سحبه بالبطاقة من الصراف. 
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يوجععد علععى البطاقععات التابعععة للصععرافات شععريط ممغععنط وهععو اسععلوب الحمايععة المتبععع لحمايععة  -3
 البطاقة. 

 مقارنة بين قنوات المصرف تتجلى فيها النقاط التالية:   يما يلي

نظام المجي    
 ATMالصراف SMSقناة  IVRالصوتي الآلي 

 
 Internetالإنترنتبنك

Banking 

 محدودية القناة 
  لها محدودية في

  أرقامالتفاعل لأنها 
 فقط

 لها
 محدودية

 

 محدود التفاعل والاظهار
 

غير محدود  
 بالإظهار والتفاعل

التشفير  
 والحماية 

لا تشفر ولا  تشفر وتحمى 
 تحمى 

 تشفر وتحمى  تشفر وتحمى 

 الداخلية بالمصرف شبكيا وبرمجياً  مةالأنظ يجب عزلها جميعهاعن عزل القناة 

 مقارنة بين قنوات المصرف العقاري  (3)الجدول رقم 
 .: لكترونيمنظومة الدفع الإ 

)بوابعة العقعاري( كوسعيلة للعدفع والتحصعيل معن   لكترونعييقدم المصرف العقاري بوابة العدفع الإ
 إضعافةدمعة الرسعائل القصعيرة( أو الهعاتف أو الموبايعل )خ الإنترنت خلال العديد من القنوات كشبكة 

 الصراف الآلي ونقاط البيع.  أجهزة إلى
للعدفع  الأخعر  والبطاقعات  visa cardحعد كبيعر عمليعة العدفع معن خعلال ال  إلعىوهعي تشعابه 

كونها تتم لد  المصرف العقاري الذي يامن هعذه الحمايعة  أكثرأنها موثوقة   إلى  إضافة  لكترونيالإ
 لنقل المعلومات. 

للشععركات التععي لا تقععدم خععدمات لععد  المصععرف العقععاري وتريععد أن  أهميععةه البوابععة ذات تعتبععر هععذ 
 . الإنترنت تسمح لزبائنها بشراء منتجاتها أو تحصيل رسومها عن طريق 

( التعي تبعين  1)ملحق رقم 2011و   2007الإحصائيات التي قمنا بها بين عام   من خلالو 
وهععذا يععدل Syria tell و  MTNلكترونععي للشععركتي ر الشععهري  الملحععوم لعمليععات الععدفع الإو التطعع

فعععي  لكترونعععينظعععام بوابعععة العععدفع الإعلعععى أن الخدمعععة موثوقعععة بعععين المصعععرف وشعععركة الاتصعععالات ف
الماسسععات المسععتفيدة خععارج المصععرف، ومنهععا  أنظمععة، منهععا عديللدة نظمللةتكامللل لأ هععو  المصععرف
 التالية الخاصة بالبنك: الأنظمة

 . Core Bankingالنظام المصرفي  .1
 . ATM Switchنظام محولة الصرافات الآلية  .2
 . Internet Banking الإنترنت نظام بنك  .3
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 Online Bill Payment Gateway(OBPG) الآني النظام الوسيط لدفع الفواتير .4
، وقعععد قعععدمت هعععذه البوابعععة فعععي معععاتمر الإنترنعععت علعععى موقعععع بنعععك  الإلكترونيعععةبوابعععة التجعععارة  .5

 . 2007لعام  الأول الإلكترونيةالحكومة 
 نظام المجيب الصوتي.  .6
 نظام طلبات الرسائل القصيرة.  .7
البنية التحتيعة الاعتياديعة الموجعودة فعي المصعرف وفروععه )كالشعبكة الداخليعة(، وبنيعة العربط  .8

 مع الماسسات والجهات الخارجية. 

 

 
 

 ي لكترون (بنية النظام في بوابة الدفع الإ 15الشكل )

  حعدد الق ةات 

  حعدد المفةح ين 

 حعدد الخدمات 

 SOA 
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نيعات التعي يسعتخدمها هعالاء ت معع معزودي الفعواتير بعاختلاف التقالاتصعالاتختلف يليعات حمايعة 

 : ات يجب تنفيذها دائما وهي عبارة عن مقومات لأمن المعلومات أساسين. ولكن هناك و المزود 
وهععي مطبقععة مععن  أي ضععمان هويععة طرفععي الاتصععالAuthenticationالتأكععد مععن الهويععات  .أ

تقنيعععة  اسعععتخدامالشعععهادة الرقميعععة المعتمعععدة معععن قبعععل الطعععرفين مععععاً و يعععق ععععن طر  المصعععرفيين
 التحدي والجواب كاسم المستخدم وكلمة المرور. 

ن الاتصعال مخعولاأي التأكعد أن طرفعي   Authorizationي معنح الصعلاحيات( أالتخويعل ) .ب 
وهعععو  ويليعععة تنفيعععذها هعععي توثيعععق الادوار والسعععماحيات  الاتصعععالبالعمليعععات التعععي تمعععت بهعععذا 

 .  المصرفيينمعتمد من قبل 
رزميععات التشععفير المعياريععة بغععرض حمايععة اخو  اسععتخدامالتشععفير للمعلومععات الحساسععة: هععو  .ت 

المعلومععات المتناقلععة مععن الانكشععاف لطععرف ثالععث مثععل اسععم المسععتخدم وكلمععة المععرور. ويليععة 
بعادل مفعاتيح ة هنا هعي تالأساسيتنفيذها: تشفير متناظر وتشفير غير متناظر. أما المشكلة 

 . تصالالتشفير غالباً يتم عن طريق قناة غير القناة المعتمدة للا
خععتم زمنععي  . باسععتخدام المصععرفيينوهععو مطبععق مععن  Time Stampingختععام الزمنيععة الأ .ث 

 على كل رسالة متبادلة والهدف منه التأكد أن كل رسالة لها زمن محدد )زمن صلاحية(. 
يتحقععق المسععتقبل مععن عععدم قععدرة  رسععالالإ إنكععارم : عععد Nun Repudiation الإنكععارعععدم  .ج

 التوقيع الرقمي.  عن طريق المصرفيينوهي مستخدمة في  لرسالة.ا إنكارالمرسل على 
 رصعيد قام بعدة عمليعات تحويعل  حد الزبائنأاء عملية التحليل أن ما لفت انتباه الباحثة اثنولكن  

 . وقتهعاعد حوالي الثالثة مساءً بوذلك  ال،حد مزودي خدمة الهاتف الجو أإلى خط مسبق الدفع، في  
بععد بشعكل فعوري )خعلال الوقعت المطلعوب(.  ت معالجعة عمليعات التحويعلالاتصالاع شركة  لم تستط

خعط لاحعق العدفع. فعي صعباح اليعوم التعالي، قبعل   إلعىبتحويعل خطعه    قعام الزبعون   عملية التحويل هعذه
العمليعة  إتمعامموظعف المصعرف  حعاول معوظفي المصعرف المشعكلة(، اكتشافالساعة الثامنة )وقت 

أبداً، معع  تمامت العملية غير قابلة للإأصبحخط لاحق الدفع   إلىولكن بسبب تحويل الزبون خطه  
أي جعععر  إنقعععاص المبلعععد معععن حسعععاب الزبعععون العععذي قعععام بعمليعععة التحويعععل فع قعععد تمعععت أن عمليعععة العععد 

التحويعل المعالي. وإذا عمليعة صرف إلغاء يتيح للم لا قانون ال . هنالم يستفد منها  المحول له  والزبون 
قععام المصععرف بإلغععاء التحويععل لا يوجععد قععانون يضعععمن عععدم اعتععراض شععركة مععزودي الخدمععة علعععى 

 الموضوع. 
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المصرف حل المشكلة بأن ألغى التحويل بناء علعى اتفاقيعة بعين المصعرف ومعزودي الخدمعة، 
ن القوانين التشريعية التي أيتضح هنا  .لغاء التحويلإتلزم مزود الخدمة على عدم الاعتراض على 

لععيس  الخدمععةمععزودي  غيععر كا يععة وغيععر واضععحة, كمععا أن بعععض  لكترونععيتحكععم عمليععات الععدفع الإ
  الدرجة التي يتطلبها العمل المصرفي. إلىلديهم تخطيط أمني 

 فهي : القنوات الواجب حمايتها في البوابةأما  
  ية هيالتي تحتاج الحما الإلكترونيةإن الوصلات 

 القناة إلىمن الزبون  ◼
 لكترونينظام الدفع الإ إلىمن القناة  ◼
 النظام المصرفي إلى لكترونيمن نظام الدفع الإ ◼
 الجباية لمزودي الخدمات  أنظمة إلى لكترونيمن نظام الدفع الإ ◼

  من التقنيات المستخدمة لتأمين تلك الوصلات 
 تخدمين وكلمات سرسماء مسأشهادات رقمية أو  استخدامالتحقق من الهوية ب ◼
 غير المتناظر مالتشفير: سواءً المتناظر أ ◼
 IPSECو SSLت الآمنة كع الاتصالابروتوكلات  ◼
 السماحيات: ربط المستخدمين بالأدوار ◼
 Real-time Auditingالتدقيق المستمر  ◼
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 القنوات الواج  حمايتها  (16الشكل )

 

 

 Channel-

OBPG 
 OBPG-Core 

Banking 

 OBPG-

Operator 

 Customer-

Channel 
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بمعايير  واقع أمن المعلومات في المصارفقارنة م: المبحث الثالث-3

 بهدف تقييم كفاءة النظام cobitالجودة ومعايير 

ها بمعا ينسعجم معع أهعدافبععض  تبين أن بوابة العقاري وعودة حققعت  SWOTبنتيجة التحليل وفق 
 التالي:الجدول وذلك وفق نقاط قوة تتجلى بISO (27001    )و   COBITمعايير 

 
 مصرف عودة  اري المصرف العق 

الأمن  -1
 والحماية 

  الإلكترونيةت الاتصالاحماية كافة  .أ
 الأخر   الأنظمةبين أجزاء البوابة و 

 المختلفة.  
التخطيط لسياسات أمنية معيارية  .ب

 والصرامة في تطبيقها. 
تقنيات الحماية الحديثة،  استخدام .ت

 ومنها: 
  استخدامالتحقق من الهوية ب •

قمي(، الشهادات الرقمية )التوقيع الر 
وغيرها كأسماء المستخدمين وكلمات 

 المرور.  
تقنيات التشفير )المتناظر وغير  •

 المتناظر( الحديثة.  
 SSLالآمنة  الاتصالبروتوكولات  •
 . IPSECو
-Roleربط السماحيات بالأدوار  •

based Authorization . 
 Real-timeالتدقيق المستمر  .ث

Auditing . 
  ختراقتنفيذ اختبارات الأمن والا .ج

Vulnerability Tests  .بشكل دوري 
 

بين أجزاء البوابة   الإلكترونيةت الاتصالاحماية كافة  .أ
ت مشفرة  الاتصالاالمختلفةفجميع  الأخر   الأنظمةو 

باحدث نظم التشفير العالمية وعن طريق تجهيزات 
 العالمية.  الأنواعنوعية من احدث 

التخطيط لسياسات أمنية معيارية والصرامة في   .ب
منذ اطلاق البوابة قام المصرف بشكل دوري تطبيقها. 

ودائم بتطبيق معايير امنية عالمية والتطوير عليها 
وتحديثها بشكل لحظي بما يتوافق مع احتياجات 

المصرف والزبائن ومراقبة تطبيقها عبر عدة طبقات 
 من التدقيق:

 تقنيات الحماية الحديثة، ومنها:  استخدام .أ
ادات الرقمية  الشه  استخدامالتحقق من الهوية ب •

)التوقيع الرقمي(، وغيرها كأسماء المستخدمين وكلمات  
لما ذكر من قبل العقاري يقوم  بالإضافةالمرور. 

على معايير حماية كلمات المرور أ  اعتمادالمصرف ب
مثل التغيير الدوري وعدم السماح بكلمات السر 

 البسيطة 
 تقنيات التشفير )المتناظر وغير المتناظر( الحديثة  •
 . IPSECو SSLالآمنة  الاتصالبروتوكولات   •
 Role-base ربط السماحيات بالأدوار  •

Authorization . 
من قبل  . Real-time Auditingالتدقيق المستمر  .ب

جهات خارجية معتمدة ومن قبل موظفي المصرف 
 المعتمدين من المصرف المركزي 
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 Vulnerability  ختراقتنفيذ اختبارات الأمن والا .ت 
Tests  من خارج  م سواء من داخل أدوري. بشكل

 سوريا من خلال شركات عالمية ومحلية
أمان -2

المعلومات 
والمحافظة 

على 
 الخصوصية

 

لا تخزن البوابة أي معلومة خاصة   .أ
بالعلاقة بين الماسسات المستفيدة 

وزبائنها إلا ما له علاقة بعملية الدفع  
المعر فة والمبالد   رقامفقط )كالأ

 المدفوعة(.  
طلب من الماسسات المستفيدة لا تُ  .ب

معلومات عن زبائن لا يستخدمون  
 البوابة.  

تخز ن جميع المعلومات المتعلقة   .ت
بالبوابة في قواعد معطيات معيارية  

تدعم التخزين الهائل وتكامل 
المعطيات مع سرعة الحصول على 

 المعلومة. 
تُظهر تطبيقات المراقبة معلومات  .ث

ا  دقيقة ومفصلة عن جميع الطلبات مم
يمكن موظفي المصرف والماسسات 

المعنية من مراجعتها كل  حسب 
 سماحياته. 

يمكن لموظفي المصرف أو  .ج
الماسسات المعنية توليد تقارير تقاص 

Reconciliation  .ًيليا 

لا تخزن البوابة أي معلومة خاصة بالعلاقة بين   .أ
الماسسات المستفيدة وزبائنها إلا ما له علاقة بعملية  

 المعر فة والمبالد المدفوعة(.   رقامالأالدفع فقط )ك
لا تُطلب من الماسسات المستفيدة معلومات عن  .ب

 زبائن لا يستخدمون البوابة.  
تخز ن جميع المعلومات المتعلقة بالبوابة في قواعد   .ت

معطيات معيارية تدعم التخزين الهائل وتكامل  
 المعطيات مع سرعة الحصول على المعلومة.  

قبة معلومات دقيقة ومفصلة عن  تُظهر تطبيقات المرا .ث
جميع الطلبات مما يمكن موظفي المصرف  

 والماسسات المعنية من مراجعتها كل  حسب سماحيته. 
يمكن لموظفي المصرف أو الماسسات المعنية توليد   .ج

 يلياً.   Reconciliationتقارير تقاص 
 

 التكامل -3
 

تدعم البوابة واجهات تخاطب  .أ
 معيارية، منها: 

)فيزا(،   ISO 8583المعيار  •
الخاص بالتخاطب مع محولة  

 الصرافات.  
)خدمات   XMLو SOAPقنيات •

 الويب(. 
• SSL  )بروتوكول طبقة المنافذ الآمنة(

 .  الاتصاللحماية قنوات 

 تدعم البوابة واجهات تخاطب معيارية، منها: 
)فيزا(، الخاص بالتخاطب  ISO 8583المعيار  •

 صرافات.  مع محولة ال
 )خدمات الويب(.  XMLو SOAPتقنيات  •
• SSL  بروتوكول طبقة المنافذ الآمنة( لحماية(

 .  الاتصالقنوات 
 ب. تدعم البوابة واجهات تخاطب خاصة، منها: 

• XAPI   واجهة التخاطب مع النظام المصرفي لد :
 المصرف العقاري.  
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تدعم البوابة واجهات تخاطب  .ب
 خاصة، منها:

• XAPI  واجهة التخاطب مع النظام :
 المصرفي.  

البروتوكول الخاص بدفع فواتير   •
 ة الدفع من سيرياتل. الخطوط لاحق

  إعلام تتكامل البوابة مع نظام  .ت
Notification  رسائل   إرساليتيح
للمعنين في  إلكترونينصية أو بريد 

حالات المشاكل والحالات الطارئة  
 وغيرها من الأحداث.  

  لا تتوافر هذه الخدمة الخاصة بدفع فواتير الخطوط •
لد  المصرف حاليا مع   فع من سيرياتللاحقة الد

ال التوافق بين  اضافتها عند الضرورة وبح إمكانية
ي شركة اخر  وذلك نتيجة  أو أالشركة والمصرف ) 

للبوابة والمعتمد على   الأداءالتصميم المعياري العالي 
 (Modularالبرمجة 

يتيح  Notification إعلام ت. تتكامل البوابة مع نظام 
للمعنين في  إلكترونيية أو بريد رسائل نص إرسال

 حالات المشاكل والحالات الطارئة وغيرها من الأحداث.  
 

 الدقة -4
 

مع  Onlineتعالج جميع الطلبات ينياً  .أ
جميع الأطراف )المصرف والماسسات 

 المستفيدة(. 
البوابة مزودة بتطبيقات مراقبة تتيح   .ب

معلومات دقيقة ومفصلة عن جميع 
 الطلبات. 

مع جميع   Onlineجميع الطلبات ينياً . تعالَج أ
 الأطراف )المصرف والماسسات المستفيدة(. 

ب. البوابة مزودة بتطبيقات مراقبة تتيح معلومات دقيقة 
 . ومفصلة عن جميع الطلبات

 

المرونة -5
وقابلية  
 التوسع 

 

بالتصميم  SOAبنية خدماتية التوجه  .أ
 والتنفيذ. 

ب. خدمات قائمة على تدفق العمل 
Workflow 

لكل خدمة طريقة عمل خاصة تمثل  •
Workflow . 

  إجراءاتيعتمد تدفق العمل على  •
تمثل تنفيذاً   Primitivesبسيطة 

 .  الاتصاللإحد  واجهات 
تُسجل بدقة كافة تفاصيل تدفق العمل  •

وجميع المعلومات المرسلة عبر كل  
 واجهة تخاطب مع أجوبتها. 

نعتمد توزيع الأدوار في أجزاء التدفق   •
 المعالجة البشرية.   ذات

واجهات تخاطب جديدة  إضافةت. مرونة 
 للبوابة، وبالتالي: 

 والتنفيذ. بالتصميم  SOAبنية خدماتية التوجه  .أ
 Workflowخدمات قائمة على تدفق العمل   .ب
لكل خدمة طريقة عمل خاصة تمثل  •

Workflow  وجميع هذه المعلومات معتمدة ومتم
 فحصها من قبل جهات متخصصة بهذا المجال 

بسيطة   إجراءاتيعتمد تدفق العمل على  •
Primitives  الاتصالتمثل تنفيذاً لإحد  واجهات  . 

ل تدفق العمل وجميع  تُسجل بدقة كافة تفاصي •
المعلومات المرسلة عبر كل واجهة تخاطب مع 

 أجوبتها.  
نعتمد توزيع الأدوار في أجزاء التدفق ذات المعالجة   •

 البشرية.  
واجهات تخاطب جديدة للبوابة، ومن   إضافةمرونة  .ت
 ثَمَّ:
 قنوات جديدة.   إضافةسهولة  •
 خدمات جديدة.   إضافةسهولة  •
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 قنوات جديدة.   إضافةسهولة  •
 خدمات جديدة.   إضافةسهولة  •
سهولة تقديم الخدمات ذاتها لبنوك  •

 أخر  كما أشرنا سابقاً. 
سهولة تقديم الخدمات ذاتها   •

 لماسسات جديدة. 

لبنوك أخر  كما أشرنا  سهولة تقديم الخدمات ذاتها •
 سابقاً. 

 سهولة تقديم الخدمات ذاتها لماسسات جديدة.  •
 

التوفر  -6
 والجاهزية 

 

إن قنوات البوابة متاحة لكل الزبائن في   .أ
 سورية على مدار الساعة 

 الإنترنت موقع بنك  •
 الصرافات الآلية  •
 نظام المجيب الصوتي •
 نظام الرسائل القصيرة •
اهزية  يامن المصرف فريقاً دائم الج .ب

الخدمات والاستجابة  أداءلمراقبة 
 السريعة.  

 

أ. إن قنوات البوابة متاحة لكل الزبائن في سورية على  
 مدار الساعة 

 الإنترنت موقع بنك  •
 الصرافات الآلية  •
 لا تتوفر خدمة نظام المجيب الصوتي حاليا  •
 نظام الرسائل القصيرة •

ب. يستطيع زبائن المصرف المقيمين خارج سورية 
والمجيب  الإنترنتقنوات موقع بنك  ماستخدا

من خدمات  الاستفادةالصوتي والرسائل القصيرة 
 بوابة العقاري على مدار الساعة. 

يوجد لد  المصرف العقاري فريق دائم الجاهزية   .ث
 .  24/24الخدمات والاستجابة السريعة أداءلمراقبة 

مراقبة  -7
وقياس 
 الأداء 

، إذ تامن البوابة العديد من التقارير .1
 منها: 

مراقبة  أنظمةتامنها : تقارير تشغيلية .أ
 الخدمات.  أداء

 تقارير تحليلية  .ب
 Dataتتولد من مخزن المعلومات  •

warehouse   .الخاص بالبوابة 
لكل  الأداءتقارير لقياس ماشرات  •

 خدمة ولكل نظام وسيط.  

 إذ تامن البوابة العديد من التقارير، منها: . 1
 الخدمات.   أداءمراقبة  ظمةأنتامنها : أ. تقارير تشغيلية

 ب. تقارير تحليلية 
 Data warehouseتتولد من مخزن المعلومات  •

 الخاص بالبوابة.  
لكل خدمة ولكل نظام   الأداءتقارير لقياس ماشرات  •

 وسيط. 
 

الاستجابة -8
السريعة  
لمعالجة 
 المشاكل

  إعلامأ. تتكامل البوابة مع نظام 
Notification  القائمين   إعلاميتيح

على البوابة في حالات المشاكل  
والحالات الطارئة وغيرها من  

 الأحداث. 
ب. تُظهر تطبيقات المراقبة معلومات 

يتيح   Notification  إعلام. تتكامل البوابة مع نظام أ
القائمين على البوابة في حالات المشاكل  إعلام

وذلك على مدار  والحالات الطارئة وغيرها من الأحداث. 
24/24 

علومات دقيقة ومفصلة ب. تُظهر تطبيقات المراقبة م
عن جميع الطلبات مما يمكن المعنيين من تحديد 
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دقيقة ومفصلة عن جميع الطلبات مما  
يمكن المعنيين من تحديد أسباب 

 المشاكل ويلية حلها بسرعة.  
التدخل اليدوي اتخاذ   أنظمةت. تتيح 

 المناسب لحل أي مشكلة.  جراءالإ
الج معظم الأخطاء والمشاكل تع .ث

بسيناريوهات يلية تقوم بها خدمة 
 التدخل الأوتوماتيكي.  

 أسباب المشاكل ويلية معالجتها بسرعة.  
المناسب  جراءالتدخل اليدوي اتخاذ الإ أنظمةت. تتيح 

 لحل أي مشكلة.  
ث. تعالج معظم الأخطاء والمشاكل بسيناريوهات يلية  

  تقوم بها خدمة التدخل الأوتوماتيكي.
 

 الرقابة الوقائية والتصحيحية  الرقابة الوقائية والتصحيحية  لرقابةنوع ا -9
 ها وثيقة لتقييم النظام اعتبار قاعدة لتقييم إدارة حماية المعلومات، ب (ISO 27001:2005)تعتبر المواصفة  

 
 COBIT( جدول مقارنة وفق  4الجدول رقم )
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                والحكم على كفاءة نظم المعلومات التحقق من الفرضيات  المبحث الرابع :-4
 المحاسبية في حماية البيانات والمعلومات في المصارف السورية 

 وأمعن البيانعات والمعلومعات فعي مصعرفي العينعة،   صرفينظام المعلومات المعمل  واقع  بعد توصيف  
معا هعو مطبعق لمرجعيعة لتقيعيم اإجعراء المقارنعة وبعد  .   يه، طبقا لما ورد في الفصلين الثاني والثالث 

فعليععاً  مععن هععذه المعععايير والسياسععات والإجععراءات  كععان لا بععد مععن تععدعيم الدراسععة عععن طريععق إجععراء 
نظمععععة الأمععععن المتبعععععة  وإجععععراء المقععععابلات الشخصععععية مععععع رئععععيس قسععععم نظععععم الاختبععععارات الفعليععععة لأ

  الآتي :ذلك بإجراء  ما وكشف نقاط القوة والضعف فيهالمعلومات للمصرفين و 
   Acunetix Website Auditاختبار  3-1

ومقارنتهععا مععع عععدد الخروقععات فععي الأمععن فععي المصععرف العقععاري   أنظمععةجععري اختبععار قععوة أ
وكيفية اقتراح حلهعا كمعا فعي  الاختراقات تم استخلاص النتائج من التقرير بعدد وقد  الاشهر السابقة  

 التالي:
 إداة الاختبار 1-3-1
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تبين منه لمعرفة الخروقات والثغرات الانتهاء من إجراء الاختبار وبعد 
 : النتائج التالية

 ASP.NET Padding Oracle Vulnerabilityالاختراق من التقرير 6الصفحة  •
التي تحل هذه  net framework 4.0.الحل من خلال تنزيل نسخة من و :خطير ختراقمستوى الا

 المشكلة
ASP.Net uses encryption to hide sensitive data and protect it from 

tampering by the client. However, a vulnerability in the ASP.Net 

encryption implementation can allow an attacker to decrypt and 

tamper with this data. This vulnerability exists in all versions of 

ASP.NET. An attacker who exploited this vulnerability could 

view data, such as the View State, which was encrypted by the 

target server, or read data from files on the target server, such as 

web.config. This would allow the attacker to tamper with the 

contents of the data. By sending back the altered contents to an 

affected server, the attacker could observe the error codes 

returned by the server. 

 Application error message من التقرير 9الصفحة  •
 ebankهذا الخطأ بسبب طلب عنوان لا يحوي :  متوسا ختراقمستوى الا 

 https://ebank.reb.sy/Public/Faq.aspxمثل
 والصحيح هو 

https://ebank.reb.sy/Ebank/Public/Faq.aspx 
بحيث يظهر توصيف الخطأ أن الصفحة المطلوبة وفق   Error.htmlالحل هو وضع صفحة و 

 بدلا من ظهور الصفحة  العنوان المطلوب غير موجودة
 

 

file:///C:/ProgramData/Acunetix%20WVS%208/Data/Reporter/SummaryReportItemsTemp.xml%23open_new_window_http:/www.acunetix.com/blog/news/check-application-vulnerable-asp-net-padding-oracle-vulnerability/
https://ebank.reb.sy/Public/Faq.aspx
https://ebank.reb.sy/Ebank/Public/Faq.aspx
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 Login page password-guessing attack من التقرير 12الصفحة  •

ت  حاولاالحساب بعد خمس م إغلاقهذا التهديد يتم حله من خلال : منخفض ختراقمستوى الا
 . اً وذلك عندما يكون الحساب موجود 
ساس لا يوجد كلمة سر لحساب غير موجود بالأ اكتشافة حاولفي الحالة التي يتم فيها م

 ضرورة لحل كون الحساب غير موجود اصلا.
 GHDB: Typical login page من التقرير 13الصفحة  •

ي صفحة من الموقع  أ إلىفإن الدخول  مادام المستخدم لم يسجل دخولاً : إعلام ختراقوى الامست 
 تتطلب دخوله من خلال صفحة تسجيل الدخول وهذا طبيعي.

 وبمقارنة عدد الخروقات في هذا التقرير مع الستة أشهر السابقة كان عدد الخروقات كالتالي : 
 عدد الخروقات التاريخ 

 راق اخت 13 26-8-2012
 اختراق وستة اختراق منها مستو  الاختراق اعلام  11 30-9-2012
 مستو  الاختراق منخفض أغلبها  10 31-10-2012
 كما وردت سابقا  4 28-11-2012
30-12-2012 5 
30-1-2013 3   

 (  عدد الخروقات على موقع العقاري 3الجدول رقم )
 Acunetix Website Auditعن طرق اختبار 
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ولكن الاختراقات   ن الجدول السابق أن عدد الخروقات والثغرات ينخفض بشكل ملحوم ونلاح  م

لا تعزز كفاءة  وهذا دليل على أن إجراءات الأمان المتبعة في المصرف العقاري  لم تزل موجودة 
 .الفرضية الثانية صحة  عدم   من شهر الى يخر وهو ما يثبت  النظام

 
 فععي والعععاملين  قسععم نظععم المعلومععات  تععي أجريععت  مععع رئععيسشخصععية المععن خععلال المقابلععة ال 3-2

 (2في الملحق رقم )كما  وبعد طرح مجموعة من الاسئلة عليهم لمصرفيينالقسم ل
الدراسعععة باسعععتخدام البرنعععامج  ت او أد  أحعععد  تعععم معالجعععة البيانعععات التعععي تعععم الحصعععول عليهعععا معععن خعععلال

حيعث  (3الملحعق رقعم ) SPSS (Statistical Package for Social Sciences)الإحصعائي 
تعم  ،كمعا  تم استخدام التحليلات الوصعفية  و اسعتخدام المتوسعطات الحسعابية والانحرافعات المعياريعة

 .استخدام اختبار ت ستودينيت لاختبار الفرضيات 
 و يما يلي نتائج الاختبار

 (: الإحصاءات الوصفية للفرضية الأولى  5جدول رقم )
One-Sample Statistics 

  
N Mean 

Std. 
Deviation 

Std. Error 
Mean 

spo1 10 1.8125 .12148 .03841 
 12148.والانحراف المعياري  1.8125من الجدول السابق نلاح  أن قيمة المتوسط بلغت 

 (: اختبار ت ستودينت للفرضية الأولى  6جدول رقم )
One-Sample Test 

  

Test Value = 1.5  

t df 
Sig. (2-
tailed) 

Mean 
Difference 

95% Confidence Interval of 
the Difference 

Lower Upper 
spo1 8.135 9 .000 .31250 .2256 .3994 
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   1.5  بإشارة إيجابية لأن المتوسط اعلى من المتوسط المحسوب   t   8.135بلغت قيمة   •
الابتدائية    أي نرفض الفرضية  0.05أصغر من    sigأي النتائج في صالح العينة، وقيمة  

السياسات والاجراءات الادارية المتبعة في المصارف تقول أن    ونقبل الفرضية البديلة التي  
 ز كفاءة نظم المعلومات تعز لا 

 (: الإحصاءات الوصفية للفرضية الثانية  7جدول رقم )

 
One-Sample Statistics 

  
N Mean 

Std. 
Deviation 

Std. Error 
Mean 

spo2 10 1.8571 .09524 .03012 
 

 .   0.09524والانحراف المعياري   1.8571من الجدول السابق نلاح  أن قيمة المتوسط بلغت 
 

 (: اختبار ت ستودينت للفرضية الثانية 8جدول رقم ) 
One-Sample Test 

  

Test Value = 1.5  

t df 
Sig. (2-
tailed) 

Mean 
Difference 

95% Confidence Interval of 
the Difference 

Lower Upper 
spo2 11.859 9 .000 .35714 .2890 .4253 

 
أي   1.5  بإشارة إيجابية لأن المتوسط اعلى من المتوسط المحسوب  t  11.859بلغت قيمة 

أي نرفض الفرضية الابتدائية ونقبل    0.05أصغر من    sigالنتائج في صالح العينة، وقيمة  
ز تعز   لسياسات والاجراءات الامنية المتبعة في المصارف لااأن    الفرضية البديلة التي تقول  

 كفاءة نظم المعلومات.
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 (: الإحصاءات الوصفية للفرضية الثانية  9جدول رقم )
One-Sample Statistics 

  N Mean 
Std. 
Deviation 

Std. Error 
Mean 

spo3 10 1.7810 .24302 .07685 
 

 . 24302 .0والانحراف المعياري   1.7810ط بلغت من الجدول السابق نلاح  أن قيمة المتوس
 

 (: اختبار ت ستودينت للفرضية الثالثة  10جدول رقم )
One-Sample Test 

  

Test Value = 1.5  

t df 
Sig. (2-
tailed) 

Mean 
Difference 

95% Confidence Interval of 
the Difference 

Lower Upper 
spo3 3.656 9 .005 .28095 .1071 .4548 

 
أي    1.5  بإشارة إيجابية لأن المتوسط اعلى من المتوسط المحسوب   t   3.656بلغت قيمة  

أي نرفض الفرضية الابتدائية ونقبل    0.05أصغر من    sigالنتائج في صالح العينة، وقيمة  
تقول   التي  البديلة  لا  أنالفرضية  المصارف  في  المتبعة  الامنية  والاجراءات  ز  تعز السياسات 

 فاءة نظم المعلومات.ك
 نستنتج من تحليل النتائج التي حصلت عليها الباحثة من المصرفيين ما يلي : 

 
 بالنسبة للإجراءات والسياسات الإدارية   •
 ن المصرفيين يستخدمان تقنية النظم في أداء الأعمال المصر ية .إ -1
 جميع فروع المصرفيين مربوطة بشبكة معلومات . -2
 المصرفيين لهما اتصال بالشبكة العالمية )الانترنت(.ن إ -3
 مصرف عودة به نسبة عالية من الوعي الأمني أكثر من المصرف العقاري.  -4
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 ن المصرفيين لا يتبعان طريقة معينة لتحفيز الموظفيين العامليين وكسب انتمائهم . إ -5
 الدورية .ن اهتمام المصارف بشكل عام ضعيف في مجال التدريب وتوفير المجلات إ -6
ن المصرفيين يقومان بتغيير كافة الإجراءات التي كانوا يقومون بها الموظفون عند تركهم  إ -7

 العمل . 
ن المصرفيين لديهم إجراءات إدارية وقانونية ضد الأفراد الذين يسربون المعلومات لجهات إ -8

 اخر  . 
ا  -9 وأنهم  الموظفيين  من  النظام  مستخدمي  من  يأتي  المصرفيين  في  يقومون  التهديد  لذين 

 بإساءة استخدامه .
 

 بالنسبة للإجراءات والسياسات الأمنية  •
أموال  إ  -1 على  خطورة  يشكل  لا  التقنية  استخدام  اعتماد  أن  يرون  المصرفيين  ن 

 المودعيين .
 ن المصرفيين يرون أن استخدام التقنية يساعد في السرقات المالية .إ -2
العمإ -3 لديهم إجراءات لاستمرار  المصرفيين ليس  ل عند حدوث خلل أو أعطال في ن 

 النظم والشبكات . 
 ن المصارف لا تقوم بتلف الوسائط والمستندات والتقارير .إ -4
 ن المصرفيين لديهم تجهيزات مكافحة الحريق .إ -5
 ن المصرفيين ليس لديهم إجراءات لاستمرار و تحديث العمل بصفة دورية . إ -6
غرفة الحاسوب في مكان يمن  ن المصرفيين يقومان بحف  النسخ الاحتياطية خارج  إ -7

 خارج المصرف .
ن موظفي المصرف من مستخدمي النظم ومبرمجيها هم فقط المصرح لهم بالدخول إ -8

 واستخدام النظم . 
 ن المصرفيين يعتمدان كلياً على الجهات الاخر  في تركيب وصيانة الشبكات . إ -9

منها لموظفي  ن المصرفيين يستخدمان برامج ونظم حماية المعلومات يتركون جزء  إ -10
 التقنية والمستخدمين ويقومون بوضع خطط للمراقبة . 

 ن تستخدم مضادات الفيروسات الأصلية المرخصة ولا تواكب تحديثها . إ -11
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ن المصارف حريصة على تطوير إستراتيجية لمكافحة الفيروسات ولكن مصرف إ -12
 عودة مهتم أكثر بهذا الموضوع .

 مرخصة .ن المصرفيين يستخدمان برامج أصلية و إ -13
 ن الموظفيين يعتمدون على كلمة السر للدخول في نظم الحاسوب .إ -14
إن الموظفيين في المصرف العقاري يتهاونون في المحافظة على كلمة السر أكثر   -15

 من مصرف عودة .
 ن المصرفيين يستخدمون أكثر من وسيلة لحماية الشبكات .إ -16

 
 بالنسبة للإجراءات والسياسات الرقابية  •
 لا يمنعون مدخلي البيانات من اجراء التعديلات . ن المصرفيينإ -1
 إن نسبة إهتمام الإدارات العليا بأمن وحماية المعلومات مقبولة في المصرفيين .  -2
 لا توجد في المصرفيين دوائر مختصة بمراجعة وتدقيق نظم المعلومات . -3
ولكنإ -4 المعلومات  لأمن  قياسية  ومواصفات  وإجراءات  سياسات  لديها  المصرفيين  هذه    ن 

 السياسات تضعها المصارف بنفسها .
المصرف العقاري لديه سياسات ومواصفات قياسية لتطوير وتشغيل نظم المعلومات أفضل  -5

 من مصرف عودة .
 لا يوجد في المصرفيين موظفون متخصصون بمراجعة وتدقيق نظم المعلومات . -6
وت -7 السياسات  تطبيق  في  تشارك  لا  المصرفيين  لد   العليا  الإدارة  التطبيق  إن  مهام  وكل 

 لإدارة نظم المعلومات .
 إن المصرفيين لديهم إجراءات للمراقبة والتحكم في إدخال الأجهزة وإخراجها .   -8
إن المصارف عينة الدراسة لا تعتمد نظام الحراس في الدخول لغرف الحاسوب ، والاجراء   -9

و  الأسلوب  نفس  يتبع  أيضاً  العقاري  و  سرية  أرقام  هو  عودة  في   أغلب المتبع  لكن 
 الرقم السري الموضوع للدخول إلى قسم نظم المعلومات .الموظفيين يعرفون 
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أنعععه بعععالرغم معععن تطبيعععق المصعععرفيين لنسعععبة كبيعععرة معععن السياسعععات وبنتيجعععة التحليعععل نسعععتطيع القعععول 
والاجراءات الادارية وإجراءات الامان والرقابعة علعى العنظم كمعا هعو موضعحاً فعي التحليعل السعابق إلا 

صععحة الفرضععيات الفرعيععة  عععدم نععه غيععر كععافي لتعزيععز كفععاءة الععنظم فععي المصععارف وهععذا مععا يثبععت أ
 .الثلاث 

صعععحة الفرضعععيات العععثلاث نسعععتطيع القعععول أن الفرضعععية الرئيسعععية قعععد ععععدم  وبالاعتمعععاد علعععى 
الموارد الموظفععة فععي تحققعت وذلععك بسععبب عععدم قععدرة المصععرف علععى بلعوغ أهدافععه فععي تحقيععق الأمععان فعع

تمكن النظم من بلوغ أفضل مستو  لأهداف أمن البيانات، وكان قد بعي ن البحعث أن المعوارد م  البنك ل
والبرمجيات التعي تعدعم بلعوغ الأهعداف والتعي وظفهعا المصعرف البشرية والتجهيزات التقنية المستخدمة 

دريب غير كا ية لبلوغ المستو  الأعلى من الأهداف. كما أن تطور هعذه المعوارد، سعواء معن ناحيعة تع
العنصععر البشععري أو تحععديث التقنيععات المسععتخدمة بمععا يناسععب التطععورات المحيطععة بالعمععل المصععرفي 
الإلكترونععععي، كععععان يمكععععن أن يكععععون أفضععععل بمععععا يسععععاعد بشععععكل أفضععععل علععععى تحقيععععق أمععععن البيانععععات 

 والمعلومات.
تبعها أهعععداف النظعععام فعععي تحقيعععق الأمعععان للبيانعععات والمعلومعععات، وصعععولا إلعععى أبسعععط الأهعععداف، يسعععتف

السياسعات المعتمععدة لبلععوغ هعذه الأهععداف والإجععراءات المرسعومة فععي ضععوء تلعك السياسععات والأهععداف. 
. فالسياسات والإجراءات المطبقة في المصرف وخاصة المتعلقة وهذا تدعمه الفرضية الفرعية الثالثة

 .بالرقابة الداخلية تحتاج إلى إعادة هيكلة بما يناسب أنظمة المصرف
بدأ أهدافاً    فعندما  وضعا  قد  كانا  الإلكترونية  منظومتهما  بوضع  وعودة  العقاري  المصرف 

معينة للأمان ورسما سياساتهما وإجراءات أمان بياناته ومعلوماته في ضوئها وانطلقا في ذلك من  
الأخر   .  الموارد  والأنظمة  البوابة  أجزاء  بين  الإلكترونية  الاتصالات  كافة  حماية  ذلك  على  كمثال 

الحماية  المختلفة تقنيات  واستخدام  تطبيقها.  في  والصرامة  معيارية  أمنية  لسياسات  والتخطيط   .
كالتحقق من الهوية باستخدام الشهادات الرقمية )التوقيع الرقمي(، وغيرها كأسماء   الحديثة، ومنها:

بروتوكولات  الحديثة.  المتناظر(  وغير  )المتناظر  التشفير  تقنيات  المرور.  وكلمات  المستخدمين 
الآمنة   بالأدوارIPSECو  SSLالاتصال  السماحيات  ربط   .Role-based Authorization  .
المستمر   والاختراق  Real-time Auditingالتدقيق  الأمن  اختبارات  تنفيذ   .Vulnerability 

Tests    (بشكل دوري. ولكن المصرف لم يتمكن من تنفيذها بشكل كامل وأيضا عدم اتباع المعايير
كا بشكل  أن  الآيزو(  إلا  المعايير  هذه  تطبيق  إمكانيات  من  لديه  بما  جاهدا  يحاول  فالمصرف  ف 

 وجود عقبات في المصرف وقفت عائقاً في تنفيذ هذه المعايير. 
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ن فرضية البحث الرئيسة قد تحققت الأمر العذي يسعتوجب أخعذ المصعارف إبذلك يمكن القول  
يمكن الحكم علعى أن كفعاءة  وعليهلديها. السورية بنتائج هذا البحث للعمل على تطوير نظم الأمان 

نسبيا، وكان من الممكعن أن تكعون نظم المعلومات المحاسبية في تحقيق الأمان لعلمصرفين محدودة 
الأمععان مععن خععلال سياسععاتها وإجراءاتهععا مسععتو  متقععدم مععن أهععداف بلععوغ لععم تععتمكن مععن . فهععي أفضععل

بععالمتغيرات الثلاثععة  محكومععة ت كانعع المحدوديععة ههععذ . التععي كانععت رسععمتها والرقابيععة  الأمنيععةالاداريععة و 
متغيععرات مسععتقلة تععاثر بشععكل مباشععر فععي المتغيععر التععابع  ت المععذكورة )الفرضععيات الفرعيععة( التععي شععكل

 .وهو الأمان للبيانات والمعلومات 
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 الفصل الخامس  
 النتائج والتوصيات  

 
 
 
 
 
 
 
 



189 

 

 
 

 النتائج  المبحث الأول :
المخعاطر التعي تتععرض لهعا المصعارف موضعوع ن إقامت بهعا الباحثعة  لعملية التي  تبين بعد الدراسة ا

 والتي تاثر على كفائتها ما يلي :معلوماتها  أنظمةها وفي أعمالفي  دراسةال
ويععة أمنيععة بينمععا يمثععل نقععص أولبينععت النتععائج أن امععتلاك برنععامج لمكافحععة الفيروسععات هععو أهععم  -1

دريبا جيععععدا أشععععد المخععععاوف الأمنيععععة للمصععععرف العقععععاري مععععوظفي أمععععن المعلومععععات المععععدربين تعععع
ويعات فعي حمايعة المعلومعات أول(التالي يعرض قائمة بعأهم خمعس 11ومصرف عودة. الجدول )

 مخاوف  ة(قائمة بأشد خمس12بينما يعرض الجدول )
 ويات أمن المعلوماتأول الدرجة
 برامج مكافحة الفيروسات الأول
 ات الوقاية من فقد البيان الثاني

 جدار الحماية الثالث
 ختراقكشف ومنع الا الرابع

 التحكم في الوصول للشبكة الخامس

 
 (أشد خمسة مخاوف في أمن المعلومات داخل المصرف العقاري وعودة11جدول )ال

 
 الدرجة

 
 مخاوف حماية المعلومات

 نقص موظفي حماية المعلومات المدربين تدريباً جيداً  الأول
 ياسة الأمن الكا ية داخل المصرفغياب س الثاني 

 نقص الممارسات العملية الكا ية على حماية البيانات  الثالث
 كلمة المرور وتطبيق التحديثات واتخاذ الحماية  اختيارغياب الممارسات الجيدة في  الرابع 
 عدم الالتزام بمعايير أمن المعلومات  الخامس

مصرف  ية المعلومات داخل المصرف العقاري و ويات في حماأولأهم خمس     (12جدول )ال
 عودة 
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لديها إجراءات أمنية عالية مقارنة بباقي البنوك   مصارف عينة الدراسة أن ال ةالباحث ت وجد --2

 .الأخر  

ا في استخدام ومواكبة التقنية ولا يرونها تشكل في حد ذاته  المصارف  وجود رغبة عالية لد    -3
   .خطورة وتهديداً لودائع العملاء

البا-4 لد   الإيجابية  النظرة  من  بسوء   مصارفلرغم  تتم  السرقات  أن  يرون  أنهم  إلا  التقنية  تجاه 
  .استخدام التقنية والاستغلال السيئ للثقة الممنوحة لهم

وحمايتها   مصارفال-5 وأمنها  المعلومات  نظم  وسياسات  ومعايير  قياسية  مواصفات   تنقصها 
لبرامج-6 بالنسبة  الأ  أما  لد   التوعية  توجد    المصارفمنية  ولا  أنها ضعيفة  وجدت  البحث  محل 

  .خطط تدريبية أو مجلات ونشرات دورية لرفع الوعي الأمني لد  الموظفين
ومعالجة  ت وجد -7 تغيير  في  مباشر  تعامل  لديهم  المبرمجين  لد     أن  والبرامج  النظم  مشاكل 
  البرامج لك في بيئة تطوير دلا من أن يتم ذ ب (Production) في البيئة التنفيذية  مصارفال

(Development) ومن ثم تركيبها في البيئة التنفيذية.   
الدراسةأن    ةالباحث ت  وجد  -8 عينة  التعديلات   المصارف  بإجراء  البيانات  لمدخلي  يسمحون 

 .بأنفسهم
أن   -9 المصر ية   المصارفاتضح  الشبكات  فصل  دون  للإنترنت  العالمية  بالشبكة  مربوطة 

بو  بها  براالخاصة  وجود  ودون  اللازمة،  الحماية  السائل  يجعل  مما  رقابية،  عرضة    مصارفمج 
لك من مخاطر أمنية، كما  للاختراقات والتسلل والبرامج الخبيثة، ولا يخفى على أحد ما ينتج عن ذ 

ليست لها أي معلومات عَما إذا كانت هناك اختراقات أم لا، وذلك لانعدام أو عدم    مصارفأن ال
  .الحماية والرقابةفاعلية وسائل 

هذا   مصارفجعة وتفتيش نظم المعلومات بالعدم وجود دائرة خاصة لمرا  ةالباحث   ت كما وجد  -10
عليها والرقابة  ومراجعتها  المعلومات  نظم  أمن  مجال  في  ماهلة  كوادر  وجود  لعدم   بالاضافة 

السياسات أو ضعفها وعدم تطبيق الأجراءات الأمنية وع -11 دم وضوح  كما إتضح عدم تطبيق 
  .الجهات المساولة والمناطة بها

أكثر من   -12 يمثل  يه الاجراءات عادة  الذي  الوقت  النظم و  %60في  وسائل    %40من حماية 
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الحماي أن  نجد  تقنية  الدراسةة  عينة  الإ  مصارف  عن  والنظم  ءاجراتغفل  البرامج  على  وتعتمد  ت 
 .الأمنية

والتعامل مع النظم والبرامج هي استخدام كلمة    أن الحماية المستخدمة للدخول  ت الباحثةوجد   -13
  .السر وهناك شيوع في استخدام كلمات سر الموظفين مع بعضهم البعض 

رغم إظهار الإستبانة بوجود استراتيجية لمكافحة الفيروسات وجد الباحث أن هناك ضعفاً في   -14
متصلة بالإنترنت    مصارفال  روسات وبما أنيلية توزيع وتركيب ومراقبة وتحديث برامج مكافحة الفي

فان نسبة الإصابة بالفيروسات تظل عالية حيث أن برامج المكافحة لا تأتى عادة إلا بعد اكتشاف  
  .الفيروس 

أن هناك عدم    ة الباحث  ت بالنسبة لاستمرارية العمل عند حدوث خلل بالأنظمة والبرامج، وجد  -15
قديم خدمات مصر ية للعملاء، مما يجعل العميل  لإيجاد بدائل عملية فاعلة لت مصارفاهتمام لد  ال

يرضخ للأمر الواقع والانتظار حتى حل المشكلة، ويتحمل ما ينتج عن ذلك من أعباء والتزامات  
مات المصر ية بين  مالية قد لا تحمد عقباهعا وما ذلك إلا لعدم وجود منافسة حقيقية في تقديم الخد 

  .مصارفال
، يحتفظون  نسخ احتياطي بصورة دورية    تقوم بعمل  عينة الدراسةالمصارف  أن    ةالباحث  ت وجد -16
 .مصرفمبنى ال خارجبها

المخاطر في   في المصرف. حدوث  النظام( محور الخطر  مستخدمويعتبر العنصر البشري )  -17
نتيجة  بموظفي  تتعلق  أسباب   إلى  يرجع  الإلكترونية  المحاسبية  المعلومات   نظم   ضعف   المصرف، 

 السياسات الواضحة  غياب  نتيجة  المصرف بإدارة  تتعلق  أسباب   إلى  إضافة  تدريب،وال  والوعي  الخبرة
ن المشكلة تكمن في  ألد  المصرف. كما    المطبقة   الرقابية  والأدوات   جراءات الإ  والمكتوبة، ولضعف

واحد أو اثنين،    موظف  على  الفروع  تعتمد   حيث   المصرف،  في  المعلومات   تكنولوجيا  موظفي  عدد 
بينما   ظمة أن  تشغيل   مهمتهم عملهم  يكون   المتخصصون   الموظفون   الحاسوب.  المراكز  مقر    في 
 حدوث أزمة في العمل.   إلى ذلك للتغيب يادي أحدهمللفروع. ولو حدث أن اضطر  الرئيسة

العقاري،  في  المحاسبية  المعلومات   لنظممتكررة    مخاطر  حدوث   عدميلاح   -18   لكن   المصرف 
أن   المرور  ،المتعمد   غير  لإدخال ا  مخاطرلوح   لكلمة  واحد  مستو   البيانات   ،ووجود    وتوجيه 
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  أكثر   تحدث   تكرارا. فقد   المخاطر   أكثرمن  هي  بذلك،    لهم  مصرح  غير  أشخاص   إلى  والمعلومات 
 أسبوعيا.   مرة إلى شهريا مرة من

يع المهام والصلاحيات  عن توز   مساول  Administratorمدير    أن المصرفيين لديهما  يلاح   -19
العامل فعلى  المصرف ين  التوزيع    .ي  هذا  بشك  بينما.  اشفهييتم  لكن  مكتوباً  يكون  أن    ل يفترض 

 على العاملين   اواضح وموزع
المصارف    تبين-20 الدراسة أن  فيها بعض    عينة  البيانات   نظمتتوافر  أمن  وليس جميعها.    إدارة 

سياس  لعدم وضعه  المركزي  المصرف  على عاتق  تقع  توافرها جميعها  تعوق  التي  ات والمشكلات 
ومعايير محددة وواضحة للمصارف عموماً فكل مصرف يضع ما يناسبه من السياسات والمعايير 

 بما ينسجم مع عمله والشركات العالمية التي يتعامل معها. 
ن وجود فريق الاستجابة لطوارئ الكمبيوتر المساول عن  الا يعتمد   المصرفيينتبين أيضاً  أن  -21

الخروقات   الناتج    عن  الرئيسةالتعامل مع  المشكلة وإحتوائها وإصلاح الضرر  طريق إدراك وجود 
 عنها والمتابعة لمعرفة كيف تم الخرق لكي يتم تفاديه في المستقبل . 

 استخدام قابة الوقائية في المصرفيين عينة الدراسة اتضح ذلك من خلال  هناك ضعف في الر   -22
ولكن الواقع   ITفقط من يعملون بقسم    التي تفتح برقم سري يفترض أن يعرفه  الإلكترونيةبواب  الأ

الداعي   فما  يعرفونه  الموظفين  كل  الموظفين  استخدام  إلىأن  تدريب  أيضاً  ومن خلال   يجب  ها 
 المعلومات  أنظمةبتدريب المستخدمين وليس فقط موظفين  أكثر هتمامالا

خلال  -23 تقارير  لاطلاعابعد  و الشخصية  المقابلات  من  عين  على  البنوك  في  الدراسةرقابية    ة 
هناك ضعف لوح    الرقابية  اأن  التقارير  إعداد  عملية  يقوم    في  الذي  العقاري  المصرف  في  فمثلا 

هو مفتش الرقابة الداخلية المرسل من المصرف المركزي والأجدر   ITبإعداد التقرير حول قسم ال
   هنا أن يعد التقرير شخص اختصاصي في مجال النظم والرقابة.
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 التوصيات  :المبحث الثاني-2
 

نسعبيا، وكعان لععلمصرفين محعدودة  الأمعانكفاءة نظم المعلومات المحاسبية فعي تحقيعق بما أن  
معن خعلال  الأمعان أهعدافمسعتو  متقعدم معن بلعوغ لم تعتمكن معن . فهي  أفضلمن الممكن أن تكون  

مهعددات  ظهعر جليعاً معن نتعائج الدراسعة وجعود كمعا    .ها الأمنية التعي كانعت رسعمتهاإجراءاتسياساتها و 
وأن معظععم هععذه المهععددات والمخععاطر  لتقنيععة فععي العمععل المصععرفي ومخععاطر كبيععرة تواجععه اسععتخدام ا

لسععد الثغععرات فععي البنععوك  التوصععيات إلععى توصععيات خاصععة ةالباحثعع ت حتععى الآن داخليععة ، وقععد قسععم
ية في الوقت الراهن وتوصيات لوضع حلول شاملة لحما رية لرفع كفاءة الأنظمة في المصارفالسو 

نظم المعلومات عامة بما فيها المصعارف معن المخعاطر والمهعددات التعي سعتجابهها معع التوسعع فعي 
  .تقديم خدمات مصر ية متنوعة باستخدامات التقنيات الحديثة لمواكبة التطور في العالم

 في الوقت الراهن المصارف السورية لسد الثغرات في  أولًا التوصيات الخاصة
المقابلات التي  من نتائج  المصارف عينة الدراسة حصلنا عليها من التي   في ضوء نتائج البحث 

نر  أن معظم المشاكل تنحصر في سوء إدارة مستخدمي النظم، ومشاكل كلمات  ةالباحث تهاأجر 
السر، وضعف الرقابة المصرفي نتيجة لضعف التقارير الرقابية، وعدم وجود سياسات ومواصفات 

هذا بالإضافة للفجوة المعر ية الكبيرة بين التقنيين والتنفيذيين لعدم وضوح   ومعايير واجراءات أمنية،
المهام وقلة التدريب وعدم مشاركة الموظفين التنفيذين في تطوير النظم، وعدم معرفة الموظفين  
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   .وجهلهم بالمخاطر الامنية والثقة المفرطة وسوء إستغلال هذه الثقة
  : النقاط الآتيةب المصارف السوريةبمعالجة وعليه يمكن حصر التوصيات الخاصة 

إنشاء دائرة خاصة لأمن المعلومات تزود بكوادر ماهلة لإدارتها ومنحها صلاحيات قوية  -1
  .تاهلها لتطوير وتطبيق السياسات الأمنية وذلك بدعم الإدارة العليا لها

لك بعمل دورات رفع الوعي الأمني لد  جميع موظفي البنوك على اختلاف مستوياتهم وذ -2
  .تدريبية خاصة مع عمل إصدارات دورية

يوقع    عمل كتيب بملخص السياسات والمعايير والمواصفات القياسية مع إقرار وتعهد أمني-3
 .عليه جميع الموظفين بمختلف مستوياتهم الإ دارية بعد قراءة الكتيب والاطلاع عليه 

لمصرفي إلا بنظام تحكم ثنائي أي أن يقوم طالب  ألَا يتم إجراء أي تعديل أو إلغاء من النظام ا-4
العملية بإجراء العملية ومن ثم تتم الموافقة عليها من قبل المشرف أو المدير من خلال النظام بعد 

  .الاطلاع على القيود وعلى مستند طلب الإلغاء
ية الشاشة  لمعالجة سوء استخدام الشاشات المفتوحة من قبل الموظفين يجب تركيب برامج لحما -5

، ونظام الوندوز مزود ببرامج حماية الشاشات فما عليهم إلا إختبار عدم تعارضها مع البرامج  
التطبيقية ومن ثم تفعيلها، هذا بالإضافة إلى تضمين مثل هذه الميزة في البرامج التطبيقية بحيث 

  .تغلق النظام بعد فترة معينة من الزمن إذا ترك من غير عمل
وء استخدام كلمات سرالآخرين لتنفيذ عمليات مالية يجب إضافة الميزات التالية  ولمعالجة س -6

 :بالبرامج التطبيقية
ربط رقم المستخدم بموقع معين بالشبكة إذا أمكن، وذلك لمنع استخدام اسم المستخدم أو رقمه  ·

 .في شاشة أخر  غير شاشة أو موقع صاحب الرقم حتى لو عرفت كلمة سره من قبل الآخرين
إضافة ميزة إغلاق رقم المستخدم بعد ثلاثة محاولات فاشلة وذلك لمنع محاولة الدخول على   ·

 .النظام بتخمين كلمة السر
تطبيق سياسة صارمة تجاه كلمة السر، إذ يجب وضع مواصفات قياسية لكلمة السر من حيث   ·

عدم إعادة استخدام نفس  عدد الحروف وتنوعها بالحروف والارقام والرموز، وعدم تكرار الحروف، و 
الكلمة حتى انقضاء فترة من الزمن وليكن عاماً، وطلب تغير الكلمة بصورة دورية، وتضمين هذه  

  .المواصفات في البرامج التطبيقية لفرض السياسة على جميع المستخدمين
 .إمكانية تجميد المستخدم بعد عدم استخدامه لفترة من الزمن ·
 . ة في إنشاء المستخدمين بالنظم وفي منح الصلاحيات تطبيق الإدارة الثنائي  -7
يجب تطبيق السياسات المبنية على المهام الوظيفية ، بمعنى أن تجمع الوظائف ذات -8
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صلاحيات المدراء  –صلاحيات المشرفين    –الصلاحيات المتشابهة معاً، مثل صلاحيات الصراف 
   .بحيث لا يتجاوز أحد حدود صلاحياته

ظام بإمكانية إصدار تقارير رقابية خاصة بإدارة المستخدمين تصدر يومياً وبصورة  تزويد الن -9
يلية وتعكس كل الأنشطة التي تمت على سجل المستخدمين من إضافة وحذف وتعديل ويراجع  

  .ويوقَع عليه من قبل المدير
مت لكل تزويد النظام بإمكانية إصدار تقارير لكل المستخدمين يعكس كل الأنشطة التي ت-10

  .مستخدم
لمعالجة مشاكل تعطل النظم وعدم إستمرارية الخدمة يتم طباعة تقرير شامل بأرصدة العملاء  -11

  .للإستمرار في تقديم الخدمة يدوياً في أسوأ الفروض 
 .مراجعة قائمة المستخدمين بالنظم التشغيلية وإلغاء جميع المستخدمين الغير نشطة -12
سابات الداخلية غير النشطة ومراجعة الحركات التي تجر  فيها  إصدار تقرير يومي بالح-13

  .مقابل المستندات 
إصدار تقارير بالتغييرات التي تحدث على وضع الحسابات كالحسابات التى يتم تجميدها  -14

  .والحسابات المغلقة وبالحسابات التي تم تنشيطها والحسابات التي أزيل تجميدها أو إيقافها
 . ر بالحساب ذات الأرصدة الكبيرة ومراقبة حركاتها إصدار تقاري-15
  .  فصل شبكة بيئة التطوير عن بيئة التنفيذ فعلياً أو إفتراضياً -16
عدم السماح للمبرمجين والإختصاصين الفنيين من إجراء التعديلات مباشرة على برامج النظم   -17

  .في بيئة التنفيذ 
لبيئة الخارجية بما فيها الإنترنت إلا إذا دعت الضرورة  عدم ربط البيئة التنفيذية الداخلية با-18

ل  لذلك، في هذه الحالة يجب تطبيق سياسة صارمة لذلك من حيث فصل الشبكات وتركيب وسائ
  .غير ذلك حماية قوية من طوق أمني و

بما أن معظم الأعطال ناتجة عن إصابة الأنظمة بالفيروسات والبرامج الخبيثة فعلى البنوك  -19
إستراتيجية شاملة لمكافحة الفيروسات وذلك بجلب وتركيب برامج المكافحة المعروفة  وضع

والمشهود لها بفاعليتها، بحيث تشمل الإستراتجية تركيب برامج مراقبة واكتشاف الفيروسات وبتوفيق  
البرامج بالخوادم بحيث لا تسمح للأجهزة الطر ية بالدخول إليها إذا لم تكن بها برامج إكتشاف  

الفيروسات وحديثة ومتوائمة مع ما بالخادم من برامج الحماية كما يجب أن تتضمن الاستراتيجية  
يقها من قبل بأي وسيلة ما لم يتم فحصها وتوث مصرفجلب البرامج والبيانات لنظم العدم نقل أو 

   .بخلوه من الفيروسات والبرامج الخبيثة مصرفالجهة المختصة بال
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ة بين التنفيذيين والتقنيين بالبنوك وذلك بالتدريب المستمر وتحديد مهام كل  سد الفجوة المعر ي -20
طوير وإعداد النظم التقنية  طرف بوضوح وإشراك التنفيذيين في المراحل المختلفة من إختيار أو ت

  .ية المصر 
بفرض الإطار العام للسياسات الامنية لحماية نظم معلومات المصارف  قيام البنك المركزي  -21

وحقوق المودعين،وذلك بالمتابعة والتفتيش المستمر للتأكد من إلتزام البنك في تطبيق السياسات  
 . بدقة
 بحسابين:  معين كمبيوتر على إدارية بمقدرات  يتمتعون  الذين  المستخدمين تخصيص  -22

  ند ع  المحدود   العادي  المستخدم  حساب   واستخدام  محدودة  مزايا  له  والآخر  إدارية  مزايا  له  أحدهما
  فتح   أو  خطراً   موقعاً   المستخدم  زار  إن  الطريقة  فبهذه  الإلكتروني  البريد   قراءة  أو  الإنترنت   تصفح
 محدودة.  حقوق  على المهاجم سيحصل فيروساً  يحتوي   إلكترونياً  بريداً 
يسعععتخدم  إلكترونعععيوهعععو نظعععام  ''المعيعععار الثنعععائي للتحقعععق معععن الهويعععة''،تطبيعععق معععا يععععرف بعععع  -23
المععاملات المصعر ية الخاصعة بعالعملاء، وذلعك ععن طريعق التحقعق   إلعى  الأمعانن  المزيد مع  ضافةلإ

 إدخعالمن هوية العميعل وحمايعة سعلامة المعلومعات الماليعة الخاصعة بعه. يعمعل هعذا المعيعار بمجعرد 
اسعم المسعتخدم وكلمععة السعر التعي تعععد بمثابعة خطععوة واحعدة للتحقعق مععن هويعة العميعل، ومععن ثعم يقععوم 

هاتف العميل المقيعد لعد  المصعرف فعي كعل  إلىقم سري إضافي وبشكل تلقائي ر   إرسالالمصرف ب
حسابه، وهذه الخطوة الاحترازية تعتبر الثانية للتحقق من الهوية   إلىمرة يقوم فيها بتسجيل الدخول  

حسععاباته وتنفيععذه للعمليععات المصععر ية المختلفععة، مععا يحقععق  إلععىقبععل أن يععتمكن العميععل مععن الععدخول 
لحمايععة للمعلومععات والمعععاملات الماليععة الخاصععة بععالعملاء، ويقلععل مععن فععرص الوصععول المزيععد مععن ا

 حساباتهم.  إلىغير المصرح أو غير المشروع 
 : اصدار تعليمات مكتوبة  للعملاء لتوخي الحذر تتعلق بع -24
  إرسال   أو  المالية  التعاملات   إجراء  عند   وخاصة   العامة  الأماكن  في   الحواسب   استخدام  أ.

 .الشخصية ومات المعل
تجنب  العملاء  وتجنب   بالبريد   المالية  بالبيانات   تتعلق  معلومات   أية  إرسال  ب.تنبيه    الإلكتروني. 

 المصر ية البطاقات  أرقام مثل) الإنترنت  مواقع  عبر  مالية أو شخصية معلومات  أية ذكر أو إرسال
  أو   العمل  ونوع  لعنوانكا  العمل  بيئة  تفاصيل  على  تدل  معلومات   أية   أو  (الشخصي  الهاتف  رقم  أو

 .  ذلك إلى وما الشركة اسم
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إظهعار يمكعن الماوس حيث  وأكلمة السر عن طريق لوحة المفاتيح  إدخالعدم   الأفضلمن    -25
كعععل معععرة ترتييعععب الحعععروف علعععى لوحعععة المفعععاتيح بحيعععث يتغيعععر فعععي لوحعععة المفعععاتيح بشعععكل عشعععوائي 

 الي: الظاهرة بشكل عشوائي . ولكن هناك حل مثالي  وهو كالت
جزء من كلمة المرور يتم توليده بشكل عشوائي كل فترة زمنية تختلف كل ساعة بواسطة جهاز  

(Token هدفه توليد،)عشوائية متزامنة   أرقاممولدات  استخدامو  عشوائية بالتزامن مع المخدم،  أرقام
ماية بياناته  ن كلفته عالية والزبون الذي يريد حأ(. مشكلة هذا الجهاز Tokenبين المخدم وجهاز )

 ومعلوماته وحسابه المصرفي يجب عليه اقتناؤه. 
 على  تقوم   والتي  بالعمق  الدفاع  فكرة  تعميم  يجب   والتصحيحة   الوقائية  الرقابة  إلى   بالإضافة  -26

  من   يزيد   الرقابة  طبقات   فتعدد   نقطة   أي  في  الفشل  لتجنب   وذلك  الرقابة  من  متعددة  طبقات   استخدام
  المصارف في المحاسبية المعلومات  لنظم الكفاءة

 
 

 
 

  : ثانياً : توصيات وحلول لحماية شاملة لنظم المعلومات
 : و ذلك وفق الترتيب التالي 

 أولًا: السياسات و الإجراءات الإدارية والفنية التي تضمن حماية المصرف من المخاطر 
 :للمعلومات الدخول سياسة-1   

  متطلبات   تراعي  بحيث   ومحكمة  محدده  معلومات ال  الى  الدخول  عملية  تكون   نأ  يجب          
  هذه  الاعتبار  بعين  ونأخذ   المعلومات   نظم  من   نظام  بكل  الخاصة  الدخول  وقواعد   والحماية  العمل
 :القواعد 
 .العمل تطبيقات   أو لتطبيق بالحماية الصله ذات  المتطلبات  •
  عمليات   أو  المعلومات  ىإل  للدخول   المستخدم   لد   بالعمل  هصل  ذات  محددة  حاجة  وجود  •

 .العمل
 .اللائحة هذه أحكام بموجب  عليه الموافقة يتم لم ما الدخول أنواع كافة حجب  يتم  •
  البنية  متداد ا  ىعل  المستخدمين  دخول  صلاحيات   رةوإدا  المستخدمين  دخول  ملفات   تعريف •

  إعدادات   تحديد   عبر  الدخول  ضوابط  تطبيق  يجب .بالمصرف  المعلومات   لتقنية  التحتية
  المستخدمين   منح  يتم  لا  أن  وينبغي  محدده،  بصلاحيات   ترتبط  مينمستخد   لمجموعات 
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  العضوية   خلال  من  الدخول  من  تمكينهم  ذلك  عن  عوضا  حيث   ،اً مخصص  دخولاً   الفرديين
 .مسبقا محدده مجموعات  ضمن

 يأ  حدوث  فور الخدمات  أو المعلومات  نظم ىإل المستخدمين دخول حقوق  سحب  يجب  •
 .الخدمة نهاية أو الاستقالة حالة في أو بهم  المناط الدور ىعل تغيير

 والحيلولة  النظام  إلى  لهم  المصرح  المستخدمين  دخول  لضمان  للمعلومات:  الدخول  إدارة   أ.سياسة
 :المعلومات لنظم به  المصرح غير الدخول دون 

 .الوصول حسب  المستخدم وإجراءات  دخول تسجيل   وتطبيق توثيق ينبغي •
 إجراءات   من   بالكامل   نتهاء لا ا  قبل  الدخول  حق  ارسمي  مستخدم  أي  منح  يتم   أن   يجب   لا  •

 .صلاحياته تحديد 
 من  ويفوض   ةفريد   مستخدم  هوية  المعلومات   نظم  مستخدمي  من   مستخدم  لكل  يخصص   •

 .للجامعة المعلوماتية للأصول بالدخول  الإدارة أو الأصل مالك قبل
  بينهم.   ورالمر   وكلمات   سماءأ  بتبادل  الظروف  من  ظرف  أي  وتحت   للمستخدمين   يسمح  لا •

  تمت   التي   النظام  أنشطة  كافة  عن   المباشرة   المسئولية  المستخدمون   يتحمل  الحالة  هذه  وفي
 .لهم المخصصة المستخدم صلاحيات  خلال من

  لمستخدمين   مخصصة  كانت   وإن  سبق   التي  المستخدمين  هويات   تخصيص   عدم  ينبغي  •
 .جدد   لمستخدمين يخرين

  )كالتوعية  ملائمة  ضوابط  واستخدام  إضا ية   رتدابي  اتخاذ   المعلومات   تقنية  إدارة   ىعل  •
  من   المستخدم  بيانات   واعتراض   الهوية  سرقة   دون   للحيلولة  مثلا(  المعلومات   حماية  بأهمية
 .الاستدراج أو والاعتراض  الاختراق ساليب أ خلال

  بالحسابات   أو  بالإداري   الخاصة  )كتلك   المستو    عالية  متيازات لاا  كافة  تخصيص   يتم •
  تخصيص   يتم  لا  بحيث   رسمية،  تفويض   بإجراءات   الالتزام  خلال  من  خدمينللمست  الجذرية(

 .التفويض  إجراءات  من الانتهاء قبل امتياز أي
  دخول   صلاحيات   كافة  مراجعة  المعنية  الإدارة  مع  وبالتنسيق  المعلومات   تقنية  مركز  ىعل •

 .أشهر 3  كل للمراجعة للإداريين الدخول صلاحيات   وتخضع أشهر. 6  كل المستخدمين
 للكشف  المعلومات   نظم  ىعل  منتظمة  تدقيق  بعمليات   القيام  المعلومات   تقنية  مركز  ىعل •

 .إزالتها ثم  ومن الحسابات  هذه  مثل تعطيل وينبغي المستخدمة. غير  الحسابات  عن
  هذه   بتقييد   المركز   إدارة  تقوم  الدخول  حقوق   لصلاحيات   استخدام  إساءة  أي  اكتشاف  عند   •

 .اللازم تخاذ لا  المعنية الإدارة وإبلاغ الصلاحيات 
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  يتم   وأن  للنظم  المرور  وكلمة  المستخدم  اسم   وسرية  خصوصية  ى عل  الحفام   يجب   •
 .ةيمن بصورة هاواستخدام تخصيصها

 قبل  وذلك  الافتراضية  السر  وكلمات   المستخدمين  اسماء  كافة  تغيير  يجب   النظم،  اقتناء  عند  •
 .جالانتا  بيئة في ووضعها بالمصرف التحتية بالبنية ربطها

 سماء أ  ى عل  التغييرات   وتوثيق  متكامل   سجل   توفير  المعلومات   تقنية  مركز  ىعل  •
 .للنظم للدخول بهم الخاصة المرور كلمات  ىوعل المستخدمين

 عند   لهم  مرجعاً   بوصفها  التالية  بالقواعد   الالتزام  المعلومات   نظم   مستخدمي  كافة  على  •
 .بهم الخاصة المرور لكلمات  اختيارهم

 ورموز(. حروف  8)  عن المرور كلمة لطول  ىدنالا الحد  يقل لا ان •
  .ورموز وأرقام حروف  من المرور كلمة تتكون  أن  •
 .منه جزء أو المستخدم اسم المرور كلمة لاتتضمن أن  •
 .القاموس من كلمة أو للتخمين قابلة المرور كلمة تكون  لا أن •
 .خالية المرور كلمة بترك يسمح لا  •
 .نظام أ  الى مرة لأول الدخول تسجيل عند  المرور كلمة تغيير  المستخدمين ىعل  •
 .يوم 180 كل  المرور كلمة تغيير يجب  •
 .المعنية الإدارة مدير وإبلاغ باكتشافها الشك حالة في  المرور كلمة تغيير يجب  •

  تعرض   أو  لهم  المصرح   غير  المستخدمين  دخول  لمنع  المستخدمين:  مسئوليات  ب.سياسة
 .سرقتها أو للخطر معلوماتال معالجة عمليات أو المعلومات

 الحواسيب   ىعل  مرور  بكامات   التوقف  شاشات   تشغيل  المستخدمين  كافة  ىعل  يجب  •
 .بها  المصرح غير الدخول دون  للحيلولة والخوادم النقاله، الحواسيب  الشخصية،

 النشط   الاتصال  فترات   كافة  إنهاء  أعمالهم   أداء  من  الانتهاء  وعند   المستخدمين   كافة  على •
 .بالشبكة

  ينبغي   الرسمي،  العمل  ساعات   بعد    يما   وخصوصا  الحاسوب   ووسائط  الأوراق   استخدام  دمع •
 .ومغلقة مناسبة خزانات  في حفظها

  فور  الطابعات   من  سرية  أو  حساسة  معلومات   على  تحتوي   والتي  الأوراق  إزالة  يجب  •
 .طباعتها

 :التشغيل لنظام الدخول ت.سياسة
 .للحاجة ووفقا مقيده خدمات  تشغيل ىعل  يعمل بحيث  التشغيل نظام تهيئة ينبغي •
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  لأي   الدخول  تسجيل   عند   استخدامه  من  والهدف  النظام   عن  فقط  محدودة  معلومات   عرض  •
 .نظام

  المستخدمين  ىعل  يقتصر  للحاسوب   الدخول  بأن  مفاده  عام  تنبيه   عرض    للنظام  ينبغي •
 .فقط لهم المصرح

  محتمل ضرر  أي  منع  بهدف  وذلك للسيطرة  ويخضع  محدودا  الخدمية  للبرامج  الدخول  يكون  •
 .المصرف بمعلومات  الخاصة الحماية ضوابط لسلامة

 :للتطبيقات الدخول ث.سياسة
 المعلومات  نظم الى الدعم وموظفي المستخدمين دخول تقييد  ىعل المصرف عملي أن يجب  •

 .والتطبيقات 
 مع  تتعامل  التي  التطبيقات   نظم  من  المخرجات   ضبط  بهدف  ضوابط  وضع  يجب  •

 .لحساسةا المعلومات 
 .الحساسة للنظم منطقية و/أو مادية  عزل  عملية  تنفيذ  يجب  •
  تشغيل   أنظمة  ى عل  الحساسة   البيانات   مع  تتعامل  التى   الحساسة  التطبيقات   تشغيل  يجب  •

 .مخصصة
  لمتطلبات   طبقا  وذلك  فقط،  محدودة  خدمات   تشغيل  ىعل  لتعمل  التطبيقات   تهيئة  يجب  •

 .المصرف
 :الةالنق الأجهزة من  الدخول سياسة ج.

 العامة   الشبكات   عبر  بالعمل،  الخاصة  المعلومات   ىإل  بالدخول  السماح  يتم  لا  أن  يجب  •
  مع   ناجحة،  ومصادقة  تحقق  بعملية  القيام  بعد   إلا  المتنقلة،  الحوسبة  تسهيلات   وباستخدام 

 .الدخول لضبط يليه توفير
 .مةالعا الأماكن في إشراف دون  والوسائط الأجهزة ترك عدم  يجب  السفر حالات  في •
 .بعد  عن بالعمل التفويض  قبل الحماية وضوابط ترتيبات   كافة توفير يجب  •
  الدخول   وصلاحيات   التفويض   إلغاء  الفور  ىوعل  يجب   بعد   عن  العمل  أنشطة  استكمال  عند  •

 .الأجهزة وإعادة
 .بعد   عن بالعمل المتعلقة الأنشطة بكافة وحديث  دقيق سجل حف  يجب  •
  للحماية  يخر انتهاك أي حصول أو حساسة بيانات  ىعل  طو  ين متنقل جهاز أي فقدان عند  •

 .المعلومات  تقنية مركز بإبلاغ فورا القيام يجب 
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  البيانات   وكافة  الأجهزة  عن الشخصية  بمسئوليتهم  معرفة  ىعل  يكونوا  أن  للمستخدمين  ينبغي •
  ى عل  المخزنة  أو  الموجودة  التخزين  ووسائط  الأجهزة  ىعل  المخزنة  أو  الموجودة   والمعلومات 

 .الأجهزة هذه
 :المعلومات حماية :سياسة ثانياً  

  وتقديم   المعلومات   حماية   أهداف  دعم   نحو  مسئوليتها  إدراك  المصرف  إدارة   ىعل  يتوجب  •
 .بالحماية الخاصة للمبادرات  والدعم التوجيه

 .تطبيقها   عملية  مراقبة وضمان المعلومات، حماية سياسة  واعتماد  بتطوير الإدارة تقوم •
  تبطة المر   الأدوار  بخصوص   المختلفة  الإدارات   بين  التنسيق  رتوفي  ىعل   العمل  يجب  •

  تقنية   مركز  إدارة  من  وبدعم  المصرف  وحدات   كافة  ىوعل  العمل.  ووظائف  بالحماية
 .لديهم الموجودة المعلوماتية للاصول الحماية من مقبولة مستويات  توفر ضمان المعلومات 

  تبني   ىإل   إضافة  المعتمده،  الممارسات   وأفضل  عالمية  معايير  بتبني  المصرف  تلتزم •
 :ضمان بهدف وذلك والتشريعية التنظيمية المتطلبات 

 . بحوزتهم الموجودة المعلوماتية الأصول  حماية  ىعل بالمحافظة المصرف موظفي تزامال ▪
 رسمي  تفويض   له  والذي  بذلك،  لهم  المصرح  الأفراد   قبل  من  إلا  للمعلومات   الدخول  عدم ▪

 .بذلك
 .السرية المعلومات  كافة لحماية الملائمة الضوابط تطبيق ▪
  تفويض  لديهم والذي  بذلك لهم المصرح الأفراد  قبل من إلا المعلومات  تحديث  أو تغيير عدم ▪

 .بذلك معتمد  رسمي
 .بذلك  لهم المصرح الأفراد  لكافة المعلومات  توفر ديمومة ▪
 المعلومات  ىإل  بالدخول  التفويض   من  نوع  أي  على  حصلوا  الذين  الموظفين  كافة  نإ ▪

 .المعلومات  لهذه المناسب  الاستخدام عن  المسئولية كامل يتحملون 
  بسياسات   بالالتزام  يتعلق   يما  بمسئوليتهم  ويقرون   تام  إدراك  على  المصرف  موظفي  كافة  نإ ▪

 .المعلومات  حماية ومعايير وإجراءات 
  حماية   ومعايير  وإجراءات   سياسات   وتحديث   بمراجعة  المعلومات   تقنية  مركز  إدارة  تقوم •

 .عام كل علومات الم
  تجنب   بهدف  المطبقة  الضوابط  لفعالية  سنوي   قياس  بإجراء  المعلومات   تقنية  مركز  يقوم •

  مقارنة   ىإل  بالإضافة   ذلك،  عن  الناتجة  الآثار  وتقليص   المعلومات   حماية  انتهاك  حوادث 
 .مماثلة   خر ا ماسسات  مع المصرف في الحماية نضج  مستو  
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  القانونية   المتطلبات   مع  الصلة  ذات   المعلومات   ةحماي   ومعايير   وإجراءات   سياسات   توافق •
 .العالمية  والمعايير والتنظيمية

 لأهداف  الفعَال  التحقيق  بضمان  الإدارة   مع  بالتعاون   المعلومات   تقنية  مركز  إدارة  تقوم •
 .الصلة ذات    خر الا والأنشطة المعلومات  حماية وغايات 

 :المعلومات أمن حوادث مع التعامل سياسة -3
  أم   حوادث   عن   الإبلاغ  يضمن  بحيث   المعلومات:  بحماية  المرتبطة   الحوادث  عن  غالإبلا  أ

 :تأخير دون  تصحيحية إجراءات  تخاذ ا المعلومات  بنظم المرتبطة المعلومات 
 أو  الماكدة  المعلومات   أمن  حوادث   كافة  عن  الإبلاغ  العلاقة  ي ذو   الموظفين  ىعل  يتوجب  •

 .المحتملة
 .بوجودها يشك التي الحوادث  بكافة المعلومات  تقنية مركز إبلاغ  على  فورا العمل ينبغي •
 ذات   حادثة  أي  عن  بالإبلاغ  يتعلق   يما  مسئولياتهم  إدراك  المصرف  موظفي  كافة  ىعل •

 .المعلومات  أمن ىعل  محتملة أو معروفة يثار لها  يكون  المعلومات  منأب صلة
  لإدارة  وفعال  متجانس  نهج  تطبيق  يضمن   بحيث   المعلومات:  بحماية   المرتبطة  الحوادث  إدارة  ب

 :المعلومات  أمن حماية
  الروتينية   بالأنشطة  للقيام  إجراءات   وتطبيق   تطوير  مسئولية  المعلومات   تقنية  مركز  يتولى •

  الأضرار  وضبط  المعلومات،   أمن  حوادث   عن  والإبلاغ  الحوادث،   عن  الكشف  من  للتحقق
 .المصرف بموارد  مستقبلية ضرارا إلحاق دون  والحيلولة ومعالجتها

  المتأثرة  الأنظمة  بدخول  والمفوضين  المحددين  الموظفين  إلا  بدخول   يسمح  لا  أن  ينبغي •
 من  قدر  أكبر  توفير  يتم  بحيث   العلاجية  الإجراءات   كافة  توثيق  ويجب   الحادثة،  خلال

 .التفاصيل
  وأهمية   حيوية   ودرجة  المتوفرة  المعلومات   ىعل  وبناء  المعلومات   تقنية  مركز  ىعل  يتوجب  •

 هذه  بمثل  تتأثر  قد   التي  الإدارات   ىإل  الحادثة  بخصوص   تحذيرات   سالإر   الحادثة،
 .الحوادث 

  تخاذ ا  ىعل  وتعمل   الحادثة  وأسباب   جذور  في  واف  تحقيق  بإجراء  المصرف  إدارة  تقوم •
 :بهدف  مناسبة إجراءات 

 .الحادثة عن  المسئولين مقاضاة أو معاقبة، تحذير، ▪
 وقع  تكرار  دون   الحليولة  بهدف  جديده  بطضوا  استحداث   أو  الحالية  الحماية   ضوابط  تحديث  ▪

 .الحادثة نفس
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 :المعلومات نظم وتطوير  قتناءا سياسة-2
  من  لايتجزأ  اً جزء  تمثل   الحماية   أن  من  التأكد  يتم  بحيث  الحماية:  متطلبات  ومواصفات  تحليل  أ

 :المعلومات نظم
  النظم   على  أوالتحسينات   الجديدة  المعلومات   نظم  بخصوص   الحماية  متطلبات   تحليل  ينبغي •

 .رسمية إجراءات  اتباع عبر الضرورية الضوابط واستحداث  الحالية،
 وفقاً   تتم   قتنائهاا  أو  المعلومات   نظم   تطوير  عمليات   كافة  أن   ضمان   المصرف  تولىي •

 .الموثقة والإجراءات  والمعايير للمتطلبات،
  لمخاطر   مخصصة  حماية  ضوابط  ومراقبة  وتطبيق  وتوثيق  تحديد   ضمان  المصرف  تولىي •

 .بالمصرف العمل تدعم  التي الحيوية النظم  كافة بخصوص   معينة
  الأصل  مالك  من  وبدعم  المعلومات،  أمن  قسم  في  ممثلة  المعلومات   تقنية  مركز  إدارة  تتولى •

 .المحددة الإجراءات  تنفيذ   مسئولية المعلوماتي،
  ر تطوي  عند   المتطلبات   مرحلة  خلال  والمخاطر  للتهديدات   تقييم   بإجراء  المصرف  تقوم •

 :بهدف وذلك  معلومات  حماية نظام اقتناء  أو رئيسة إجراءات  أوتطبيق
  .المعلومات  نظم لحماية الضرورية الحماية متطلبات  تحديد  ▪
  .المعلومات  ولنظم للمعلومات  حماية تصنيف  تخصيص  ▪
  أو   فقدان   مخاطر  من   للحد   الكا ية  الضوابط  توفر  بضمان  المصرف  لتزمي ▪

 .المعلومات  نظم في مات المعلو  استخدام إساءة أو أخطاء
  يتم   وبأنه  النظام  حماية طخط  لكافة  الكافي  التوثيق  ضمان  المصرف  على  ▪

 .المعلومات  نظم من نظام كل بخصوص  الخطط هذه إدامة
  بدون   أوتعديلها  أوفقدانها  المعلومات  في  الأخطاء  حدوث  دون   الحيلولة  التطبيقات:  معالجة  ب

 :التطبيقات في استخدامها إساءة أو تفويض
 للتأكد   البيانات   قواعد   ونظم  التطبيقات   على  ملائمة  ومصادقة  تحقق   عمليات   تطبيق   يجب  •

  البيانات   حالة  وفي  المعلومات   نظم   بيانات   ومخرجات   مدخلات   وسلامة  صحة  من
 . الحاجة حسب  إضا ية ضوابط تطبيق  ينبغي الحساسة،

  عن   للكشف  ذلكو   البيانات،  وقواعد   التطبيقات   نظم  ضمن  المعالجة  ضوابط  تصميم  يجب  •
 .المتعمدة الأعمال أو المعالجة أخطاء بسبب  ذلك أكان سواء المعلومات  دقة عدم

  معالجة   وسلامة  صحة  من  للتحقق  التطبيقات،  ضمن  المخرجات   ضوابط  تصميم  يجب  •
 . المخزنة البيانات 
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  لإجراء   المدخلة  بالبيانات   الخاصة  والموارد   الوثائق  على  التغييرات   إجراء  عملية  تخضع  •
 . فويض الت

  وإخراج   إدخال  إجراءات   على  القائمين  الموظفين  كافة  مسئوليات   وتوثيق  تحديد   يجب  •
 .البيانات 

  عنها   الإبلاغ   يتم  التي  الأعطال  مع   للتعامل  الأعطال  لتسجيل  ومعايير  يلية  وضع  يجب  •
 .سلبية أحداث  أية عن بحثاً  باستمرار البيئة مراقبة على العمل وينبغي

  وسائل   استخدام  عبر  المعلومات  وسلامة  وأصالة  سرية  حماية  يضمن  بحيث   التشفير:  ضوابا  ت.
 :التشفير
  الدخول   يتم   التي   الحيوية   العمل  تطبيقات   على  الحاجة   حسب   التشفير  ضوابط  تطبيق  يجب  •

 .حساسة معلومات  عليها تتواجد  قد  نظم أية أوعلى الإنترنت، عبر إليها
  تشفير   تقنيات   باستخدام   وذلك  نترنت الإ  عبر  تبث   التي  للبيانات   كا ية  حماية  توفر  يجب  •

 .مناسبة
  والنظم  القوانين  مع  يتوافق  بما  التشفير  منهجيات   واستخدام  والتصدير  ستيراد لا ا  عملية  تتم •

 .الصلة ذات 
 :التطبيق نظم ومعلومات برامج حماية إدامة والدعم:  التطوير عمليات حماية ث.

 .والإختبار التطوير بيئة  عن  الإنتاج بيئة عزل يجب  •
 في  العمل  إجراءات   على   سلباً   لاتاثر  بحيث   ملائمة،  أوقات   في  التغييرات   تنفيذ   يتم •

  .المصرف
  تقوم   التي  الأجهزة  من  المعلومات   تسرب   من  للحد   الضرورية  الضوابط  كافة  وضع  يجب  •

  .الأصول إدارة سياسة مع الحماية تدابير تتوافق بحيث  الحساسة، المعلومات  بمعالجة
  تتم   وأن  جديدة،  حساسة  عمل  تطبيقات   إدخال  قبل  النظام   سعة  ت لمتطلبا  التخطيط  يجب  •

  تتعلق  إشكالات   أية  لتجنب   ملائمة  احتياطية  تدابير  اتخاذ   وينبغي  التحديث.  عند   مراجعتها
  الحالية أوالنظم التطبيقات  بتوافر

 الضعف  نقاط  استغلال   من  الناجمة  المخاطر  تقليص   الحماية:  في  الفنية  الضعف  نقاط  إدارة  ج.
 :الفنية
  التقنية   بيئة   في   الضعف  نقاط   وتقليص   لتحديد   ستباقيةا  بإجراءات   القيام  المصرف  تولىي •

 .النقاط هذه باستغلال ما  جهة قيام قبل بها، الخاصة
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  للبنية   الحماية   لتوفير  الاحتياطية  الخطوات   إتخاذ   مسئولية  المعلومات   تقنية  مركز  تتولى •
 .المصرف في التحتية

 :يلي مما التأكد  الضعف  نقاط إدارة مسئولية يتولون   الذين الموظفين على •
  الحماية   ضعف  نقاط  على  التعرف  في  محددة  لأسس  وفقاً   الأمني  المسح  أدوات   استخدام ▪

  بها   مصرح  غير  مسح  بعمليات   يقومون   أشخاص   قبل  من  استغلالها  يتم  أن  يمكن  التي
 .الأدوات  نفس باستخدام

  من   ممكن  قدر  أكبر  تحديد   في  مختلفة  ات تقني  على  تعتمد   متعددة  أدوات   استخدام  يجب  ▪
 .الضعف نقاط

 .الإنترنت  وبشبكة الداخلية الشبكة من بكل المربوطة للأصول بمسح القيام يجب  ▪
 وقبوله   المستهدفة  البيئة  في  المسح  لأنشطة   المحتملة  بالآثار  المعلومات   مالك  إبلاغ  يجب  ▪

 .المسح بدء قبل وذلك لها،
  نظم   على  تحتوي   التي  بالشبكات   المربوطة  الأجهزة  افةك  على  الأصلاح  برامج  تركيب   يتم ▪

  التعامل   بهدف  وذلك  الحماية،  في  ضعف   نقاط  على  حتوائهاا  عنها  يعرف  وتطبيقات   تشغيل
  .النقاط هذه مع
 

 :والعمليات الاتصالات إدارة سياسة-5
 :والمعلومات  البرامج سلامة حماية  والمتنقلة: الضارة الكودات من الحماية ضوابا أ.

 الضارة  البرامج   واكتشاف  لمنع  ملائمة  يلية  وتطبيق  تحديد   على  المصرف  يعمل  أن   ينبغي •
 .تأخير أي ودون  ملائمة، بصورة المتأثرة النظم ومعالجة

  البنية   في  المختلفة  المستويات   ىعل  الفيروسات   من  للحماية  مركزي   برنامج  تطبيق  ينبغي •
 .للشبكة التحتية

  تواقيع   تحديث   على  تلقائياً   الفيروسات   من  لحمايةل  المركزي   الخادم  يعمل  أن  ينبغي •
  أو   للتوقيع  تحديث   توفر  عند   المهمة  بهذه  القيام  وكذلك   الخدمه،  مزود   من  الفيروسات 

 .الفيروس لمحرك
  الضارة   البرامج  إدخال  من  الوقاية  بتوفير   الكفيلة   والعملية   الممكنة  التدابير   كافة  تخاذ ا  يجب  •

 .المصرف وشبكة المعلومات  نظم الى
  أمني  بمسح   تلقائياً   يقوم  بحيث   الضارة  البرامج  من  الحماية  برنامج  تهيئة  ينبغي •

 .ربطها عند  الفلاش  وذاكرة النقالة التخزين وسائط (drives) لسواقات 
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  المعلومات،   جمع   ى عل  بانتظام   للعمل  ملائمة   إجراءات   وتطبيق   بوضع  القيام  المصرف  على •
  البرامج   عن  معلومات   توفر  التي  الويب   مواقع  ةزيار   و/أو  البريدية  القوائم  في  كالتسجيل

 .الجديدة الضارة
  نظام   أي  على   القانونية   غير  أو  بها  المصرح  غير  البرمجيات   تركيب   منع  المصرف  على •

 .للمعلومات 
  أوتعطيل   إزالة  أو  تهيئة  تغيير  من  المستخدمين   ومنع  الفعالة  الحماية  توفير  المصرف  على •

 الأجهزة   ى عل  تركيبه  تم  يكون   قد   الضارة   البرامج   فاكتشا  لمنع  برنامج  بأي  العبث   أو
 .قبلهم من المستخدمة

  أية   عن   المعلومات   تقنية  مركز  بإبلاغ  يتعلق   يما  مسئوليتهم  ستيعاب ا  المستخدمين  على •
 .وجودها في يشك ضارة كودات  أية بخصوص  مواضيع

 قبل  الضارة  برامج ال  عن  بحثاً   والماسسات   الدوائر  بين   المتبادلة  الوسائط  كافة  تفقد   ينبغي •
 .تبادلها أو استخدامها

 لكافة  أمني  بمسح  تلقائياً   يقوم  بحيث   الضارة  البرامج  من  الحماية  برنامج  تهيئة  ينبغي •
  النظم   بنية   مكونات   من  اخر    مكونات   وأية   النقالة  الحواسب   الخوادم،  الشخصية،  الحواسيب 

 .المحتملة الضارة الكودات  لاكتشاف المصرف في
  وذلك  منتظمة،   بصورة  الفيروسات   من  الحماية  برامج  مراقبة   مسئولية   لنظاما  إداري   يتولي •

 .بالفيروسات  المتعلقة الحوادث  مع  تأخير  دون  التعامل لضمان
 معالجة  وتسهيلات  المعلومات   وتوافر   سلامة  على  المحافظة  للمعلومات:  الاحتياطي  النسخ  ب.

 :المعلومات
  والبيانات   النظم  مالكي  مع  كثب   عن  ون التعا  خلال  ومن  المعلومات،  تقنية  مركز  ىعل •

 المصرف  نظم  لكافة  البيانات   واستعادة  الاحتياطي  الحف   متطلبات   تحديد   معهم،  والتنسيق
 ذات     خر الا  والعوامل  الموردين  وتوصيات   ة،والتنظيمي  القانونية  الجوانب   يراعي  وبما

 .الصلة
  برامج   لكافة  المطب ق  ورد/الم  بها  يوصي  التي  للإجراءات   وفقاً   ، احتياطي  حف   إجراء  يجب  •

  التهيئة  ومعلومات   البيانات(،  قواعد   ذلك  في  )بما  والبيانات   التشغيل،  ونظم  التطبيقات 
 .بالمستخدم الخاصة

  نأو   الاحتياطية،  النسخ  من  البيانات   باستعادة   للقيام  المناسب   التفويض   ىعل   الحصول  يجب  •
 .واستعادتها لبيانات ل الاحتياطي الحف  لإجراءات  وفقاً  الإستعادة عملية تتم
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 سلامة لضمان  وذلك  منتظمة،  فترات   ى عل الاحتياطي  الحف    نسخ كافة  واختبار   تفقد   وجوب  •
 .انتقائي أساس على البيانات   بعض  باستعادة القيام خلال من وذلك البيانات، وفعالية

  أو  الاحتياطي الحف  نظام قبل من الأصول حسب  تلقائياً  وترقيمها الاحتياطية النسخ عنونة •
 .الحف  بعملية  يقوم الذي الإداري  قبل من يدوياً 

 .الاحتياطي الحف  سجلات  وتحديث  توفير ينبغي •
  تنفيذ   لضمان  العلاقة  ذي  النظام  إداري   قبل  من  الاحتياطي  الحف   سجلات   مراجعة  يجب  •

 .الأصول  حسب  الحف  عملية
  كان   لو  ا يم  حساسة،  معلومات   تتضمن  التي  الاحتياطي  الحف   نسخ  تشفير  ىعل  العمل •

 .ممكناً  ذلك
  البيانات   وحيوية  أهمية  على  بناء  ملائمة   احتياطي  حف   وسائط  باختيار  النظام  إداري   يقوم •

 .الحف  ومدة
م  النظام  إداري   ىعل •   على   التأثير  الى  تادي  قد   أوضاع  أية  عن  الإبلاغ  عن  مسئوليته  تفه 

 .كان سبب  لأي  توافرها  أو سريتها على أو  المحفوظة البيانات  سلامة
 
 
 :المساندة التحتية البنية وحماية الشبكات في المعلومات حماية ضمان الشبكة: حماية إدارة ت.

 الشبكات   أو  العمومية  الشبكات   عبر  تمريرها   يتم  التي   البيانات   وتوافر  وسلامة  سرية  حماية •
 .اللاسلكية

 .المربوطة والتطبيقات  النظم حماية •
 .تداخل حدوث  جنب لت الحواسيب  تشغيل  مسئولية بين الفصل يجب  •
  أعمال  أية  تسجيل  بهدف  الشبكة  لىإو   من  والخروج  الدخول  أنشطة  ومراقبة  تسجيل  يجب  •

 .بالحماية  تتعلق
 لتقنية  التحتية  البنية  لحماية  للشبكة  ملائمة   حماية  وخصائص   تدابير  تطبيق  المصرف  على •

 .المعلومات 
  من   أو  داخلياً   وفيرهات  يتم  التي  الشبكة  خدمات   بخصوص   الشبكة  خدمات   تفاقيةا  وضع  يتم •

  ومستويات   الإدارة  ومتطلبات   الحماية  خصائص   تتضمن  أن  ىعل  ثالثة  أطراف  خلال
 .الخدمة
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  الأصول   إتلاف  أو  إزالة  أو   التعديل  أو  به  المصرح   غير  الإفشاء  دون   الحيلولة  الوسائا:  إدارة  ث.
 العمل  أنشطة تعطيل أو

  للسياسات   وفقاً   الوسائط  بطوض  إدارة   من  التأكد   المعلوماتية  الأصول  مالكي  ىعل •
 .المصرف في بها المعمول والإجراءات 

 الجهات   توفرها   التي  للمواصفات   وفقاً   ومحمية   يمنة   بيئة  ضمن  الوسائط  كافة  تخزين   يجب  •
 .الوسائط لهذه الصانعة

  تزيد   زمنية  لفترة   المصرف  إليها  حتاجي  والتي  وسائط  ىعل  الموجودة  المعلومات   تخزين  يجب  •
  تدهور  بسبب   المعلومات   فقدان   من  للحد   يخر  مكان  في  التخزين   وسائط  يةالصلاح  فترة   عن 
 .التخزين وسائط حالة

 لذلك   ماسة   حاجة  هناك  تكون   عندما  فقط  النقالة  الوسائط  على  الشخصية   المعلومات   تحف   •
 .مشفرة تكون   أن وينبغي

  تكون   لها   حقيقية  حاجة  وجود   حالة  في  فقط  للنقل   القابلة  الوسائط  محركات   تفعيل  يجب  •
 .بالعمل  مرتبطة

 فقدان  فرص   لتقليص   تحديثه  يتم  سجل   ضمن  للنقل  القابلة  الوسائط   كافة  تسجيل  يجب  •
 .البيانات 

  وذلك   عليها،   الكتابة  إعادة  يمكن   والتي   للنقل   القابلة  الوسائط  تهيئة   إعادة  يتم  أن  ينبغي •
  موظفين ال  بين  تبادلها  عمليات   خلال  قصد   غير  عن  المعلومات   عن  الكشف  دون   للحيلولة

 .خر  الا والأطراف
 ولاوتد   وعنونة  تصنيف  لإجراءات   وفقاً   الوسائط  كافة  من   ملائمة  بصورة  التخلص   يجب  •

 .استخدامها من نتهاءلاا أو بها الإحتفام ومدة المعلومات 
 بهدف  وذلك  منها  التخلص   تم  التي  التخزين  وسائط  كافة  بخصوص   حديث   بسجل  يحتف  •

 .هاعلي التعديلات  تعقب  إمكانية توفير
 أو   الاستخدام  إساءة  أو  به  المصرح  غير  الدخول  من  النقل  أثناء   الوسائط  حماية  يجب  •

 .التلف
 : الموظفين حماية سياسة -6

  حماية   بأهمية   التوعية  مجال  في  تدريباً   الحاجة  دعت   إذا   يما   الموظفين،  كافة  ىيتلق  •
  السياسات   ىعل  متت   التي  بالتحديثات   منتظم   أساس   على  تزويدهم  الى   بالإضافة  المعلومات،
 .الوظيفية بمسئولياتهم  صلة لها ويكون  والإجراءات 
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 لمعلومات،ا  حماية  بمتطلبات   دراية  على  الموظفين  كافة  نأ  من  بالتاكد   المصرف  قومي •
 .بأعمالهم المرتبطة الحماية وإجراءات  متطلبات  ىعل تدريبهم  يتم نهمأوب

  الذين   بالموظفين  رسمية  بةتأدي   إجراءات   إيقاع  الآخرين،  ردع  وبهدف  المصرف،  تتولي •
 .المعلومات  حماية سياسات  انتهاك ىعل  يصرون 

  قيامهم   في  يشك  الذين  الموظفين،  معاملة  على  تنطوي   أن  ديبيةأالت  للإجراءات   ينبغي •
 .ومنصفة صحيحة بصورة الحماية، نتهاكإب

  تقليص   بهدف  الموظف  واجبات   بين  للفصل  احتياطية  تدابير  اتخاذ   ى عل  المصرف  تعمل •
 .استخدامها إساءة أو للمعلومات  به المصرح  غير التعديل فرص 

  وفي   .  بالعمل   صلة  لها  ليست   لأغراض   المعلومات  معالجة  تسهيلات   استخدام  عدم  يجب  •
 .التأديبية للإجراءات  وفقا معها التعامل سيتم فإنه تحايل عمليات  أية اكتشاف حالة

  أو   أحداث   أي  عن  المصرف،  لاغإب  بسرعة  يتعلق   يما  مسئوليتهم  تفهم  الموظفين  كافة  ىعل •
 .المعلومات  بحماية صلة ذات  مخاطر

 إنهاء   عند   بعهدتهم  الموجودة  والمادية  المعلوماتية  الأصول  كافة  إعادة  الموظفين  كافة  على •
 .العقد  أو الوظيفة

 إنهاء عند  المعلومات  معالجة وتسهيلات  المعلومات  الى الدخول حقوق  سحب  يتم أن ينبغي •
 . التعاقدية  الاتفاقية أو الموظفين خدمة

 والمسئوليات  الأدوار-7
 :الإدارة أ.دور
 .للعمل الحيوية والبرامج المعلوماتية الأصول لحماية المصرف بيئة  في الحماية تنفيذ  دعم •
  طباعة  أو  وتخزين  معالجة  في  المستخدمة  المعلومات   نطم  كافة  استخدام  ىعل  الموافقة •

 .الحساسة المعلومات 
 .الحالية السياسات  ىعل تتم  التي التعديلات  على أو الجديدة سات السيا على الموافقة •
 :المعلومات تقنية مركز ب.دور
 منها،  نسخ   على  إليها  تحتاج  التي  الجهات   تحصل  بحيث   المعلومات،  حماية  وثائق  توزيع •

 .الداخلية الشبكة ىعل  موقع عبر عليها الحصول من تمكينها أو
 .لجمايتها تحدد   التي التقنية للآليات  وفق لتحتيةا والبنية المعلومات  نظم  حماية ضمان •
 .والشبكة التطبيقات  النظم، حماية مراقبة •
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  لتعزيز   اللازمة  المعلومات   حماية   كتيبات   إعدادات   المعلومات.  حماية   سياسات   وإدامة  تحديد  •
 .ي دور  بشكل الكتيبات  هذه وتحديث  المصرف، في المعلومات  حماية  مستو  

 .الحساسة المعلومات  صالةأو  وسلامة سرية لحماية الملائمة الضوابط تطبيق •
 :المستخدم ت.دور
 .الحساسة البيانات  حماية وإجراءات  وإرشادات  الحماية بسياسات  الالتزام •
  قد   شكوك  هنالك  أو  بالفعل،  تاثر  التي  الضعف  نقاط  عن  له  يتبع  الذي  القسم  رئيس  إبلاغ •

 .لحساسةا والمعلومات  البيانات  وتوافر وسلامة سرية ىعل  تاثر
 .المصرف أهداف مع  تنسجم التي الأغراض  في المعلومات  وتوظيف استخدام •

 
 الخاص بالبنوك والماسسات ببوابة واحدة تتيح:  لكترونيتوحيد كل بوابات الدفع الإ ثانياً:
 هوية واحدة للزبون  •
 معاً  إدارتهابرمجية واحدة يحوي كل حساباته في البنوك و  •
لكل الماسسات عن طريق هذه البوابة وبالتالي لا داعي   نيلكترو إتاحة عمليات الدفع الإ •

من حساب واحد في أي مصرف وهذا يوفر على البنوك تكلفة    أكثرن يكون للماسسة  لأ
 الدارات والبرمجيات والربط مع الماسسات. 

 يوفر نقطة نفاذ موحدة قابلة للضبط والحماية بجهد أقل ودقة أكبر.  •
ية  موحدة ومعايير حماية موحدة، اي بالنسبة لهو   اتصالفق معايير  هذه البوابة و   إنشاء:  لثاً ثا

هويت لديه  يكون  أن  يجب  الهوية  ا الزبون  المرور أ  الافتراضية ن،  وكلمة  المستخدم  اسم  ي 
 ي البطاقات. أوهوية للصرافات 

الصرافات في البنوك بمبدلة وطنية واحدة هي جزء   ملاحظة: من التوصية دمج كل مبدلات 
 الموحدة.  من البوابة

 : من خلال : حماية هذه البوابة وذلك رابعاً 
و   إنشاء .أ الشبكة  لخدمات  الوطنية  الهيئة  عن  تصدر  رقمية  الرقمي    اعتماد شهادة  التوقيع 

 بكل عمليات التحويل المالي في البوابة.    أساسيكجزء 
 ت مع الماسسات المشتركة بالبوابة بطريقة موحدة تضمن: الاتصالاحماية  .ب 

 ية خاصة لكل ماسسة تصدر عن الهيئة الوطنية لخدمات الشبكة. شهادة رقم •
 التوقيع الرقمي على كل التعاملات بين البوابة والماسسات.  اعتماد  •
 تشفير كل المعطيات المتبادلة بالتعاملات المالية لحماية معلومات الزبون وخصوصيته.  •
 . الختم الزمني لضبط توقيت عمليات التعاملات المصر ية اعتماد  •
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 حماية الخصوصية )بنوك، ماسسات، أفراد( •
البدء بتنظيم جديد لبطاقات الصراف الآلي لحماية عملائها من عمليات الاحتيال والغش :خامساً 

بطاقععات الصععراف الآلععي التععي تتميععز بخاصععية احتوائهععا علععى شععريحة  إصععداروالسععرقات، وذلععك ب
الأمنيععة  جععراءات الإوبتععوفير هععذه  أمانععاً مععن السععابق. أكثععرتجعععل البطاقععة  Smart Chip ذكيععة

 ختعراقلد  العملاء خيارات متعددة لحمايعة حسعاباتهم معن الا  أصبحالاحترازية المختلفة للعملاء  
 أو التعدي.

 . يليات عمل الهيئة الوطنية لخدمات الشبكةسراع في تفعيل الإ :اً دسسا
  هذا  نإ  إذ  ،(ISO 27001)  والمواصفة  المعلومات   بين  فعليا،  المصارف،  ربط  ضرورة:سابعاً 
  المصارف   حصول   أن  عن  فضلاً   المعلومات،  مع  للتعامل  وناجحة  فاعلة  وسائل  سيوفر  الربط
  تنافسية،   ميزة  على  الحصول  من  المنظمات   يم كن  سوف  المجال  هذا  في   ISO  شهادة  على

 . دولية شهادة  على حصولها خلال من  العالمي الطابع وإكسابها
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ملاحــقمــالم
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 ( 1الملحق رقم )
 إحصائيات: تطور عدد الطلبات شهريا  

 
 إحصائيات تطور عدد الطلبات شهريا   (17الشكل )

 إحصائيات: تطور المبالغ المدفوعة شهريا

 
 إحصائيات: تطور المبالغ المدفوعة شهريا (18الشكل )
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 إحصائيات: تطور كل خدمة شهريا  

 
   ائيات تطور كل خدمة شهريا  إحص (19الشكل )

 إحصائيات: تطور كل خدمة شهريا  

 
 تطور كل خدمة شهريا   إحصائيات (20الشكل )
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 ( 2الملحق رقم )
 قائمة بالاسئلة التي وجهت إلى المصرفيين عينة الدراسة  للاستعانة بها في عملية التحليل

 نعم        لا   ميع الأعمال لديكم ؟في أداء ج ات نظم المعلومات هل تستخدم تقني( 1السؤال رقم )

 نعم          لا                   ( هل البنك مربوط بشبكة معلومات بجميع الفروع ؟2لسؤال رقم )ا

 نعم           لا                           ( هل ترى الاعتماد كلياً على التقانة ؟3السؤال رقم )

نية المعلومات في النظام المصرفي أكثر خطورة على  ( هل ترى الاعتماد على تق4سؤال رقم )ال
 نعم             لا                                         أموال المودعين من النظام اليدوي ؟

 نعم            لا         ( عادة ما تتم السرقات المالية بالبنوك باستخدام التقنية ؟5سؤال رقم )ال

–المبرمجون  –المستخدمون    المصرح لهم بالدخول في نظم البنك ؟ من هم (6لسؤال رقم )ا
 آخرون  -موظفو شركة الصيانة  

المشرف  –مدخل البيانات  المخول لهم باجراء التعديلات على البيانات ؟ من هم  (7السؤال رقم )
 آخرون  -

  -مشتركعمل   –موظفو البنك  عن تركيب وصيانة الشبكات ؟ من هو المسؤول (8لسؤال رقم )ا
 جهات أخرى 

 نعم           لا               ( هل البنك مرتبط بالشبكة العالمية )الإنترنت( ؟9السؤال رقم )

لا   –نوعا ما  -اهتمام كبير  ( ما درجة اهتمام الإدارة العليا بأمن المعلومات ؟10السؤال رقم )
 يهتمون 

 نعم             لا     ومات ؟( هل توجد دائرة خاصة بأمن وحماية المعل11السؤال رقم )

 نعم       لا  ( هل يوجد بالبنك جهة مختصة بمراجعة وتدقيق نظم المعلومات ؟12السؤال رقم )
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 نعم            لا  ( هل هناك موظفون متخصصون بأمن المعلومات وحمايتها ؟13السؤال رقم )

-جزئياً  –نعم   ن المعلومات؟ ( هل هناك سياسات وإجراءات ومواصفات قياسية لأم14السؤال رقم )
 لا 

( هل توجد لدى البنك سياسات ومواصفات قياسية لتطوير وتشغيل نظم المعلومات 15السؤال رقم )
 نعم   جزئياً      لا                                                                    ؟

 نعم     لا  ق نظم المعلومات؟( هل هناك موظفون متخصصون بمراجعة وتدقي16السؤال رقم )

إدارة نظم  –الإدارة العليا  ( من الذي يقوم بتطبيق سياسات نظم المعلومات بالبنك ؟17السؤال رقم )
 آخرون  –المعلومات 

 اخرى  -إجراءات  –برامج  ( ما نوع الحماية المستخدمة لدى البنك ؟18السؤال رقم )

تركيب طوق أمني   ية شبكات نظم المعلومات بالبنك ؟( ما الطريقة المتبعة في حما 19السؤال رقم )
 نظم أخرى   –عزل الشبكات عن بعضها  –تركيب برامج حماية الشبكات  –

 –الصوت   –بصمات اليد  ( ما الطريقة المستخدمة للدخول في نظم الحاسوب؟20السؤال رقم )
 بدون رقم سري وبطاقات  –البطاقات الذكية  –كلمة السر 

( العلاقات الجيدة والثقة بين الموظفين عادة تجعلهم يستخدمون كلمات السر فيما 21السؤال رقم )
 أحياناً  -لا   –نعم   بينهم. هل هذا ينطبق على بنككم ؟

 لا   –نعم   ( هل يستخدم البنك برامج أصلية ومرخصة ؟22السؤال رقم )

 لا  -نعم   ( هل لدى البنك إستراتيجية مكافحة الفيروسات ؟23السؤال رقم )

 لا   –نعم   ( هل يستخدم البنك مضادات للفيروسات المرخصة ويواكب تحديثها؟ 24السؤال رقم )
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وضع  ( ما الإجراءات التي يتخذها البنك لتفعيل برامج ونظم حماية المعلومات ؟25السؤال رقم )
 تخدمين  ترك الأمر لموظفي التقنية والمس -ترك أجهزة الرقابة تقوم بها آلياً   –خطة لمراقبة الأجهزة 

نظم   –الرقم السري  ( ما الإجراءات المتخذة للدخول إلى غرفة الحاسوب ؟26السؤال رقم )
 نظم الحارس   –نظم المفتاح العادي  –البطاقات 

 لا   –نعم  ( هل هناك إجراءات لإدخال الأجهزة إلى البنك وإخراجها؟27السؤال رقم )

 –موظفو نظم المعلومات  استخدام النظام ؟( من الذي يقوم بالاختراق، أوسوء 28السؤال رقم )
 باشتراك أكثر من طرف –مستخدموا النظم من الاداريين   –مستخدمو النظم من الموظفين 

الاتلاف   ( ما الوسائل المستخدمة في التخلص من الوسائط والمستندات والتقارير ؟29السؤال رقم )
 الاتلاف  عدم   –الاتلاف خارج البنك    –داخل البنك بإشراف لجنة  

  –نعم   ( هل غرفة الحاسوب والمكاتب مجهزة ضد الحريق والمهددات الأخرى؟30السؤال رقم )
 لا   –نوعا ما  

 ( هل هناك إجراءات لاستمرار العمل في حالة وجود خلل في النظام والشبكات ؟31السؤال رقم )
 نوعا ما  –لا   –نعم  

ر العمل في حالة وجود خلل في ( ما نوع الإجراءات المتخذة لاستمرا32السؤال رقم )
 الانتظار حتى معالجة العطل  –استخدام الطريقة اليدوية  –تشغيل النظام الاحتياطي  النظام؟

  –احيانا  –نعم  ( هل تتم مراجعة وتحديث إجراءات استمرار العمل بصفة دورية ؟33السؤال رقم )
 لا  

علومات بصفة دورية ويومية، لضمان أمن  ( هل يقوم البنك بعمل نسخ احتياطية للم34السؤال رقم )
 احيانا   -لا   -نعم  المعلومات وسلامتها ؟
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في    ( أين يحتفظ البنك بالنسخ الاحتياطية للسجلات وكافة المعلومات المهمة ؟35السؤال رقم )
 داخل غرفة الحاسوب  –في مكان آمن خارج البنك   –مكان آمن داخل البنك 

 لا  -نعم  على دراية بأهمية أمن المعلومات وحمايتها ؟ ( هل الموظفون 36السؤال رقم )

  –التحفيز المالي  ( ما الوسائل المستخدمة لتحفيز الموظفين العاملين التقنيين ؟37السؤال رقم )
 حوافز أخرى   –التقدير الشخصي  

 ( هل تتوفر لدى البنك دورات تدريبية أو مجلات دورية عن أمن ونظم المعلومات 38السؤال رقم )
 نوعا ما   –لا   –نعم   ؟

تغيير   ( ما الإجراءات المتبعة عند الاستغناء عن موظفي الحاسوب أو استقالتهم؟39السؤال رقم )
تقديم مكافأة   –أخذ تعهدات منهم بعدم تسريب المعلومات  –كافة الاجراءات التي كانوا يقومون بها  

 إجراءات اخرى  –مالية  لهم على فترات 

توجد إجراءات إدارية وقانونية ضد الأفراد الذين يسربون المعلومات لجهات ( هل 40السؤال رقم )
 لا   –نعم     أخرى ؟

 بعد نهاية ساعات العمل ( ما الإجراءات التي يتبعها البنك حيال نظم المعلومات 41السؤال رقم )
 ى إجراءات أخر  -مراقبة الشبكات والنظم - إيقاف النظم والشبكات - تحديد المصرح لهم؟الرسمي
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 (3الملحق رقم )
FREQUENCIES VARIABLES=q1 q2 q3 q4 q5 q9 q10 q11 q12 q34 q35 q36 

q37 q38 q39 q40   /ORDER=ANALYSIS. 
 

 

Frequencies 

 

Notes 

Output Created 08- 2013-حزيران  IDT 21:42:36 

Comments 
 

Input Data F:\ سهى سنكري\سهى سنكري .sav 

Active Dataset DataSet1 

Filter <none> 

Weight <none> 

Split File <none> 

N of Rows in 
Working Data File 

10 

Missing Value 
Handling 

Definition of Missing User-defined missing values are treated as missing. 

Cases Used Statistics are based on all cases with valid data. 

Syntax FREQUENCIES VARIABLES=q1 q2 q3 q4 q5 q9 q10 
q11 q12 q34 q35 q36 q37 q38 q39 q40 
/ORDER=ANALYSIS. 

Resources Processor Time 0:00:00.000 

Elapsed Time 0:00:00.000 

 

 

[DataSet1] F:\ سنكري سهى \سنكري سهى  .sav 

Statistics 

  q1 q2 q3 q4 q5 q9 q10 q11 q12 q34 q35 q36 q37 q38 q39 q40 

N Valid 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10 

Missing 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
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Frequency Table 

 

q1 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 100.0 100.0 100.0 10 نعم 

 

q2 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 100.0 100.0 100.0 10 نعم 

 

q3 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 50.0 50.0 50.0 5 لا 

 100.0 50.0 50.0 5 أحيانا

Total 10 100.0 100.0   

 

q4 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 60.0 60.0 60.0 6 لا 

 100.0 40.0 40.0 4 نعم

Total 10 100.0 100.0   

 

q5 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 10.0 10.0 10.0 1 لا 

 100.0 90.0 90.0 9 نعم

Total 10 100.0 100.0   

 

q9 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 100.0 100.0 100.0 10 نعم 

 

q10 

  Frequency Percent Valid Percent Cumulative Percent 

Valid  70.0 70.0 70.0 7 نوعا ما 

 100.0 30.0 30.0 3 اهتمام كبير 

Total 10 100.0 100.0   
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q11 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 100.0 100.0 100.0 10 نعم 

 

q12 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 100.0 100.0 100.0 10 لا 

 

q34 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 100.0 100.0 100.0 10 أحيانا 

 

q35 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 30.0 30.0 30.0 3 في مكان آمن داخل البنك 

 100.0 70.0 70.0 7 في مكان آمن خارج البنك 

Total 10 100.0 100.0   

 

q36 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 100.0 100.0 100.0 10 نعم 

 

q37 

  Frequency Percent Valid Percent Cumulative Percent 

Valid  60.0 60.0 60.0 6 التحفيز المالي 

 70.0 10.0 10.0 1 التقدير الشخصي 

 100.0 30.0 30.0 3 حوافز أخرى 

Total 10 100.0 100.0   

 

q38 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 30.0 30.0 30.0 3 لا 

 80.0 50.0 50.0 5 نوعاً ما 

 100.0 20.0 20.0 2 نعم

Total 10 100.0 100.0   

 

q39 

  Frequency Percent Valid Percent Cumulative Percent 

Valid ن بهاتغيير كافة الاجراءات التي كانوا يقومو  3 30.0 30.0 30.0 

 100.0 70.0 70.0 7 إجراءات اخرى 

Total 10 100.0 100.0   



 

 

219 

 

q40 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 100.0 100.0 100.0 10 نعم 

 

 

FREQUENCIES VARIABLES=q6 q8 q21 q22 q23 q24 q28 q29 

  /ORDER=ANALYSIS. 
 

 

Frequencies 

 

Notes 

Output Created 08- 2013-حزيران  IDT 21:43:04 

Comments 
 

Input Data F:\ سهى سنكري\سهى سنكري .sav 

Active Dataset DataSet1 

Filter <none> 

Weight <none> 

Split File <none> 

N of Rows in Working 
Data File 

10 

Missing Value 
Handling 

Definition of Missing User-defined missing values are treated as 
missing. 

Cases Used Statistics are based on all cases with valid data. 

Syntax FREQUENCIES VARIABLES=q6 q8 q21 q22 q23 
q24 q28 q29 
/ORDER=ANALYSIS. 

Resources Processor Time 0:00:00.000 

Elapsed Time 0:00:00.015 

 

 

[DataSet1] F:\ سنكري سهى \سنكري سهى  .sav 

Statistics 

  q6 q8 q21 q22 q23 q24 q28 q29 

N Valid 10 10 10 10 10 10 10 10 

Missing 0 0 0 0 0 0 0 0 
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Frequency Table 

 

q6 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 60.0 60.0 60.0 6 المستخدمون 

 90.0 30.0 30.0 3 المبرمجون

 100.0 10.0 10.0 1 آخرون

Total 10 100.0 100.0   

 

q8 

  Frequency Percent Valid Percent Cumulative Percent 

Valid  20.0 20.0 20.0 2 موظفو البنك 

 100.0 80.0 80.0 8 جهات أخرى 

Total 10 100.0 100.0   

 

q21 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 40.0 40.0 40.0 4 أحيانا 

 100.0 60.0 60.0 6 نعم

Total 10 100.0 100.0   

 

q22 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 100.0 100.0 100.0 10 نعم 

 

q23 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 100.0 100.0 100.0 10 نعم 

 

q24 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 30.0 30.0 30.0 3 لا 

 100.0 70.0 70.0 7 نعم

Total 10 100.0 100.0   

 

q28 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 70.0 70.0 70.0 7 مستخدمو النظم من الموظفين 
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 100.0 30.0 30.0 3 مستخدموا النظم من الاداريين

Total 10 100.0 100.0   

 

q29 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 20.0 20.0 20.0 2 الاتلاف داخل البنك بإشراف لجنة 

 100.0 80.0 80.0 8 عدم الاتلاف 

Total 10 100.0 100.0   

 

 

FREQUENCIES VARIABLES=q7 q13 q14 q15 q16 q17 q18 q19 q20 q25 q2

6 q27 q30 q31 q32 q33 q41   /ORDER=ANALYSIS. 
 

 

Frequencies 

 

Notes 

Output Created 08- 2013-حزيران  IDT 21:43:20 

Comments 
 

Input Data F:\ سهى سنكري\سهى سنكري .sav 

Active Dataset DataSet1 

Filter <none> 

Weight <none> 

Split File <none> 

N of Rows in 
Working Data File 

10 

Missing Value 
Handling 

Definition of 
Missing 

User-defined missing values are treated as missing. 

Cases Used Statistics are based on all cases with valid data. 

Syntax FREQUENCIES VARIABLES=q7 q13 q14 q15 q16 q17 
q18 q19 q20 q25 q26 q27 q30 q31 q32 q33 q41 
/ORDER=ANALYSIS. 

Resources Processor Time 0:00:00.031 

Elapsed Time 0:00:00.032 
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[DataSet1] F:\ سنكري سهى \سنكري سهى  .sav 

Statistics 

  q7 q13 q14 q15 q16 q17 q18 q19 q20 q25 q26 q27 q30 q31 q32 q33 q41 

N Valid 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10 

Missing 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

 
 

 

Frequency Table 

 

q7 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 90.0 90.0 90.0 9 مدخل البيانات 

 100.0 10.0 10.0 1 المشرف 

Total 10 100.0 100.0   

 

q13 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 50.0 50.0 50.0 5 لا 

 100.0 50.0 50.0 5 نعم

Total 10 100.0 100.0   

 

q14 

  Frequency Percent Valid Percent Cumulative Percent 

Valid  ً30.0 30.0 30.0 3 جزئيا 

 100.0 70.0 70.0 7 نعم

Total 10 100.0 100.0   

 

q15 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 70.0 70.0 70.0 7 لا 

 100.0 30.0 30.0 3 جزئياً 

Total 10 100.0 100.0   

 

q16 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 80.0 80.0 80.0 8 لا 
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 100.0 20.0 20.0 2 نعم

Total 10 100.0 100.0   

 

q17 

  Frequency Percent Valid Percent Cumulative Percent 

Valid  40.0 40.0 40.0 4 الإدارة العليا 

 100.0 60.0 60.0 6 إدارة نظم المعلومات 

Total 10 100.0 100.0   

 

q18 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 40.0 40.0 40.0 4 برامج 

 90.0 50.0 50.0 5 إجراءات 

 100.0 10.0 10.0 1 اخرى 

Total 10 100.0 100.0   

 

q19 

  Frequency Percent Valid Percent Cumulative Percent 

Valid  60.0 60.0 60.0 6 تركيب طوق أمني 

 80.0 20.0 20.0 2 تركيب برامج حماية الشبكات 

 100.0 20.0 20.0 2 عزل الشبكات عن بعضها

Total 10 100.0 100.0   

 

q20 

  Frequency Percent Valid Percent Cumulative Percent 

Valid  100.0 100.0 100.0 10 كلمة السر 

 

q25 

  Frequency Percent Valid Percent Cumulative Percent 

Valid  30.0 30.0 30.0 3 وضع خطة لمراقبة الأجهزة 

 100.0 70.0 70.0 7 ترك أجهزة الرقابة تقوم بها آلياً 

Total 10 100.0 100.0   

 

q26 

  Frequency Percent Valid Percent Cumulative Percent 

Valid  50.0 50.0 50.0 5 الرقم السري 

 100.0 50.0 50.0 5 نظم المفتاح العادي 

Total 10 100.0 100.0   

 

q27 

  Frequency Percent Valid Percent Cumulative Percent 
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Valid 40.0 40.0 40.0 4 لا 

 100.0 60.0 60.0 6 نعم

Total 10 100.0 100.0   

 

q30 

  Frequency Percent Valid Percent Cumulative Percent 

Valid  100.0 100.0 100.0 10 نوعاً ما 

 

q31 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 70.0 70.0 70.0 7 لا 

 100.0 30.0 30.0 3 نوعاً ما 

Total 10 100.0 100.0   

 

q32 

  Frequency Percent Valid Percent Cumulative Percent 

Valid  100.0 100.0 100.0 10 الانتظار حتى معالجة العطل 

 

q33 

  Frequency Percent Valid Percent Cumulative Percent 

Valid 100.0 100.0 100.0 10 لا 

 

q41 

  Frequency Percent Valid Percent Cumulative Percent 

Valid حديد المصرح لهم ت  3 30.0 30.0 30.0 

 50.0 20.0 20.0 2 إجراءات أخرى 

5 5 50.0 50.0 100.0 

Total 10 100.0 100.0   

 

 

T-TEST   /TESTVAL=1.5   /MISSING=ANALYSIS 

  /VARIABLES=q1 q2 q4 q5   /CRITERIA=CI(.95). 
 

 

T-Test 

 

Notes 

Output Created 08- 2013-حزيران  IDT 21:44:22 
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Comments 
 

Input Data F:\ سهى سنكري\سهى سنكري .sav 

Active Dataset DataSet1 

Filter <none> 

Weight <none> 

Split File <none> 

N of Rows in 
Working Data File 

10 

Missing Value 
Handling 

Definition of 
Missing 

User defined missing values are treated as missing. 

Cases Used Statistics for each analysis are based on the cases with no 
missing or out-of-range data for any variable in the analysis. 

Syntax T-TEST 
/TESTVAL=1.5 
/MISSING=ANALYSIS 
/VARIABLES=q1 q2 q4 q5 
/CRITERIA=CI(.95). 

Resources Processor Time 0:00:00.000 

Elapsed Time 0:00:00.031 

 

 

[DataSet1] F:\ سنكري سهى \سنكري سهى  .sav 

One-Sample Statistics 

  N Mean Std. Deviation Std. Error Mean 

q1 10 2.00 .000a .000 

q2 10 2.00 .000a .000 

q4 10 1.40 .516 .163 

q5 10 1.90 .316 .100 

a. t cannot be computed because the standard deviation is 0. 

 

One-Sample Test 

  

Test Value = 1.5 

 95% Confidence Interval of the Difference 

t df Sig. (2-tailed) Mean Difference Lower Upper 

q4 -.612- 9 .555 -.100- -.47- .27 

q5 4.000 9 .003 .400 .17 .63 

 

 

T-TEST   /TESTVAL=1.5   /MISSING=ANALYSIS 

  /VARIABLES=q1 q2 q4 q5 q9 q11 q12 q36 q40   /CRITERIA=CI(.95). 
 

 

T-Test 
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Notes 

Output Created 08- 2013-حزيران  IDT 21:46:46 

Comments 
 

Input Data F:\ سهى سنكري\سهى سنكري .sav 

Active Dataset DataSet1 

Filter <none> 

Weight <none> 

Split File <none> 

N of Rows in 
Working Data File 

10 

Missing Value 
Handling 

Definition of 
Missing 

User defined missing values are treated as missing. 

Cases Used Statistics for each analysis are based on the cases with no 
missing or out-of-range data for any variable in the analysis. 

Syntax T-TEST 
/TESTVAL=1.5 
/MISSING=ANALYSIS 
/VARIABLES=q1 q2 q4 q5 q9 q11 q12 q36 q40 
/CRITERIA=CI(.95). 

Resources Processor Time 0:00:00.016 

Elapsed Time 0:00:00.016 

 

 

[DataSet1] F:\ سنكري سهى \سنكري سهى  .sav 

One-Sample Statistics 

  N Mean Std. Deviation Std. Error Mean 

q1 10 2.00 .000a .000 

q2 10 2.00 .000a .000 

q4 10 1.40 .516 .163 

q5 10 1.90 .316 .100 

q9 10 2.00 .000a .000 

q11 10 2.00 .000a .000 

q12 10 1.00 .000a .000 

q36 10 2.00 .000a .000 

q40 10 2.00 .000a .000 

a. t cannot be computed because the standard deviation is 0. 

 

One-Sample Test 

  

Test Value = 1.5 

 95% Confidence Interval of the Difference 

t df Sig. (2-tailed) Mean Difference Lower Upper 

q4 -.612- 9 .555 -.100- -.47- .27 

q5 4.000 9 .003 .400 .17 .63 
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 الترجمة بالعربية  المصطلح 
 (ATM ) Automated Teller Machines آلات الصراف الآلية 
 (SSL) Secure Sockets Layer  (طبقة مآخذ التوصيل الآمنةبروتوكول  )

 نقل المستندات بطريقة آمنة 
(TLS) Transport Layer security   بروتوكول أمن طبقات النقل 
(PCT ) Personal Communication 

Technology 
 برتوكول تكنولوجيا الاتصالات الشخصية 

(IASB) International Accounting 

Standards Board 
 مجلس معايير المحاسبة الدولية

(IT )Information technology ت  تكنولوجيا المعلوما 
Control Objectives for Information 

and Related Technologies (COBIT )  

 أهداف الرقابة للمعلومات والتكنولوجيات

(SOX) Sarbanes-Oxley Act  لأمن المعلومات   ساربانيس أوكسلي قانون 
(COSO) Committee Of Sponsoring 

Organizations 
   المنظمة الراعيةلجنة 

     The Health Insurance Portability 

And Accountability Act(HIPAA  ) 
قابلية التأمين الصحي وقانون  قانون  

 المحاسبة
 

Federal Information Security 

Management Act   (FISMA ) 
 قانون إدارة أمن المعلومات الفيدرالي

 (Iso) International Standards 

Organisation 
 يد القياسي المنظمة الدولية للتوح

  The Information Technology 

Infrastructure Library 

(ITIL ) 

 إدارة خدمات تقنية المعلومات  هو معيار 
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 ( (PDCA. Plan-Do-Check-Act  العمل -تحقق -تنفيذ –قانون خطة 
Cyber Security Industry 

Alliance(CSIA) 
 تحالف صناعة حماية شبكات الانترنيت 

Federal Information Processing 

Standers(FIPS) 
 هيئة معايير معالجة البيانات الاتحادية  

Generally Accepted Accounting 

Principles (GAAP) 
 مبادئ المحاسبة المقبولة عموماً 

American Institute of Certified 

Public Accountants (AICPA) 
 ن و المعهد الأمريكي للمحاسبين القانوني 

Personal Identification 

Numbers(PIN)  
 رقم التعريف الشخصي

 (NIC) Network Interface Card  بطاقة تعريف الشبكة 
 (MAC) Media Access Control  التحكم بوصول الوسيط 

Transmission Control Protocol 

/Internet Protocol  (TCP/IP ) 
اتفاقية   /اتفاقية ضبط الإرسال والنقل  

 اسطة شبكة المعلومات الدولية الاتصال بو 
 (IPS) Intrustion Prevention Systems  أنظمة منع الأختراق 
 (PKI) Public Key Infrastructure البنية التحتية العامة للمفتاح 
 (CERT) Computer Emergency 

Response Team 
 فريق الاستجابة لطوارئ الكمبيوتر 

(CIRT) Computer Incident Response 

Team 
 فريق الاستجابة لخروقات الكمبيوتر 

(CISO) Chief Information Security 

Officer 
 ضابط أمن المعلومات الرئيسي 

 POS)) Point Of Sales  نقاط البيع 
Unrestricted Supplementary Service 

Data (USSD) 
 التكميلية  غير المقيد  خدمة نقل البيانات

 (OBPG) Online Bill Payment 

Gateway 
 النظام الوسيط لدفع الفواتير الآني  
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Assessing The Efficiency of Accounting 

Information Systems in 

Protecting The Data And Information in Syrian 

Banks.  
( AComparative Study) 

 

 

Abstract 

 

This research aims to identify the risks and problems resulting from modern 

techniques used in banks, and to investigate the protection measures which are 

represented by administrative, technical, and  monitoring procedures and 

policies applied in banks and which enhance the efficiency of information 

systems. Then it aims to assess the efficiency of these systems in Syrian banks in 

safeguarding their data and information, and to determine the factors affecting 

the efficiency of the accounting information system in ensuring the security of 

data and information. Thereafter, as a scientific contribution, it will provide 

solutions to the problems that Syrian banks are expected to face as a result of the 

use of modern techniques applications. 

As a means to realize and achieve its objectives, the research presented the 

concept of information systems efficiency, and the factors influencing this 

efficiency, in addition to the actual status of the electronic work environment in 

Syrian banks and services offered by these banks to their clients. The researcher 

also demonstrated the risks and threats facing the uses of technology in general 

and in banks in particular in terms of using the global networks- Internet – thus 

shedding the light on risks that cannot be overcome unless by taking action, and 

applying some principles-the researcher focused here on COBIT and ISO 

standards (27001) and (27002). 

The researcher has chosen the Real-Estate Bank and Audi Bank as a sample of 

her research. She studied the extent to which these banks were affected by the 

uses of information techniques, and the risks that they were exposed to, and also 

the administrative, security and technical procedures taken to reduce the risk of 

technology uses. This was done through analyzing and assessing the actual status 

of information and data security by comparing the data of practical reality with 

safety standards specified by the appropriate authorities. 



Necessary data related to the accounting information systems used in the sample 

banks were collected from the managerial reports and statistics beside 

interviewing staff concerned in information and data security. In addition to that, 

some experimental trials were carried out, like Acunetix Website Audit, in oreder 

to know the number of penetrations and gaps that can occur and through which 

they can determine the level of protection in some electronic bank transactions.  

The research concluded that the efficiency of accounting information systems to 

offer security for bankers is relatively limited, and that it could have been better. 

These systems were not able to reach an advanced level of safety objectives 

through their security policies and procedures. 


