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  والتقدیر الشكر

  

  

الحمد الله رب العالمین والصلاة والسلام على جمیع الأنبیاء والمرسلین وبعد 
......  

أتقدم لا یسعني بعد أن وفقني االله على إتمام هذه الرسالة المتواضعة إلا أن 
بخالص شكري وتقدیري إلى كل من ساعدني في إنجاز هذا العمل وكان سبباً في 

  فجزاهم االله عني خیر جزاء.، إتمامه

وأخص بالشكر أستاذي الدكتور حسام الدین ساریج الذي كان له فضل 
  والرعایة.، وحسن المتابعة، الإشراف على هذه الرسالة

ادة أعضاء لجنة المناقشة الذین كما أتقدم بخالص شكري واحترامي إلى الس
تفضلوا مشكورین بقبول الاشتراك بمناقشة هذه الرسالة وإبداء الملاحظات القیمة التي 

  لها الأثر الكبیر في إثراء الرسالة وتقویمها.

، كما أتقدم بالشكر والتقدیر إلى أعضاء الهیئة التدریسیة في كلیة الحقوق عامة
  بذلوه من جهد وعطاء. وقسم القانون الجزائي خاصة لما

كما أتقدم بالشكر والامتنان إلى من مدَّ لي ید العون والمساعدة في إنجاز هذا 
  العمل.
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  إلى أمي

  إلى أبي

  إلى أخوتي
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  مقدمة
، تتغیر وتتنوع تبعاً لتغیر الزمان والمكان، ظاهرة قدیمة قدم البشریة الجریمة

فهناك جرائم ماسة بالأشخاص كالقتل ، ة إلیهایوالدوافع والعوامل والظروف المؤد
وجرائم ترتكب ، والاحتیال كالسرقةوجرائم ماسة بالأموال ، والإیذاء والقدح والذم وغیرها

  ضد أمن الدولة كالخیانة والتجسس.

وما واكبتها من  ،التغیرات التي یتعرض لها العالم في الوقت الراهن كما أنَّ 
أدت إلى  ،تطورات خطیرة سببتها النزاعات المادیة وحب التملك وتراجع القیم الأخلاقیة

وفي  المجتمعات جمیعهاظهور أنماط مستحدثة من الإجرام كان لها بالغ الأثر على 
  .جمیعها المجالات

وما تبعه من تطورات في مجال  ،صناعيلتطورات التي واكبت العصر الا وإنَّ 
ساهمت في ظهور المعلومات كقیمة جدیدة  ،تكنولوجیا المعلومات وتقنیة الاتصالات

وأضحت ، وأصبحت مورداً لا یقل أهمیة عن الموارد الأخرى، في الاقتصاد العالمي
الاقتصادیة  جوانبها كافةفي للمجتمعات الحدیثة  المعلومات السمة الأساسیة

إلى تسمیة العصر  بعض الفقهاء وهو ما دفع ،والاجتماعیة والسیاسیة والثقافیة ....
  .)١(الذي نعیش فیه بعصر المعلومات

هذه التغیرات المتلاحقة التي طرأت على المجتمعات أدت إلى ظهور  وإنَّ 
نتیجة إساءة استغلال وسائل التكنولوجیا الحدیثة  ،أنماط مستحدثة من السلوك الإجرامي

ولقد تعددت التسمیات التي أطلقت على هذه الظاهرة ، لتحقیق أغراض غیر مشروعة
احتیال ، حاسبإساءة استخدام ال :فسمیت ،الإجرامیة الناشئة في بیئة المعلومات

الجرائم ، العالیةجرائم التقنیة ، بالحاسبالجرائم المرتبطة ، الحاسبجرائم ، الحاسب

                                                           
بیل جیتس، المعلوماتیة بعد الانترنت، ترجمة عبد السلام رضوان، عالم المعرفة، المجلس الوطني  )١(

  .٣٥، ص ١٩٩٨للثقافة والفنون والآداب، الكویت، 
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، جرائم نظم المعلومات، جرائم الانترنت، جرائم الهاكرز أو الاختراقات، الالكترونیة
  .)١(Cyber Crimeو ، الجرائم المعلوماتیة

 اً ثار آدیثة الناشئة في بیئة المعلومات وقد نتج عن هذه الظاهرة الإجرامیة الح
جسیمة فاقت الخسائر التي تترتب وتكبد الاقتصاد العالمي خسائر ، اقتصادیة هائلة

ه عابر ز هذا النوع الجدید من الإجرام بأنَ كما تمیَّ ، )٢(على جرائم الأموال مجتمعة
الحدیثة سهلت عملیات نقل المعلومات  تطور تقنیات الاتصالات حیث أنَّ ، للحدود

وأضحت ، )٣(وإتاحتها على نطاق واسع مما جعل العالم یبدو كقریة كونیة صغیرة
الجرائم المعلوماتیة تتم في فضاء الكتروني هو عبارة عن شبكة اتصالات لا متناهیة 

وغیر تابعة لأي سلطة  ،ومتاحة لأي شخص حول العالم ،وغیر مجسدة أو مرئیة
وله وجود حقیقي  ،یتجاوز فیها السلوك المرتكب المكان بمعناه التقلیدي ،حكومیة
ارتباط هذا النوع من الإجرام بالبیئة المعلوماتیة  كما أنَّ ، لكنه غیر محدد بمكان ،وواقعي

جعل أمر الكشف عنه أو تتتبع مصدره أو التنبؤ بوقوعه أو بشخص فاعله أمراً بالغ 
دول العالم  توهذه الأخطار المتزایدة عن هذا النوع الجدید من الإجرام جعل، الصعوبة

  قاطبة تسعى للتصدي له.

الإجرام المعلوماتي شكلت تحدیاً أمام النظام  هذه الخصائص التي اتسم بها وإنَّ 
ولا سیما قانون العقوبات الذي یحكمه مبدأ شرعیة الجرائم العقوبات  ،القانوني القائم

ما دفع كثیر من الدول إلى سن تشریعات  ذاوه، والتفسیر الضیق للنصوص القانونیة
وتلتها الولایات  ،وكان في مقدمتها السوید ،لمواجهة هذا النوع الجدید من الإجرام

 ،ثم المملكة المتحدة وكندا وفرنسا ومعظم الدول الأوربیة الأخرى ،المتحدة الأمریكیة
المشرع السوري قانون تنظیم التواصل على الشبكة ومكافحة  أصدر وفي هذا الإطار

  .٢٠١٢لعام  ١٧الجریمة المعلوماتیة بالمرسوم التشریعي رقم 
                                                           

د. أیمن فكري،  جرائم نظم المعلومات دراسة مقارنة، دار الجامعة الجدیدة للنشر، الإسكندریة،  )١(
  .٧٥،  ص ٢٠٠٧

  .٩٩المرجع ذاتھ، ص  )٢(
  .٣٥٨بیل جیتس، المرجع السابق، ص  )٣(
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الدخول التي نحن بصدد دراستها تعد من أبرز مظاهر الإجرام  وجریمة
إلى النظام،  لبتداءاً الدخول حیث أن معظم الاعتداءات المعلوماتیة تتطلب، المعلوماتي

وهي تعني الوصول إلى ، وعرفت إعلامیاً في السنوات الأخیرة باسم "القرصنة"
أو من قبل موظفین لا  المعلومات من قبل أشخاص غیر مصرح لهم بالوصول إلیها

أو بعبارة أخرى هي إساءة استخدام الحاسبات الآلیة من قبل ، )١(یملكون صلاحیة ذلك
 ،أشخاص غیر مصرح لهم باستخدامها أو الوصول إلیها لتحقیق أغراض غیر مشروعة

أو لكشف أوجه القصور  ،أو حب الظهور والاستطلاع ،أو لإشباع الرغبة في التحدي
  .)٢(یة الفنیةفي أنظمة الحما

ه الوسیلة التي یتم من خلالها التسلل إلى وتتجلى خطورة الدخول في أنَّ 
أو ، والتي تتیح للفاعل الوصول إلى المعلومات المخزنة أو تعدیلها أو إتلافها ،الأنظمة

أو عرقلة عمل النظام وتخفیض ، استخدام موارد النظام لتحقیق أغراض غیر مشروعة
   .المستخدمین الشرعیین من الخدمات التي یقدمها النظامأو حرمان ، إنتاجیته

 وتزداد خطورة هذه الأنشطة في الحالة التي تتعلق فیها المعلومات التي تمَّ 
كالمعلومات التي تتعلق بالأمن القومي أو  ،الوصول إلیها ببعض المصالح الحیویة

أو إذا ترتب على الدخول انقطاع الخدمات عن ، الأنشطة الاقتصادیة لبعض القطاعات

                                                           
(1) Scot Law Com. No 106, Report on Computer Crime.Cm.174 1987, 
para.2.7, Retrieved 6\June\2014 from: 
http://ww.scotlawcom.gov.uk/download_file/view/391 

  
(2) Council of Eroup, Computer Related Crime: Recommendation No. R 89 9 
on Computer-related crime and final Report of the European Committee on 
Crime Problems, Strasbourg 1990, p. 50, Retrieved 2\Apr\2014 from: 
http://www.oas.org/juridico/english/cyber_links_coe.htm 

  

http://ww.scotlawcom.gov.uk/download_file/view/391
http://www.oas.org/juridico/english/cyber_links_coe.htm
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أحد القطاعات التي تشكل فیها وقت المعالجة أمراً هاماً وحیویاً كموانئ تنظیم حركة 
  . )١(النقل الجوي أو أسواق تداول الأسهم

لتصدي الحمایة الفنیة للأنظمة من أهم الوسائل التي یتم من خلالها ا وتعدُّ 
الوقائع قد أثبتت أن هذه القواعد مهما بلغت من درجة التطور  إلا أنَّ ، لحالات الاختراق

ویكفي للتدلیل على ذلك ، ها لم تمنع من وقوع الاعتداءات في حالات كثیرةوالتعقید فإنَّ 
ملیون  ٥٨وكالة الطیران والفضاء الأمریكیة "ناسا" تخصص سنویاً أكثر من  ذكر أنَّ 

غم من ذلك فقد تعرضت أنظمتها في عامي وعلى الر ، دولار لأمن تكنولوجیا المعلومات
أدت إلى إعاقة عمل العدید من أجهزتها  ،حالة اعتداء ٥٤٠٨لـ  ٢٠١١و  ٢٠١٠

ملیون  ٧الحاسوبیة وإرباك كبیر في أعمالها وسرقة معلومات حساسة تجاوزت قیمتها 
  .)٢(دولار

واسع وعلى الرغم من الأخطار التي تترتب على عملیات الدخول فقد ثار جدل 
فذهب اتجاه إلى ، في الفقه بین مؤید ومعارض للتدخل القانوني في تجریم الدخول

وذلك لقصور قواعد  ،ضرورة المواجهة القانونیة لأفعال الدخول غیر المصرح به
التكالیف المرتفعة التي  ولتخفیض، الحمایة الفنیة عن منع الاعتداءات على المعلومات

ولحمایة الاستثمارات في مجال ، الاختراقات عولة منیتكبدها أصحاب الأنظمة في محا
ذلك أن الرغبة في الاستثمار تنخفض إذا ما تمت إعاقة هذه الأنظمة  ،المعلوماتیة

، الشعور بانعدام الأمن بین مشغلیها بشكل كبیر من خلال الاعتداءات المتكررة وتمَّ 

                                                           
(1) Global Information Assurance Certification Paper, Retrieved 28\Mar\2014 
from: http://www.giac.org/paper/gsec/3161/unauthorized-access-threats-risk-
control/105264 

  
(2) Martin. Paul, NASA Cybersecurity: An Examination of the Agency’s 
Information Security, p. 1, Retrieved 10\Mar\2015 from: 
http://oig.nasa.gov/congressional/FINAL_written_statement_for_%20IT_%2
0hearing_February_26_edit_v2.pdf 

 

http://www.giac.org/paper/gsec/3161/unauthorized-access-threats-risk
http://oig.nasa.gov/congressional/FINAL_written_statement_for_%20IT_%2
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لتحقیق أغراض غیر ولتشكل رادعاً تجاه الأشخاص الذین یدخلون إلى الأنظمة 
  .مشروعة

ذلك  ،خر إلى عدم ضرورة المواجهة القانونیة لحالات الدخولآوذهب اتجاه  
ه في حالات الدخول المجرد التي تتم دون نیة لارتكاب اعتداءات لاحقة لا تعدو لأنَّ 

أو محاولة منه للكشف عن نقاط  ،كونها مجرد استعراض لملكات ذهنیة أو فنیة للفاعل
كما ، الإجراءات الفنیة التي تحمي المعلومات وهو ما لا یمكن عده جریمةالضعف في 

، حالات الدخول التي لا تترافق مع ارتكاب اعتداءات لاحقة لا یمكن الكشف عنها أنَّ 
وتبعاً لذلك ، ها حتى لو تم اكتشافها فإنه لا یمكن تتبع مصدرها أو معرفة مرتكبهاكما أنَّ 

هذه الحجج لم تشكل  إلا أنَّ ، منه ىرجأمراً عبثیاً لا فائدة تُ سیكون تجریم الدخول  فإنَّ 
الدخول أیاً كان  وذلك لأنَّ  ،عائقاً یحول دون ضرورة تجریم الدخول غیر المشروع

كما ، ه یشكل تعدیاً على المعلومات وقد تم دون حقالدافع إلیه لا یغیر من حقیقته أنَّ 
فضلاً عن ، النیة لارتكاب اعتداءات خطیرة قد تتولد في المرحلة اللاحقة للدخول أنَّ 

فقد بینت الوقائع أنه قد تم الكشف عن العدید من عملیات الدخول في عدة  ذلك
أنظمة الاتصالات العامة بوتم الاستعانة في عدة مرات في سبیل ذلك ، حالات

  .)١(الأنظمة التي تم الدخول إلیهاالإجراءات التقنیة التي تم اتخاذها داخل بو 

وبعیداً عن هذا الجدل الفقهي فقد اتجهت عدة تشریعات إلى تجریم الدخول 
كما جرم المشرع السوري في ، وكان في مقدمتها القانون السویدي ،غیر المصرح به

من قانون تنظیم التواصل على الشبكة ومكافحة الجریمة المعلوماتیة الدخول  ١٥المادة 
  شروع إلى منظومة معلوماتیة.مالغیر 

  
  

                                                           
(1) Law Com. No.186, Computer Misuse. Cm.819 1989, 
paras.2.14,2.17,2.18,2.19,2.24, Retrieved 6\June\2014 from: 
http://www.bailii.org/ew/other/EWLC/1989/186.pdf 
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  : البجثإشكالیة  -  ١ -

وهو یعد مرحلة ضروریة لارتكاب  ،جوهر الدخول هو الوصول إلى المعلومات
ه من ناحیة أخرى قد كما أنَّ ، الجرائم المعلوماتیة التي تتطلب ابتداءاً الوصول إلى النظام

وهذا ما ، اعتداءات لاحقةیقصد في ذاته بحیث لا یكون الغرض من الدخول ارتكاب 
فهل یتم تجریمه  :امل إلى النظخو یها تجریم الدفر الخلاف حول الكیفیة التي یتم أثا
یتم أو  ؟الجریمة المعلوماتیة الأساسیة والتي تعد مقدمة لارتكاب جرائم أخرى  وصفهب

أو بقصر التجریم على بعض الحالات  ؟حالة خطرة تهدد المعلومات بوصفه  تجریمه
  ؟ التي تكشف عن ازدیاد الخطورة على المعلومات

الدخول على ضوء القانون  دراسة :وهنا برزت إشكالیة البحث وتمحورت في
أمثل لمواجهة والذي یكفل نظاماُ حمائیاُ للجریمة،  وتحدید الإطار القانوني ،المقارن

 :وأثارت هذه الإشكالیة العدید من التساؤلات أهمها، أفعال الدخول غیر المصرح بها
ومفهوم ، ونوع الحق المحمي، حول ماهیة المحل الذي ینصب علیه النشاط الإجرامي

ومفهوم الصفة غیر ، والأثر الذي یترتب علیه، نشاط الدخول وطبیعته ونطاقه
عة تثیرها تساؤلات عدیدة ومتنو ، وصورة الإرادة الجرمیة، المشروعة التي یسبغ بها

  جریمة الدخول یتعین علینا بحثها ووضع الإجابات الواضحة ما أمكن ذلك.

  :أهمیة البحث -  ٢ -

   :اهتمامنا بهذا الموضوع یرجع إلى عدة أسباب علمیة وعملیة إنَّ 

تفشي ظاهرة الإجرام المعلوماتي على المستوي الدولي  :الأسباب العملیة
وظهور ، وما یترتب علیه من أضرار جسیمة تؤثر على مجالات الحیاة كافة ،والداخلي

إلى الأهمیة المتزایدة لمواجهة ، وكذلك جرمین امتهنت الإجرام المعلوماتيفئة من الم
  ومساسها بعصب الحیاة الحدیثة والمتمثل بالمعلومات. ،ظاهرة الإجرام المعلوماتي
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ترجع إلى قلة الدراسات المتخصصة على  :أما بالنسبة للأسباب العلمیة
  .المستوى الوطني

  :البجثأهداف  -  ٣ -

الوقوف على إلى من خلال هذه الدراسة  حاولنا فقد ما تقدمبناءاً على 
بما  ،واستخلاص النموذج القانوني لهذه الجریمة ،المشكلات التي تثیرها جریمة الدخول

  .المعلوماتیة الاعتداءاتل لمواجهة یقدم نظاماً حمائیاً أمث

  :البجثصعوبات  -  ٤ -

، الصبغة الفنیة للموضوع برزهااسة العدید من الصعوبات كان أواجهت هذه الدر 
فارتباط الجریمة محل الدراسة بتقنیة المعلومات یتطلب الفهم الكامل لهذه التقنیات 

صعوبة  كما أنَّ ، وهذا ما تطلب جهداً فنیاُ بالإضافة إلى الجهد القانوني ،الحدیثة
وحداثة هذه ، القانونیة العربیة التي تعالج الإجرام المعلوماتي الحصول على المراجع

صعوبات أخرى اعترضت ، في المحاكم العربیة قضائیةوانعدام التطبیقات ال، لظاهرةا
والقضاء المقارن في النظم  فقهوال قانونان لزاماً علینا اللجوء إلى الالبحث وبالتالي ك

للوقوف على ما تم التوصل  ،القانونیة للدول المتقدمة في مواجهة الإجرام المعلوماتي
  إلیه بخصوص ذلك.

  :البجثمنهجیة  -  ٥ -

بغیة تحلیل عناصر جریمة الدخول  ،تحلیليبحثنا هذا المنهج الاستخدمنا في 
ومن ناحیة أخرى لم نغفل ، ومناقشة الإشكالیات التي تثیرها وإیجاد الحلول المناسبة لها

 ن اتجاهات الدولعن الاستعانة بالمنهج المقارن في كثیر من الحالات للمقارنة بی
وذلك للاستفادة وسد الثغرات التي اعترت تشریعنا الوطني  ،السباقة في تجریم الدخول

  من أجل تحكم أفضل في التجریم.
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  :البجثخطة  -  ٦ -

واستدعى هذا ، ه یمكن تقسیم موضوع الدراسة إلى فصلینعلى ما تقدم فإنَّ  اً بناء
تحدید محل الجریمة تسبق  تتمثل الأولى في أنَّ ، التقسیم ضرورة منطقیة ومنهجیة

ا الضرورة المنهجیة تتمثل في السعي لتحقیق نوع من التوازن بین أمَّ ، تحدید أركانها
  الفصلین.

، موضوع جریمة الدخولساس خصصنا الفصل الأول للتحدث وعلى هذا الأ
المحل المادي الذي یتحقق فیه نشاط  ، تناولنا في المبحث الأولوقسمناه إلى مبحثین

  فلسفة التجریم.وتناولنا في المبحث الثاني ، الدخول

تحلیلنا لهذه  فيولم نستطع ، الجریمة ركنيلا في الفصل الثاني فخصصناه أمَّ 
، الأركان الخروج عما جرى العمل علیه من تقسیم الجریمة إلى ركن مادي وأخر معنوي

الركن المادي تناولنا في المبحث الأول ، وتبعاً لذلك فقد قسمنا هذا الفصل إلى مبحثین
  وفي المبحث الثاني الركن المعنوي.، الدخول لجریمة

 ثم أنهینا هذا البحث في النهایة بخاتمة تتضمن مجموعة من النتائج
  والاقتراحات التي توصلنا إلیها.

  :وعلیه سوف نقوم بدراسة موضوع جریمة الدخول من خلال

  موضوع الدخول. :الفصل الأول

.ركني الدخول :الفصل الثاني
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  موضوع الدخول :الفصل الأول
موضوع جریمة الدخول ینطوي على شقین: أحدهما مادي ویتمثل بالمحل  إنَّ 

المادي الذي یتحقق فیه نشاط الدخول، والآخر قانوني ویتمثل بالحق أو المصلحة 
  المراد حمایتها من خلال تجریم الدخول غیر المشروع.

دارسة موضوع جریمة الدخول یتطلب بیان المحل المادي الذي  وتبعاً لذلك فإنَّ 
یتحقق فیه نشاط الدخول، وتحدید المصلحة المراد حمایتها من خلال جریمة الدخول، 

  وسنقوم بذلك من خلال المبحثین التالیین:

  محل الدخول. :المبحث الأول

  المصلحة المحمیة. :الثانيالمبحث 
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  محل الدخول :المبحث الأول
 ،نشاط الدخول فیه یتحققي هو الموضوع المادي الذ محل جریمة الدخول

هذا الوصف ما  ولا یتاح للمعلوماتالمعلومات الالكترونیة، ب مة الدخولیفي جر  یتمثلو 
وتتباین التشریعات  لم تكن جزءاً من نظام معلوماتي یتولى مهمة معالجة المعلومات،

ویعود ذلك لاختلافها ، في تحدید المعلومات التي تشكل المحل المادي لجریمة الدخول
  .نطاق هذه الجریمةفي تحدید 

وتبعاً لذلك سنتناول محل الدخول من خلال بیان الاتجاهات التشریعیة في 
تحدید محل الدخول في المطلب الأول، ثم نتعرض لدراسة كل من المعلومات في 

  .المطلب الثاني، ونظام المعلومات في المطلب الثالث

  الاتجاهات التشریعیة في تحدید محل الدخول :المطلب الأول
لم تنتهج التشریعات في سیاق تحدیدها لمحل الحمایة الجزائیة في جریمة 

أحدهما یوسع من نطاق محل  :وإنما یمكن تمییز اتجاهین في ذلك ،الدخول نهجاً واحداً 
الحمایة لیشمل كلاً من المعلومات والأنظمة المعلوماتیة التي تختزنها وشبكات 

ن نطاق هذا المحل لیقتصر على الاتصالات التي تربط بینها، وآخر یضیق م
المعلومات والأنظمة التي تختزنها دون أن یشمل شبكات الاتصالات، وسنتناول كلاً من 

  :هذین الاتجاهین فیما یلي

  الاتجاه الموسع لمحل الدخول :أولاً 

من التشریعات التي أخذت بهذا الاتجاه القانون الأمریكي على المستوى 
والذي یجرم أفعال الدخول إلى كل من أنظمة الحاسبات الآلیة والمعلومات  ،الفیدرالي

التي تحتویها، وتشمل الحاسبات الآلیة وفق هذا القانون كل جهاز الكتروني أو 
مغناطیسي أو ضوئي أو كیمیائي كهربائي أو جهاز لمعالجة المعلومات یقوم بعملیات 

لومات وكل وسیلة للاتصالات تعمل منطقیة وحسابیة وكل وسیلة آلیة لتخزین المع



- ١١  - 
 

مباشرة أو جنباً إلى جنب مع هذا الجهاز، ووفقاً لهذا التحدید فإن الحاسبات الآلیة 
القانون  تشمل كلاً من المعلومات وأنظمة الحاسبات الآلیة وشبكات الاتصالات، إلا أنَّ 

ددة سواء من هذا التوسع في محل الحمایة من خلال وضع ضوابط مح فَ الأمریكي خفَّ 
فیما یتعلق بالمعلومات أو الأنظمة المعلوماتیة، فقد تطلب أن تكون المعلومات المراد 

وبأن تتبع  ،الحصول علیها تتعلق بالقضایا الإستراتیجیة للدولة أو أمور الائتمان المالي
  .)١(بأعمالها الأنظمة التي یتم الدخول إلیها للحكومة الفیدرالیة أو أن تكون متعلقة

م ظسي الذي یجرم أفعال الدخول إلى نقبیل هذا الاتجاه أیضاً القانون الفرنومن 
 ،هذا القانون لم یتضمن تعریفاً للنظام ، وعلى الرغم من أنَّ )٢(المعالجة الآلیة للبیانات

إلا أن المناقشات السابقة لصدوره أحالت ذلك إلى التعریف الوارد في القانون المتعلق 
والذي یعرف المعالجة الآلیة بأنها مجموعة  ١٩٧٨بالمعلوماتیة وحمایة الحریات 

وتسجیل وتجمیع و تنظیم وتغییر  العملیات التي تتم بأي وسیلة كانت وتتعلق بجمع
، وعلى ذلك فإن محل الحمایة یشمل )٣(المعلومات مواستخدا واسترجاع وتخزین ونشر

  كلاً من المعلومات والنظام الذي یحتویها والشبكة التي تربط بین عدة أنظمة.

فهو یجرم الدخول إلى البیانات  ،ً ویعد القانون الیوناني من هذا الاتجاه أیضا
ن طریق شبكات المخزنة في الحاسب الآلي أو في الذاكرة الخارجیة له أو التي تنتقل ع

، ومن التشریعات التي أخذت بهذا الاتجاه أیضاً )٤(الاتصالات السلكیة أو اللاسلكیة
القانون الایطالي الذي یجرم الدخول إلى نظام الحاسب الآلي أو شبكات الاتصالات 

، والقانون النرویجي الذي یجرم الدخول إلى البیانات والبرامج التي )٥(السلكیة واللاسلكیة
                                                           

 تخدام الحاسبات الآلیة.لإساءة اس الأمریكي ح من القانون الفیدرالي\١٠٣٠أ و\١٠٣٠المادة  )١(
  من قانون العقوبات الفرنسي. ١\٣٢٣المادة  )٢(

(3) Loi n° 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux 
libertés,  Chapitre Ier: Principes et définitions, Article 2, Retrieved 
10\Mar\2014 from: 
http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT0000008
86460 

  .من قانون العقوبات الیوناني ٢\٣٧٠المادة  )٤(
  من قانون العقوبات الإیطالي. ٦١٥المادة  )٥(

http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT0000008
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، والقانون الفنلندي الذي )١(خزینها أو نقلها بالوسائل التقنیة الالكترونیة أو غیرهایتم ت
یجرم الدخول إلى نظام الحاسب الآلي حیث تتم معالجة البیانات أو تخزینها أو نقلها 

، وكذلك الحال في القانون البرتغالي الذي یجرم )٢(بواسطة الطرق الفنیة الالكترونیة
، والقانون الألماني الذي یجرم )٣(معلومات وشبكة الاتصالاتالدخول إلى نظام ال

الدخول إلى البیانات التي یتم تخزینها أو إرسالها الكترونیاً و مغناطیسیاً أو في أي من 
  .)٤(الأشكال الغیر مرئیة مباشرة

  الاتجاه المضیق لمحل الدخول :ثانیاً 

فهو یجرم الدخول  ،الاتجاهیعد القانون الانكلیزي أحد أبرز الأمثلة على هذا 
القانون الهولندي  وكذلك فإنَّ  ،)٥(لومات التي یحتویها الحاسب الآليإلى البرامج والمع

، ومن التشریعات التي )٦(یجرم الدخول إلى النظام الآلي لتخزین أو معالجة البیانات
لمعالجة أخذت بهذا الاتجاه أیضاً القانون السویدي الذي یجرم الدخول إلى تسجیل 

، )٨(، والقانون السویسري الذي یجرم الدخول إلى نظام معالجة البیانات)٧(البیانات الآلیة
القانون  ، كما أنَّ )٩(والقانون البلجیكي الذي یجرم الدخول إلى نظام الحاسب الآلي

السوري یجرم الدخول إلى المنظومة المعلوماتیة أو الجهاز الحاسوبي أو الموقع 
  .)١٠(الالكتروني

                                                           
  من قانون العقوبات النرویجي.١٤٥المادة  )١(
  من قانون العقوبات الفنلندي. ٣٨من الفصل  ٨القسم  )٢(
 من القانون الجزائي لحمایة المعلومات البرتغالي. ٧المادة  )٣(
  أ من قانون العقوبات الألماني.\٢٠٢المادة )٤(

یمكن الاطلاع على ھذه القوانین على الموقع الالكتروني: 
codes-http://www.legislationline.org/documents/section/criminal  &

http://www.cybercrimelaw.net/Cybercrimelaws.html  
  المادة الأولى من قانون إساءة استخدام الحاسبات الانكلیزي. )٥(
 أ من قانون العقوبات الھولندي.\١٣٨المادة  )٦(
  من قانون العقوبات السویدي. ٤من الفصل  ٩القسم  )٧(
 من قانون العقوبات السویسري. ١٤٣المادة  )٨(
 ب من قانون العقوبات البلجیكي.\٥٥٠لمادة  )٩(
 قانون تنظیم التواصل على الشبكة ومكافحة الجریمة المعلوماتیة السوري. من ١٥المادة  )١٠(

http://www.legislationline.org/documents/section/criminal
http://www.cybercrimelaw.net/Cybercrimelaws.html
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یعد شبكة الاتصالات التي تربط الأول  ختلاف بین الاتجاهین في أنَّ ویبرز الا
بین الأنظمة محلاً صالحًا لجریمة الدخول فیما لا یعد الاتجاه الثاني ذلك، ومن شأن 
هذا الاختلاف أن یؤدي إلى اعتبار أفعال اعتراض المعلومات المتداولة على الشبكة 

فیما لا یعد الاتجاه  وفق الرأي الأول المصرح بهإحدى صور جریمة الدخول غیر 
بعض التشریعات التي لا تعد الشبكة المعلوماتیة  الثاني هذا السلوك كذلك، ولذلك فإنَّ 

من بین صور محل جریمة الدخول تلجأ إلى تجریم أفعال اعتراض المعلومات من 
 ١٨المادة  والذي یجرم في، خلال نصوص خاصة كما هو الحال في القانون السوري

من قانون تنظیم التواصل على الشبكة ومكافحة الجریمة المعلوماتیة أفعال الاعتراض 
والالتقاط غیر المشروع للمعلومات المتداولة على منظومة معلوماتیة أو الشبكة أو 

  .   )١(التنصت علیها

 :وعلى أي حال فإنه یمكن التمییز بین ثلاثة صور لمحل جریمة الدخول
الأولى هي النظام المعلوماتي، والثانیة هي البرامج والمعلومات التي یختزنها النظام 

  .المعلوماتي، والثالثة هي شبكة الاتصالات المرتبطة بالنظام المعلوماتي

   

                                                           
  من قانون تنظیم التواصل على الشبكة ومكافحة الجریمة المعلوماتیة السوري. ١٨المادة  )١(
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  المعلومات :المطلب الثاني
التقدم التقني إلى تدخل و  بات الآلیة كنتاج للتطور العلميأدى تطور الحاس

نظراً لما تتمتع به هذه الحاسبات من  ،الحیاة الجة الآلیة في شتى مجالاتأنظمة المع
قدرة على تجمیع أكبر قدر من المعلومات وتخزینها واسترجاعها ، وهذا ما أدى إلى 

والتي اكتسبت شیئاً فشیئاً طابعاً  ،ظهور المعلومات قیمة جدیدة إلى جانب القیم الأخرى
، وأضحت المعلومات موضوعاً لجرائم لحریات العامةحد مظاهر اأمالیاً بعد أن كانت 

  جدیدة ومنها جریمة الدخول.

استخدمت كلمة المعلومات استخداماً متبایناً بتباین المجالات حتى هذا وقد 
كادت تفقد وزنها الدلالي ما لم تكن مرتبطة بموضوعات اجتماعیة وعلمیة أو غیرها، 

وإنما أصبحت  ،للمعلومات معنى متفقاً بشأنهلا نجد ف لى الرغم من كثرة الاستخداموع
التعریفات مجرد تعبیر عن وجهة نظر أصحابها، وتكون مقبولة في بعض المجالات 

تعریف تعكس  ٤٠٠مات بما یزید عن ومرفوضة في أخرى، وتم تقدیر تعریفات المعلو 
 للوصول ، وسنحاول توضیح مجموعة من التعریفات فما یلي)١(راء مختلف المجالاتآ

  الذي یتفق مع طبیعة جریمة الدخول.إلى المعنى 

  التعریف اللغوي للمعلومات :أولاً 
لهذه المشتقات و  ،اللغوي مشتقة من المصدر علم المعلومات من حیث مدلولها

والمعرفة أي القدرة ، العدید من المعاني منها ما یتصل بالعلم أي إدراك طبیعة الأمور
والإرشاد والتوعیة والإبداع والشهرة والتمییز على التمییز والتعلیم والتعیین 

، )٢(والتیسیر....إلى أخر ذلك من المعاني المتصلة بوظائف العقل
هي كلمة انكلیزیة مشتقة و ، و المقابل الانكلیزي للمعلوماته ) (informationومصطلح

ویوجد ، والتي كانت تعني في الأصل الاتصال أو التلقي )(informationمن اللاتینیة 
                                                           

د. حشمت قاسم، مدخل لدراسة المكتبات وعلم المعلومات، مكتبة غریب، بدون مكان وسنة نشر،  )١(
 .١٤ص 

د. أحمد علي، مفھوم المعلومات في إدارة المعرفة، مجلة جامعة دمشق، المجلد الأول، العدد  )٢(
   .٤٧٨، ص ٢٠١٢الأول، 
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 الإعلام كعملیة أو نشاط :هماو لعربیة معنیین متقابلین متمیزین لها في اللغة ا
خر للمعلومة مشتق من التصور آوهناك مصطلح ، )١(والمعلومات التي یتم الإعلام بها

(informatum) وهذین المعنیین وجهان لحقیقة ، والذي یعني الرسم أو التخطیط
إذ أن الأول یوضح الجانب الحركي للمعلومة و الثاني یوضح الجانب الوصفي  ،واحدة

أما ، ویعرف المنجد المعلومة بأنها كل ما یعرفه الإنسان عن قضیة أو حادث، )٢(لها
تحقیقات أو كل ما یؤدي إلى كشف ار و معجم اللغة العربیة المعاصرة فعرفها بأنها أخب

  .)٣(اترار ائق وإیضاح الأمور واتخاذ القالحق

  المعلومات اصطلاحاً  :ثانیاً 
وتتمثل التعریفات الاصطلاحیة في ما ورد ، المصطلح ما اصطلح علیه القوم
ومن التعریفات الاصطلاحیة للمعلومات ، في المعاجم والموسوعات المتخصصة

التعریف الذي ورد في المعجم الموسوعي في الكمبیوتر والإلكترونیك بأنها معطیات تم 
، )٤(أو تصنیفها وتنظیمها وتفسیرها ووصفها في إطار معین لإظهار معانیها تسجیلها

 لتمثیل تستخدم رسالة أو الموصلة الحقائقبأنها  الموسوعي البنهاوي قاموسكما عرفها 
 أو حقائق توصیل عملیة أو هي ومعناه بیانات وسط وحدة استخدام مفهوم أو حقیقة
 المكتبات لمصطلحات الموسوعي المعجم أما، )٥(المعرفة زیادة أجل من مفاهیم

 لاستعمال أو معین هدف لتحقیق معالجتها تمت التي والمعلومات فعرفها بأنها البیانات
 أو تحلیلها بعد قیمة لها أصبح التي البیانات أي القرارات ، اتخاذ لأغراض محدد

                                                           
  .١٢د. حشمت قاسم، المرجع السابق، ص  )١(
رصاع فتحیة، الحمایة الجنائیة للمعلومات على شبكة الانترنت، رسالة ماجستیر، جامعة أبي بكر  )٢(

كانون  \ ٢٠، استخرج بتاریخ ٢٦، ص ٢٠١٢-٢٠١١الحقوق والعلوم السیاسیة،  بلقاید، تلمسان، كلیة
http://scholar.najah.edu/sites/default/files/all-من الموقع الالكتروني: ٢٠١٤ \الثاني 

thesis/legal_protection_of_computer_programs.pdf  
، ٢٠٠٨مجلد الثاني، عالم الكتب، القاھرة، د. أحمد مختار محمد، معجم اللغة العربیة المعاصرة، ال )٣(

  .١٤٢٩ص 
، ترجمة  د.عبد الحسن الحسیني، المعجم الموسوعي في الكمبیوتر والإلكترونیكأندریھ لوغارف،  )٤(

 . ٣٧٢، ص ١٩٨٨المؤسسة الجامعیة للدراسات والنشر والتوزیع، بیروت، الطبعة الثانیة، 
دار العربي  والمعلومات،  المكتبات مصطلحات في الموسوعي البنھاوي قاموس خلیفة،  شعباند.  )٥(

  .٨ ص ، ١٩٩٠للنشر والتوزیع، القاھرة، 

http://scholar.najah.edu/sites/default/files/all
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 وتوزیعها ونشرها وتسجیلها تداولها یمكن والى معنى ذي شكل في تجمیعها أو تفسیرها
 الجوهریة وعرفها أیضا بأنها المقومات، شكل أي يوف رسمیة غیر أو رسمیة صورة في
   .)١(للتحكم نظام أي في

  المعلومات فقهاً  :ثالثاً 
عرف أحد الفقهاء المعلومات بأنها المعرفة المتحصلة بشأن حقیقة أو ظرف 

لجعل الرسالة مقابلة للنقل نها التعبیر الأول وصیاغة مصممة خر بأَّ آوعرفها ، )٢(معین
وانتقد جانب من الفقه هذا التعریف لاشتراطه وصول الرسالة إلى ، )٣(أو الإبلاغ

ولذلك فقد تم اقتراح تجاهل هذا الشرط وذلك من خلال اعتبار المعلومات ، المتلقي
ویكون ذلك عندما یكون لها وجود في العالم الخارجي من خلال الدعامة المادیة  ،شيء
ه یؤدي إلى تلاشي وانتقد البعض هذا الاتجاه لأنَّ ، )٤(تجسدها كالإشارات والحروف التي

المفهوم الحسي للمعلومة والتركیز على النموذج الذي لا یشكل هدفاً عندما یتعلق الأمر 
ها ولذلك فقد تم تعریفها بأنَّ ، ه یتجاهل ضرورة وجود وسیلة للاتصالولأنَّ  ،بالمعلومات

أو هي فعل التواصل الذي یبلغ ، )٥(الاتصال للحقائق والأفكارعمل من أعمال 
  .)٦(المعرفة

                                                           
 دار والمعلومات،  المكتبات لمصطلحات الموسوعي المعجم الله، حسب الشامي وسید محمد أحمد )١(

  .١ ص ، ١٩٨٨-ه١٤٠٨ المریخ،  الریاض، 
(2) Losee. Robert, 1988, A Discipline Independent Definition of Information, 
J. of the American Society for Information Science, U. of North Carolina-
Chapel Hill, P. 3, Retrieved 22\Jun\2014 from: 
http://www.ils.unc.edu/~losee/book5.pdf 
(3) Vivant. Michel, La privatisation de l'information par la propriété 
intellectuelle, Revue internationale de droit économique, 2006, 20 4, p. 363, 
22\Jun\2014 en publié surle site:  
http://www.cairn.info/resume.php?ID_ARTICLE=RIDE_204_0361 
(4)  Ibid, p. 363  
(5)  Ibid, p. 400 
(6) Geiger. Christophe, La privatisation de l'information par la propriété 
intellectuelle, Revue internationale de droit économique, 2006, 20 4, p. 400, 

http://www.ils.unc.edu/~losee/book5.pdf
http://www.cairn.info/resume.php?ID_ARTICLE=RIDE_204_0361
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المعلومات لیست مقصورة على الكائنات الحیة والجانب  ویرى بعض الفقهاء أنَّ 
ولذلك تم تعریفها ، ما هي تشكل ظاهرة كونیةالأساسي لها لیس بناء العقل البشري وإنَّ 

وهي بذلك شأنها شأن الطاقة یمكن النظر ، )١(ها إحدى الخصائص الأساسیة للكونبأنَّ 
فهي لیست بالمدركات الحسیة ولیست ، إلیها بشكل تجریدي بغض النظر عن شكلها

ما هي حامل العلاقات المتبادلة والتفاعل بین المدركات وإنَّ ، بالمحتوى المحدد للرسالة
  .)٢(والمحتویات

، مع البیانات وقام بعض الفقهاء بتعریف المعلومة من خلال علاقتها
مادي یتمثل بالوسیط أو الكیان الذي یحوي أو تتجسد  :فالمعلومات تتكون من عنصرین

ویشكل العنصر ، ومعنوي یتمثل في الدلالة أو الفحوى أو المعنى، فیه المعلومة
أما البیانات ففي صورتها الالكترونیة تتجسد بكیان مادي یتمثل  .الأساسي للمعلومة

وفي هذه الصورة تكون  ،بالنبضات الالكترونیة أو الإشارات الالكترونیة الممغنطة
أما في صورتها التقلیدیة فلیس لها وجود ، البیانات شيء له وجود في العالم الخارجي

وجودة فیه وبالتالي فهي تعد شيء ما تكون تابعة للكیان المادي الموإنَّ ، مستقل
  .)٣(معنوي

الأولى هي المادة الخام التي تشتق  وتتمثل علاقة البیانات بالمعلومات في أنَّ 
فالبیانات یتم تجمیعها ومعالجتها ، وهذه العلاقة ذات طبیعة دوریة، )٤(منها الثانیة

والتي تؤدي بدورها  ،ذ القراراتوالتي تستخدم بدورها في اتخا ،للحصول على المعلومات
والتي تحتاج إلى مجموعة إضافیة من البیانات تتم  ،تنفیذ مجموعة من الإجراءات ىإل

                                                                                                                                                      
Retrieved 22\Jun\2014 en publié surle site:  http://www.cairn.info/revue-
internationale-de-droit-economique-2006-4-page-389.htm 
(1) Stonier. Tom ،1990, Information and the Internal Structure of the 
Universe, an exploration into information physics ،new york ،springer - 
verlag ،p. 92, 26\Jun\2014 from: 
http://www.burlgrey.com/xtra/infola/infolap006.htm  

  .١٦د. حشمت قاسم، المرجع السابق، ص  )٢(
  .٤٠ص المرجع السابق،  د. أیمن فكري، )٣(
  .٨، ص ١٩٩١السعید خشبة،  المعالجة الالكترونیة للمعلومات،  بدون دار نشر ، محمد  د. )٤(

http://www.cairn.info/revue
http://www.burlgrey.com/xtra/infola/infolap006.htm
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معالجتها للحصول على معلومات إضافیة لاتخاذ قرار آخر یؤدي بدوره إلى تنفیذ 
  . )١(مجموعة من الإجراءات

والأفكار البیانات هي مجموعة الحقائق  أنَّ  یتبیَّنومن خلال ما سبق 
والمشاهدات وتكون عادة على هیئة أرقام أو حروف أو أشكال بیانیة تصف أو تمثل 

أما المعلومات فهي البیانات التي تم ترتیبها ومعالجتها ، شیئاً أو فكرة أو موضوعاً 
  .)٢(لتخرج بشكل جدید أكثر فائدة واستخداماً 

  المعلومات تشریعاً  :رابعاً 
ها كل عملیات لمكافحة الجریمة المعلوماتیة البیانات بأنَّ عرفت الاتفاقیة الأوربیة 

عرض للحقائق أو المعلومات أو المفاهیم في قالب مناسب لعملیة المعالجة الآلیة بما 
هذه  ویلاحظ أنَّ ، )٣(في ذلك برنامج مناسب لجعل منظومة الكمبیوتر تؤدي وظائفها

الكترونیاً أو أي شكل آخر یسمح  الاتفاقیة تنظر للبیانات بأنها تلك التي تأخذ شكلاً 
، )٤(استخدام مصطلح البیانات المعلوماتیة في هذه الاتفاقیة ولذلك تمَّ  ،بمعالجتها مباشرة

ویعد هذا التعریف مشابهاً لما أخذت به غالبیة تشریعات الولایات في الولایات المتحدة 
معارف والحقائق والمفاهیم الأمریكیة والتي تعرف البیانات بأنها كل تمثیل للمعلومات وال

  .)٥(وبرمجیات وبرامج الكمبیوتر

                                                           
  .٩المرجع ذاتھ، ص  )١(
د. یحیى مصطفى حلمي ومحمد السعید خشبة، الكمبیوتر ونظم المعلومات،  مكتبة عین شمس،  )٢(

  .١٢،  ص ١٩٩٠القاھرة، 
(3) Council of Europe, Convention on Cybercrime, Budapest, 23.XI.2001, 
article 1, Retrieved 22\Jun\2014 from: 
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm 
(4) Council of Europe, Explanatory Report for Convention on Cybercrime, 
para.25, Retrieved 22\Jun\2014 from: 
http://conventions.coe.int/Treaty/en/Reports/Html/185.htm 

  
 ٠٠\١٥٦من قانون ولایة كالیفورنیا، المادة  ٥٠٢یة فلوریدا، المادة من قانون ولا ٣\٨١٥المادة  )٥(

  من قانون ولایة نیویورك.
 /http://law.justia.comیمكن الاطلاع على ھذه القوانین على الموقع الالكتروني: 

http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
http://conventions.coe.int/Treaty/en/Reports/Html/185.htm
http://law.justia.com
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ها وعرف قانون الأونیسترال النموذجي للتجارة الالكترونیة البیانات بأنَّ 
المعلومات التي یتم إنتاجها أو إرسالها أو تخزینها بوسائل الكترونیة أو بصریة أو 

فعرفها المشرع السوري ، ربیةوهذا ما أخذت به غالبیة التشریعات الع، )١(بوسائل مماثلة
أو  الثابتة الصور أو الأصوات أو الرسائل أو النصوص أو الإشارات أو العلاماتبأنها 

أما المشرع السعودي ، )٢(محدد بسیاق مرتبطاً  للإدراك قابلاً  معنى تحمل التي المتحركة
تعد أو التي  أو الرسائل أو الأصوات أو الصور التي المعلومات أو الأوامرفعرفها بأنها 

وعرفها ، )٣(سبق إعدادها لاستخدامها في الحاسب الآلي كالأرقام والحروف وغیرها
 المعلومات تقنیة بوسائل ونقله وتولیده ومعالجته تخزینه یمكن ما المشرع الإماراتي كل

  .)٤(وغیرها والإشارات والرموز والحروف والأرقام والصوت والصور الكتابة بوجه خاص

وإنما ، معظم التشریعات لم تمیز بین البیانات والمعلومات سبق أنَّ ویلاحظ مما 
ولذلك فقد أخذت التوصیة الصادرة عن ، استخدمت كل منهما للدلالة على الآخر
الخاصة بأمن نظم المعلومات بمبدأ  ١٩٩٢منظمة التعاون الاقتصادي والتنمیة في 

بأنها مجموعة الحقائق أو المفاهیم أو فعرفت البیانات ، التمییز بین البیانات والمعلومات
التعلیمات التي تتخذ شكلاً محدداً یجعلها قابلة للتبادل والتفسیر وللمعالجة بواسطة 

  .)٥(أما المعلومات فهي المعنى المستخلص من البیانات، الأفراد أو بوسائل الكترونیة

ما یعنینا بالمقام  وذلك لأنَّ  ،التمییز بین البیانات والمعلومات عدم ینبغيو 
المعلومات هي المعنى المستخلص من البیانات  وبما أنَّ ، الأول هو حمایة المعلومات

                                                           
، منشورات الأمم ١٩٩٦قانون الأونیسترال النموذجي بشأن التجارة الالكترونیة مع دلیل التشریع  )١(

من الموقع الالكتروني:   ٢٠١٤\كانون الثاني\٢٢، استخرج في ٢٠٠٠المتحدة، نیویورك، 
a_ebook.pdf-ecomm-tp://www.uncitral.org/pdf/arabic/texts/electcom/mlht  

  السوري. من قانون تنظیم التواصل على الشبكة ومكافحة الجریمة المعلوماتیة ١المادة  )٢(
  من نظام مكافحة جرائم المعلوماتیة السعودي. ١المادة  )٣(
   ت الإماراتي.من قانون مكافحة جرائم تقنیة المعلوما ١المادة ) ٤(

  /http://www.eastlaws.comیمكن الاطلاع على ھذه القوانین على الموقع الالكتروني: 
(5) OECD Guidelines for the Security of Information Systems 26 November 
1992, Retrieved 20\Feb\2014 from: 
http://www.oecd.org/sti/ieconomy/oecdguidelinesforthesecurityofinformation
systems1992.htm 

http://www.uncitral.org/pdf/arabic/texts/electcom/ml
http://www.eastlaws.com
http://www.oecd.org/sti/ieconomy/oecdguidelinesforthesecurityofinformation
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والمعلومة قد لا تكون مفهومة لدى متلقیها وهذا ما ، فالحمایة یجب أن تشملهما معاً 
یجعلها خارج دائرة الحمایة طبقاً لهذه التفرقة على الرغم من أن المساس بها على قدر 

التفرقة من وجهة النظر القانونیة لیست سوى مسألة  فإنَّ ولذلك ، )١(یر من الخطورةكب
الحمایة ستمتد لتشمل ما یدخل في  حیث أنَّ ، فلسفیة أكثر منها ذات مردود قانوني

فالعبرة في الحقائق والمعاني لا بالألفاظ ، إطار النص القانوني دون اعتبار للتسمیات
  .)٢(والمباني

   

                                                           
ة دراسة نظریة تطبیقیة، منشورات د. نائلة عادل محمد فرید قورة، جرائم الحاسب الالي الاقتصادی )١(

  .٩٨، ص ٢٠٠٤الحلبي الحقوقیة، بیروت، 
 .٤٥د. أیمن فكري، المرجع السابق، ص  )٢(
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  نظام المعلومات :ثالثالمطلب ال
نظام المعلومات هو الصورة الأخرى للمحل المادي في جریمة الدخول،  إنَّ 

یشیر إلى الحالة التي نشأت عن  ومصطلح نظام المعلومات هو مصطلح حدیث
بشریة للمعلومات إلى مرحلة المعالجة الالكترونیة، وحتى الانتقال من مرحلة المعالجة ال

المعلوماتي على أي من منتجات الحیاة المعاصرة من وسائل یتم إسباغ وصف النظام 
التكنولوجیا ینبغي أن یتوافر عدة عناصر، وتبعاً لذلك فإن دراسة نظام المعلومات 

   نیاً .ومكوناته ثاأولاً،  نظام المعلوماتتتطلب بیان مفهوم 

  مفهوم نظام المعلومات :أولاً 
إحدى الكلمات  (system)كلمة نظام أو منظومة ویقابلها في الانكلیزیة  إنَّ 

التي استنزفها كثرة الاستعمال حتى كادت تفقد وزنها الدلالي ما لم تكن مرتبطة بأحد 
فلدینا النظام المعلوماتي واللغوي والاقتصادي والثقافي وما إلى ، المجالات أو السیاقات

بمعنى الخطة والأداة والعملیة أو مجموعة الإجراءات وتستعمل هذه الكلمة ، ذلك....
ات التي وتدل على مجموعة التدابیر والموارد والعملیات والإجراء، والأدوات والنسق

ویمكن تعریف النظام بأنه مجموعة من العناصر ، )١(ترمي إلى تحقیق هدف معین
ن عنصرین أو فهو عبارة عن كینونة تتركب م، المترابطة مع بعضها بعلاقة تبادل

، )٢(وكل عنصر من عناصرها متصل مع الأخر بطریقة مباشرة أو غیر مباشرة ،أكثر
  هذا هو النظام بشكل عام إلا أنه ما یهمنا هو النظم المعلوماتیة.

ومفهوم الأنظمة المعلوماتیة أقدم من الحاسبات الالكترونیة وغیرها من التقنیات 
والتدابیر والقنوات ولعملیات والإجراءات التي تحكم فهي مجموعة من الموارد ، الأخرى

وتشمل أنشطة إنتاج وبث وتجمیع وتخزین واسترجاع ، تدفق المعلومات في وسط معین
التي قد تؤدي إلى إنتاج المزید  آثاریترتب على ذلك من المعلومات والاستفادة منها وما 

لكل  وهذا یعني أنَّ ، والمجتمعویتراوح الوسط الخاص بالنظام بین الفرد ، من المعلومات
                                                           

 .٩٤د. حشمت قاسم، المرجع السابق، ص  )١(
، ص ١٩٨٧د. محمد السعید خشبة، نظم المعلومات المفاھیم والتكنولوجیا، دون دار ومكان نشر،  )٢(

١٣.  
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 ،فرد ولكل تجمع بشري أیاً كانت طبیعته وأهدافه ونشاطه وحدوده منظومة خاصة به
ولكل مؤسسة ولكل تحصیل علمي ولكل مجال من المجالات الأخرى منظومة خاصة 

ما هي احد الظواهر الأساسیة وإنَّ ، فالأنظمة المعلوماتیة لیست مفهوماً حدیثاً ، به
المرتبطة بالإنسان منذ بدأ یستطلع العالم حوله ویحاول التعامل مع بیئته على اختلاف 

  .)١(عناصرها

ا مصطلح النظم المعلوماتیة فهو أمَّ ، هذا بالنسبة لمفهوم الأنظمة المعلوماتیة
مصطلح حدیث نشأ في بدایة السبعینات من القرن العشرین بهدف وصف الحالة التي 

، تقنیة نظم المعلومات مع تقنیة الاتصالات عن بعد وهندسة التحكمنشأت عن اندماج 
وهذا ما أدى إلى اختراع تقنیات متطورة ساعدت في أسالیب معالجة البیانات بمختلف 

أصبحت أحد أهم العوامل المؤثرة في تحدید ملامح عصرنا في شتى و ، أنواعها وأشكالها
  .)٢(نواحي الحیاة المعاصرة

علوماتي في الاتفاقیة الأوربیة لمكافحة الجریمة المعلوماتیة ویعرف النظام الم
بأنه جهاز أو مجموعة من الأجهزة المتصلة أو المتعلقة ببعضها البعض ویقوم واحد 

وتوضح المذكرة التفسیریة لهذه ، )٣(منها أو أكثر تبعا لبرنامج بعمل معالجة آلیة للبیانات
النظام المعلوماتي هو جهاز یتكون من معدات وبرامج قائمة للمعالجة  الاتفاقیة بأنَّ 
 ،ویمكن أن تشتمل على طرق سهلة للإدخال واستخراج وتخزین البیانات ت،الآلیة للبیانا

وتوضح ، ویمكن أن تكون منفردة أو متصلة مع أجهزة مماثلة أخرى داخل الشبكة
أما عبارة معالجة البیانات فتعني  ،المذكرة بأن عبارة آلیة تعني بدون تدخل بشري

مجموعة العملیات التي تطبق على البیانات ویتم تسجیلها عن طریق تنفیذ برامج 
  .)٤(للمعلوماتیة

                                                           
  .٩٥د. حشمت قاسم، المرجع السابق، ص  )١(
  .٧١د. أیمن فكري، المرجع السابق، ص  )٢(

(3) Council of Europe, Convention on Cybercrime, Budapest, article 1 
(4) Council of Europe, Explanatory Report for Convention on Cybercrime, 
para.23 
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ه النظام الذي ا قانون الأونیسترال النموذجي فعرف النظام المعلوماتي بأنَّ أمَّ 
، أو لأي إجراء أخریستخدم لإنتاج رسائل البیانات أو إرسالها وتلقیها أو تخزینها 

القصد من هذا التعریف أن یشمل النظام  ویوضح الدلیل التشریعي لهذا القانون بأنَّ 
وعلى ذلك فقد ، كافة الوسائل التقنیة المستخدمة لإرسال المعلومات وتلقیها وتخزینها

یشیر نظام المعلومات إلى شبكة الاتصالات وفي حالة أخرى إلى أجهزة البرید 
  .)١(و حتى إلى ناسخ حرفيالالكتروني أ

ووسائل  ه الحاسبات الآلیةوعرفته منظمة التعاون الاقتصادي والتنمیة بأنَّ 
ومرافق الاتصالات وشبكات الحاسوب والاتصالات والبیانات والمعلومات التي یمكن 

ونقلها بواسطة هذه الحاسبات بما في ذلك البرامج  تخزینها ومعالجتها واسترجاعها
  .)٢(وجمیع القواعد اللازمة لتشغیل هذه الأنظمة والمحافظة علیهاوالمواصفات 

ها مجموعة من الأجهزة وعرف المشرع السوري المنظومة المعلوماتیة بأنَّ 
ها ه یعرف الأجهزة الحاسوبیة بأنَّ كما أنَّ ، والبرمجیات الحاسوبیة والمعدات الملحقة بها

لكهرطیسیة أو الضوئیة أو الرقمیة أو أي الأجهزة التي تستخدم التقانات الالكترونیة أو ا
تقانات أخرى مشابهة بغرض تولید المعلومات أو جمعها أو حفظها أو الوصول إلیها أو 

ویعرف البرمجیات الحاسوبیة بأنها سلسلة من ، معالجتها أو توجیهها أو تبادلها
داء التعلیمات المرمزة التي یمكن تنفیذها على جهاز حاسوبي بغیة تمكینه من أ

كما یعد القانون السوري الموقع الالكتروني أحد الصور ، الوظائف والتطبیقات المطلوبة
ه منظومة معلوماتیة لها اسم أو عنوان یعرفها ویعرفه بأنَّ  ،الخاصة لنظام المعلومات

وتتضمن معلومات أو خدمات یمكن الوصول إلیها عن طریق الشبكة وخاصة 
أدوات لمعالجة ه مجموعة برامج و راتي النظام بأنَّ الإماكما یعرف القانون ، )٣(الانترنت

                                                           
  .١٩٩٦قانون الأونیسترال النموذجي بشأن التجارة الالكترونیة مع دلیل التشریع  )١(

(2) OECD Guidelines for the Security of Information Systems 26 November 
1992 

  السوري. من قانون تنظیم التواصل على الشبكة ومكافحة الجریمة المعلوماتیة ١المادة  )٣(
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ه والسعودي بأنَّ ، )١(وإدارة البیانات أو المعلومات أو الرسائل الالكترونیة وغیر ذلك
  .)٢(تشمل الحاسبات الآلیةة البیانات وإدارتها و أدوات معدة لمعالجمجموعة برامج و 

مجلس  المعلوماتیة إلا أنَّ أما القانون الفرنسي فلم یتضمن تعرفاً للأنظمة 
ها كل مركب یتكون من وحدة أو مجموعة وحدات معالجة الشیوخ الفرنسي عرفها بأنَّ 
الإخراج  الإدخال أوأجهزة من الذاكرة والبرامج والمعطیات و والتي یتكون كل منها 

وأجهزة الربط التي تربط بینها مجموعة من العلاقات التي عن طریقها تتحقق نتیجة 
  .)٣(وهي معالجة البیانات معینة

 كما أنَّ ، وكذلك الحال بالنسبة للقانون الانكلیزي فلم یتضمن تعریفاً للنظام
صیاغة تعریف  ه في رأیها أنَّ اللجنة القانونیة في مجلس النواب لم تحاول ذلك لأنَّ 

، ومن المحتمل أن ینتج جدل واسع ،لیكون جامعاً مانعاً سیكون مهمة معقدة جداً 
ستكون مهمتهم تطبیق أحكام القانون في القضایا التي  الذینوبالتالي إرباك القضاة 

  .)٤(تنظر أمامهم

ه لم تتضمن تشریعات الولایات المتحدة الأمریكیة تعریفاً للأنظمة كما أنَّ 
ها استعاضت عن ذلك بتعریف الحاسب وشبكة الحاسب وبرمجیات المعلوماتیة إلا أنَّ 

فالحاسب هو الجهاز الأوتوماتیكي الذي ، ب ونظام الحاسبالحاسب وخدمات الحاس
وشبكة الحاسب هي النظام الذي یوفر الاتصالات ، یقوم بإجراء معالجة للبیانات تلقائیاً 

بین واحد أو أكثر من أنظمة الحاسب ووحدات الإدخال والإخراج بما في ذلك على 
ترتبط بها مرافق الاتصالات سبیل المثال لا الحصر محطات العرض والطابعات التي 

وبرمجیات الحاسب هي مجموعة البیانات أو التعلیمات والتي عند ، السلكیة واللاسلكیة

                                                           
 من قانون مكافحة جرائم تقنیة المعلومات الإماراتي. ١المادة  )١(
 من نظام مكافحة جرائم المعلوماتیة السعودي. ١المادة  )٢(
، ١٩٩٢المقارن، دار النھضة العربیة، د. ھدى حامد قشقوش، جرائم الحاسب الآلي في التشریع  )٣(

  .٣٧ص 
(4) Law Com. No.186, Computer Misuse. Cm.819 1989, para.3.26.  
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تنفیذها أو تعدیلها تسبب أداء الكمبیوتر أو نظامه أو شبكة الاتصالات لوظائف 
وخدمات الحاسب تشمل وقت الكمبیوتر ووظائف معالجة البیانات وتخزینها أو ، محددة
ونظام ، تخدامات الأخرى لشبكة الحاسب ونظام أو جهاز الحاسب أو غیرهاالاس

الحاسب هو جهاز أو مجموعة من الأجهزة یحتوي إحداها أو أكثر على برامج الحاسب 
  .)١(والتعلیمات الالكترونیة والبیانات المدخلة ونواتجها والتي تؤدي وظائف متنوعة

التشریعات في تعریف نظام  التعریفات التي قدمتها ومما سبق نرى أنَّ 
القانون (أو الوظیفة  )القانون السوري(المعلومات تمت صیاغتها من حیث البناء 

ه أي تعریف سیقدم في هذا المجال من شأنه أن ینطوي على مخاطر إلا أنَّ ، )الإماراتي
خل التشریعي في نرى عدم التد نحن، ولذلك ف)٢(عدم مسایرته للتقدم التكنولوجي المستمر

أو على الأقل أن تقدم صیاغة تتیح انضمام المفاهیم علوماتي الملنظام ل صیاغة تعریف
وذلك من خلال تضمن هذه التعریفات عبارات تفید هذا ، المستحدثة للنظام مستقبلاً 

  المعنى.

  مكونات النظام المعلوماتي :ثانیاً 
حتى یمكن إسباغ وصف النظام المعلوماتي على أي من منتجات الحیاة 
المعاصرة من وسائل تكنولوجیا المعلومات یجب أن یتوافر فیها عدة عناصر یمكن 

  المكونات المنطقیة.، تقسیمها إلى فئتین: المكونات المادیة

  المكونات المادیة: -١-

إلى جمیع أقسام النظام المعلوماتي  hard ware)(تشیر المكونات المادیة 
وأدواتها العلمیة والمادیة وتتكون من وحدات الإدخال والإخراج ووحدة المعالجة 

  .)٣(المركزیة

                                                           
  من قانون ولایة فلوریدا. ٨١٥الفصل  )١(

(2) Scot Law Corm. No 106, Report on Computer Crime.Cm.174 1987, 
para.4.17 

  .٣٣٣ أندریھ لوغارف، المرجع السابق، ص )٣(
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  وحدات الإدخال: –أ  -

بأنها عبارة عن أجهزة مرتبطة بوحدة  )input units(تعرف وحدات الإدخال 
  :ومن أشهر هذه الوحدات )١(المعالجة المركزیة وتستخدم لإدخال البیانات والأوامر إلیها

وتعتبر من إحدى أشهر وسائل الإدخال في  :keyboard)(لوحة المفاتیح  - 
وتتكون من مجموعة من المفاتیح یمكن تقسیمها إلى ، مجال الإدخال المعلوماتي

مجموعات رئیسیة تحتوي كل منها على عدد من المفاتیح تقوم كل منها بوظائف 
  .)٣(وتستخدم بشكل عام لإدخال البیانات والأوامر إلى النظام، )٢(معینة

وهي عبارة عن أداة تحرك على سطح مستو تدل الحاسب  :mouse)(الفأرة  - 
ثورة في استخدام الحاسب وتعد من أهم الأجهزة التي أحدثت ، )٤(على الموقع المطلوب

  .)٥(ویمكن هذا الجهاز المستخدم من إدخال الأوامر إلى النظام

وهو جهاز لتحویل الصورة إلى بیانات رقمیة  :(scanner)الماسح الضوئي  - 
  .)٦(یمكن معالجتها بالحاسب

وهي لوحة تحكم تشغل  : (touch control penal)لوحة تحكم باللمس - 
  .)٧(المفاتیح باللمس تسمح للمستخدم أن یقوم بإدخال البیانات عن طریق لمس الشاشة

م تستخدم : وهو أداة ضوئیة على هیئة قل(light pen) القلم الضوئي  - 
الأشكال المعروضة على شاشة النهایة الطرفیة التي یراد للإشارة إلى البیانات و 

  .)١(تعدیلها
                                                           

یوسف عبد المعطي، مقدمة في الحاسب الآلي وتطبیقاتھ، شركة المكتبات الكویتیة، د. یاسر  )١(
  .٤٣، ص ١٩٩٤

  .٤٥صالمرجع ذاتھ،  )٢(
 .١٠٩، ص ١٩٩٥مجمع اللغة العربیة، مصر، الطبعة الثانیة الموسعة، معجم الحاسبات،  )٣(
  .١٢٣معجم الحاسبات، المرجع السابق، ص  )٤(
  .٤٩یوسف عبد المعطي، المرجع السابق، ص  د. یاسر )٥(
 .١٥٧معجم الحاسبات، المرجع السابق، ص  )٦(
  .١٨٠المرجع ذاتھ، ص )٧(
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هي جهاز لتحویل المعلومات المشفرة و  :(card reader)قارئة البطاقات  - 
  .)٢(إلى الشفرة الداخلیة للحاسب

  وحدات الإخراج: –ب  -

عبارة عن أجهزة تستخدم  بأنها )(output unitsوحدات الإخراج  تعرف
  :من أشهر هذه الوحداتو  )٣(لإخراج المعلومات في صورتها بعد المعالجة

وهي عبارة عن سطح أنبوبة أشعة كاثودیة تعرض  :)(screenالشاشة  - 
ویطلق هذا ، علیها البیانات المدخلة أو المعلومات التي نتجت عن عملیات المعالجة

  .)٤(المصطلح على أي لوحة عرض

المخرجات المعلوماتیة على  بتمثیل یستخدم جهاز هي :printer)(الطابعة  - 
التكنولوجیا المستخدمة وسرعة التشغیل والتطبیق وتختلف الطابعات في ، الورق

وأكثر الطابعات انتشاراً هي طابعات ، المستهدف وخصائص المخرجات الورقیة
  .)٥(الأسطر

هي إحدى الأشكال المختلفة من تكلنوجیا المخرجات  :(com)مایكرو فیلم  - 
تستخدم لتسجیل كمیة كبیرة من المعلومات على المصغرات الفیلمیة بدلاً من تسجیلها 

إلا إنها تعد أوساطاً ، وتتمیز هذه التكنولوجیا بأنها غیر مكلفة وسهلة، )٦(على الورق
  . )٧(غیر مریحة للتعامل معها على عكس المخرجات الورقیة

                                                                                                                                                      
 .١١٣المرجع ذاتھ، ص  )١(
 .٣٤المرجع ذاتھ، ص  )٢(
  .٥٤یوسف عبد المعطي، المرجع السابق، ص یاسر د.  )٣(
 .١٥٨معجم الحاسبات، المرجع السابق، ص  )٤(
،  ١٩٨٩دون مكان نشر، د. محمد محمد الھادي، تكنولوجیا المعلومات وتطبیقاتھا، دار الشروق،  )٥(

 .٨٦ص 
 . ٨٨، ص المرجع ذاتھ )٦(
د. عماد الصباغ، نظم المعلومات ماھیتھا ومكوناتھا، مكتبة دار الثقافة للنشر والتوزیع، عمان،  )٧(

  .٦٦، ص ٢٠٠٠
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م هو عبارة عن قرص صغیر یستخدو  :)(floppy diskالقرص المرن  - 
  .)١(سعته التخزینیة صغیرة جداً لتخزین المخرجات المعلوماتیة و 

هو یقوم بنفس وظیفة القرص المرن إلا أن و  :hard dick)(القرص الصلب 
استخداماً ویتمیز ویعد من أكثر أوعیة اختزان المعلومات ، )٢(سعته التخزینیة أكبر بكثیر

  .)٣(بسرعته العالیة في تخزین واسترجاع المعلومات والذي یتم بطریقة مباشرة

  :وحدة المعالجة المركزیة –ج  -

من أكثر أجهزة الحاسب أهمیة لاحتوائها  )cup(وحدة المعالجة المركزیة  تعد
مهام معالجة وتداول المعلومات  لإنجازعلى جمیع الإمكانیات الضروریة اللازمة 

والرقابة على جمیع الأجزاء الأخرى وتنسیق العمل بینها ولذلك تعد بمثابة القلب في 
  )٥( :وتتكون هذه الوحدة من ثلاثة أجزاء هي، )٤(الآلة

وتسمى أحیاناً   ) (main storage unitوحدة التخزین الرئیسیة  -١ - 
وهي الوحدة الرئیسیة لتخزین وتداول  )٦( )(main memory        الذاكرة الرئیسیة 

وتنقسم هذه الذاكرة  )٧(البیانات التي یتم إدخالها إلى الأنظمة المعلوماتیة لتتم معالجتها
   :إلى نوعین

یتم  وهي عبارة عن مساحة عمل فارغة :)ram(ذاكرة القراءة والكتابة  -أ  - 
لمدة مؤقتة حتى یمكن  إلى النظام البرامج المختلفةمن خلالها إدخال البیانات و 

تغیر ما علیها من الكتابة من جدید و قابلة للمسح و لذلك فهي یجب أن تكون معالجتها و 
بیانات باستبدال البیانات التي لا حاجة للمعالج بها ببیانات أخرى جدیدة أو بمجرد 

                                                           
  .٨٤معجم الحاسبات، المرجع السابق، ص  )١(
 .٩٤المرجع ذاتھ، ص  )٢(
  .٦٠د. یاسر یوسف عبد المعطي، المرجع السابق، ص  )٣(
  .٩٦د. محمد السعید خشبة، المرجع السابق،  ص  )٤(
  .٥١د. عماد الصباغ، المرجع السابق، ص  )٥(
 .٩٨د. محمد السعید خشبة، المرجع السابق، ص  )٦(
  .٤١د. یاسر یوسف عبد المعطي، المرجع السابق، ص  )٧(
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ة أو الذاكرة ولذلك تسمى الذاكرة المؤقت )١(إطفاء الجهاز أو انقطاع التیار الكهربائي
  .)٢(المتطایرة

یها برامج هي عبارة عن شریحة تخزن علو  :(rom)ذاكرة القراءة فقط  - ب  - 
معینة یقوم بها الحاسب من تلقاء نفسه و تعبر عن خطوات ثابتة و هامة بالنسبة للحاسب 

وهذه الذاكرة توضع من ، في وقت معین یتناسب مع الغرض المعد لأجله هذا البرنامج
  .)٣(الشركة المصنعة للحاسب ولا یمكن للمستخدم أن یعدل علیهاقبل 

تعتبر هذه الوحدة بمثابة  :)control penal(وحدة الرقابة والتحكم  -  ٢ - 
 ناحیة من المعالجة عملیات في وتختص بالتحكم، )٤(الجهاز العصبي المركزي للأنظمة

 وفقاً  المعالجة عملیات تنظیم تعمل على فهي المناسب والترتیب المناسب التوقیت
  . )٥(وسرعة بكفاءة المعالجة عملیة نجاح لضمان وذلك المستخدم للبرنامج

هي  :arithmetic and Logic Unit)(المنطق و وحدة الحساب  -  ٣ - 
مجموعة الدوائر الالكترونیة التي تختص بإجراء العملیات الحسابیة والمنطقیة على 

  .)٦(البیانات الواردة لها من وحدة التخزین طبقاً للتعلیمات الصادرة لها من التحكم

  :شبكة الاتصالات –د  -

بالإضافة إلى العناصر السابقة التي یجب توافرها في كیان معین حتى یوصف 
رى في النظم المعلوماتیة ألا نظام معلوماتي فإن هناك عنصراً إضافیاً له أهمیة كببأنه 
فمع التطور ، )٧(الاتصالات الالكترونیة التي تتم من خلال الشبكات المعلوماتیة وهو

                                                           
ملك فھد السلسلة د. عبد الغفور عبد الفتاح قاري، معجم مصطلحات الكمبیوتر، مطبوعات مكتبة ال )١(

 .٢٤٨م،  ص ٢٠٠٠\ه١٤٢٠الثالثة، الریاض، 
 .١٤٢معجم الحاسبات، المرجع السابق، ص  )٢(
 .٤١د. یاسر یوسف عبد المعطي، المرجع السابق، ص  )٣(
 .٧٤د. محمد محمد الھادي، المرجع السابق، ص  )٤(
،  ص ١٩٩٨اھرة، د. یحیى مصطفى حلمي، أساسیات نظم المعلومات، مكتبة عین شمس، الق )٥(

١٢٤. 
 .١٢٤المرجع ذاتھ، ص  )٦(
  .٦٥أیمن فكري، المرجع السابق، ص د.  )٧(
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والتقدم التكنولوجي أصبحت النظم المعلوماتیة تحتوي على منظومات معلوماتیة مكونة 
المترابطة فیما بینها من خلال وسائل الاتصال والتي تتیح من العدید من الأجزاء 

وبهذا فقد ، للمستخدمین نشر المعلومات ونقلها وإتاحتها والتعامل معها على نطاق واسع
أصبحت شبكات الاتصالات أحد الأجزاء الرئیسیة من النظام ولم تعد مجرد جهازاً 

  ملحقا به.

، بیانات، صورة، صوت(كل أي شوتعرف الاتصالات بأنها إرسال المعلومات ب
أما شبكة ، إلى مكان أخر باستخدام الوسائل الالكترونیة أو الضوئیة )نصوص

الاتصالات فتعرف بأنها أي ترتیب یتوفر فیه إرسال رسالة عبر قناة هي عبارة عن 
المحطات الطرفیة التي  :وتتكون هذه الشبكات من عدة عناصر هي، )١(وسیط من نوع

ومعالجات ، من خلالها یستطیع المستخدم الاستفادة من الخدمات التي توفرها الشبكة
الاتصالات التي یسند إلیها عملیة إرسال واستقبال البیانات من المحطات الطرفیة 

، وقنوات وأوساط الاتصالات التي یتم من خلالها إرسال واستلام البیانات، والحاسب
وبرمجیات السیطرة التي تتألف من ، یب التي تقوم بوظیفة معالجة البیاناتوالحواس

ویمكن التمییز بین ثلاثة ، )٢(برامج موضوعة في الحواسب وتقوم بإدارة وظائف الشبكة
وهي شبكة  :local area networks)(الشبكات المحلیة  :أنواع لشبكات الاتصال

 اتصالات تغطي مساحة صغیرة لا تتجاوز بضعة كیلومترات وتستخدم في نطاق
 metropolitan area(، وشبكات المناطق المؤسسة أو المؤسسات أو الجامعة

network:(  وهي تغطي منطقة جغرافیة واسعة نسبیاً تصل إلى حدود المدینة
 : (wide area networks)    والشبكات الكبیرة، والشركات أو المؤسسات الواسعة

وهي تغطي مساحات شاسعة ویستخدم في ذلك الأقمار الصناعیة أو شبكات الهاتف أو 

                                                           
  .٩١د. عماد الصباغ، المرجع السابق، ص  )١(
  .٩٢المرجع ذاتھ، ص  )٢(
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التي تغطي العالم ) و internet(وأشهر هذه الشبكات الانترنت ، الكابلات البحریة
  .)١(بأجمعه وتتصل مع عدة شبكات أخرى

  المكونات المنطقیة: – ٢ -

إلى جمیع المكونات غیر المادیة التي  (soft ware)المكونات المنطقیة  تشیر
  .)٢(وتشمل البیانات والمعلومات والبرامج ،یتكون منها النظام

  البیانات: –أ  -

وتستخدم بصورة شائعة في  ،)(datumهي جمع بیان  )(dataكلمة بیانات 
أو الأفكار وهي تمثل مجموعة الحقائق ، )٣(اللغة العربیة لتمثیل الجمع والمفرد بأن واحد
هدفاً أو  أووهي تصف فكرة أو موضوعاً  ،أو المشاهدات أو الملاحظات أو القیاسات

وتأخذ بصورة عامة صیغاً مختلفة تشمل البیانات الرقمیة والنصوص ، )٤(حقائق أخرى
ها تعبیر عن الأحداث موضوع ویمكن تعریف البیانات بأنَّ ، )٥(والصوت والصور

وفي تعریف ، )٦(إلى النظام بغرض الحصول على المعلومات الاهتمام التي یتم إدخالها
  .)٧(خر هي المادة الخام التي تشتق منها المعلوماتآ

  المعلومات: –ب  -

ثمرة عملیات تنظیم وترتیب أو جدولة أو تحویل البیانات إلى  المعلوماتتعد 
ها البیانات التي تمت معالجتها بشكل وتعرف بأنَّ ، مجموعات مختارة بطریقة معینة

                                                           
د. حسن طاھر داود، الحاسب وأمن المعومات، معھد الإدارة العامة، المملكة العربیة السعودیة،  )١(

 .٢٩١ه، ص ١٤٢١الریاض، 
 .١٦٤معجم الحاسبات، المرجع السابق، ص  )٢(
 .١٩د. عماد الصباغ، المرجع السابق، ص  )٣(
  .٨، ص ١٩٩١د. محمد السعید خشبة، المعالجة الالكترونیة للمعلومات، دون دار ومكان نشر،  )٤(
 .١٩د. عماد الصباغ، المرجع السابق، ص  )٥(
د. قاسم عبد الرزاق، نظام المعلومات المحاسبة الحاسوبیة، مكتبة الثقافة للنشر والتوزیع، عمان،  )٦(

  .١٢، ص ١٩٩٨
 .٨د. محمد السعید خشبة، المرجع السابق، ص  )٧(
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ملائم لتعطي معنى كامل للمستخدم تمكنه من استخدامها في العملیات الجاریة أو 
خر هي مجموعة البیانات التي یتم تحویلها إلى صورة ذات آوفي تعریف ، )١(المستقبلیة

  .   )٢(معنى وقابلة للاستخدام من قبل المستفید الأخیر

  البرامج: –ج  -

البیانات تشكل المادة الأولیة التي تخضع لمجموعة العملیات التحویلیة التي  إنَّ 
، )٣(وتعرف هذه العملیة باسم معالجة البیانات، من شأنها تحویلها إلى معلومات مفیدة

وتتم هذه العملیة من خلال استخدام البرامج التي تشكل العنصر الثالث من المكونات 
، ویمكن النظر إلى هذا المكون على اعتباره یشكل روح المعلوماتيالمنطقیة للنظام 

وهو مجرد أفكار مجردة یستوعبها العقل ولا یمكن لمسها ، فهو یقوم بتشغیله ،النظام
والبرامج في حقیقتها ، )٤(ویتكون من مجموعة التعلیمات التي تدخل الحاسب ،بالید

أصبحت رموزاً وإشارات فهي بیانات تمت معالجتها و ، إحدى الصور الخاصة للمعلومات
ه مجموعة من ویعرف البرنامج بأنَّ ، )٥(لا یمكن للإنسان العلم فیها إلا من خلال الآلة 

خر آوفي تعریف ، )٦(التعلیمات في لغة معینة تحدد المراحل المعتمدة في حل مسألة ما
هو مجموعة التعلیمات التي یعبر عنها بأي لغة أو رمز بأي شكل من الأشكال بحیث 
یمكن توجیهها بطریقة مباشرة أو غیر مباشرة إلى الحاسب الآلي للوصول إلى نتیجة أو 

  . )٧(غایة معینة

 )operating programs(إلى برامج تشغیلیة :وتنقسم البرامج من حیث الأداء
ولا یوجد اختلاف بینها من حیث مراحل ، (application programs)وبرامج تطبیقیة 

                                                           
  .١٣د. قاسم عبد الرزاق، المرجع السابق، ص  )١(
 .١٩د. عماد الصباغ، المرجع السابق، ص  )٢(
 .٨بة، المرجع السابق، ص د. محمد السعید خش )٣(
 .١٦د. یحیى مصطفي حلمي ومحمد السعید خشبة، المرجع السابق، ص  )٤(
 .٤٧د. أیمن فكري، المرجع السابق، ص  )٥(
  .٥٤٨، المرجع السابق، ص أندریھ لوغارف )٦(

(7) عبد الرحمن جمیل محمود حسین، الحمایة القانونیة لبرامج الحاسب الآلي، رسالة ماجستیر، جامعة  
من الموقع  ٢٠١٤ \كانون الثاني  \٢٠، استخرج بتاریخ ١٣، ص ٢٠٠٨النجاح الوطنیة، نابلس، 

 http://dspace.univ-tlemcen.dz/bitstream/112/2818/3/rassa3.pdfالالكتروني: 

http://dspace.univ-tlemcen.dz/bitstream/112/2818/3/rassa3.pdf
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فالبرامج التشغیلیة ، )١(ما الاختلاف یبرز في أداء كل منهاوإنَّ  ،والتنفیذالتألیف والإعداد 
تقوم بتشغیل وإدارة الأجهزة المختلفة التي تتكون منها النظام وتنسیق العمل فیما بینها 

أما البرامج ، )٢(ومراقبة أداءها ومراقبة عملیات الإدخال والإخراج والتخزین المختلفة
وهي تنقسم إلى برامج التطبیقات التجاریة ، )٣(مهام فردیة معینة التطبیقیة فتقوم بأداء

مراقبة المخزون وبرامج التطبیقات العلمیة ومن ثلتها تطبیقات البنوك و الأجور و ومن أم
  .)٤(الهندسیةو الریاضیة و أمثلتها التطبیقات الإحصائیة 

وصف النظام المعلوماتي یمكن إسباغه على أي كیان  ومما سبق نرى أنَّ 
وهو في ذلك لا ، یتوافر فیه مجموعة من المكونات المادیة والمنطقیة التي سبق ذكرها

یقتصر على جهاز أو آلة معینة وإنما ینطبق على أي من منتجات العصر والتي تتوافر 
یثیر التساؤل على أي من  ماتهذا التحدید لنظام المعلو  وإنَّ ، فیها العناصر السابقة

  ه تقع جریمة الدخول ؟ ئأجزا

جوهر جریمة الدخول وفق ما حددته النصوص القانونیة هو الوصول إلى  إنَّ 
، ویقصد بالمعلومات هنا المفهوم الواسع الذي ینطوي علیه هذا المصطلح، المعلومات

، المعلومات والبرامجأي جمیع المكونات المنطقیة للنظام والتي تشمل كلاً من البیانات و 
لا جدوى من التمییز بین البیانات والمعلومات، كما أنَّ البرامج  ه كما بینّا سابقاً ذلك لأنَّ 

  تعدُّ إحدى الصور الخاصة للمعلومات.

ها لا تعد محلاً صالحاً لهذه فإنَّ ، أما فیما سواها من المكونات المادیة للنظام
، المنطقي للدخول والطبیعة المادیة لهذه المكوناتالجریمة وذلك للتعارض بین الطابع 

انون والتي تحمي والتي تعد محلاً صالحاً للحمایة من خلال القواعد التقلیدیة في الق

                                                           
بحوث د. مصطفى محمد عرجاوي، الحمایة المدنیة لبرامج الكمبیوتر في القوانین الوضعیة،  )١(

مؤتمر القانون والكمبیوتر والانترنیت، كلیة الشریعة والقانون، جامعة الإمارات العربیة المتحدة، 
 .٣٦٨ص ، ٢٠٠٤المجلد الثاني، الطبعة الثالثة، 

 .١٣٠د. یحیى مصطفى حلمي، المرجع السابق، ص  )٢(
 .١٢٥د. محمد محمد الھادي، المرجع السابق، ص  )٣(
  .١٢٧، المرجع السابق، ص د. یحیى مصطفى حلمي )٤(
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ه وعلى الرغم من ذلك فإن الطابع المنطقي للدخول یتطلب أن إلا أنَّ ، الأموال المادیة
نظام من دون أن یعد محلاً لهذه تكون المكونات المنطقیة محمولة على العتاد المادي لل

  الجریمة.

خر حول إذا ما كانت آلحمایة من شأنه أن یثیر تساؤلاً هذا التحدید لمحل ا وإنَّ 
هذه الجریمة تقع في الحالة التي یتم فیها الدخول إلى أحد الأجزاء المنطقیة التي یتكون 

كما في الحالة التي یكون فیها الدخول مشروعاً إلى بعض أجزاء النظام  ،منها النظام
  دون الأجزاء الأخرى ؟ 

تتجه معظم التشریعات إلى تجریم هذا الدخول من خلال عدم الاكتفاء بتجریم 
كما هو ، ما من خلال تجریم الدخول إلى أي من أجزاءه أیضاً الدخول إلى النظام وإنَّ 
وربیة لمكافحة الجریمة المعلوماتیة والتي تساوي بین الدخول إلى الحال في الاتفاقیة الأ

المشرع الفرنسي یجرم الدخول إلى كل أو  ، كما أنَّ )١(هئكامل النظام أو إلى أحد أجزا
ویجرم القانون الهولندي أیضاً الدخول إلى ، )٢(جزء من نظام المعالجة الآلیة للبیانات

 وكذلك فإنَّ ، )٣(لى أي جزء من هذا النظامالبیانات أو إالنظام الآلي للتخزین أو معالجة 
القانون الانكلیزي یجرم الدخول إلى أي من المعلومات أو البرامج التي یحتویها 

وهو أمر یمكن  ،ویجرم المشرع السوري الدخول إلى أي من أجزاء النظام، )٤(النظام
أي بتجاوز  ،الاستدلال علیه من خلال تجریمه الدخول الذي یتم من دون صلاحیة

وذلك لأن تجاوز التصریح یكون في أحد أشكاله الدخول إلى  ،التصریح الممنوح للفاعل
  .)٥(أحد أجزاء النظام الغیر مصرح بها من قبل المسؤول

فكرة نظام المعلومات تثیر تساؤلاً أخر حول إمكانیة وقوع جریمة الدخول  وإنَّ 
  على الأجزاء التي تنفصل عن هذا النظام ؟ 

                                                           
 المادة الثانیة من الاتفاقیة الأوربیة لمكافحة الجریمة المعلوماتیة. )١(
 من قانون العقوبات الفرنسي. ١\٣٢٣المادة  )٢(
  أ من قانون العقوبات الھولندي.\١٣٨المادة  )٣(
 المادة الأولى من قانون إساءة استخدام الحاسبات الآلیة. )٤(
 من قانون تنظیم التواصل على الشبكة ومكافحة الجریمة المعلوماتیة.  ١٥المادة )٥(
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ففي القانون الانكلیزي لا یبدو هذا التجریم  ،تختلف التشریعات في تجریم ذلك
یام ممكناً لاشتراطه أن یتم الدخول إلى المعلومات أو البرامج عن طریق نشاط یتسبب بق

كما  ،ه وفي تشریعات أخرى یجرم هذا الدخولإلا أنَّ ، )١(الحاسب الآلي بأداء وظیفة ما
هو الحال في القانون الفنلندي الذي یجرم الدخول إلى الأجزاء التي تنفصل عن 

اً ویجرم أیض، )٣(والقانون الیوناني الذي یجرم الدخول إلى ذاكرة خارجیة، )٢(النظام
كل وسیط لتخزین المعلومات أو إلى أي معلومة تمت ول إلى القانون الأمریكي الدخ

معالجتها آلیاً وإلى الأجهزة التي تربطها بالحاسب الآلي والى البرامج التي تقوم 
وهذا أمر  ،ه یمكن التوصل إلى هذا التجریم في القانون الفرنسيكما أنَّ ، )٤(بتشغیلها

ه یمكن الاستدلال علیه من خلال تعریف مجلس الشیوخ لنظام المعالجة الآلیة بأنَّ 
ه لم یشترط دوام هذا مجموعة من الأجزاء بینها روابط تؤدي إلى نتیجة محددة إلا أنَّ 

الدخول إلى أي من أجهزة التخزین التي انفصلت عن النظام  الربط وبالتالي فإنَّ 
وكذلك الأمر في القانون السوري الذي یعرف الجهاز ، یمة الدخولالمعلوماتي یحقق جر 

ه ه الجهاز الذي یستخدم التقنیات الحدیثة في جمع وحفظ المعلومات إلا أنَّ الحاسوبي بأنَّ 
  .)٥(لم یشترط ذلك أن یتم في إطار متصل مع النظام

المحل المادي الذي یتحقق فیه النشاط الإجرامي هو  ومما سبق نرى أنَّ 
سواء أكانت في إطار ، المعلومات التي یتكون منها النظام المعلوماتي بمفهومها الواسع

لا نرى مناطاً للتمییز بین المعلومات  حیث، متصل أو منفصل عن نظام المعلومات
  التي تنفصل عنه.المخزنة على الوحدات المتصلة مع نظام المعلومات والوحدات 

   

                                                           
  المادة الأولى من قانون إساءة استخدام الحاسبات الآلیة الانكلیزي. )١(
 من قانون العقوبات الفنلندي. ٣٨من الفصل  ٨القسم  )٢(
 من قانون العقوبات الیوناني. ٢\٣٧٠المادة  )٣(
  ح من القانون الفیدرالي لإساءة استخدام الحاسبات الآلیة.\ ١٠٣٠المادة  )٤(
  المادة الأولى من قانون تنظیم التواصل على الشبكة ومكافحة الجریمة المعلوماتیة. ) ٥(
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  المصلحة المحمیة :المبحث الثاني
بحیث یشكل  ،الهدف من القانون الجزائي هو حمایة المصالح المعتبرة قانوناً  إنَّ 

الاعتداء علیها خروجاً على أحكام القانون یستلزم العقاب الجزائي على المخالفین 
وقد تباینت التشریعات في ، فحمایة المصالح هو مناط التجریم والعقاب، لزجرهم وردعهم

تحدید المصالح المعتبرة في الجریمة المعلوماتیة وهذا كان من شأنه أن یؤثر على الحق 
  .المراد حمایته في جریمة الدخول

میة في الجریمة المصلحة المح مبحثتبعاً لذلك سنتناول في هذا الو  
في  في جریمة الدخول المراد حمایتها المصلحةثم نبین  الأول،في المطلب المعلوماتیة 

   .المطلب الثاني

  المصلحة المحمیة في الجریمة المعلوماتیة :المطلب الأول
الأساس الذي یرتكز في تحدید  تباینت الاتجاهات التشریعیة للدول المختلفة

ثلاثة  ویمكن أن نمیز في هذا الصدد بین ،علیه التدخل التشریعي لحمایة المعلومات
، یرتكز على حمایة المعلومات ثانيوال، یرتكز على حمایة حق الملكیة الأول :اتجاهات

  الاتجاهین السابقین. هو اتجاه مختلط یجمع بین كلابینما الثالث 

  الاتجاه الأول :أولاً 
ه ینظر إلى المعلومات ولذلك فإنَّ ، الملكیة هذا الاتجاه بحمایة حق یهتم

والغرض من تجریم التعدي على ، الملكیةباعتبارها من قبیل الأشیاء التي ترد علیها 
وذلك من جراء حصول الفاعل ، المعلومات في هذه الحالة هو حمایة الملكیة الخاصة

 ولذلك فإنَّ ، على ربح مادي أو تعرض المالك للضرر عن طریق النشاط الإجرامي
  .)١(الجریمة المعلوماتیة في هذه الاتجاه شأنها شأن الجرائم التقلیدیة

                                                           
  .٣٠٩د. نائلة عادل محمد فرید قورة، المرجع السابق، ص  )١(
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، قوانین الولایات في الولایات المتحدة الأمریكیة نموذجاً لهذا الاتجاه وتعد بعض
، )١(ولذلك فهي تتبنى تعریفاً واسعاً للملكیة باعتبارها تنطوي على أي شيء له قیمة

الغرض من تجریم التعدي على المعلومات هو توسیع  وتذهب هذه التشریعات إلى أنَّ 
الوكالات الحكومیة من العبث والتدخل والضرر الحمایة الممنوحة للأفراد والشركات و 

، )٢(والوصول إلى أي من المعلومات التي تحتویها الحواسیب التابعة للجهات المذكورة
، ولذلك فهي تواجه أفعال التعدي على المعلومات في إطار المواد التي تحمي الملكیة

المتعلق بالسرقة على من الجزء  ١٥٦نجد قانون ولایة نیویورك ینص في المادة  ولهذا
من  ٥٠٢كما یجرم قانون ولایة كالیفورنیا في المادة ، جرائم التعدي والعبث بالحاسوب

الفصل المتعلق بالسرقة أفعال الدخول والاستخدام غیر المصرح به للحاسب الآلي 
وهذا یتماثل مع ما ، وإعاقة الوصول إلى الخدمة والإتلاف المعلوماتي ونشر الفیروسات

علق بالجرائم المتصلة والذي یت ٨١٥لیه قانون ولایة فلوریدا في الفصل ذهب إ
كما تأخذ هذه التشریعات في الحسبان عند تحدید جسامة الجریمة أو مقدار ، بالكمبیوتر

، العقوبة قیمة الأضرار التي لحقت بالمالك أو قیمة الفائدة التي تحصل علیها الفاعل
یة كالیفورنیا على مجرد الدخول إلى نظام الحاسب فعلى سبیل المثال یعاقب قانون ولا

دولار أو  ٥٠٠٠وتصبح العقوبة الغرامة حتى  ،دولار ١٠٠٠الآلي بالغرامة حتى 
أما  ،دولار ٥٠٠٠السجن لمدة ستة أشهر أو كلاهما إذا سبب أضراراً لا تتعدى قیمتها 

لار أو السجن دو  ١٠٠٠٠إذا تجاوزت قیمة الأضرار هذا الحد فیعاقب بالغرامة حتى 
كما أن قانون ولایة نیویورك یعد ، لمدة ستة أشهر أو سنتین أو ثلاث سنوات أو كلاهما

 ،الشخص الذي یرتكب جریمة العبث من الدرجة الرابعة مذنباً بجنحة من الدرجة الأولى
                                                           

ذات قیمة وتشمل الممتلكات بأنھا أي شيء  ٨١٢یعرف قانون ولایة فلوریدا الملكیة في الفصل  )١(
كلاً من  ٨١٥العقاریة والشخصیة الملموسة وغیر الملموسة إضافة إلى الخدمات، و یعد في الفصل 

الصكوك المالیة والمعلومات بما في ذلك البیانات المعالجة الكترونیاً وبرامج الكمبیوتر والبرامج 
ان وأي منتجات أخرى ملموسة أخرى أو غیر المقروءة آلیاً أو أي من الأشكال القابلة لقراءة الإنس

ملموسة ذات قیمة من قبیل ھذه الممتلكات، وھذا یتماثل مع تعریف قانون ولایة نیویورك والذي عرف 
بأنھا أي أموال أو ممتلكات شخصیة أو عقاریة أو بیانات وبرامج الكمبیوتر أو  ١٥٥الملكیة في المادة 

على دین أو عقد أو أي شيء لھ قیمة بما في ذلك الغاز والبخار الأشیاء محل دعوى قضائیة أو الدلیل 
  والماء والكھرباء والتي یتم توفیرھا مقابل رسوم أو تعویضات محددة.

  من قانون ولایة كالیفورنیا. ٥٠٢المادة  )٢(
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 ،دولار ١٠٠٠لحق ضرراً تزید قیمته عن أ بجنایة من الدرجة الخامسة إذا ویعده مذنباً 
بجنایة من و دولار  ٣٠٠٠وبجنایة من الدرجة الرابعة إذا سبب ضرراً تتجاوز قیمته 

  .)١(دولار ٥٠٠٠الدرجة الثالثة إذا سبب ضرراً تتجاوز قیمته 

ولذلك ، كما قد تأثر المشرع الفرنسي بهذا الاتجاه في قانون العقوبات الحدیث
تجریم الاعتداءات التي فقد اتجه تحت عنوان جرائم أخرى ترتكب ضد الملكیة إلى 

ونص في هذه ، وما یلیها ١\٣٢٣لآلیة في المادة ترتكب في مواجهة نظام المعالجة ا
إعاقة أو إفساد و نظام المعالجة الآلیة للبیانات المواد على جرائم الدخول والبقاء في 

المشرع الفرنسي یكون قد عامل  فإنوبهذا ، )٢(نظام التشغیل والإتلاف المعلوماتي
المعلومات معاملة الأشیاء التي یرد علیها حق الملكیة لورودها ضمن الجرائم التي 

  .)٣(ترتكب ضد الملكیة

  الاتجاه الثاني :ثانیاً 
، بالمعلومات ذاتها باعتبارها من الأشیاء التي تقدم منفعةهذا الاتجاه یهتم 

رها تشكل قیمة في ذاتها ولها خصائصها الذاتیة ولذلك فهو ینظر إلى المعلومات باعتبا
ولذلك فالهدف في هذه الحالة هو حمایة المعلومات ، التي تمیزها عن غیرها من القیم

في ذاتها سواء تعلقت بالحیاة الخاصة أو كانت لها قیمة اقتصادیة أو تعلقت بمصالح 
التشریعات التي  فإنولذلك ، الدولة أو غیر ذلك من المعلومات التي یخشى المساس بها

  . )٤(تأخذ بهذا الاتجاه تفرد نصوص خاصة لحمایتها

ولهذا فهو ، وقد تأثر المشرع الأمریكي على المستوى الفیدرالي بهذا الاتجاه
من قانون إساءة  ١٠٣٠فیجرم في المادة ، ینص على تجریم موسع لجریمة الدخول

ل إلى نظام الحاسب الآلي الذي یعمل استخدام الحاسبات الآلیة كلاً من أفعال الدخو 
لأجل أو بالنیابة عن حكومة الولایات المتحدة الأمریكیة إذا كان من شأن هذا السلوك 

                                                           
  من قانون ولایة كالیفورنیا. ٥٠٢المادة  )١(
 من قانون العقوبات الفرنسي. ٣٢٣المادة  )٢(
  .٥٠٥یمن فكري، المرجع السابق، ص د. أ )٣(
  .٣٠٩، المرجع السابق، ص محمد فرید قورة د. نائلة عادل )٤(
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فعال الدخول إلى المعلومات التي ویجرم أیضاً أ، أن یؤثر على استخدام الحاسب
المتحدة یحتویها نظام الحاسب الآلي والتي تم تحدیدها من قبل حكومة الولایات 

الأمریكیة بموجب أمر تنفیذي أو لوائح تطلب الحمایة ضد الاطلاع غیر المصرح به 
لأسباب تتعلق بالدفاع الوطني أو العلاقات الخارجیة أو أیة بیانات سریة المحددة 

إذا ما كانت نیة  ١٩٥٤من قانون الطاقة الذریة لعام  ١١ذ من المادة  بموجب الفقرة
، معلومات ضد الولایات المتحدة الأمریكیة أو أیة دولة أجنبیةالفاعل استخدام هذه ال

وأفعال الدخول إلى المعلومات الواردة في سجلات المؤسسات المالیة أو التي تمنح 
بطاقات مالیة أو المعلومات التي تتعلق بالمستهلكین أو المعلومات التي یحتویها نظام 

حدة الأمریكیة أو التي یحتویها نظام الحاسب الآلي الذي یعمل لمصلحة الولایات المت
وكذلك فهو یجرم الدخول إلى نظام الحاسب الآلي الذي ، الحاسب المزود بحمایة فنیة

یتم بقصد الاحتیال إذا تم الحصول على أي شيء له قیمة أو تم التسبب بالضرر أو 
ل دولار خلا ٥٠٠٠اوز قیمتها الخسارة أو تم استخدام خدمات من الحاسب الآلي تتج

  . )١(ة واحدةسن

قد نصت المذكرة الإیضاحیة للاتفاقیة الأوربیة لمكافحة الجریمة كما 
مات هو حمایة سریة وسلامة الغرض من جرائم التعدي على المعلو  المعلوماتیة على أنَّ 

كما خلصت اللجنة القانونیة في البرلمان الانكلیزي إلى ، )٢(الأنظمة المعلوماتیة وتوافر
الحاجة إلى حمایة سلامة ى أساساً عل يَ نِ قانون إساءة استخدام الحاسب الآلي قد بٌ  أنَّ 

التطبیق العملي لهذا المفهوم من شأنه إسباغ  إلا أنَّ ، )٣(وأمن الأنظمة المعلوماتیة
وقد ، )٤(الأنظمة بعض الحمایة الجزائیة على المعلومات الأخرى التي تختزنها هذه

خلصت هذه اللجنة إلى هذا الرأي للتوفیق بین ضرورة حمایة المعلومات وعدم 

                                                           
  لإساءة استخدام الحاسبات الآلیة.من القانون الأمریكي الفیدرالي  ١٠٣٠المادة  )١(

(2) Council of Europe, Explanatory Report for Convention on Cybercrime, 
para.43 
(3) Law Com. No.186, Computer Misuse. Cm.819 1989, para.1.37 
(4) Law Com. No.186, Computer Misuse. Cm.819 1989, para.2.13 
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ولتلافي ، )١(١٩٧١صلاحیتها للحمایة وفق نصوص قانون الأضرار الجزائیة 
الانتقادات التي وجهت إلى جریمة الدخول غیر المصرح بشأن التمییز الذي أفرزته بین 

ها من المعلومات التي تحتویها الأجزاء المعلومات التي یحتویها نظام الحاسب وسوا
تعدیاً على  -في أحد أوجهها–ولاعتبارها تشكل  ،الالكترونیة الأخرى كبطاقات الدفع

الخصوصیة والتي لم یتم إسباغ الحمایة الجزائیة علیها إلا في نطاق ضیق في القانون 
  . )٢(الانكلیزي

  الاتجاه المختلط :ثالثاً 
، هناك موقفاً تشریعیاً یجمع بینهما السابقین فإنَّ بالإضافة إلى الاتجاهین 

ه یهدد المصالح في ویتوقف ذلك بطبیعة الحال على شكل السلوك الذي یرى المشرع أنَّ 
فهو یقوم في بعض النصوص بحمایة الملكیة في حین تقوم نصوص أخرى ، المجتمع

السوري في قانون تنظیم ومن قبیل ذلك اتجاه المشرع ، )٣(بحمایة المعلومات في ذاتها
حیث استند إلى حمایة الملكیة من ، التواصل على الشبكة ومكافحة الجریمة المعلوماتیة

خلال تجریم أفعال شغل اسم موقع الكتروني وإعاقة الوصول إلى الخدمة وإرسال البرید 
م كما اهت، الواغل والاحتیال عن طریق الشبكة والاستعمال غیر المشروع لبطاقات الدفع

بحمایة المعلومات من خلال تجریم أفعال الدخول غیر المشروع إلى منظومة معلوماتیة 
  .)٤(واعتراض المعلومات وتصمیم البرمجیات الخبیثة واستخدامها

   

                                                           
(1) Law Com. No.186, Computer Misuse. Cm.819 1989, para.3.61 
(2) Macewan. Niel,  2008 ،The Computer Misuse Act 1990: lessons from its 
past and predictions for its future ،Criminal Law Review ،University of 
Salford  ،Manchester ،pp. 955-967, ،Retrieved 20\June\2014 from: 
http://www.bailii.org/ew/other/EWLC/1989/186.pdf  

  .٣١٠عادل محمد فرید قورة، المرجع السابق، ص  د. نائلة )٣(
 ١٥الفصل الثالث من قانون تنظیم التواصل على الشبكة ومكافحة الجریمة المعلوماتیة، المواد من  )٤(

 . ٢٢وحتى 

http://www.bailii.org/ew/other/EWLC/1989/186.pdf
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  المصلحة المحمیة في جریمة الدخول :المطلب الثاني
الأمر الذي یتطلب أن تتخذ  ،تقع على سریة المعلوماتجریمة الدخول  إنَّ 

المعلومات شكلاً یسبغ علیها السریة المراد حمایتها ، وتبعاً لذلك سنتناول المصلحة 
المحمیة في جریمة الدخول من خلال دراسة سریة المعلومات أولاً، ثم نبیِّن معیار 

  السریة ثانیاً. 

  سریة المعلومات :أولاً 
ق حمایتها للمعلومات أخذت بأحد أسلفنا سابقاً أن التشریعات في سیا كما

الاتجاه الذي ینظر إلى المعلومات باعتبارها من قبیل الأشیاء التي یرد علیها  :اتجاهین
، جریمة الدخول في هذه الحالة تشكل تعدیاً على هذا الحق فإنحق الملكیة وبالتالي 

على منفعة والاتجاه الذي ینظر إلى المعلومات باعتبارها من الأموال التي تنطوي 
 ذاوبالنسبة للتشریعات التي أخذت به، ولذلك فهو یهتم بحمایة المعلومات في ذاتها

أحدهما ینظر إلى جریمة الدخول باعتبارها تشكل  :نجد فیها موقفین تشریعیینفالاتجاه 
خر ینظر إلیها باعتبارها تشكل والآ، )النموذج الانكلیزي(انتهاكاً لسلامة المعلومات 

التطبیق العملي للنموذج  إلا أنَّ ، )النموذج الأمریكي(تعدیاً على سریة المعلومات 
وهي الحالات  ،الانكلیزي لم یسفر إلا على تطبیق جریمة الدخول على حالات محدودة

أما  ،التي ینطوي فیها الدخول على التعدي على السلامة التشغیلیة للنظام محل الحمایة
ها تعد من الحالات التي ینطوي فیها الدخول على مجرد انتهاك سریة المعلومات فإنَّ 

تشكل تعدیاً على  في حقیقتها الدخول جریمةو ، )١(حالات المراقبة غیر المصرح بها
ها تشكل تعدیاً بمعنى كما أنَّ  ،سریة المعلوماتو المعلومات بمعنى انتهاك الخصوصیة 

سلامة المعلومات وهو موقف الاتفاقیة الأوربیة لمكافحة الجریمة الانتهاك والقرصنة 
التطبیق العملي للنموذج الأمریكي من شأنه أن یسبغ هذه الحمایة  وإنَّ ، )٢(المعلوماتیة

السریة المراد حمایتها في هذا النموذج هي السریة ذات  وذلك لأنَّ ، على المعلومات
                                                           

(1) Law Com. No.186, Computer Misuse. Cm.819 1989, para.3.25 
(2) Council of Europe, Explanatory Report for Convention on Cybercrime, 
para.44 
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السریة التي یعتد  خر أنَّ آعنى وبم، المسؤولالطابع الموضوعي والتي تقوم على إرادة 
، فیها بالدخول دون إذن من المسؤولتجاه الفاعل تكون في الحالات التي یقوم  بها

جریمة الدخول تشكل أیضاً انتهاكاً للسلطات التي یخولها حق  وبهذا المفهوم للسریة فإنَّ 
المصلحة الأساسیة المراد حمایتها في  ه یمكن القول بأنَّ ولهذا فإنَّ ، الملكیة للمالك

وهي السریة ، جریمة الدول هي السریة بما تمثله من قیمة للمالك وفق الاتجاه الأول
  باعتبارها أحد الخصائص الأساسیة للمعلومات في الاتجاه الثاني.

الاتجاه الأول منتقد في الفقه وذلك لاعتباره  فإنَّ وعلى الرغم من ذلك 
المعلومات  في حین أنَّ ، )١(المعلومات من قبیل الأشیاء التي یرد علیها حق الملكیة

فالمعلومات منها المالیة والتجاریة والاقتصادیة ومنها  ، لیست ذات طبیعة واحدة
هذه المعلومات  ولكل من ،الشخصیة ومنها التي تتعلق بمصالح الدولة وغیرها ....

اعتبار المعلومات كلها  نَّ إ و ، صها التي تتفرد بها عن غیرهاطبیعتها الممیزة وخصائ
حق  ذلك وإن سلمنا بأنَّ ، )٢(ذات طبیعة واحدة یخالف المفاهیم المستقرة في القانون

مة المالیة كالنقود الملكیة یمكن أن یتعلق بالمعلومات التي تمثل قیمة محددة في الذ
لتسلیم بذلك بالنسبة للمعلومات التي تتعلق بالشخصیة ولا انه لا یمكن فإالالكترونیة 

ویتلافى الاتجاه الثاني والذي یهتم بحمایة المعلومات هذا النقد ، )٣(تدخل بالذمة المالیة
، للمعلومات قیمتها الذاتیة متى ارتبطت بشخص أو كیان محدد من خلال اعتباره أنَّ 

  حد الخصائص الأساسیة للمعلومات. ولذلك فهو یحمي السریة باعتبارها أ

  معیار سریة المعلومات :ثانیاً 
وبالتالي ، كما أسلفنا سابقاً أن جریمة الدخول تستهدف حمایة سریة المعلومات

وتكون للمعلومة هذه ، المعلومة التي یحظر الوصول إلیها یجب أن تتسم بالسریة فإنَّ 
وغیر  ،وأن تكون هذا النظم مغلقة، الخاصیة من خلال وجودها داخل النظم المعلوماتیة

                                                           
  .٣٠٩د. نائلة عادل محمد فرید قورة، المرجع السابق، ص  )١(
  .٥١٩د. أیمن فكري، المرجع السابق، ص  )٢(
د. صبري حمد خاطر، لتأسیس لنظام قانوني للمعلومات، المجلة الدولیة للملكیة الفكریة، جامعة  )٣(

  .٨٦، ص ٢٠١٣ البحرین، المجلد الأول، العدد الأول،
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 ،ولا یتم الدخول إلیها إلا بتوافر شروط یحددها مسؤولو النظم ،متاحة للجمهور
، اشتراك محدد أو الحصول على تصریح بالدخولكالانتساب إلى هیئة معینة أو دفع 

ها في النظام المعلوماتي وعدم إتاحة الاطلاع علیها دفمناط سریة المعلومات هي وجو 
وهذا ما یثیر التساؤل عن ، إلا لفئة محددة من الأشخاص وفق معیار یضعه المسؤول

  ؟ دى ضرورة وجود حمایة فنیة للنظم م

  الحمایة الفنیة: قواعد - ١ -

یقصد بقواعد الحمایة الفنیة القواعد التي یراد منها حمایة وتأمین كافة الموارد 
حیث تكفل تأمین المنشأة والأفراد والعاملین فیها  ،المستخدمة في معالجة المعلومات

وذلك من خلال إتباع إجراءات ، وأجهزة الحاسبات المستخدمة ووسائط المعلومات
وتبدأ هذه القواعد بما یطلق علیه قواعد ، المعلوماتووسائل حمایة عدیدة تضمن أمن 

والتي تتمثل في حمایة مركز الحاسب من الأخطار المادیة التي یتعرض  ،الأمن المادي
  .)١(لها كالحریق أو انقطاع الإمداد بالطاقة الكهربائیة أو التخریب أو الاقتحام أو السرقة

ومنها وضع عوائق  ،عقیداً لى جانب هذه القواعد یوجد قواعد أخرى أكثر تإ و 
تحول دون التقاط الموجات الكهربائیة الصادرة عن الأجهزة الالكترونیة والتي یتم من 

ویمكن أن یتم ذلك من خلال حمایة ، خلالها معرفة محتوى المعلومات التي یتم نقلها
 ومن ذلك أیضاً توزیع العملیات، الكابلات والوصلات الكهربائیة لارتباطها بالأجهزة

التي یقوم بها نظام الحاسب الآلي إلى نظام احتیاطي عند الضرورة على أن یظل موقع 
ومن تدابیر الحمایة استخدام نظام التعریف ، )٢(هذا المركز سریاً ویخضع للحمایة

بشخص المستخدم ووثوقیة الاستخدام ومشروعیته التي تهدف إلى ضمان استخدام 
وتضم استخدام كلمة السر ، له بالاستخدام النظام والشبكة من قبل الشخص المخول

أو استخدام الوسائل  ،أو البطاقات الذكیة المستخدمة للتعریف عن المستخدم ،بأنواعها
البیولوجیة التي تعتمد سمات الشخص المستخدم المتصلة ببنائه البیولوجي كبصمة 

                                                           
 .٣٦د. حسن طاھر داود، المرجع السابق، ص  )١(
  .٣٥٢نائلة عادل محمد فرید قورة، المرجع السابق، ص  د. )٢(
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شمل ما یعرف الإصبع أو شبكیة العین أو استخدام المفاتیح المشفرة والتي یمكن أن ت
  .  )١(بالأقفال الالكترونیة التي تحدد مناطق النفاذ

  الفقه من الحمایة الفنیة: موقف - ٢ -

ینقسم الفقه القانوني في تطلب وجود حمایة فنیة للمعلومات محل الحمایة إلى 
خر آو ، أحدهما یحصر الحمایة القانونیة بالمعلومات التي تتمتع بحمایة فنیة :اتجاهین

   .نطاق هذه الحمایة لتشمل جمیع المعلومات دون اشتراط الحمایة الفنیةیوسع من 

  الاتجاه الأول: - أ - 

یستند أنصار الاتجاه الأول في اشتراطهم للقواعد الفنیة إلى قواعد المنطق 
ه من حیث أنَّ  ،والعدالة التي تقتضي عدم حمایة النظم التي لا تحمیها القواعد الأمنیة

ة بین تلك الأنظمة المحمیة وتلك التي تركها المسؤولون عنها غیر المقبول المساوا
ویقیس أنصار هذا الاتجاه جریمة ، )٢(عرضة للأخطار بإهمال إجراءات الحمایة اللازمة

هذه الجریمة لا تقع  إذ أنَّ ، الدخول غیر المصرح به على جریمة انتهاك حرمة عقار
الدخول مصحوباً باستعمال وسائل تكون ما یجب أن یكون بمجرد الدخول إلى العقار وإنَّ 

ویستند أنصار هذا الاتجاه في تدعیم موقفهم ، )٣(قرینة على عدم رضاء صاحب العقار
ویتمثل السبب الأول في أن النظم المعلوماتیة  ،إلى عدة أسباب ترجح وجود حمایة فنیة

أصبحت تتمیز بالانفتاح على الخارج من خلال الشبكات المعلوماتیة والتي أتاحت 
الوصول للمعلومات بشكل سهل ویسیر بالنسبة للجمیع مما یستوجب وجود حمایة فنیة 

غیاب الحمایة  والسبب الثاني یتمثل في أن، )٤(من شأنها تقیید الوصول إلى المعلومات
                                                           

  /http://ar.wikipedia.org/wikiالمعلوماتأمن  )١(
بلال أمین زین الدین، جرائم نظم المعالجة الآلیة للبیانات في التشریع المقارن والشریعة الإسلامیة،  )٢(

  .٢٦٧دار الفكر الجامعي ،الاسكندریة، دون سنة نشر، ص 
(3)  Council of Eroup, Computer Related Crime: Recommendation No. R 89 9 
on Computer-related crime and final Report of the European Committee on 
Crime Problems, Strasbourg 1990, p. 52, Retrieved 2\Apr\2014 from: 
http://www.oas.org/juridico/english/cyber_links_coe.htm 

  .٣٥٣د. نائلة عادل محمد فرید قورة، المرجع السابق، ص  )٤(

http://ar.wikipedia.org/wiki/
http://www.oas.org/juridico/english/cyber_links_coe.htm
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 ،هائالجریمة وهذا ما یؤدي إلى انتفا الفنیة یؤدي إلى خلق شبهة لدى الفاعل في محل
القواعد القانونیة تفترض أن یكون محل الجریمة محدداً وواضحاً لا لبس فیه  إذ أنَّ 

ه غیر وصف فعل الدخول بأنَّ  أما السبب الثالث فیتعلق في أنَّ ، )١(بالنسبة للفاعل
یتعلق بمادیات الأمر الذي یجعل من فعل الدخول فعلاً محایداً لأنه لا یدل بحد مشروع 

ومن ثم كان من اللازم تحدیده من خلال تطلب اختراق ، ذاته على عدم المشروعیة
ویضیف أنصار هذا الاتجاه أن الحمایة الفنیة للأنظمة تتیح ، )٢(إجراءات الحمایة الفنیة

اختراق هذه الأنظمة یترك آثاراً یجعل  للجریمة حیث أنَّ التحقق من قیام الركن المادي 
ها تعد الوسیلة الأساسیة من التحقق من كما أنَّ  ،من السهل التحقق من وقوع الجریمة

وعن مستوى الحمایة التي تتطلب في نظام ، )٣(قیام القصد الجرمي لدى الفاعل
لحمایة والتي تتحقق من المعلومات فإن هذا الاتجاه لا یتطلب سوى الحد الأدنى من ا

  .)٤(خلال الإجراءات المادیة أو بمجرد حمایة النظام من خلال كلمة مرور

  الاتجاه الثاني: –ب  - 

الاتجاه الثاني إلى عدم اشتراط الحمایة الفنیة للمعلومات قیاساً  یذهب أنصار
على قیام ن عدمه لا یؤثر تمتع المال المسروق بالحمایة م إذ أنَّ  ،على جریمة السرقة

فهي تقع بصرف النظر عن مقدار الصعوبة التي واجهت الجاني أثناء  ،الجریمة
یتمثل السبب ، ویستند أنصار هذا الاتجاه في تدعیم موقفهم إلى عدة أسباب، )٥(تنفیذها

الأول في أن تطلب مثل هذا الاشتراط من شأنه تضییق نطاق الجریمة إلى أقصى 
ة التي یستغل فیها قد یقع فیها المبرمجون في الحالالحدود ویتجاهل الثغرات التي 

                                                           
 .٢٣٤د. أیمن فكري، المرجع السابق، ص  )١(
  .٣٥٤. نائلة عادل محمد فرید قورة، المرجع السابق،  صد )٢(
بحوث مؤتمر القانون والكمبیوتر والانترنیت، كلیة الشریعة ھوجي، د. علي عبد القادر الق )٣(

 .٥٩٥ص ، ٢٠٠٤والقانون، جامعة الإمارات العربیة المتحدة، المجلد الثاني، الطبعة الثالثة، 
(4) Recommendation No. R 89 9 on Computer-related crime and final Report 
of the European Committee on Crime Problems, p.52 
(5) Scot Law Com. No 106, Report on Computer Crime.Cm.174 1987, 
para.4.15 



- ٤٦  - 
 

والسبب الثاني مستمد من مبدأ الشرعیة ، )١(هذه الثغرات للاعتداء على النظمالفاعل 
القانونیة الذي لا یتیح الخروج عن النصوص القانونیة والتي جاءت بمعظمها مطلقة ولم 

مبادئ الإنصاف والعدالة والتي والسبب الثالث یستند إلى ، )٢(تشترط وجود هذه الحمایة
تقتضي حمایة النظم المعلوماتیة دون اشتراط الحمایة الفنیة التي یتطلب توفیرها تكالیفاً 

إخراج هذه النظم من نطاق الحمایة فیها  فإنَّ كبیرة قد یفتقر إلیها مسؤولو النظم ولهذا 
، عتداء من تلك المحمیةالنظم غیر المحمیة أكثر عرضة للا مجافاة للعدالة ولا سیما أنَّ 

تطلب هذه الحمایة من شأنها أن تتجاهل الحالات التي یتم  والسبب الرابع یستند إلى أنَّ 
 فیها الدخول دون المرور بالإجراءات الأمنیة وصعوبات تحدید ما إذا كان الدخول تمَّ 

مسائل الإثبات  ویضیف أنصار هذا الاتجاه أنَّ ، )٣(من خلال اختراق القواعد الأمنیة
أثرها یجب أن یظل قاصراً  یجب أن لا تمتد إلى القواعد الموضوعیة للجریمة حیث أنَّ 

  . )٤(على القواعد الإجرائیة

 لتشریعیة من تطلب الحمایة الفنیة:الاتجاهات ا – ٣ -

حیث ذهبت بعض التشریعات إلى ، تباینت التشریعات في تطلبها للحمایة الفنیة
قواعد فنیة تحمي المعلومات ومن قبیل هذه التشریعات القانون عدم اشتراط وجود 

 )١٠(والسویدي )٩(والكندي )٨(والأمریكي )٧(والانكلیزي )٦(والبلجیكي )٥(الفرنسي

                                                           
  .١٣٦محمد خلیفة، المرجع السابق، ص  )١(
، ٣٥، ص ٢٠٠٢-٢٠٠١آمال قارة، الجریمة المعلوماتیة، رسالة ماجستیر، جامعة الجزائر،  )٢(

  لالكتروني:من الموقع ا ٢٠١٤ \كانون الثاني  \ ٢٠استخرج في 
http://djelfa.info/csrct/wp-content/uploads/2014/03/الجریمة المعلوماتیة.pdf 
(3) Scot Law Com. No 106, Report on Computer Crime.Cm.174 1987, 
para.4.15 

   .٢٨٠بلال أمین زین الدین، المرجع السابق، ص  )٤(
  من قانون العقوبات الفرنسي.  ٣٢٣المادة  )٥(
  من قانون العقوبات البلجیكي. ٥٥٠المادة  )٦(
 من قانون إساءة استخدام الحاسبات الآلیة الانكلیزي. ١المادة  )٧(
 من القانون الفیدرالي لإساءة استخدام الحاسبات الآلیة. ١٠٣٠المادة  )٨(
 من قانون العقوبات الكندي. ٣٤٢المادة  )٩(
 من قانون العقوبات السویدي. ٤من الفصل  ٩القسم  )١٠(

http://djelfa.info/csrct/wp-content/uploads/2014/03/


- ٤٧  - 
 

وقد ذهبت بعضاً من هذه التشریعات إلى تجریم الأفعال ، )٢(والسوري )١(يدانماركوال
في القانون الأمریكي الذي جرم أفعال التي تساعد على اختراق قواعد الحمایة الفنیة كما 

والمعلومات المشابهة التي تساعد على الوصول إلى الحاسب  لمات المرورالاتجار بك
وكذلك الأمر في القانون الكندي الذي جرم أفعال الاستخدام أو المتاجرة ، )٣(الآلي

  .)٤(بكلمات المرور أو السماح بالحصول علیها

هناك تشریعات أخرى تشترط الحمایة الفنیة  نفإلى جانب هذه التشریعات إ و 
 )٧(والفنلندي )٦(والسویسري )٥(للمعلومات ومن قبیل هذه التشریعات القانون الألماني

، وقد تطلبت بعضاً من هذه التشریعات أن یتم )١٠(والنرویجي )٩(والهولندي )٨(والایطالي
ل في القانون السویسري الذي الدخول من خلال اختراق قواعد الحمایة كما هو الحا

أن یتم الدخول من خلال اختراق القواعد الأمنیة التي تحمي الأجهزة الالكترونیة  یشترط
القانون الفنلندي أن یتم  تطلبكما ی، )١١(ن قبل الفاعلفي مواجهة كل دخول یتم م

كما ، )١٢(اق قواعد الحمایة الأخرىالدخول من خلال استخدام كلمة المرور أو باختر 
  ، )١٣(اختراق الأنظمة الأمنیة من خلال القانون الهولندي أن یتم الدخولیتعین في 

وكذلك الحال في القانون النرویجي الذي یتطلب أن یتم الدخول عن طریق 
ومن هذه التشریعات من یجرم الأفعال التي ، )١٤(اختراق القواعد التي تحمي المعلومات

                                                           
 من قانون العقوبات الدانماركي. ٢٦٤المادة  )١(
 من قانون تنظیم التواصل على الشبكة ومكافحة الجریمة المعلوماتیة. ١٦المادة  )٢(
 من القانون الفیدرالي لإساءة استخدام الحاسبات الآلیة. ١٠٣٠المادة  )٣(
  من قانون العقوبات الكندي. ٣٤٢المادة  )٤(
 أ من قانون العقوبات الألماني. \٢٠٢المادة  )٥(
 من قانون العقوبات السویسري. ١٤٣المادة  )٦(
  من قانون العقوبات الفنلندي. ٣٨من الفصل  ٤القسم  )٧(
 من قانون العقوبات الایطالي. ٦١٥المادة  )٨(
  الھولندي. من قانون العقوباتأ \١٣٨المادة  )٩(
 من قانون العقوبات النرویجي. ١٤٥المادة  )١٠(
  .من قانون العقوبات السویسري ١٤٣المادة  )١١(
 من قانون العقوبات الفنلندي. ٣٨من الفصل  ٤القسم  )١٢(
 من قانون العقوبات الھولندي.أ \١٣٨المادة  )١٣(
  من قانون العقوبات النرویجي. ١٤٥المادة  )١٤(
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ا هو الحال في القانون الایطالي الذي یجرم أفعال تساعد على اختراق قواعد الحمایة كم
  .)١(النشر والحیازة غیر المشروعة للشیفرات الخاصة بالدخول إلى الحاسب الآلي

القانون الیوناني نص على الحمایة الفنیة  فإنلى جانب هذه التشریعات إ و 
للمعلومات على سبیل الاسترشاد فهو یعاقب على الدخول إلى المعلومات التي یحتویها 
النظام وخاصة الدخول الذي یتم من خلال انتهاك الحظر أو التدابیر الأمنیة المفروضة 

الأمنیة باعتبارها كما أن المشرع البرتغالي ینظر إلى القواعد ، )٢(من قبل المسؤول
ظرفاً مشدداً للعقوبة فهو یجرم الدخول إلى نظام الحاسب ویشدد العقوبة في الحالات 

  .)٣(التي یكون فیها هذا النظام محمیاً 

عدم تطلب الحمایة الفنیة للمعلومات كشرط لإسباغ  - في رأینا– وینبغي
كإحدى القرائن على توافر ما یمكن النظر إلى هذه الحمایة وإنَّ ، الحمایة الجزائیة علیها

ذلك أنه من السهل التحقق من اتجاه إرادة الفاعل إلى التعدي على ، القصد الجرمي
المعلومات متى كان ذلك نتیجة لمخالفة القواعد الفنیة لما یتطلبه ذلك من بحث عن 

ویمكن النظر إلى الحمایة الفنیة أیضاً كإحدى الظروف ، وسیلة لاختراق الجدار الأمني
حیث أن هذه الحمایة تجعل من فعل التعدي أكثر خطورة لأنها دلیل  ،مشددة للجریمةال

  على أهمیة المحتوى الذي أراد المسؤول حمایته من خلال الاستعانة بالقواعد الفنیة.  

  

  

  

  

                                                           
  من قانون العقوبات الایطالي ٦١٥المادة  )١(
 .من قانون العقوبات الیوناني ٢\٣٧٠المادة  )٢(
  من القانون الجزائي لحمایة المعلومات البرتغالي. ١من الفصل  ٧المادة ) ٣(
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  خلاصة الفصل الأول 

إنَّ المحل المادي الذي ینصب علیه نشاط الدخول هو المعلومات  -  ١
  یتكون منها نظام المعلومات. الالكترونیة التي

إنَّ وصف نظام المعلومات یسبغ على أي كیان یتوافر فیه مجموعة  -  ٢
  مكونات مادیة ومنطقیة محددة.

ل المعلومات مجموعة من الحقائق أو المفاهیم أو التعلیمات التي ثتم  -  ٣
راد أو بوسائل تتخذ شكلاً محدداً یجعلها قابلة للتبادل والتفسیر والمعالجة بواسطة الأف

  الكترونیة، وهي تشمل كل المكونات المنطقیة لنظام المعلومات.

إنَّ التدخل التشریعي في مواجهة الاعتداءات على المعلومات یمكن أن  - ٤
  یبنى على أساس حمایة حق الملكیة، أو حمایة المعلومات ذاتها.

  .إنَّ المصلحة المحمیة في جریمة الدخول هي سریة المعلومات - ٥

تتصف المعلومات بالسریة من خلال وجودها في إطار نظام معلوماتي،  -  ٦
وكان هذا النظام مغلق، وغیر متاح للجمهور، ولا یتم الدخول إلیه إلاَّ بتصریح من 

  المسؤول.

إنَّ الحمایة التقنیة للمعلومات لیست شرطاً لإسباغ الحمایة القانونیة على  - ٧
  ول.المعلومات من خلال جریمة الدخ
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  ركني الدخول :الفصل الثاني
، الدخول أصبح یشكل جریمة مستقلة ومتمیزة عن غیرها من الجرائم الأخرى إنَّ 

وقد استجابت معظم الدول إلى ما جاءت به توصیة المجلس الأوربي بشأن تجریم 
وتعد الاتفاقیة الأوربیة بشأن مكافحة الجریمة ، ول غیر المصرح به إلى المعلوماتالدخ

وتعد سوریا من ، المعلوماتیة النموذج الذي احتذت بها معظم التشریعات في هذا الشأن
وقد ، البلدان التي تضمنت تشریعاتها نصوصاً قانونیة تجرم الدخول غیر المصرح به

سبقتها في ذلك عدداً من الدول وفي مقدمتها البلدان الأوربیة والولایات المتحدة 
هذا وقد أصبحت الدراسة التحلیلیة لنشاط الدخول یقتضي وصفاً قانونیاً ، الأمریكیة

علینا دراسة أركان جریمة  تعینولهذا ی ،غیره من الأوصاف الأخرىخاصاً مستقلاً عن 
غیرها  بینها وبین وإبراز الاختلافات، الدخول بقصد التعرف على خصوصیتها من جهة

  من الجرائم من جهة أخرى. 

جریمة الدخول كحقیقة قانونیة لن نستطیع الخروج عما جرى وفي تحلیلنا ل
ولكل منهما عناصره  ،العمل علیه من عرض للركن المادي والمعنوي للجریمة

فبینما یتمثل الركن المادي بالوجه الخارجي الظاهر للسلوك وهو أول ما ، وخصوصیته
النفساني للسلوك وهو لا ثل بالوجه الباطني مفإن الركن المعنوي یت، یعیر الانتباه إلیه

 :سنتناول هذا الفصل في مبحثینف وتبعاً لذلك، یتعدى انتماء السلوك إلى نفسیة صاحبه
فیما نتحدث في المبحث ، نتحدث في المبحث الأول منه عن الركن المادي للجریمة

  الثاني عن الركن المعنوي لجریمة الدخول.

  الركن المادي. :المبحث الأول

    .الركن المعنوي :المبحث الثاني
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  الركن المادي :المبحث الأول
جریمة الدخول كغیرها من الجرائم لا تقوم دون سلوك مادي ینبعث من  إنَّ 

نفسیة صاحبه ویتخذ صورة أفعال خارجیة یمكن استظهارها والتعرف علیه باستخدام 
ینال وللركن المادي أهمیة واضحة في الجریمة إذ بغیر مادیات ملموسة لا ، )١(الحواس

قیام الجریمة  كما أنَّ ، المجتمع اضطراباً ولا یصیب الحقوق الجدیرة بالحمایة عدواناً 
ویكمن جوهر الركن المادي ، )٢(على ركن مادي یجعل إقامة الدلیل علیها أمراً میسوراً 

وهذا ما یتطلب نشاطاً إجرامیاً من ، في جریمة الدخول بأفعال الوصول إلى المعلومات
م من خلاله هذا الوصول وأثراً یترتب على هذا النشاط وهو الوصول جهة الفاعل یت

 فعلنتناول في الأول  :سنتناول هذا المبحث من خلال مطلبینف ذلكل تبعاً و ، ذاته
  .الوصول إلى المعلوماتبینما نتناول في الثاني ، الدخول

  فعل الدخول :المطلب الأول
وتتخذ ، مخالفة القاعدة القانونیةفعل الدخول هو النشاط الذي یتحقق من خلاله 

وهو یعد أهم عناصر الركن المادي لأنه یمثل ، )٣(فیه الإرادة الجرمیة مظهرها المادي
فمن المعلوم أن المشرع لا یتدخل بالتجریم والعقاب ما  ،المظهر المادي للإرادة الجرمیة

وجریمة الدخول ، )٤(في شكل مادي محسوس الإرادة الجرمیة إلى حیز الوجود لم تبرز
إلى  به كغیرها من الجرائم تتطلب نشاطاً جرمیاً ینشأ عنه الوصول غیر المصرح

دراسة النشاط الجرمي لجریمة الدخول یتطلب توضیح مفهوم الدخول  وإنَّ ، المعلومات
  ونطاقه والوسیلة التي یتحقق من خلالها والصفة غیر المشروعة التي یسبغ بها. 

                                                           
 .٤٨٧د. رمسیس بھنام، المرجع السابق، ص  )١(
  .٢٦٧د. محمود نجیب حسني، المرجع السابق، ص  )٢(
 .٢٧١تھ، ص المرجع ذا )٣(
الجرائم الواقعة على الأشخاص، مطابع فتى العرب، الطبعة الثالثة، دمشق، د. محمد الفاضل،  )٤(

 .١٢١ص م، ١٩٦٥\ه١٣٨٤
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 مفهوم الدخول :أولاً 
ه جمیع الأفعال التي من شأنها أن تؤدي إلى الولوج یمكن تعریف الدخول بأنَّ 
على الرغم من أن مصطلح الدخول یمكن أن یثیر و ، )١(أو النفاذ إلى النظام المعلوماتي

 لا تتضمن تعریفاً  التشریعات ومنها القانون السوري أغلب  أنَّ من الاحتمالات إلاّ  عدداً 
وهذا ما یفتح ، دون إعطاء معنى له المصطلح مجرداً فهي تستخدم هذا ، للدخول

من أفضل التفسیرات لمعنى  ولعلَّ ، المجال أمام المحاكم لتوضیح المراد بهذا المصطلح
الدخول ذاك التفسیر التي قدمته محكمة كنساس العلیا أثناء نظرها في قضیة الولایة 

باستخدام حاسبه للدخول إلى وتدور وقائع القضیة حول قیام المتهم ، Allen) (ضد 
النظام الخاص بشركة الهاتف الجنوبیة الغربیة التي تتحكم بمقاسم الاتصالات بعیدة 

، من إجراء الاتصالات بعیدة المدى مجاناً  تمكنبحیث ، المدى لیتلاعب ببیاناته
المرور  بیاناتالمتهم عندما اتصل بالنظام طالبه بإدخال  توصل المحققون إلى أنَّ و 

وقام فیما بعد ، التوصل إلیها عن طریق تخمین كلمة المرور بدقةاستطاع  ربما والتي
  بإزالة الدلیل على نشاطه بإلغاء السجلات.

وقد اتهمت النیابة العامة الفاعل بارتكابه جریمة الدخول استناداً إلى التعریف 
، الإرشاد، والذي ینص على أن الدخول یعني الاقتراب accessالتشریعي الواسع لعبارة 

استرجاع البیانات من...... أو أي استخدام لموارد ، تخزین البیانات في، التواصل مع
وأوضحت  ،محكمة الموضوع رفضت الاستناد إلى هذا التعریف إلا أنَّ ، الحاسب الآلي

لقول بعدم دستوریة التشریع ه كان من الاتساع بحیث لو أخذ على محمل الجد لحتم ابأنَّ 
وانتهت المحكمة إلى أن المعنى الكامل والعادي یجب أن یطبق بدلاً من ، لغموضه

الذي یعرف  Websterولذلك فقد استندت إلى تعریف قاموس ، الترجمة المشوهة
وهذا مماثل للبناء الذي أعدته ، الدخول كحریة أو قدرة على الحصول أو الاستفادة منه

المتهم قد تمكن من الدخول  أنَّ لوصول إلى عدم وجود دلیل یفید بضوع لمحكمة المو 
كلمة المرور و  المستخدم حتى مرحلة ما قبل وضع المتهم اسمف، إلى النظام المعلوماتي

                                                           
  .٢٤٢، ص ٢٠٠٩د. خالد ممدوح ابراھیم، الجرائم المعلوماتیة،  دار الفكر الجامعي، الإسكندریة، )١(
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وعلیه لا یمكن  ،لا یمكن القول بان لدیه القدرة على الحصول أو الاستفادة من أي شيء
  .)١(القول بأنه تمكن من الدخول إلى النظام

ویظهر أن المحكمة اعتمدت في تفسیرها لمعنى الدخول على نهج الواقع 
ن بیانات الدخول الصحیحة تسمح للمستخدم بالدخول إلى النظام أحیث  ،الافتراضي

بینما البیانات الخاطئة تمنع المستخدم من هذا  ،والقدرة على الاستفادة من المحتوى
وبغیاب الدلیل بأن المتهم قد دخل عبر تخمین كلمة المرور للوصول إلى ، الدخول

  .)٢(ه یؤدي إلى القول بعدم دخوله إلى النظامفإن، المحتوى

 )(Rileyقدمت محكمة واشنطن العلیا تفسیرا أخر في قضیة الولایة ضد و 
حیث تمكن المتهم من الاتصال بالنظام المعلوماتي ، والتي تشبه وقائع القضیة السابقة

الخاص بشركة الاتصالات الشمالیة الغربیة وتخمین كلمات السر العشوائیة دون أن 
یعرف إذا ما كان قد توصل إلى كلمة سر صحیحة تخوله إجراء مكالمات هاتفیة بعیدة 

تعریف ولایة  إلى إلى النظام استناداً  دخولاً  سلوكه لا یعد وقال المتهم إن، المدى مجانا
في قضیة  Allenوالذي یتطابق مع تعریف ولایة كنساس والتي برأت  ،واشنطن للدخول

، ومع ذلك فقد أدانت محكمة واشنطن المتهم اعتماداً على التعریف القانوني، مماثلة
المتكررة لاكتشاف كلمة المرور واعتمدت المحكمة في قرارها على أن محاولات المتهم 

أرقام عن طریق إدخال أرقام بالتتابع تشكل أو تقترب أن تشكل استفادة  ٦المكونة من 
حیث أنه بتبدیل الأرقام في كل محاولة كان یقترب من النجاح في ، من محتوى النظام

  .)٣(سلوكه یعد دخولا فإنالوصول إلى محتوى النظام وبالتالي 

                                                           
(1) State v. Allen ،1996, Retrieved 8\Aug\2014 from: 
http://files.grimmelmann.net/cases/Allen.pdf 
(2) Kerr. Orin, 2003, Cybercrime's Scope: Interpreting 'Access' and 
'Authorization' in Computer Misuse Statutes, 78 New York University Law 
Review 1596, p. 1627, Retrieved 10\Jun\2014 
from: http://papers.ssrn.com/sol3/papers.cfm?abstract_id=399740## 
(3) State v. Riley, 1993, Retrieved 8\Aug\2014 from: 
http://law.justia.com/cases/washington/supreme-court/1993/59245-4-1.html 

http://files.grimmelmann.net/cases/Allen.pdf
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=399740##
http://law.justia.com/cases/washington/supreme-court/1993/59245-4-1.html
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یعود إلى أن الادعاء قد تمكن من إثبات أن  Allenوتبرئة  Rileyوان إدانة 
Riley  خمن كلمات المرور في حین أنه لم یتمكن سوى من إثبات مجرد مطالبة
Allen المحكمتین في تفسیر معنى  نأو قد یعود إلى الاختلاف بی، ولبتسجیل الدخ
الافتراضي وتعرفه فبینما تنظر محكمة كنساس إلى الدخول من منظور العالم ، الدخول
محكمة واشنطن تنظر إلیه من زاویة  فإنَّ ، قتراب من الحصول على المحتوىبأنه الا

  . )١(ه إرسال رسالة إلى النظامالواقع المادي وتعرفه بأنَّ 

الدخول المراد تجریمه وفق جریمة الدخول غیر المصرح  أنَّ  مما سبق یتبیَّنو 
والذي یتماثل في طبیعته مع الدخول في ذاكرة  ،به هو الدخول ذو الطبیعة المعنویة

الدخول یجب ألا یفهم وفق  ووفق هذا التصور فإنَّ ، )٢(إنسان أو قدرته على التفكیر
وذلك لاختلاف المعاییر التي تحكم الواقع المادي عن تلك التي تحكم  ،المنظور المادي

 یمكن عده كذلك وفق فما یمكن عده دخولاً وفق المفهوم الأول لا، العالم الافتراضي
فالحاسبات الآلیة من وجهة النظر المادیة تعرف بأنها الأجهزة التي ، المفهوم الثاني

أما من وجهة نظر العالم الافتراضي ، تقوم بعملیة الاتصال بإرسال واستقبال المعلومات
  .)٣(فتعرف بأنها البرامج التي تتولى عملیة معالجة البیانات وتحولها إلى معلومات

مستخدماً یحاول الدخول إلى  ولتوضیح الاختلاف بین المفهومین نتخیل أنَّ 
فیرسل طلباً إلى الحاسب الآلي یسأله إرسال الصفحة ، حاسب آلي محمي بكلمة مرور

ه أشبه بالسیر فیزعن الحاسب الآلي لذلك كما لو أنَّ ، التي تطالبه بإدخال بیانات الدخول
فوفق المنظور المادي یعد هذا ، تم استخدام المفتاحإلى باب مغلق ولكن حتى الآن لم ی

، الفاعل أرسل أمراً إلى الحاسب وتلقى الاستجابة المطلوبة الطلب دخولاً حیث أنَّ 
ه المستخدم لن یفهم أنَّ  حیث أنَّ ، وبالمثل فإنه یمكن النظر إلى إرسال البرید الالكتروني

التي تقوم صالاً إلى مزود الخدمة و أرسل ات فالمستخدم، دخل إلى مزود خدمة الانترنیت
                                                           

(1) Kerr. Orin, opcit, p. 1627 
محمد خلیفة، الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن، دار   )٢(

  .١٤٢، ص ٢٠٠٧الجامعة الجدیدة الإسكندریة، 
(3) Kerr. Orin,  op.cit, p. 1620 
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فهذا السلوك یعد دخولاً من ، خدماته على استقبال الاتصال والاستمرار في الإجراء
ه لا یعد كذلك من وجهة نظر العالم وجهة نظر العالم المادي للنظام المعلوماتي إلا أنَّ 

من قابلیة استخدام النظام أو  اً الفاعل لم تتاح له بسلوكه هذا أی إذ أنَّ ، الافتراضي
  .)١(الاستفادة من محتواه

ولقد تبنى التقریر التفسیري للاتفاقیة الأوربیة لمكافحة الجریمة المعلوماتیة رأیاً 
المقصود بفعل الدخول هو  فأشار إلى أنَّ ، یتفق مع الطبیعة المعنویة لفعل الدخول

معلوماتي من دون أن یشتمل على التسلل على السلامة أو إلى أي من أجزاء النظام ال
  .)٢(الإرسال العادي للرسائل الالكترونیة أو البطاقات في النظام

وقد استندت اللجنة القانونیة في البرلمان الانكلیزي في تعریف الدخول على 
ه الوصول إلى المعلومات المخزنة في تعریف قاموس أكسفورد والذي یعرف الدخول بأنَّ 

مع استبعادها للحالات التي ، نظام الحاسب الآلي أو النظام ذاتهالحاسب الآلي أو 
تنطوي على مجرد الوصول المادي إلى الحاسب الآلي أو الوصول إلى المعلومات 

وفي سبیل استبعاد هذه الحالات فهي تحدد فعل الدخول بأنه الدخول الذي ، المطبوعة
من  اللجنة بأن هذا التحدیدوعلى الرغم من تسلیم ، یسبب أداء الحاسب لأي وظیفة

إلا أنها تعول  ،أن یمتد إلى الحالات التي یقوم فیها الفاعل بمجرد تشغیل الحاسب شأنه
على النیة الجرمیة لدى الفاعل لاستبعاد الحالات التي لا تنطوي على مخاطر حقیقیة 

  .)٣(على الحاسب من نطاق التجریم

هو الدخول المنطقي أو المعلوماتي  الدخول المراد تجریمه وبذلك ننتهي إلى أنَّ 
ولهذا الدخول ، والذي یتم من خلال إجراء اتصال مع النظام بإحدى الوسائل الفنیة

وهذا ، طبیعته المعنویة والذي یختلف في مفهومه عما هو متصور في العالم المادي
 كما أنه، التحدید للدخول هو الذي یتفق مع الطبیعة المعنویة للمكونات المنطقیة

                                                           
(1)  Ibid, p. 1621  
(2) Council of Europe, Explanatory Report for Convention on Cybercrime, 
para.46 
(3) Law Com. No.186, Computer Misuse. Cm.819 1989, para.3.26 
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یتماشى مع موجبات تجریم الدخول والتي تأتي في مقدمتها حمایة المعلومات من 
  الوصول غیر المصرح إلیها.

  وسیلة الدخول :ثانیاً 
ففي ، تختلف الوسائل التي یمكن اللجوء إلیها للدخول إلى نظام المعلومات

النظام ض الأحیان لا یتطلب الدخول أكثر من تشغیل جهاز الحاسب الذي یحتوي عب
وقد یتطلب الدخول ، أو فتح البرنامج الذي یقوم بتشغیله أو استخدام حاسب مفتوح

أو قد یتم الدخول ، الحصول على شیفرات الدخول باستخدام أجهزة خاصة لفك الشیفرات
من خلال التحایل على بروتوكول الانترنیت عن طریق انتحال عنوان مسجل لأحد 

كما یمكن أن یتم الدخول من خلال وسائل ، ستهدفالأنظمة للوصول إلى النظام الم
نظام المعلومات تعتمد على ضعف الأجهزة الأنظمة ذاتها أو على  إلىخرى للدخول أ

  .)١(بعض الأخطاء الناجمة عن عملیات البرمجة

ه لا عبرة للوسیلة التي یتم من خلالها النشاط والقاعدة العامة في القانون أنَّ 
كل نشاط یتوسل به الفاعل الولوج إلى المعلومات یصلح  فإنَّ وتبعاً لذلك ، الجرمي

بعض التشریعات قد شذت عن هذه  إلا أنَّ ، لتكوین النشاط الجرمي في جریمة الدخول
كما هو الحال في القانون  ،القاعدة بتطلبها أن یتم الدخول من خلال وسیلة معینة

الاسترالي الذي یشترط أن یتم الدخول إلى نظام الحاسب الآلي الذي لا یتبع رابطة دول 
كما یتطلب القانون الفنلندي أن یتم الدخول ، )٢(الكومنولث عبر شبكة الاتصالات العامة

نیة باستخدام شیفرة دخول غیر مصرح باستخدامها أو عن طریق اختراق القواعد الأم
ویستلزم القانون الهولندي بأن یتم الدخول من خلال اختراق ، )٣(التي تحمي النظام

وتضیق هذه ، )٤(القواعد الفنیة أو باستخدام أجهزة خاصة أو شیفرة غیر صحیحة
 ها ترى أنَّ التشریعات من نطاق جریمة الدخول من خلال اشتراط هذه الوسائل لأنَّ 

                                                           
  .٢٤٦د. خالد ممدوح ابراھیم، المرجع السابق، ص  )١(
  من قانون الجریمة الالكترونیة الاسترالي. ١\٤٧١المادة  )٢(
  من قانون العقوبات الفنلندي. ٣٨من الفصل  ٤القسم  )٣(
  من قانون العقوبات الھولندي. ١٣٨المادة  )٤( 
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ما قد یعد أحد أهم الوسائل في كشف ر بالضرورة وإنَّ الدخول العادي لا ینتج عنه مخاط
  .)١(نقاط الضعف في أمن المعلومات

معظمها لا تتطلب وسیلة  فإنَّ الأمر كذلك في بعض التشریعات  وإذا كان
م من ها وبالتأكید تتطلب أن یتم الدخول من خلال نشاط ما یتإلا أنَّ ، معینة للدخول

كما  ،ویبدو هذا الاشتراط واضحاً في بعض التشریعات، خلاله الوصول إلى المعلومات
هو الحال في القانون الانكلیزي حیث تتطلب المادة الأولى من قانون إساءة استخدام 

عن طریق نشاط ما یتسبب بقیام الدخول إلى المعلومات والبرامج  الحاسبات أن یتم
هذا الاشتراط صراحة في تشریعات أخرى لا تتطلب و ه إلا أنَّ ، الحاسب بوظیفة معینة

ما هو أمر یمكن الوصول إلیه من خلال القواعد العامة والتي تتطلب أن یقوم الفاعل وإنَّ 
  بنشاط معین یمكن من خلاله إسناد الجریمة له.

یعات التي لا تتطلب وسیلة محددة ه حتى في التشر ومهما كان الأمر فإنَّ 
الحمایة والطابع المنطقي للنشاط للدخول فإن الشكل الالكتروني للمعلومة محل 

فالشكل الالكتروني ، الإجرامي من شأنهما أن یحدان من الوسائل التي یتم فیها الدخول
للمعلومة یستبعد من نطاق الدخول الحالات التي یتم فیها الوصول إلى المخرجات 

الات كما یستبعد الطابع المنطقي للدخول ح، المادیة للمعلومات كالمستندات المطبوعة
الدخول الذهني المحض كقیام الفاعل بقراءة معلومات ظهرت على شاشة الحاسب دون 

  أن یكون قد قام بإحضارها بنفسه. 

عدم اشتراط تحقق الدخول من خلال وسیلة محددة وهو  -في رأینا  – وینبغي
لة ه ومن جهة ثانیة یمكن النظر إلى وسیإلا أنَّ ، أمر تفرضه الحمایة الكاملة للمعلومات

الدخول باعتبارها مؤشر على ازدیاد الخطورة الإجرامیة تستلزم تشدید العقوبة تبعاً 
  .)٢(لذلك

                                                           
(1) Council of Europe, Explanatory Report for Convention on Cybercrime, 
para.49 

  - ٥١ -انظر الصفحة:  )٢(
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  نطاق الدخول :ثالثاً 
یتمثل النشاط الإجرامي في جریمة الدخول بجمیع الأفعال التي من شأنها أن 

وفعل الدخول بهذا المفهوم یتداخل مع غیره من ، تؤدي إلى الوصول إلى المعلومات
الأفعال الأخرى مثل البقاء في نظام المعلومات واعتراض المعلومات المرسلة عبر 

  الشبكة والاستعمال غیر المصرح به للنظام المعلوماتي. 

  :الدخول والبقاء في النظام -١ -

المقصود بالبقاء هو التواجد داخل النظام المعلوماتي ضد إرادة من له الحق  إنَّ 
البقاء بهذا المفهوم لا یختلف عن  أنَّ  بعض الفقهاءویرى ، )١(في السیطرة علیها

ففي نظرهم أن النشاط ، وذلك مرده إلى اعتبارهم جریمة الدخول جریمة مستمرة ،الدخول
ووفقاً لهذا ، حتى تسجیل الفاعل خروجه من النظامالإجرامي في جریمة الدخول یمتد 

فهي من ناحیة تشكل  مكونة لنشاط الدخول تعتبر مستمرةالأفعال المادیة ال فإنَّ الرأي 
جریمة  نَّ فإ، ولذلك اقعة البقاء في النظامومن ناحیة أخرى تشكل و ، واقعة الدخول

الدخول تتحقق في أي وقت تتوافر فیه النیة الإجرامیة وحتى تسجیل الفاعل خروجه من 
البقاء هو أحد صور الدخول غیر  ولذلك یخلص أصحاب هذا الرأي إلى أنَّ ، النظام

  .)٢(المصرح به

وصف جریمة الدخول  خر یعترض على ذلك بالقول بأنَّ آ اً هناك رأی إلا أنَّ 
، )٣(مستمرة مرده إلى الخلط بین النشاط الإجرامي لهذه الجریمة وأثارهاها جریمة على أنَّ 

أما ، فالركن المادي في جریمة الدخول ینتهي بمجرد وصول الفاعل إلى المعلومات
لجریمة  قانونيعد من بین عناصر النموذج الالحالة التي تعقب هذه الوصول فلا ت

وبذلك ، باستمرار الفاعل في تواجده في النظامما تعد مستقلة عنه وتتحقق وإنَّ  ،الدخول

                                                           
  .٦٠١د. علي عبد القادر قھوجي، المرجع السابق، ص  )١(
 .٢٠٣أیمن فكري، المرجع السابق، ص  د.  )٢(
  .٢٠٤المرجع ذاتھ،  ص  )٣(
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 الاختلاف بین نشاط الدخول والبقاء یكمن في أنَّ  یخلص هذا الرأي إلى القول بأنَّ 
  .)١(ني في حین أن الثاني نشاط مستمرآالأول نشاط 

ونظراً لهذا الاختلاف بین الدخول والبقاء فقد اتجهت بعض التشریعات إلى 
كما هو الحال في القانون الفرنسي الذي یجرم كلاً من  ،خاصةتجریم البقاء بنصوص 

القانون البلجیكي یجرم كلاً  كما أنَّ ، )٢(الدخول والبقاء في نظام المعالجة الآلیة للبیانات
ویجرم أیضاً القانون ، )٣(من الدخول والاحتفاظ بالدخول إلى النظام الحاسب الآلي

نظام الحاسب الآلي أو شبكات الاتصالات ضد الایطالي كلاً من الدخول والبقاء في 
  .)٤(إرادة المسؤول الضمنیة أو الصریحة

  :الدخول واعتراض المعلومات - ٢ -

 ،یعرف الاعتراض بأنه التصنت أو نقل البیانات التي تتم داخل جهاز الحاسب
أو بترجمة  ،أو التي تتم عبر جهازین عن بعد عبر الشبكات المعلوماتیة المختلفة

من الحاسب إلى بیانات أو التي تتم عبر الأجهزة  الصادرةالانبعاثات الكهرومغناطیسیة 
وتعد أكثر الطرق استعمالاً في ، )٥(وذلك عبر أي من الوسائل الفنیة ،اللاسلكیة

الاعتراض هي وضع وسائل سلكیة تتصل بالنظام المعلوماتي أو عن طریق التقاط 
وهو في هذا یعد أحد أشكال التجسس وهو مشابه ، )٦(حدیثة الرسائل عن بعد بوسائل

لقراءة وثیقة خاصة بالاستعانة بمنظار أو الاستماع لمحادثة خاصة ممن خلال وضع 
  .)٧(جهاز تنصت خفي

                                                           
 .٢٧٣بلال أمین زین الدین، المرجع السابق، ص  )١(
  من قانون العقوبات الفرنسي. ١\٣٢٣المادة  )٢(
 ب من قانون العقوبات البلجیكي.\٥٥٠المادة  )٣(
 من قانون العقوبات الایطالي. ٦١٥المادة ) ٤(
  .٣٠٦بلال أمین زین الدین، المرجع السابق، ص  )٥(
  .٢٤٩د. خالد ممدوح ابراھیم، المرجع السابق، ص  )٦(

(7) Scot Law Com. No 106, Report on Computer Crime.Cm.174 1987, 
para.2.10  
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كلاهما یؤدیان إلى الوصول إلى معلومات  والاعتراض یتفق مع الدخول في أنَّ 
ي حالة الاعتراض لا یكون للفاعل القدرة ه فإلا أنَّ ، غیر مصرح للفاعل الوصول إلیها

وعلى وجه الخصوص لا یمكنه تحدید المعلومات التي  ،على التحكم بوظائف الحاسب
ما یقتصر دوره على التقاط المعلومات التي یتم إرسالها من قبل وإنَّ  ،یحصل علیها

ات شخص أخر وذلك على نقیض الدخول حیث یكون للفاعل القدرة على استدعاء البیان
ولذلك في حالة الاعتراض لا بد وأن یكون قد تم تشغیل ، )١(والبرامج والتعامل معها

أما في حالة الدخول ، )٢(خرآلذي یحتوي المعلومات من قبل شخص الحاسب الآلي ا
ولذلك یمكن ، )٣(ما قد یتم الدخول من خلال تشغیل هذا الحاسبوإنَّ ، فلا یشترط ذلك

الوصول إلى المعلومات قد تتم بطریقة مباشرة كما هو الحال في الدخول أو  القول بأنَّ 
  .)٤(قد یتم بطریقة غیر مباشرة كما هو الحال في الاعتراض

هذا الاختلاف بین الدخول والاعتراض هو الذي دفع المجلس الأوربي إلى  نَّ إ و 
الوسائل التوصیة بإفراد نص خاص لتجریم الاعتراض الذي یتم بدون حق بواسطة 

كما جرمت الاتفاقیة ، )٥(الفنیة من أو في أو داخل نظام الحاسب أو شبكة الاتصالات
وسارت بعض التشریعات على ، الأوربیة لمكافحة الجریمة المعلوماتیة أفعال الاعتراض

هذا النهج كما هو الحال في القانون الفرنسي الذي یواجه أفعال الاعتراض من خلال 
ي فالقانون السوري الذي یجرم لك هو الحال في ذكو ، )٦(لجریمة الدخولالتجریم الموسع 

من قانون تنظیم التواصل على الشبكة ومكافحة الجریمة المعلوماتیة یجرم  ١٨المادة 

                                                           
(1) Scot Law Com. No 106, Report on Computer Crime.Cm.174 1987, 
para.2.10  

  .٣٥١د. نائلة عادل محمد فرید قورة، المرجع السابق، ص  )٢(
  .٢٥١د. خالد ممدوح ابراھیم، المرجع السابق، ص  )٣(

(4)  Council of Europe, Explanatory Report for Convention on Cybercrime, 
para.53 
(5) Recommendation No. R 89 9 on Computer-related crime and final Report 
of the European Committee on Crime Problems, p. 54 

  من قانون العقوبات الفرنسي. ١\٣٢٣المادة  )٦(
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أفعال الاعتراض أو التنصت على المعلومات المتداولة على المنظومة المعلوماتیة أو 
  .)١(الشبكة

  :النظامالدخول واستعمال  - ٣ -

ه كل استعمال غیر مصرح به لوظیفة یعرف الاستعمال غیر المصرح به بأنَّ 
والاستعمال بهذا المفهوم یتم من خلال ، )٢(یؤدیها الحاسب الآلي خلال فترة زمنیة معینة

كل استخدام للحاسب الآلي ونظامه للاستفادة من الخدمات التي یقدمها دون أن یكون 
وبهذا فهو یختلف عن الدخول غیر المصرح به الذي یتم من ، هذا الاستخدام مشروعاً 

ه یمكن وهناك من یرى أنَّ ، خلال الوصول إلى المعلومات بغض النظر عن استعمالها
 )٣(التصدي للاستعمال غیر المصرح به من خلال النصوص الخاصة بجریمة الدخول

 ونحن، )٤(حاً بهكل استعمال غیر مشروع للنظام یشكل دخولاً غیر مصر  باعتبار أنَّ 
ونرى أن كون الدخول مصرحاً به لا یعني استبعاد إمكانیة حصول ، نتفق مع هذا الرأي

ولهذا ، استعمال للنظام كما هو الحال في استعمال الحاسب من قبل مستخدم غیر أمین
أفعال الاستخدام غیر المصرح بها یجب أن تتم مواجهتها من خلال نصوص  فإنَّ 

  خاصة.

تقدم فقد دعا المجلس الأوربي في توصیته المتعلقة بالجرائم المتصلة وتبعاً لما 
هذا وقد ، )٥(بالحاسوب إلى تجریم الاستعمال غیر المصرح به لخدمات الحاسب الآلي

فعلى سبیل المثال لم ، اختلفت التشریعات في ضرورة تجریم الاستعمال غیر المصرح به
نصوصاً تجرم الاستعمال غیر المصرح به  یتضمن كلاً من القانون الفرنسي والانكلیزي

وقد استندت اللجنة القانونیة المكلفة بوضع قانون إساءة ، لخدمات الحاسب الآلي

                                                           
  من قانون تنظیم التواصل على الشبكة ومكافحة الجریمة المعلوماتیة السوري. ١٨المادة  )١(
  .٣٧٧د.نائلة عادل محمد فرید قوره، المرجع السابق، ص  )٢(
 .١٠٧محمد خلیفة، المرجع السابق، ص  )٣(
  .٢٥٠د.خالد ممدوح ابراھیم، المرجع السابق، ص  )٤(

(5) Recommendation No. R 89 9 on Computer-related crime and final Report 
of the European Committee on Crime Problems, p.66 
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ه لیس هناك ما یبرر التمییز بین استخدام الحاسبات الآلیة الانكلیزي في ذلك إلى أنَّ 
  . )١(لاستعمالها الحاسب الآلي والمعدات الأخرى التي لم یتضمن القانون الجزائي تجریماً 

وإلى جانب هذه التشریعات فقد واجهت تشریعات أخرى أفعال الاستعمال من 
مریكي الذي نص في المادة كما هو الحال في القانون الأ ،خلال جریمة الدخول

على تجریم الدخول غیر المصرح به إذا ترتب على ذلك استعمال  ١\أ\١٠٣٠
على تجریم الدخول إلى  ٤\أ\١٠٣٠نصت المادة كما ، للمعلومات التي تم الدخول إلیها

كما ، واحدة دولار خلال سنة ٥٠٠٠حاسب آلي وتم الحصول على خدمات تتجاوز 
من قانون تنظیم التواصل على الشبكة  ١٥شدد المشرع السوري في الفقرة ب من المادة 

معلومات أو عقوبة الدخول إذا تم استعمال البیانات أو ال ومكافحة الجریمة المعلوماتیة
وبالإضافة إلى ذلك فقد جرمت بعض ، التصامیم التي یختزنها نظام المعلومات

كما هو  ،التشریعات الاستعمال غیر المصرح به في إطار منفصل عن جریمة الدخول
أفعال الحصول دون  ١\٣٤٢الكندي والذي جرم في المادة  العقوبات قانوني الحال ف

مباشر أو غیر مباشر على خدمات من الحاسب وجه حق وعن طریق الاحتیال بشكل 
  الآلي.  

للدخول نطاقه الخاص ومجاله الذي لا یتداخل  أنَّ  یتبیَّنومن خلال ما سبق 
، فالدخول یمكن تحدیده بأنه التسلل الذي یتم إلى المعلومات، به مع غیره من الأفعال

، الكهربائیة المتداولةوهو یختلف عن الاعتراض الذي یتم من خلال التقاط الإشارات 
وإذا كان لكل من هذین الفعلین مجاله الخاص فإنهما قد یتكاملان في سبیل إنجاح 

كما في حالة اعتراض الفاعل للاتصالات في سبیل خلق  ،المخطط الإجرامي للفاعل
  ثغرة في الشبكة المعلوماتیة تمكنه من الدخول إلى النظام.

تم من خلال امتناع الفاعل عن الخروج كما یتمیز الدخول عن البقاء الذي ی
الذي لا یتداخل فیه مع  فلكل من هذین الفعلین نطاقه المحدد، من النظام المعلوماتي

                                                           
(1) Law Com. No.186, Computer Misuse. Cm.819 1989, para.3.38 



- ٦٣  - 
 

وإذا تحقق الدخول غیر المصرح ، فإذا انتفى فعل الدخول فقد یتحقق فعل البقاء، خرالآ
به فلیس للبقاء محل إذ أنه في هذه الحالة یعد أثراً من أثار فعل الدخول ولیس فعلاً 

  إجرامیا قائماً بذاته. 

ففي حین یقع الدخول بمجرد وصول  ،كما یختلف الدخول عن الاستعمال
ما لا یرتبط أیاً منهما ك، ال یتطلب استخداماً لهذا النظامالاستعم فإنَّ الفاعل إلى النظام 

 فإنففي حین یتصور وقوع الدخول بمعزل عن الاستخدام  ،خر ارتباطاً وجودیاً بالآ
  الاستخدام أیضاً لا یتطلب دخولاً.

  الصفة غیر المشروعة للدخول :رابعاً 
فعل الدخول لا یشكل بحد ذاته فعلاً غیر مشروع وإنما یستمد هذه الصفة  إنَّ 

وهو یتشابه في ذلك ، أو بعبارة أخرى أن یكون دون وجه حق ،من كونه غیر مصرح به
مفهوم الإذن في حالة التعدي على الممتلكات  إلا أنَّ ، مع فعل الدخول إلى عقار

معظم الناس لدیهم القدرة على فهم القواعد الاجتماعیة  حیث أنَّ  ،العقاریة یبدو واضحاً 
إلا ، التي تحكم ما إذا كان الشخص له الإذن في أن یكون موجوداً على ممتلكات الغیر

ه حیث أنَّ ، مفهوم الإذن في حالة الدخول المعلوماتي یبدو مفتقراً إلى هذا الوضوح أنَّ 
والحالات التي ، ة في منح الإذنالذي یملك الصلاحییثیر عدة تساؤلات حول الشخص 

  یمكن فیها وصف الفاعل بأنه لم یكن مصرح له بالدخول.

  مسؤول التصریح:  - ١ -

ولذلك فقد  ،الدخول غیر المشروع هو الدخول غیر المصرح به كما قدمنا بأنَّ 
عدم  إذ أنَّ ، كان تحدید المسؤول عن إعطاء هذا التصریح أمراً في بالغ الأهمیة

، مشروعیة الدخول تتوقف على إرادته لأنه یملك حق التصرف والسیطرة على النظام
الاتفاقیة الأوربیة الخاصة بحمایة الأفراد في مواجهة نظم  المادة الثانیة وقد عرفت
ه كل شخص طبیعي أو المسؤول بأنَّ  لیة للمعلومات ذات الطابع الشخصيالمعالجة الآ

اعتباري أو كل سلطة عامة أو وكالة أو هیئة أخرى لها سلطة التصرف في النظام 
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كما عرفه الإرشاد الصادر ، )١(وتحدید مضمونه ومحتواه وكیفیة تنظیمه والغرض منه
حمایة الأفراد فیما یتعلق بمعالجة البیانات  بشأنرلمان والمجلس الأوربي عن الب

ه كل شخص طبیعي أو اعتباري الشخصیة وحریة نقل هذه البیانات في المادة الثانیة بأنَّ 
أو سلطة عامة أو وكالة أو أي هیئة أخرى یكون لها أو بالاشتراك مع غیرها سلطة 

  .)٢(على الحاسب الآلي

ه من الناحیة نَّ أمسؤول واحد إلا ى وإذا كان في الأصل أن لا یكون للنظام سو 
النظریة یمكن تصور تعدد المسؤولین عن النظام والذین یتشاركون السلطات المختلفة 

ه من الناحیة العملیة تكون السلطات المختلفة إلا أنَّ ، على النظام أو یتقاسمانها
مسؤول  للمسؤولین متداخلة فیما بینها بحیث یصعب الفصل بینها بحیث یكون لكل منها

  خاص.

كما تثار حالة تعدد المسؤولین عن النظام في الأنظمة المشتركة أو الأنظمة 
فبتعدد هذه الأنظمة یتعدد المسؤولین عنها ویصبح من ، الناجمة عن أكثر من نظام

 ویتم عادة في هذه الحالة تحدید، الصعب تحدید الشخص المسؤول عن النظام الجدید
، أما في الحالة التي لا یتم فیها تحدید المسؤول الشخص المسؤول عن النظام الجدید

ه سیعد كل مسؤول عن هذه الأنظمة المتعددة مسؤولاً عن النظام الجدید بالإضافة فإن
  .)٣(إلى كونه مسؤولاً عن نظامه الخاص

                                                           
(1) Convention for The protection of individuals with regard to automatic 
processing of personal data, Strasbourg, 28.I.1981, chapter ،article 2, 
Retrieved 20\Aug\2014 from: 
http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm 
(2) Directive 95/460/EC of the European Parliament and of the Council of 24 
October 1995 on the protection of individuals with regard to the processing 
of personal data and on the free movement of such data, Official Journal L 
281, 23/11/1995 pp: 0031 – 0050, Retrieved 22\Aug\2014 from: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTM
L  

  .٣٣٦نائلة عادل محمد فرید قورة، المرجع السابق، ص :  )٣(

http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm
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في جریمة الدخول غیر  شك فیه أن تحدید المسؤول له أهمیته الخاصة ومما لا
الأشخاص المصرح لهم بالدخول هم مسؤولي الأنظمة  حیث أنَّ ، المصرح به

  والأشخاص الذین یصرح لهم بالدخول من قبل هؤلاء المسؤولین. 

  :دم التصریححالات ع - ٢ -

ما یستمد هذه كما أسلفنا سابقاً أن مجرد الدخول لا یشكل فعلاً غیر مشروع وإنَّ 
من قانون  ١٥في المادة  وقد نص المشرع السوري، غیر مصرح به الصفة من كونه

الدخول غیر  على أنَّ  تنظیم التواصل على الشبكة ومكافحة الجریمة المعلوماتیة
 لرغم من أنَّ وعلى ا، المشروع هو الدخول بغیر حق أو بغیر صلاحیة أو تصریح

ه یمكن القول أن المقصود إلا أنَّ  ،ما هو المقصود بهذه الحالات بینالمشرع السوري لم ی
أو بدون إذن من صاحب السلطة ، بذلك هو الدخول الذي یتم بدون سلطة دون حق

وهذا ، )دون صلاحیة(أو بتجاوز الإذن الممنوح من صاحب السلطة ، )دون تصریح(
  یتماثل مع ما ذهبت إلیه معظم التشریعات الأوربیة والأمریكیة.

بین حالات عدم المشروعیة بین الدخول الذي یتم من قبل  بعض الفقهاءویمیز 
والدخول الذي یتم من قبل  ،)الموظفین ومستخدمي النظام(أشخاص من داخل النظام 
حیث أن الفئة الأولى لا یكون دخولهم غیر ، )القراصنة(أشخاص من خارج النظام 

نیة یكون دخولهم یكون بینما الفئة الثا، مشروع إلا بتجاوز حدود التصریح الممنوح لهم
وتبدو أهمیة هذا التمییز بین ، )١(غیر مشروع لأنه یفتقر إلى تصریح من المسؤول

الفئتین في حالة التشریعات التي لا تجرم سوى الدخول غیر المصرح به دون الدخول 
فالدخول الذي یفتقر ، الذي یتم بتجاوز التصریح كما هو الحال في القانون الانكلیزي

                                                           
(1) Jarrett H. Marshall & Michael W. Bailie ،Prosecuting Computer Crimes: 
Crimes Computer Crime and Intellectual Property Section Criminal Division, 
Office of Legal. Education Executive Office for United States Attorneys, p. 
4, Retrieved 26\Aug\2014 from:  
http://www.justice.gov/criminal/cybercrime/docs/ccmanual.pdf 

http://www.justice.gov/criminal/cybercrime/docs/ccmanual.pdf


- ٦٦  - 
 

بذات صلة بالنظام  االمشروعیة هو الدخول الذي یتم من قبل أشخاص لیسو إلى صفة 
  محل الاعتداء.

كما یمیز آخرون بین الدخول الذي یتم من قبل أشخاص من داخل المؤسسة 
وتبدو ، )١(التي ینتمي إلیها النظام والدخول الذي یتم من قبل أشخاص خارج المؤسسة

فیها الدخول من قبل العاملین في المؤسسة ظرفاً  أهمیة هذا التقسیم في الحالة التي یعد
ه لا یعد تحدید ما إذا كان الشخص یتبع إحدى المؤسسات أمراً إلا أنَّ ، مشدداً للعقوبة

فهل ، فهذه المسألة تثیر إشكالیة في حالة الأنظمة المشتركة، یسیراً في جمیع الحالات
تمي إلیها أحد الأنظمة یمكن اعتبار الشخص الذي یتبع إحدى المؤسسات التي ین

  ؟ لتي ینتمي إلیها أحد هذه الأنظمةالمشتركة یتبع أیضاً المؤسسات الأخرى ا

النظام الجدید ینتمي إلى جمیع  ما یمكن اعتبار أنَّ وإنَّ ، لا یمكن ذلكفي رأینا 
مفعول الظرف المشدد  فإنَّ وبالتالي ، ا أحد هذه الأنظمةالمؤسسات التي تنتمي إلیه

ینطبق على جمیع الأشخاص الذین یتبعون أیاً من هذه المؤسسات عند قیامهم بالدخول 
  غیر المصرح به إلى النظام الجدید.

أشخاص  :ه یمكن التمییز بین فئتین من الأشخاص داخل المؤسسةفإنَّ ولهذا 
وآخرون لا ، یخولهم مركزهم داخل المؤسسة إمكانیة استغلاله في الدخول إلى النظام

ومما لا شك فیه أن مفعول الظرف المشدد ینطبق ، یخولهم مركزهم داخل المؤسسة ذلك
العبرة من تشدید العقوبة هي خیانة الثقة  ذلك أنَّ ، على الفئة الأولى دون الثانیة

ا ما لا یمكن القول به إلا في حالة استغلاله للسلطات الممنوحة وهذ ،الممنوحة للعامل
  له.

من قانون تنظیم التواصل على  ٣٠في المادة  ویشدد المشرع السوري العقوبة
على كل من یستغل عمله الوظیفي لارتكاب  الشبكة ومكافحة الجریمة المعلوماتیة

علیه منتمیاً إلى المؤسسة جریمة الدخول من دون أن یشترط أن یكون النظام المعتدى 
                                                           

  .٣٣٦د. نائلة عادل محمد فرید قورة، المرجع السابق، ص  )١(
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ه لا فائدة من التقسیم الذي یمیز فالمشرع السوري یرى أنَّ ، )١(التي ینتمي إلیها العامل
بین النظام الذي ینتمي إلى المؤسسة التي یتبع إلیها الفاعل والنظام الذي لا ینتمي إلیها 

  باعتبار أنه في جمیع حالات الاعتداء سیكون العامل قد خان الثقة الممنوحة له. 

الصفة غیر المشروعة لفعل الدخول تتحقق في حالة  ومما سبق نرى أنَّ 
كما تتحقق في الحالة التي یتم ، لدخول الذي لا یستند إلى تصریح من قبل المسؤولا

  فیها تجاوز حدود التصریح .

  :حالة عدم وجود تصریح - أ  -

في هذه الحالة یكون دخول الفاعل غیر مشروعاً لافتقاره إلى الإذن من 
تربطهم أي صلة وعادة ما یكون الفاعل ینتمي إلى فئة الأشخاص الذین لا ، المسؤول

ذلك أنه من  ،وحالة عدم وجود تصریح لا تثیر أي إشكالیة، بالنظام المعتدى علیه
السهل تحدید ما إذا كان الفاعل قد حصل على تصریح بالدخول من قبل المسؤول أو 

  لم یحصل على ذلك.

لتي یكون عدم التصریح بالدخول لا ینصرف إلى الحالات ا وهناك من یرى أنَّ 
 ،بدفع ثمن محدد إذا لم یقم الفاعل بتسدید الثمن المحدد اً التصریح مشروطفیها هذا 
الحكمة من تجریم الدخول هو حمایة المعلومات من وصول أشخاص لیس  بحجة أنَّ 

هذا  لأنَّ ، لهم الحق في ذلك وهو ما لا یتحقق في حالة الدخول دون أداء الثمن المحدد
الشرط هو مجرد شرط تنظیمي للدخول إلى النظام والذي یعد في هذه الحالة مصرحاً 

المعلومات التي یحتویها النظام تفتقر إلى  فإنَّ ولذلك ، به بمجرد أداء الثمن المحدد
  .)٢(السریة التي تعد المصلحة المحمیة في جریمة الدخول

عدم التصریح  ویرى أنَّ  ،خر یذهب إلى خلاف ذلكآ اً هناك رأی إلا أنَّ  
ذلك أن السریة المراد حمایتها تتوافر في هذا ، بالدخول ینصرف إلى هذه الحالة أیضاً 

                                                           
 المعلوماتیة.من قانون تنظیم التواصل على الشبكة ومكافحة الجریمة  ٣٠المادة  )١(
  .٣٣٤ص د. نائلة عادل محمد فرید قورة، المرجع السابق،  )٢(
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ما یظل لفئة من وإنَّ ، ه لا یوجد نظام یتمتع بسریة مطلقة تجاه الجمیعإذ أنَّ ، النظام
 المسؤول یصرح فإنَّ وفي هذه الحالة ، الأشخاص یحددها المسؤول حق الاطلاع علیه
أما الأشخاص الذین لا یؤدون هذا ، بالدخول للأشخاص الذین یؤدون الثمن المحدد

دخولهم یعد غیر مصرح  فإنَّ النظام یظل متمتعاً بالسریة تجاههم وبالتالي  فإنالثمن 
  . )١(به

الخلاف في تحدید ما إذا كان الدخول دون سداد الثمن  أنَّ  ه یبدوذلك فإنَّ  ىعلو 
لى إمكانیة تفویض إ بع الموضوعي للإذن و یعد دخولاً غیر مصرح به مرده إلى الطا

ه یمكن قیاس الطابع الموضوعي للإذن على ذلك الذي یمنح لمنتسبي إلا أنَّ ، الإذن
ذي یملك بطبیعة الحال تفویض الإذن مرده إلى إرادة المسؤول وال كما أنَّ ، جهة معینة
  حظر ذلك.

یمكن  ومطلقة عامة صوص التي جرمت الدخول جاءتالن ولهذه الأسباب ولأنَّ 
، الدخول دون أداء الثمن الذي یحدده المسؤول یعد دخولاً غیر مصرح به القول بأنَّ 

المصلحة المراد حمایتها من ذلك هي السریة بما تمثله من قیمة اقتصادیة  وبأنَّ 
كما هو ، وقد ذهب القضاء الأمریكي في بعض أحكامه إلى تأیید هذا الرأي، للمسؤول

حیث قام كلا المتهمین بالدخول إلى مواقع  )(Rileyو  Allen)(الحال في قضیتي 
وذلك من ، شركة الاتصالات للقیام بإجراء اتصالات مجانیة دون أداء الثمن المحدد

  ین كلمات السر التي تحمي الموقع.خلال تخم

  :حالات تجاوز التصریح -ب  -

قد یستمد فعل الدخول عدم مشروعیته من تجاوز الفاعل لحدود الإذن الممنوح 
ویفترض في هذه الحالة أن یكون الفاعل من الأشخاص المطلعین على النظام ، له

وإذا كان من الیسیر تقریر ما إذا ، والذین یملكون تصریحاً بالدخول إلیه كالموظفین
اوز الأمر یبدو أكثر صعوبة في حالة تج نَّ فإسلوك الفاعل یفتقر إلى التصریح 

                                                           
 .١٤٨محمد خلیفة، المرجع السابق، ص  )١(
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الفاعل یتجاوز حدود التصریح الممنوح  نَّ أه یمكن القول بنَّ إوأیاً كان الأمر ف، التصریح
أو إذا استخدم التصریح  ،له إذا تجاوز في دخوله المجال الزمني أو المكاني للتصریح

  في تحقیق أغراض تختلف عن تلك التي منح التصریح من أجلها.

  :تجاوز مجال التصریح - ١ -

في هذه الحالة یفترض أن یكون التصریح بالدخول مقیداً من حیث الزمان 
أو المكان بأن یكون ، بتحدید وقت محدد یسمح فیه للفاعل بالدخول إلى النظام

یتعلق بالتجاوز وفیما ، حیث المعلومات التي یمكن الوصول إلیهاالتصریح محدد من 
هذا التجاوز لا یعد غیر مصرح به وذلك لانتفاء  هناك من یرى أنَّ ف الزمني للتصریح

ه طالما كان دخول الفاعل قد تم بإرادة ویستند أنصار هذا الرأي إلى أنَّ ، علة التجریم
ه لا یمكن فإنَّ ولذلك  ،على المعلوماتالمسؤول فذلك یعني موافقته على الاطلاع 

  .)١(الاحتجاج علیه بالسریة والتي تشكل المصلحة المراد حمایتها في جریمة الدخول

 ،هذا الدخول یشكل دخولاً غیر مصرحاً به ونرى أنَّ ، لا نتفق مع ذلك ونحن
، السریة المراد حمایتها هي السریة المفترضة والتي تتوقف على إرادة المسؤول نَّ لأذلك 

ه نَّ إف ،اه الأشخاص المصرح لهم بالدخولوطالما أنه لا یمكن الاحتجاج بالسریة تج
 لذلك فإنَّ و ، خاص الذین لم یصرح لهم بذلكیمكن الاحتجاج بهذه السریة تجاه الأش

د دخولاً غیر مصرحاً به ولیس تجاوزاً المسؤول یعارج المدة التي حددها خ الدخول
  لحظة دخول الفاعل. يلعبرة في وجود التصریح من عدمه ها نَّ لأذلك ، للتصریح

الفاعل  في الحالة الثانیة والتي تتعلق بالتجاوز المكاني لحدود التصریح فإنَّ  اأم
النظام لا یلغي انطباق ذلك أن التصریح بالدخول إلى أحد أجزاء ، یعد غیر مصرحاً له

ن كان إ هذا و ، وعدم جواز الاطلاع علیه وهو سریة المحتوى، الأصل على باقي أجزاءه
من الیسیر تقریر إذا ما كان الفاعل قد تجاوز التصریح في الحالة التي یلجأ فیه 

الأمر یكون أكثر صعوبة  فإنَّ ، المسؤول إلى تحدید النطاق المكاني للتصریح صراحة
                                                           

 .٣٣٨نائلة عادل محمد فرید قورة، المرجع السابق، ص د.  )١(
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وقد أثیرت هذه الحالة أمام القضاء ، الحالة التي یلجأ المسؤول إلى ذلك ضمناً في 
وتتلخص وقائع هذه القضیة في قیام موریس وهو  ،)(Morriesالأمریكي في قضیة 

برنامج یم برنامج فیروسي عرف فیما بعد طالب دراسات علیا في جامعة كورنیل بتصم
وذلك لتوضیح أربع ثغرات في أمن ، لاستغلال نقاط الضعف في أمن الانترنیت ،الدودة

وخطأ في وظیفة الاستعلام عن ، خطأ في برنامج البرید الالكتروني :الكمبیوتر وهي
وعیب في تصمیم أجهزة الكمبیوتر والتي ، المستخدمین المعروفة بوظیفة الإصبع الخفي

هزة الكمبیوتر الحصول على امتیازات على تتیح باستخدام الامتیازات على أحد أج
وفي سبیل ذلك أطلق موریس فیروسه  سهولة وبساطة تخمین كلمات المرور.و ، أخرى

ه ما لبث أن انتشر بسرعة خارج نطاق إلا أنَّ ، على إحدى حواسب معهد ماساتشوستس
أجزاء السیطرة وأصبح یكرر نفسه في كثیر من الأحیان بحیث أغلق في نهایة المطاف 

على ذلك فقد اتهم الادعاء موریس  اً وبناء، كبیرة من شبكة الانترنیت في وقت مبكر
وقد أدانته محكمة ، التي تحظر الوصول إلى كمبیوتر ٥\أ\١٠٣٠بانتهاك المادة 

  الموضوع بموجب المادة المذكورة.

ه لأنَّ  ،ه وأمام محكمة الاستئناف دفع المتهم بأن وصوله لم یكن دون إذنإلا أنَّ 
واستند في حجته إلى تقریر ، كان له حقوق الوصول إلى العدید من الأجهزة المصابة

والذي یمیز فیه بین الدخول غیر المصرح به والدخول الذي یتم بتجاوز  ،مجلس الشیوخ
فالأشخاص من ، التصریح من خلال التمییز بین الأشخاص من داخل النظام والغرباء

أما الغرباء فهم  ،ق الوصول إلى الحاسب كالموظفینالداخل هم الذین یمتلكون حقو 
واقترح هذا التقریر لاحقاً على الكونغرس والذي حظر ، الذین لا یملكون حقوق الوصول

إرادته  أي أنَّ ، أفعال الدخول التي تتم دون تصریح ولیس تلك التي تتم بتجاوز التصریح
الغرباء ولیس تلك التي تتم  اتجهت إلى منع أفعال الدخول التي تتم من قبل الأشخاص

ووفقاً لذلك فقد اعتمد على أن له عدة حسابات مشروعة ، من قبل أشخاص من الداخل
ولذلك یجب أن لا یجرم بالدخول  ،ه من داخل الانترنیتعلى الانترنیت لیتوصل إلى أنَّ 

  غیر المصرح به.
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ته محكمة محكمة الاستئناف رفضت هذا الدفع وأیدت الحكم الذي أصدر  إلا أنَّ 
ز بین أولئك الذین یملكون حقوق معللةً ذلك في أن الكونغرس عندما میَّ ، الموضوع

أولئك الذین یملكون تصریحاً سیكونون  أمل بأنَّ كان ی، ول وبین الذین لا یملكونهاالوص
فالأشخاص الذین یحصلون على الفائدة ، عرضة للمسؤولیة بموجب نصوص الاحتیال

الفیدرالیة سیكونون عرضة للمسؤولیة بموجب نصوص الاحتیال من أجهزة الكمبیوتر 
  عن كل اكتساب لوصول غیر مصرح به إلى فوائد على أجهزة أخرى.

المحكمة تكون قد وضعت معیاراً جدیداً لتحدید متى یكون الدخول  فإنَّ وبهذا 
 نَّ إوبحسب هذا المعیار ف، المقصودة ة الوظیفةیقوم على اختبار تأدی ،غیر مصرحاً به

ه استغل نقاط الضعف في البرامج لیحصل لأنَّ ، موریس كان دخوله غیر مصرحاً به
ه لم یستخدم البرامج نَّ حیث أ، على وصول یختلف عن الوظیفة المقصودة من البرنامج

فهو استغل برنامج الإیمیل ، الأشكال یتفق مع وظیفتها المقصودة بأي شكل من
الرسائل ولا لیبحث عن معلومات عن المستخدمین والإصبع الخفي لا لیرسل ولا لیقرأ 

ص ووصول اذه البرامج سمحت له إیجاد طریق خما لإیجاد ثغرات في هوإنَّ ، الآخرین
  .)١(غیر مصرح به إلى كمبیوتر أخر

المحكمة قد أرادت من خلال هذا المعیار أن یكون باعثاً على  وفیما یبدو أنَّ 
، هناك معاییر تحكم مجتمع المعلومات الشعور بین مستخدمي الأجهزة الحاسوبیة بأنَّ 

، وهذه المعاییر تقضي بأن مصممي البرامج یقومون بتصمیمها لأداء مهام معینة
ویصرحون ضمناً ، كاتهمومقدمي خدمات الشبكة یسمحون بوجود هذه البرامج على شب

هم وفي إلا أنَّ ، للمستخدمین باستخدام هذه البرامج بما یتفق مع الوظیفة المقصودة منها
المقابل لا یصرحون لهم باستغلال نقاط الضعف في هذه البرامج لاستخدامها في مهام 

وعندما یستغل أحد المستخدمین نقاط الضعف في أحد هذه البرامج ، غیر مقصودة

                                                           
(1) United States of America, Appellee, v. Robert Tappan Morris, 1991, 
Retrieved 12\Aug\2014 from: http://law.justia.com/cases/federal/appellate-
courts/F2/928/504/452673/ 

http://law.justia.com/cases/federal/appellate
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لم یكن  مستخداالا هذا نَّ أالقول عندها ب في الوصول إلى حاسب یفترض لتوظیفه
  .)١(مقصوداً 

  :وز الغرض الذي منح لأجله التصریحتجا -  ٢ -

أثار تحدید مفهوم التصریح تساؤلاً حول مشروعیة الدخول المصرح به والذي 
وقد تعرض ، یستخدم لتحقیق أغراض تختلف عن تلك التي أعطي التصریح من أجلها
الدخول كان  القضاء الانكلیزي لهذه المسألة في حكمین انتهى في كل منهما إلى أنَّ 

وتتلخص وقائع القضیة الأولى في قیام شرطیین باستخدام حاسب الشرطة ، به مصرحاً 
ما دِ قُ و  ،ض خاصة لا تتصل بأعمال وظیفتهمللتحقق من تفاصیل السیارات لأغرا

للمادة الأولى من قانون إساءة استخدام  تطبیقاً  للمحاكمة بتهمة الدخول غیر المصرح به
وقد أدانت محكمة درجة أولى المتهمین بالجریمة المنسوبة ، ١٩٩١الحاسبات لعام 

محكمة الاستئناف ألغت الحكم على أساس أن المتهمین كانا من ضباط  إلا أنَّ  ،لهما
من  هذا الوصول كان جزءاً  نَّ ألكون إذن الوصول إلى المعلومات و الشرطة اللذین یم

    . )٢(حیاتهم العادیة

أما القضیة الثانیة فتتعلق بطلب تقدمت به حكومة الولایات المتحدة إلى 
لقیامها بالدخول إلى  ،المملكة المتحدة لتسلیم إحدى العاملات بشركة أمریكان اكسبریس

وقد ، حاسب الشركة للحصول على بیانات خاصة بالعملاء لأغراض لا تتعلق بعملها
الفعل لا یشكل جریمة  رفضت محكمة الاستئناف الانجلیزیة هذا الطلب على اعتبار أنَّ 

المتهمة وهي محللة ائتمان تملك التصریح  معللةً ذلك بأنَّ  ،وفق القانون الانكلیزي

                                                           
(1) Kerr. Orin,  op.cit, p.1632 
(2) DPP v. Bignall and Another, 1998, Retrieved 16\Aug\2014 from: 
http://www.publications.parliament.uk/pa/ld199899/ldjudgmt/jd990805/bow.
htm 

http://www.publications.parliament.uk/pa/ld199899/ldjudgmt/jd990805/bow
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سلوكها لا یعد جریمة وفق القانون  إنَّ وبالتالي ف ،م المعلوماتي للشركةإلى النظاللدخول 
    .)١(الانكلیزي

وینسجم موقف القضاء الانكلیزي في هاتین القضیتین مع ما ذهبت إلیه اللجنة 
مستخدم النظام الذي یستعمله لأغراض غیر مصرح بها  أنَّ  في ،القانونیة في البرلمان

، ما یمكن أن ینطوي هذا السلوك على خیانة الأمانةلا یعد مرتكباً لجریمة الدخول وإنَّ 
ه لیس هناك ما یستدعي تدخل القانون الجزائي لتجریم إساءة وترى هذه اللجنة أنَّ 

هناك ما یمیز هذا السلوك عن ه لیس إذ أنَّ  ،استخدام الحاسب الآلي من قبل العاملین
ه من المناسب أكثر والتي یبدو أنَّ  ،إساءة استخدام الأجهزة الأخرى في مكان العمل

وقد تعرض ، )٢(مواجهتها من خلال الإجراءات التأدیبیة ولیس من خلال تدخل تشریعي
 ن إساءة استخدام الحاسباتالموقف الانكلیزي للانتقاد باعتباره یضیق من تطبیق قانو 

الحق بالدخول إلى  حیث أنَّ ، ، ویتعارض مع المفهوم الصحیح للتصریح بالدخولالآلیة
فإذا تعارض معه أصبح ، نظام الحاسب یبقى مقیداً بالغرض الذي أعطي من أجله

  .)٣(الدخول غیر مصرح به

وقد اتخذ القضاء الأمریكي موقفاً مغایراً في الحالات التي تنطوي على تجاوز 
ومن أبرز تلك القضایا التي عرضت أمامه هي ، من قبل المسؤولالغرض المحدد 

وهي قضیة نزاع مدني تدور وقائعها حول قیام الشركة المدعى ، Shurgard)(قضیة 
، ن فیهم مدیر التنمیة اریك لیلاندعلیها باستدراج عدد من موظفي الشركة المدعیة بم

والذي قام فیما بعد ومن ، الشركةوالذي كان یملك تصریحاً بالوصول إلى كامل بیانات 
دون علم الشركة بالإرسال الالكتروني للأسرار التجاریة والمعلومات السریة للشركة 

الوصول كان مصرحاً  وقد رفضت المحكمة اقتراح المدعى علیه باعتبار أنَّ ، الأولى
                                                           

(1)   Regina v. Bow Street Magistrates Court and Allison A.P. Ex Parte 
Government of the United States of America on Appeal from a Divisional 
Court of the Queens Bench Division, 1999, Retrieved 16\Aug\2014 from: 
http://www.bailii.org/uk/cases/UKHL/1999/31.html 
(2) Law Com. No.186, Computer Misuse. Cm.819 1989, para.3.38 

  .١٥٣محمد خلیفة، المرجع السابق، ص  )٣(

http://www.bailii.org/uk/cases/UKHL/1999/31.html
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وصوله إلى  لأنَّ  ،٢\أ\١٠٣٠سلوكه كان یشكل انتهاكاً للمادة  أنَّ  إلى وانتهت، به
هت عندما تصرف كوكیل سلطة الموظف انت ذلك بأنَّ  معللةً  ،المعلومات كان دون إذن

 ، وكانت المحكمة قد استندت في ذلك إلى نظریة الوكالة للقول بأنَّ للمدعى علیه
التصریح الممنوح للعاملین ینتهي متى نال وبدون علم المدیر مصالح ضارة أو كان 

  .)١(ولاءه لمدیرهمذنباً بإخلال جسیم في 

وقد تبنت المحاكم الأمریكیة تفسیراً أضیق لمعیار الوكالة في القضایا الجزائیة 
ومن ذلك قرار محكمة الاستئناف في قضیة ، التي تنطوي على سوء سلوك موظف

(Fugarino)، وهو أحد مبرمجي شركة مختصة، تي تدور وقائعها حول قیام المتهموال، 
بتصمیم برامج للمساحین بحذف كمیات كبیرة من الملفات التي كان یعمل علیها بعد أن 

وتبعاً لذلك ، ه قد تم التعاقد مع أحد الأشخاص لیحل مكانه في دائرة الدعم الفنيعلم أنَّ 
وقد دفع المتهم أمام ، فقد أدانته محكمة الموضوع بجریمة التعدي على الكمبیوتر

المحكمة رفضت  إلا أنَّ ، دخوله لم یكن مقصوداً بدون تصریح محكمة الاستئناف بأنَّ 
صاحب العمل لم یخوله  معللةً ذلك بأنَّ  ،ادعاءه وأیدت محكمة الموضوع في حكمها

السلطة أو الإذن لحذف أجزاء من برامج الشركة بالإضافة إلى أن الطریقة الانتقامیة 
  .)٢(هذه السلطةه كان یعرف یفتقر إلى في حذف الملفات أثبتت بأنَّ 

وقد استندت محكمة الاستئناف في ولایة واشنطن إلى ذات المعیار لتبرئة 
وهو ضابط شرطة في ولایة  ،والتي قام فیها المتهم، (Olson)المتهم في قضیة 

باستخدام قاعدة بیانات الشرطة للوصول وطباعة صور رخصة القیادة  ،واشنطن
وكانت قد أدانته محكمة الموضوع ، للطلاب الذین ارتادوا جامعة قریبة من واشنطن

محكمة الاستئناف  إلا أنَّ ، بجریمة الدخول غیر المصرح به إلى جهاز تابع للحكومة

                                                           
(1) Shurgard Storage Centers, Inc. v. Safeguard Self Storage, Inc., W.D. 
Wash. 2000, Retrieved 22\Aug\2014 from: 
http://law.justia.com/cases/federal/district-courts/FSupp2/119/1121/2327594/ 
(2) Fugarino v. State, 2000, Retrieved 22\Aug\2014 from: 
http://law.justia.com/cases/georgia/court-of-appeals/2000/a99a1781.html 

http://law.justia.com/cases/federal/district-courts/FSupp2/119/1121/2327594/
http://law.justia.com/cases/georgia/court-of-appeals/2000/a99a1781.html
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انت تحظر الاستخدام الشخصي للبیانات قواعد العمل ك ألغت هذا الحكم معللةً ذلك بأنَّ 
  .)١(ولیس الوصول ذاته

القضیة على أساس الدافع  اقیه نَ بواحدة في القضاء الأمریكي لم تُ وهناك حالة 
وهي لا تمثل  ،)(Briggsنیت على أساس السلوك وهي قضیة ما بُ وإنَّ ، إلى الدخول

حول قیام المتهم قبل وقت ، وتدور وقائع هذه القضیة )٢(قاعدة في القضاء الأمریكي
قصیر من استقالته بتأمین بعض البرامج الموجودة على شبكة الشركة من خلال وضع 

وعندما طالبه ، كلمة مرور تاركاً صاحب العمل عاجزاً عن الدخول إلى هذه الملفات
وذهبت محكمة ، ه نسیهاطائه كلمة المرور ادعى أنَّ الأخیر في وقت لاحق بإع

نة المتهم بالوصول غیر المصرح به باعتباره لم یكن مصرحاً له الموضوع إلى إدا
محكمة الاستئناف  إلا أنَّ ، بالوصول بمثل هذه الطریقة لوقف تشغیل خدمات النظام

المتهم تجاوز حدود التصریح  ه على الرغم من أنَّ معللةً ذلك بأنَّ ، ألغت هذا الحكم
قانون ولایة میریلاند لا یعاقب إلا على تلك الحالات التي یتم فیها  إلا أنَّ ، الممنوح له

ذلك  نَّ إرض أن یشمل التجریم هذا السلوك فن كان من المفتإ و ، الدخول بدون تصریح
  .)٣(من واجب الهیئة التشریعیة ولیس المحكمة

الحالات التي یتجاوز فیها الفاعل التصریح الممنوح له  فإنوعلى كل حال 
فإما أن یحظر المسؤول الدخول إلى النظام لتحقیق  :تكون في إحدى ثلاثة سیاقات

وإما أن یحظر استخدام النظام لتحقیق أغراض غیر مصرح ، أغراض غیر مصرح بها
ما أن یحدد الأغراض وإ ، بها دون أن یقید الدخول إلى النظام على الامتثال لهذا الحظر

المصرح استخدام النظام لتحقیقها دون أن یحظر أیاً من الاستخدام أو الدخول إلى 
المسؤول عندما یضع قیوداً على  والحالة الأولى هي الأقل إثارة للجدل ذلك لأنَّ ، النظام

                                                           
(1) State v. Olson 1987, Retrieved 22\Aug\2014 from: 
http://courts.mrsc.org/mc/courts/zappellate/047wnapp/047wnapp0514.htm  
(2) Kerr. Orin, op.cit, p. 1637 
(3) Briggs v. State 1998, Retrieved 22\Aug\2014 from: 
http://law.justia.com/cases/maryland/court-of-appeals/1998/24a97-2.html 

http://courts.mrsc.org/mc/courts/zappellate/047wnapp/047wnapp0514.htm
http://law.justia.com/cases/maryland/court-of-appeals/1998/24a97-2.html
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دخوله یعد غیر  ه یفترض امتثاله لهذه القیود وإلا فإنَّ فإنَّ ، وصول الفاعل إلى النظام
دخول الفاعل كان غیر  ه من الصعب إثبات أنَّ أما في الحالة الثانیة فإنَّ ، مصرح به

المحاكم  إلا أنَّ  ،المسؤول لم یضع قیودا على وصول الفاعل إلى النظام مصرح به لأنَّ 
والحالة الثالثة هي الأكثر ، وصول الفاعل كان غیر مصرح به تمیل إلى اعتبار أنَ 

 ،وداً واضحة على استخدام النظام أو الدخول إلیهیضع قالمسؤول لم ی ك لأنَّ جدلیة ذل
وصول الفاعل لتحقیق أغراض لم تحظر  قد فسرت أنَّ  الأمریكیة المحاكم إلا أنَّ 

الغرض غیر  أنَّ  تالاوقد خلصت في أغلب الح، صراحة لا یمكن عده غیر مصرح به
  .)١(مصرح به دون أن تعد الوصول في حد ذاته غیر مصرح به

 الحالات التي تنطوي على إساءة موظف فإنَّ  في هتقدم یمكن القول بأنَّ ومما 
المحاكم الأمریكیة تمیل إلى اعتبار سلوك الموظف في الحالات التي لا یكون له 

قد جعلت من الضرر  وبهذا تكون المحاكم، مصلحة صاحب العمل غیر مصرح به
ه في الحالات التي ذلك لأنَّ  ،وهذا ما یؤیده العقل والمنطق السلیم، بدیلاً عن التصریح

یسبب فیها الاستخدام ضرراً لصاحب العمل یعد استخداماً لا یریده وضمناً لا یصرح 
  .)٢(بالوصول إلیه

التصریح جریمة الدخول في القانون السوري تتحقق بتجاوز الغرض الذي منح و 
 نصت على أنَّ  من قانون تنظیم التواصل على الشبكة  ١٥المادة  وذلك لأنَّ  ،من أجله

 هذهو ، عدم مشروعیة الدخول تتحقق في الحالة التي یتم فیها الدخول من غیر صلاحیة
التي یتم فیها الدخول لتحقیق أغراض لا تنتمي إلى  في الحالات نتفيالصلاحیة ت

  سؤول.التصریح الذي منحه الم

   

                                                           
(1) Jarrett H. Marshall & Michael W. Bailie, op.cit, p.10 
(2) Kerr. Orin,  op.cit, p.1642 
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  الوصول إلى المعلومات :المطلب الثاني
أو بعبارة ، یمثل الوصول إلى المعلومات النتیجة الجرمیة في جریمة الدخول

فجریمة ، أخرى هو ذلك التغییر الذي یحدث في العالم الخارجي كأثر لفعل الدخول
تحدث أثراً في العالم الخارجي یتمثل بالوصول إلى  _كغیرها من الجرائم_الدخول 

وتتطلب دراسة النتیجة الإجرامیة إیضاح موقف التشریعات من تحدید هذه ، المعلومات
، وأثر تخلف الوصول على وصف الجریمة، وطبیعة جریمة الدخول تبعاً لذلك، النتیجة

  .والوصول إلى المعلوماتوالعلاقة التي تربط بین فعل الدخول 

  في تحدید النتیجة الإجرامیة یةعالتشری اتتجاهلا ا :أولاً 
النموذج القانوني  تباینت التشریعات في تحدید النتیجة الجرمیة التي یتطلبها

، ففي بعض التشریعات لا تتطلب النصوص القانونیة سوى وصول لجریمة الدخول
كما هو الحال في الفاعل إلى أي من المعلومات التي تتكون منها النظام المعلوماتي 

وهذا هو الحال ، )٥(والفنلندي )٤(والهولندي )٣(والسویسري )٢(والفرنسي )١(القانون السوري
أیضاً في بعض نصوص القانون الأمریكي حیث تسمح هذه النصوص بتطبیق العقوبة 
على الفاعل بمجرد وصوله إلى نظام الحاسب الآلي إذا كان هذا النظام یعمل لأجل أو 

ویعد قانون إساءة استخدام الحاسبات ، )٦(عن حكومة الولایات المتحدة الأمریكیةبالنیابة 
المادة الأولى من هذا  فعلى الرغم من أنَّ  ،الآلیة الانكلیزي من قبیل هذه التشریعات

القانون تتطلب وصول الفاعل إلى المعلومات أو البرامج التي یحتوي علیها الحاسب 
ها تشمل جمیع ذه المعلومات والبرامج بمفهومها الواسع أي أنَّ ه ینظر إلى هإلا أنَّ  ،الآلي

  .)٧(المكونات المنطقیة للحاسب الآلي

                                                           
 من قانون تنظیم التواصل على الشبكة ومكافحة الجریمة المعلوماتیة السوري. ١٦المادة  )١(
  من قانون العقوبات الفرنسي. ١\٣٢٣المادة  )٢(
  .من قانون العقوبات السویسري ١٤٣المادة  )٣(
 أ من قانون العقوبات الھولندي.\١٣٨المادة  )٤(
 من قانون العقوبات الفنلندي. ٣٨من الفصل  ٤القسم  )٥(
  من قانون إساءة استخدام الحاسبات الأمریكي. ٣\أ\١٠٣٠المادة  )٦(

(7) Law Com. No.186, Computer Misuse. Cm.819 1989, para.3.30 
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ه في تشریعات أخرى تتطلب وإذا كان الأمر كذلك في بعض التشریعات فإنَّ 
وصول الفاعل إلى معلومات محددة في النظام كما هو الحال في بعض نصوص 

البلجیكي هذا الوصول من قبیل الظروف المشددة  ویعد المشرع، )١(القانون الأمریكي
ویشدد العقوبة في  ،فهو یعاقب على مجرد الوصول إلى نظام الحاسب الآلي ،للعقوبة

الحالة التي یصل فیها الفاعل إلى أي من المعلومات التي یتم تخزینها أو التي یتم نقلها 
 البرتغالي عقوبة الدخول إذا تمَّ كما یشدد القانون ، )٢(أو معالجتها بواسطة هذا الحاسب

الحصول على معلومات تتعلق بالأسرار التجاریة أو على معلومات سریة یحمیها 
  .)٣(القانون

هناك تشریعات أخرى تشدد العقوبة في الحالة  نَّ إوإلى جانب هذه التشریعات ف 
، التي یترتب فیها على فعل الدخول نتائج أخرى تتجاوز الوصول إلى المعلومات

فالقانون البلجیكي یشدد العقوبة في الحالة التي یترتب فیها على فعل الدخول إلحاق 
أضرار بنظام الحاسب الآلي أو بالمعلومات التي یتم تخزینها أو معالجتها أو تبادلها 

كما یشدد القانون البرتغالي ، )٤(تم الحصول على أي فائدة إذا بواسطة هذا النظام أو
ویشدد القانون الایطالي ، )٥(الحصول على أي مكاسب من الدخول العقوبة إذا تمَّ 

العقوبة في حالة إتلاف البیانات أو المعلومات أو البرامج التي یختزنها نظام الحاسب 
ویشدد القانون الفرنسي العقوبة في الحالة التي یترتب على فعل الدخول محو ، )٦(الآلي

السوري  المشرع القانونویشدد ، )٧(لقیام بعملهأو تعدیل البیانات أو تعطیل النظام عن ا
العقوبة في حالة قیام الفاعل بنسخ البیانات أو المعلومات أو التصامیم التي وصل إلیها 

 هذا وإنَّ ، )٨(أو قام بإلغائها أو تغییرها أو تشویهها أو تزییفها أو استخدامها أو إفشائها

                                                           
  قانون اساءة استخدام الحاسبات الأمریكي. من ٢\أ\١٠٣٠و  ١\أ\ ١٠٣٠المادة  )١(
  من قانون العقوبات البلجیكي. ٣\ب\٥٥٠المادة  )٢(
  من الفصل الأول من القانون البرتغالي الخاص بحمایة المعلومات. ٧من المادة  ٣الفقرة  )٣(
  من قانون العقوبات البلجیكي. ٣\ب\٥٥٠المادة  )٤(
  .البرتغاليمن القانون  ٧المادة  ٣الفقرة  )٥(
  .من قانون العقوبات الایطالي ٦١٥المادة  )٦(
  .من قانون العقوبات الفرنسي ١\٣٢٣المادة  )٧(
 ب من قانون تنظیم التواصل على الشبكة ومكافحة الجریمة المعلوماتیة.\١٦المادة ) ٨(
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وذلك لاقتصاره على تجریم هذه الأفعال نهج المشرع السوري في تشدید العقوبة منتقد 
من كان و ، ولتطلبه اتجاه إرادة الفاعل إلى هذه الأفعال ،في إطار جریمة الدخول

الأفضل لو اقتصر المشرع في تشدید العقوبة على الحالات التي یترتب فیها على 
الدخول إتلاف المعلومات فیما جرم الأفعال الأخرى في إطار منفصل عن جریمة 

  الدخول.

  لطبیعة جریمة الدخو :ثانیاً 
وتعرف النتیجة وفق مدلولها ، خر قانونيأحدهما مادي والآ :لولانللنتیجة مد

والنتیجة ، لنشاط الإجراميلحدث في العالم الخارجي كأثر ها التغییر الذي یالمادي بأنَّ 
ما هي لازمة وإنَّ ، الإجرامیة بهذا المفهوم لا تعد من بین العناصر الأساسیة في الجریمة

، ، والمشرع هو الذي یحدد عناصر الجریمةخربعضها الآ في بعض الجرائم دون
  .)١(ویمكن أن یشترط في النموذج القانوني لإحدى الجرائم تحقق نتیجة معینة

ن الجرائم وفق المفهوم المادي للنتیجة تصنف إلى جرائم مادیة لا إوعلى ذلك ف
، )٢(وجرائم شكلیة لا یشترط فیها المشرع حصول نتیجة، تتم إلا بتوافر نتیجة معینة

  وجریمة الدخول وفقاً للتحدید السابق هل تعد جریمة مادیة أو جریمة شكلیة ؟

 قانونيحالة التي یتطلب نموذجها الجریمة الدخول لا تثیر أي إشكالیة في ال إنَّ 
جریمة مادیة فهي تعد ، وصول الفاعل إلى معلومات محددة في النظام المعلوماتي
ومات المحددة في النموذج تتطلب تحقق نتیجة محددة ألا وهي وصول الفاعل إلى المعل

  .قانونيال

الإشكالیة تثار في الحالة التي لا یتطلب فیها النموذج القانوني للجریمة  إلا أنَّ 
هذه  فیذهب رأي إلى أنَّ ، وصول الفاعل إلى أي من المعلومات التي یختزنها النظام

                                                           
ربیة، بیروت، محمود نجیب حسني، شرح قانون العقوبات اللبناني القسم العام، دار النھضة العد. )١( 

  .٢٧٨، ص ١٩٨٤
د. معن أحمد محمد الحیاري، الركن المادي للجریمة، منشورات الحلبي الحقوقیة، بیروت،  )٢(

 .٢٠٥، ص ٢٠١٠
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قق نتیجة متمیزة عن نشاط یمة تعد جریمة شكلیة لا یتطلب نموذجها القانوني تحالجر 
وینظر أصحاب هذا الرأي إلى وصول الفاعل إلى النظام باعتباره أحد عناصر ، الفاعل

  .)١(النشاط الإجرامي ولیس أحد آثاره

فالجریمة الشكلیة ، هذا القول بحاجة إلى التوضیح ه ومن جهة أخرى فإنإلا أنَّ 
، )٢(ها كل جریمة لا تستلزم في كیانها المادي تحقق أثر معین لنشاط الفاعلتعرف بأنَّ 

، قانونيا عدم تطابقه مع نموذجها الوإذا طبقنا هذا التعریف على جریمة الدخول لوجدن
وجمیع التشریعات تتطلب هذا ، فجریمة الدخول تتطلب وصول الفاعل إلى المعلومات

ففي حین تشترط بعض التشریعات وصول ، تحدید نطاقهالوصول وإن اختلفت في 
تشریعات أخرى تكتفي بالوصول إلى أي من  فإنَّ  ،الفاعل إلى معلومات محددة

ا الوصول هو أمر یحتمه الطابع ذوتطلب ه، المعلومات التي یتكون منها النظام
سلوك ثار الآفاعل إلى هذه المعلومات یعد أحد وصول ال كما أنَّ ، المنطقي للدخول

ثاره هو انقضاء آر التمییز بین النشاط الإجرامي و فمعیا، الإجرامي ولیس أحد عناصره
وهذه السیطرة تنتهي بمجرد إجراء ، )٣(السیطرة الإرادیة على الحركة العضویة وأثارها

ثار نجاح هذا آفإنه یعد أحد أما وصول الفاعل إلى المعلومات  ،الاتصال مع النظام
ذلك نفترض أن شخصاً یحاول الدخول إلى النظام من خلال ولتوضیح ، الاتصال

ه فمجرد إدخال هذا المفتاح یشكل نشاط الدخول إلا أنَّ ، تسجیل مفتاح المرور في النظام
فجریمة الدخول تتطلب بالإضافة إلى ذلك وصول ، لا یكفي لإشادة الركن المادي

ما في الحالة التي یتعذر فیها أ، عل إلى المعلومات والذي یشكل أثراً لصحة الإدخالاالف
  الفاعل سیعد شارعاً في جریمة الدخول.  هذا الوصول فإنَّ 

الاختلاف بین هذین الرأیین مرده إلى الاختلاف في تحدید الأثر المادي  نَّ وإ 
الأثر الذي  ففي حین یرى أنصار الرأي الأول أنَّ ، الذي یترتب على نشاط الفاعل

                                                           
  .٤١د. ھدى حامد قشقوش، المرجع السابق، ص  )١(
، ١٩٩٧د. رمسیس بھنام، النظریة العامة للقانون الجنائي، منشأة المعارف، طبعة ثالثة منقحة،  )٢(

 .٥٢٦ص 
 .٤٢٥د. محمود نجیب حسني، المرجع السابق، ص  )٣(
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 ،وصول الفاعل إلى معلومات محددة یختزنها النظامیترتب على نشاط الدخول هو 
جریمة الدخول جریمة شكلیة في الحالات التي لا تتطلب  ویترتب على ذلك القول بأنَّ 

الأثر الذي یترتب على نشاط الدخول هو وصول  ه وفي رأینا فإنَّ إلا أنَّ ، هذا الوصول
جریمة الدخول  وتبعاً لذلك فإنَّ  ،الفاعل إلى أي من المعلومات التي یتكون منها النظام

  جریمة مادیة.

ه العدوان الذي ینال مصلحة أو وللنتیجة أیضاً مدلولها القانوني الذي یعرف بأنَّ 
ویتم هذا العدوان من خلال الإضرار بالمصلحة محل ، )١(حق قدَر المشرع حمایته

، للخطر الحمایة عن طریق تعطیلها أو إنقاصها أو من خلال تعریض هذه المصلحة
الجریمة وفق المفهوم القانوني للنتیجة إما أن تكون جریمة ضرر  ولذلك یمكن القول بأنَّ 

وهذا ما یثیر التساؤل حول أي من هذه الجرائم تنتمي جریمة ، )٢(أو جریمة خطر
  الدخول ؟

المصلحة المراد حمایتها في جریمة الدخول هي سریة  فإنَّ كما أسلفنا سابقاً 
وجریمة الدخول هي من الجرائم التي تمثل عدواناً محتملاً على هذا الحق ، المعلومات

فجریمة ، ولیس من الجرائم التي تتمثل في تحقق العدوان على الحق الذي یحمیه القانون
الدخول تتحقق بمجرد وصول الفاعل إلى المعلومات دون أن تتطلب في سبیل تحققها 

وذلك مرده إلى الطابع الموضوعي للسریة ، ماتأن یحدث واقعیاً انتهاكاً لسریة المعلو 
والتي تتحقق بمجرد وجود المعلومات في إطار محدد لا یسمح للغیر  ،المراد حمایتها

جریمة الدخول تشكل جریمة خطر  ولذلك فإنَّ ، بالاطلاع علیها دون موافقة المسؤول
  ولیست بجریمة ضرر.

فالمدلول القانوني للنتیجة هو ، هناك صلة بین مدلولي النتیجة الجرمیة هذا وإنَّ 
جریمة الدخول جریمة خطر هو  فالقول بأنَّ ، في الحقیقة تكییف قانوني لمدلولها المادي

ویحدد المدلول القانوني للنتیجة ، تكییف قانوني للآثار المادیة التي أنتجها نشاط الدخول
                                                           

  .٢٧٩المرجع ذاتھ، ص  )١(
 .٢٠٥د. معن أحمد محمد الحیاري، المرجع السابق، ص  )٢(
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وهي تتابع  ،ةفالآثار التي تترتب على نشاط الدخول متعدد، نطاق مدلولها المادي
متلاحقة طبقاً لقوانین السببیة وتصل إلى حد إتلاف المعلومات أو نسخها أو استعمالها 

ما ما القانون لا تعنیه كل هذه النتائج وإنَّ  إلا أنَّ ، أو حرمان الغیر من الاستفادة منها
والتي  )١(یعنیه تلك النتائج التي تتمثل بالاعتداء على السریة موضوع الحق المحمي

من جهة أخرى یجب الأخذ بالحسبان الخطورة و ه إلا أنَّ ، تبرز بالوصول إلى المعلومات
وذلك من  ،ثر مجرد المساس بالسریةالمتزایدة في بعض الحالات التي یتعدى فیها الأ

خلال تشدید العقوبة في الحالات التي یترتب فیها على فعل الدخول إحداث أضرار 
  بالمعلومات.

  الوصول إلى المعلوماتتخلف  :ثالثاً 
قد یرتكب الفاعل النشاط الإجرامي دون أن یترتب على ذلك حصول النتیجة 

وذلك كأن یقوم بتسجیل بیانات الدخول أو بتشغیل ، المحددة في النموذج القانوني
الحاسب الآلي دون أن یترتب على ذلك وصول الفاعل إلى أي من المعلومات التي 

وفي هذه الحالة یمكن أن ینظر إلى الفاعل باعتباره ، المعلوماتيیتكون منها النظام 
شارعاً في جریمة الدخول إذا لم یحل دون تحقیق النتیجة سوى ظروف خارجة عن 

كأن یكون المسؤول قد غیَّر مفتاح المرور قبل وقت من محاولة الفاعل أو أن  ،)٢(إرادته
  محمول علیها النظام.یكون قد أصاب الخلل أحد الأجهزة الالكترونیة ال

المشرع عندما  لأنَّ  ،العامة ذا السلوك یعد خروجاً عن القواعدتجریم ه وإنَّ 
لى تخلف أحد هذه العناصر انتفاء عصر لقیام جریمة معینة فإنه یرتب یتطلب عدة عنا

ا كان الشروع یفترض تخلف النتیجة كان مقتضیاً ذلك عدم توقیع العقاب ولمَّ ، الجریمة
 ،ه من ناحیة أخرى فإن هذا السلوك یهدد بخطر وشیك الحدوثإلا أنَّ ، الفاعلعلى 

                                                           
 .٢٧٩د. محمود نجیب حسني، المرجع السابق،  )١(
م، ٢٠٠٦\ه١٤٢٧د. عبود السراج، شرح قانون العقوبات القسم العام، منشورات جامعة دمشق،  )٢(

 .٣١٦ص 
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والحمایة الكاملة للحق تقتضي وقایته من كل صور الاعتداء وإن كان مجرد خطر 
  .)١(یتهدده

وتطبیقاً لذلك فإن الشروع في جریمة الدخول یشكل تهدیداً لسریة المعلومات 
بعض التشریعات إلى تجریم الشروع في  ولذلك فقد اتجهت، بوصول غیر مصرح به

 )٤(والأمریكي )٣(والفرنسي )٢(جریمة الدخول كما هو الحال في القانون السوري
قررة للجریمة حیث یعاقب على الشروع بذات العقوبات الم، والفنلندي )٥(والبلجیكي
ما تعدت ذلك إلى تجریم وإنَّ ، بعض التشریعات بهذا التجریم ولم تكتفِ ، الأصلیة

، )٦(الأعمال التحضیریة التي تسبق وقوع الجریمة كما هو الحال في القانون السویدي
وتبعاً لهذا التجریم فإن مجرد حیازة شیفرات الدخول لاستخدامها في الدخول سیعدٌّ سلوكاً 

 ،وتتجلى أهمیة تجریم الشروع في جریمة الدخول في حمایة النظام ذاته، غیر مشروع
ولا سیما في التشریعات التي تتطلب في جریمة الدخول وصول الفاعل إلى معلومات 

  محددة كما هو الحال في بعض نصوص القانون الأمریكي.

وإلى جانب هذه التشریعات فقد اتجهت تشریعات أخرى إلى تجریم بعض 
دي كما هو الحال في القانون الكن ،الأفعال التي تساعد على ارتكاب جریمة الدخول

الذي یجرم استخدام أو حیازة أو الاتجار أو السماح بالحصول على كلمات المرور 
الخاصة بأحد الأنظمة والتي من شأنها أن تمكن أحد الأشخاص من ارتكاب جریمة 

كما جرم القانون الأمریكي أفعال الاتجار بكلمات المرور أو معلومات ، )٧(الدخول
ة التي تستخدم من قبل حكومة الولایات المتحدة ن من الدخول إلى الأنظممكِ مماثلة تُ 

الأمریكیة أو بالنیابة عنها أو إذا كان من شأن هذا السلوك أن یسبب أضراراً 

                                                           
  .٣٣٧د. محمود نجیب حسني، المرجع السابق، ص  )١(
  من قانون تنظیم التواصل على الشبكة ومكافحة الجریمة المعلوماتیة السوري. ٣١المادة  )٢(
 من قانون العقوبات الفرنسي. ٧\٣٢٣المادة  )٣(
 ب من قانون إساءة استخدام الحاسبات الأمریكي.\١٠٣٠المادة  )٤(
 من قانون العقوبات البلجیكي. ٤\ب\٥٥٠المادة  )٥(
  من قانون العقوبات السویدي. ٤من الفصل  ٩القسم  )٦(
  د من قانون العقوبات الكندي.\١\٣٤٢المادة  )٧(
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كما جرم القانون الایطالي أفعال الحیازة غیر المشروعة أو نشر أكواد ، )١(بالتجارة
تصالات السلكیة المرور التي تستخدم للوصول إلى الأنظمة المعلوماتیة أو شبكات الا

ویتجلى أهمیة هذا التجریم في أنه یعد أحد الوسائل الوقائیة لحمایة ، )٢(أو اللاسلكیة
  المعلومات من الوصول إلیها.

رد على تجریم الشروع أنه من شأنه أن یؤدي إلى التوسع في التجریم دون أن ویَ 
محاولات الدخول ه من المتعذر الكشف عن وذلك لأنَّ ، یحقق حمایة إضافیة للمعلومات

 نرى أنَّ  ونحن، ما لم یترتب علیها اختراق للإجراءات الفنیة أو الوصول إلى المعلومات
ه وإن كان من وذلك لأنَّ ، هذه الحجج یجب أن لا تشكل عائقاً یحول دون تجریم الشروع

ذلك یظل مقیداً باتجاه قصد الفاعل إلى  إلا أنَّ ، شأنه أن یؤدي إلى التوسع في التجریم
كما أن الحمایة الكاملة ، الوصول إلى المعلومات والبدء بفعل تنفیذي في الجریمة

للمعلومات تستوجب التصدي للإجرام فیما یزال في مرحلة متقدمة من الوصول إلى 
الكشف عن محاولات الدخول قد یتم من خلال تعدد إجراءات حمایة  كما أنَّ ، هدفه

  ذه المحاولات.المعلومات أو من خلال الضبط المادي له

  الدخول والوصول إلى المعلومات فعلبین  السببیة العلاقة :رابعاً 
لا بد لتحقق الكیان المادي في الجریمة من وجود صلة سببیة تربط بین الفعل 

ذا وقعت النتیجة مستقلة عن إأما ، أي أن یكون الفعل سبباً في وقوع النتیجة ،والنتیجة
وبالتالي لا یعود ، الكیان المادي للجریمة لا یتحقق الفعل وأمكن فصلها عنه فإنَّ 

ها تقیم وتبرز أهمیة العلاقة السببیة في أنَّ ، )٣(بالإمكان إسناد هذه النتیجة لمرتكب الفعل

                                                           
 من القانون الأمریكي الفیدرالي لإساءة استخدام الحاسبات الآلیة. ٦\أ\١٠٣٠المادة  )١(
 من قانون العقوبات الایطالي.  ٤\٦١٥المادة  )٢(
  .٢٨٨د. عبود السراج، المرجع السابق، ص  )٣(
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وهي شرط ، )١( وحدة الكیان المادي من خلال الربط بین عنصریه الفعل والنتیجة
  .)٢(التي تسند النتیجة إلى الفعلأساسي لقیامة المسؤولیة الجزائیة باعتبارها هي 

وتبعاً لما تقدم فإنه یتعین لقیام الكیان المادي في جریمة الدخول أن یكون 
كأن یقوم الفاعل بتشغیل جهاز ، نشاط الفاعل هو سبب وصوله إلى المعلومات

أما إن أمكن ، الحاسب الذي یحوي النظام أو أن یقوم بتسجیل بیانات الدخول في النظام
الكیان المادي لجریمة  هذا الوصول لم یكن ناشئاً عن نشاط الفاعل فإنَّ  بأنَّ القول 

، الدخول ینتفي وإن كان یصلح من جهة أخرى لتكوین الكیان المادي لجریمة الشروع
أما إن انتفى النشاط الإجرامي من جانب الفاعل كأن یكون الوصول مرده إلى خلل في 

ذلك انتفاء كلاَ من الكیان المادي للجریمة التامة ه یترتب على فإنَّ ، شبكة الاتصالات
  ه تنتفي كل مسؤولیة كان یمكن أن تترتب على الفاعل. وتبعاً لذلك فإنَّ ، وللشروع فیها

   

                                                           
د. محمود نجیب حسني، علاقة السببیة في قانون العقوبات، دون دار نشر، دون مكان نشر، دون  )١(

  .٥٧سنة نشر، ص 
  .٥٦المرجع ذاتھ، ص  )٢(
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  الركن المعنوي :المبحث الثاني
، )١(الركن المعنوي هو الجانب المعنوي من الجریمة والذي یدخل في تكوینها

خالصة قوامها مادیات الجریمة وإنما هي كذلك كیان فالجریمة لیست ظاهرة مادیة 
وهذه ، والركن المعنوي هو علاقة تجمع بین مادیات الجریمة وشخصیة الفاعل، )٢(نفسي

وتستمد الإرادة هذه الصفة ، )٣(العلاقة هي محل لوم القانون وجوهرها الإرادة الجرمیة
ولاتجاه الإرادة على هذا ، من خلال اتجاهها إلى المادیات التي تقوم علیها الجریمة

الأولى وهي صورة القصد الجرمي وفیه تسیطر الإرادة على مادیات  :النحو صورتان
والثانیة وهي الخطأ وفیه تسیطر الإرادة على بعض مادیات ، الجریمة سیطرة فعلیة

  .)٤(الجریمة في حین تنحصر علاقتها بالبعض الأخر بإمكان السیطرة

التشریعات التي تناولت جریمة الدخول یتخذ صورة  والركن المعنوي في جمیع
التساؤل یبقى قائماً عن إمكانیة اتخاذ الركن المعنوي في هذه  إلا أنَّ ، القصد الجرمي

وعلیه ، وعن ضرورة مواجهة هذه الأفعال إذا كان ذلك ممكناً ، الجریمة صورة الخطأ
ثم ، صوص القانونیةكما نصت علیه الن القصد الجرميسوف نتناول في هذا المبحث 

   لصورة الخطأ في جریمة الدخول.نتعرض 

  الدخول قصداً  :المطلب الأول
وجمیع ، )٥(ه إرادة ارتكاب الجریمة على نحو ما عرفها القانونیعرف القصد بأنَّ 

یقوم على عنصرین  ذيمة الدخول تتطلب القصد العام والالتشریعات التي تناولت جری
هناك  نَّ أكما ، )٦(هة إلى تحقیق هذه العناصرهما العلم بعناصر الجریمة والإرادة المتج

                                                           
  .٢٢٢د. عبود السراج، المرجع السابق، ص  )١(
قانون العقوبات اللبناني القسم العام، دار النھضة العربیة، بیروت، د. محمود نجیب حسني،  )٢(

  .٣٧٨ص ، ١٩٨٤
النظریة العامة للقصد الجنائي دراسة تأصیلیة مقارنة للركن المعنوي في د. محمود نجیب حسني،  )٣(

  .٩ص ، ٢٠٠٦الجرائم العمدیة، دار النھضة العربیة، القاھرة، 
  .٣٨٢د. محمود نجیب حسني، المرجع السابق، ص  )٤(
 من قانون العقوبات السوري. ١٨٧المادة  )٥(
 .٣٣٧ د. عبود السراج، المرجع السابق، ص)٦(
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ه إرادة الفاعل إلى تحقیق عناصر جبعض التشریعات تتطلب بالإضافة إلى ذلك أن تت
وعلیه سوف نتناول في هذا المطلب ، لا تعد من عناصر الركن المادي في الجریمة

ثم نتعرض للقصد الخاص الذي تتطلبه ، المتطلب في جریمة الدخول القصد العام
  بعض التشریعات في هذه الجریمة. 

  مالقصد العا :أولاً 
تطلبت النصوص القانونیة في التشریعات المختلفة القصد العام في جریمة 

فقد عبر المشرع ، وقد تعددت العبارات التي استخدمتها للدلالة على هذا القصد، الدخول
السوري والهولندي عن القصد العام بتطلبه أن یكون الدخول مقصوداً وبطریقة غیر 

، )٢(وتطلب القانون الفرنسي بأن یتم الدخول عن طریق الغش والتدلیس، )١(مشروعة
والقانون ، لقانون الأمریكي بأن یتم الدخول قصداً ودون تصریح أو بتجاوز التصریحاو 

والقانون ، )٣(إلى الدخول إلى البرامج والمعلوماتالانكلیزي بأن یتجه قصد الفاعل 
والقانون الكندي بأن یتم ، )٤(الدخول قصداً وعلى نحو غیر مشروع الاسترالي بأن یتم

  .)٥(الدخول عن طریق الاحتیال ودون وجه حق

وأن تتجه  ،ویتطلب القصد الجرمي أن یحیط علم الفاعل بعناصر الجریمة
  إرادته إلى تحقیق هذه العناصر.

  العلم: – ١ -

یتطلب القصد الجرمي العام أن یحیط علم الفاعل بكل واقعة ذات أهمیة 
فكل ما یتطلبه القانون لبناء أركان الجریمة ولاستكمال كل ، قانونیة في تكوین الجریمة

                                                           
من قانون تنظیم التواصل على الشبكة ومكافحة الجریمة المعلوماتیة السوري، المادة  ١٥المادة  )١(

 من قانون العقوبات الھولندي. ١٣٨
 من قانون العقوبات الفرنسي. ٣٢٣المادة  )٢(
 من القانون الأمریكي الفیدرالي لإساءة استخدام الحاسبات الآلیة. ١٠٣٠المادة  )٣(
 من قانون الجریمة الالكترونیة الاسترالي. ١\٤٧١المادة  )٤(
  من قانون العقوبات الكندي. ٣٤٢المادة  )٥(
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الفاعل لا یقتصر نطاقه ولكن علم ، )١(ركن من عناصره یتعین أن یشمله علم الفاعل
ما یتعین أن یحیط علم الفاعل بالتكییف وإنَّ  ،على الوقائع التي تدخل في تكوین الجریمة

ذلك أن عدداً من  ،في نظر القانون بعض هذه الوقائع وتكتسب به أهمیةالذي تمتاز به 
اكتسبت مثل أهمیة في نظر القانون إلا إذا تالتي تدخل في تكوین الجریمة لا  الوقائع

  .)٢(فإن تجردت من هذا الوصف فقد تجردت من الأهمیة القانونیة ،وصفاً معیناً 

ومن جهة أخرى فإن هناك وقائع وتكییفات لا یشترط العلم بها لتوافر القصد 
جهل الفاعل بها فإن ذلك لا یحول دون اعتبار القصد ه إذا ثبت الجرمي، ویعني ذلك أنَّ 

   .)٣(متوافراً لدیه

  تطلب العلم بها:الوقائع التي یُ  –أ  -

ه یتعین أن المبادئ العامة على جریمة الدخول غیر المصرح به فإنَّ  بتطبیق
یتطلب ف ،یحط علم الفاعل بكل الوقائع التي تدخل في تكوین الركن المادي في الجریمة

ق المعتدى علیه، وخطورة الفعل، والنتیجة موضوع الحالقصد أن یحیط علم الفاعل 
  علاقة السببیة.الجرمیة، و 

  العلم بموضوع الحق: – ١ - 

أولى العناصر التي یتعین أن یحیط علم الفاعل بها هي موضوع الحق  
ففي جریمة الدخول یتعین أن یعلم الفاعل بأنه یوجه اعتداءه إلى ، )٤(المعتدى علیه

أما ، حمایتهنظام المعلومات باعتباره المحل الذي ینصب علیه الحق الذي أراد المشرع 
إذا اعتقد الفاعل بأن نشاطه لا ینصب على هذا المحل فإن القصد الجرمي ینتفي تبعاً 

وإن كان هذا الفرض یؤدي إلى ، كأن یعتقد بأنه یقوم ببعض العملیات الحسابیة، لذلك
وذلك لأن جریمة  ،انعدام القصد الجرمي لدیه فإنه یفتقر إلى الأهمیة في الواقع العملي

                                                           
  .٥٩د. محمود نجیب حسني، المرجع السابق، ص  )١(
  .٦٠المرجع ذاتھ، ص  )٢(
  .٣٩٩القسم العام، ص  –د. محمود نجیب حسني، شرح قانون العقوبات اللبناني  )٣(
 .٦٣، ص د. محمود نجیب حسني، النظریة العامة للقصد الجنائي  )٤(
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ي من الجرائم التي تتطلب أن یكون لدى الفاعل قدراً من الخبرة في المجال الدخول ه
ه وفي جمیع الأحوال إلا أنَّ ، )١(المعلوماتي تحول دون إمكانیة التسلیم بهذا الافتراض

التي یثبت فیها انتفاء علم الفاعل بموضوع الحق المعتدى علیه فإن القصد الجرمي 
  ینتفي تبعاً لذلك. 

  العلم بخطورة الفعل: – ٢ - 

یتعین أن یحیط علم الفاعل بالخطورة التي ینطوي علیها فعله على الحق الذي  
على ذلك فإنه یتعین أن یعلم الفاعل بأن فعله یشكل تعدیاً على  وبناءً ، )٢(یحمیه القانون

أما إذا اعتقد الفاعل بأن سلوكه لا یشكل خطراً على ، المعلومات محل الحق المحمي
 كأن یعتقد الفاعل بأنَّ ، ذلك من شأنه أن ینفي القصد الجرمي لدیه المعلومات فإنَّ هذه 

ویثار التساؤل هنا ، سلوكه لا یشكل سوى تصفحاً لبعض المواقع على شبكة الانترنت
، حول تأثیر الدخول الذي یتم أثناء محاولة منع خطر یتهدد النظام على القصد الجرم

بالخطورة التي ینطوي علیها سلوك الفاعل أم أنه یعد مجرد فهل یعد ذلك انتفاء للعلم 
الإجابة على هذا التساؤل لا  باعث على ارتكاب الجریمة لا ینفي القصد الجرمي ؟ إنَّ 

تثیر أي صعوبة في الحالة التي یكون فیها للفاعل سلطة على نظام المعلومات أو أن 
، أما دخول في حالة تعرضه للخطرهذا ال القواعد التي تحكم عمل هذا النظام تجیز له

كون هذا  إذا كانت هذه القواعد لا تجیز له الدخول في أي حال من الأحوال فإنَّ 
فإذا أتى ، الباعث یعد نافیاً للقصد أو لیس كذلك هو نوع العلم الذي یتوافر لدى الفاعل
ذلك قد  أنَّ الفاعل فعله وهو یعتقد بأنه یقوم بمجرد منع الخطر الذي یتهدد النظام إلا 

لعدم إدراك الفاعل  لدیه، القصد یعد منتفیاً  أدى إلى وصوله إلى المعلومات فإنَّ 
أما إذا أتى فعله وهو یعلم بأنه لیس هناك من وسیلة ، للخطورة التي تنطوي على فعله

  .)٣(لدرء الخطر إلا بدخوله إلى النظام فإن القصد الجرمي یعد متوافراً لدیه

                                                           
  .٣٦٥د. نائلة عادل محمد فرید قورة، المرجع السابق، ص  )١(
  .٦٥د. محمود نجیب حسني، المرجع السابق، ص  )٢(
  .٣٦٥نائلة عادل محمد فرید قورة، المرجع السابق، ص د.  )٣(
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  توقع النتیجة: – ٣ - 

كما یتعین للقول بتوافر القصد الجرمي أن یتوقع الفاعل حین یأتي فعله النتیجة 
ها لا تحدث إلا في وقت والنتیجة حادثة مستقبلیة لأنَّ ، التي سوف تترتب على فعله

والتوقع یعني قراءة المستقبل ورسم صورة ذهنیة لتسلسل ، لاحق للفعل وتعد أثراً له
وتوقع النتیجة الإجرامیة هي الأساس التي تقوم ، ترتب على فعل الفاعلالأحداث التي ت

والنتیجة التي یتعین أن ، )١(فحیث لا یوجد توقع لا تتصور الإرادة، علیها إرادة النتیجة
وتتمثل في جریمة الدخول  ،تتجه إلیها توقع الفاعل هي النتیجة التي یحددها القانون

ولا یشترط ، بوصول الفاعل إلى نظام المعلومات أو البرامج أو المعلومات التي یختزنها
أن یمتد علم الفاعل إلى الآثار التي قد تترتب على فعله والتي لا یتطلبها النموذج 

ي یحمي فلا یشترط مثلاً أن یتوقع الفاعل انهیار النظام الأمني الذ، القانوني للجریمة
أو ، أو الخسائر المالیة التي قد تترتب على الجهة التي ینتمي إلیها النظام، المعلومات

  الإتلاف الذي قد یصیب المعلومات أو الخلل الذي قد یحدث في وظائف النظام.

كما لا یتطلب أن یتجه توقع الفاعل إلى عناصر أو حدود لا یتطلبها النموذج 
فلا ، )٢(من التحدید و كان من شأنها أن تمنحها مزیداً ى ولالقانوني في فكرة النتیجة حت

ومعظم النصوص ، یشترط أن یتوقع الفاعل تحقق الوصول إلى نظام محدد بذاته
القانونیة في التشریعات التي جرمت الدخول لا تتطلب أن یتحقق الدخول في موضوع 

أو معلومات محددة ثم وتبعاً لذلك فإذا توقع الفاعل أن یتحقق الدخول في نظام ، معین
، القصد یظل متوافراً لدیه ترتب على فعله الوصول إلى نظام أو معلومات أخرى فإنَّ 

ه لیس من العناصر التي یتطلبها ینذلك أن تحقق النتیجة في موضوع بعوتفسیر 
من قانون إساءة  المادة الأولى هذا وقد أشارت، القانون في تحدید جریمة الدخول

صراحة على أنه لیس من عناصر القصد الجرمي توقع الفاعل وصوله  الحاسبات الآلیة

                                                           
 .٧٥د. محمود نجیب حسني، المرجع السابق، ص  )١(
  .٧٦المرجع ذاتھ، ص  )٢(
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إلى برامج أو معلومات محددة أو برامج أو معلومات من نوع معین أو أن یتوقع الفاعل 
  وصوله إلى برامج أو معلومات مخزنة على نظام محدد .

  توقع علاقة السببیة: – ٤ - 

السببیة التي تصل بین الفعل كما یتعین أن یمتد علم الفاعل إلى توقع علاقة 
وذلك بأن یتوقع الآثار المباشرة للفعل والتي تزداد جسامتها تدریجاً حتى ، والنتیجة

توقع الفاعل ی، ففي جریمة الدخول یتطلب القصد الجرمي أن )١(تتحقق النتیجة الإجرامیة
المركزیة أن تشغیل الحاسب الآلي من شأنه أن یرسل الإشارات إلى وحدة المعالجة 

والتي تقوم بدورها بإرسال البرنامج المسؤول عن تشغیل ذاكرة القراءة والتي تقوم بدورها 
وإذا توقع الفاعل علاقة السببیة على نحو مخالف لما جرى ، )٢(بتشغیل النظام المسؤول

ذلك لیس من شأنه أن ینفي القصد الجرمي إلا إذا كان الغلط في توقع  في الواقع فإنَّ 
ویكون الغلط جوهریاً إذا كان الاختلاف بین التسلسل السببي ، السببیة جوهریاً علاقة 

وتبعاً لذلك ففي ، )٣(الذي توقعه الفاعل والتسلسل السببي الذي تحقق یشكل قیمة قانونیة
البرنامج الذي یستعین به في اجتیاز الإجراءات  جریمة الدخول إذا توقع الفاعل بأنَّ 

تخوله  كلمات المرور حتى یتوصل إلى كلمة مرور صحیحةالأمنیة من شأنه تبدیل 
ففي هذه ، عن ذلك بتعطیل هذه الإجراءات الوصول إلى النظام إلا أن البرنامج قام بدلاً 

النصوص القانونیة التي تجرم الدخول لا  وذلك لأنَّ  ،الحالة لا یعد هذا الغلط جوهریاً 
الأمر یختلف فیما إذا كانت  أنَّ إلا ، تتطلب أن یتم الدخول وفق تسلسل سببي معین

النصوص القانونیة التي تجرم الدخول تتطلب أن یتم هذا الدخول من خلال تسلسل 
وفي هذه الحالة یعد الغلط في توقع علاقة السببیة جوهریاً كما هو الحال  ،سببي معین

 في التشریعات التي تتطلب النصوص القانونیة فیها أن یتم الدخول عن طریق اختراق
  الإجراءات الأمنیة التي تحمي النظام.

                                                           
  المرجع ذاتھ. )١(
  .٣٤٤د. نائلة عادل محمد فرید قورة، المرجع السابق، ص  )٢(
  .١٠٣د. محمود نجیب حسني، المرجع السابق، ص  )٣(
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ه في الحالات التي یوصف فیها الغلط بأنه غیر جوهري وعلى كل حال فإنَّ 
أما إذا طرأ التطور في ، یفترض أن یكون الفاعل قد بلغ في نشاطه مرحلة التنفیذ

الغلط یعد  فإنَّ ، التسلسل السببي حین كان الفاعل ما یزال في مرحلة التحضیر للجریمة
وذلك كأن یتفشى البرنامج الفیروسي الذي یعمل الفاعل على ، )١(نافیاً للقصد الجرمي

تحضیره على شبكة الانترنت مؤدیاً إلى إنشاء اتصال مع الأنظمة التي ترتبط مع 
  الشبكة.

  العلم بالتكییف: –ب  -

بالإضافة  ما تتطلبوإنَّ  ، تقتصر فكرة القصد الجرمي على العلم بوقائع معینةلا
ه في بعض الجرائم یعد ذلك أنَّ ، إلى ذلك العلم باكتساب هذه الوقائع تكییفاً معیناً 

ه ینبغي أن ولذلك فإنَّ ، التكییف الذي تكتسبه بعض الوقائع من عناصرها الأساسیة
دخوله  ل بأنعلم الفاعیه یتعین أن وتطبیقاً لذلك فإنَّ ، )٢(یحیط الفاعل علماً بهذا التكییف

ن أفمفهوم عدم التصریح هو تكییف لواقعة الدخول التي یتعین ، غیر مصرح به
فإن انتفى علم الفاعل على هذا النحو انتفى القصد الجرمي ، ینصرف علم الفاعل إلیها

ه یقوم بالدخول إلى نظام متاح للجمهور أو یعتقد بأن كأن یعتقد الفاعل بأنَّ  ،لدى الفاعل
  شامل لكل أجزاء النظام. التصریح الممنوح له

  الوقائع التي لا یتطلب العلم بها: –ج  -

إذا كانت الوقائع السابقة مما یتعین أن یحیط علم الفاعل بها لما لها من أهمیة 
ون نعنها الفاعل دون أن یتطلب القا هناك وقائع یسأل قانونیة في تكوین الجریمة فإنَّ 

أو الشروط  ،بعناصر الأهلیة الجزائیةفلا یشترط أن یحیط علم الفعل ، علمه بها
الموضوعیة للعقاب، أو الظروف التي تتوقف على درجة جسامة الجریمة، أو الظروف 

  التي تشدد العقوبة دون أن تغیر من وصف الجریمة.

                                                           
  .١٠٥المرجع ذاتھ، ص  )١(
 .١١٥المرجع ذاتھ، ص  )٢(
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  عناصر الأهلیة الجزائیة: -  ١ -  

لا یشترط أن یحیط علم الفاعل بعناصر الأهلیة الجزائیة، فهذه العناصر تنتج 
لا تعد  ، وتفسیر ذلك أن هذه العناصراعل بها أو لم یعلمأثرها القانوني سواء علم الف

أو ما یحیط  ،أو مما یترتب عله من ضرر اجتماعي ،من بین أجزاء السلوك الإجرامي
وتبعاً لذلك فإن اعتقد الفاعل خطأ وقت ، )١(به من وقائع تحدد خطورته على المجتمع

السن التي حددها القانون للمسؤولیة الجزائیة فإن هذا الاعتقاد إتیانه للفعل بأنه دون 
  المغلوط لا یكون من شأنه أن ینفي القصد الجرمي.

  الشروط الموضوعیة للعقاب: -  ٢ - 

وتفسیر ذلك ، لا یشترط أن یمتد علم الفاعل إلى الشروط الموضوعیة للعقاب 
هذه الشروط هي وقائع خارجة عن التكوین القانوني للجریمة تضاف إلیها لا لكي  أنَّ 

فعلى سبیل المثال ، )٢(یتحقق وجودها وإنما لكي تحدث أثرها القانوني في توقیع العقاب
القانون السوري لا یعاقب على جریمة الدخول التي یرتكبها أحد السوریین خارج إقلیم 

وتبعاً ، الدولة التي ارتكب الجریمة على أرضها یعاقب علیهاالدولة إلا إذا كان قانون 
ه إذا ثبت أن الفاعل لم یعلم بأن قانون الدولة الأجنبیة یجرم الدخول غیر فإنَّ لذلك 

هذا الشرط هو أحد الشروط  لأنَّ  ،المصرح به جاز عقابه على الرغم من ذلك
  . )٣(هاالموضوعیة للعقاب والذي لا یشترط أن یحیط علم الفاعل ب

  ئع التي تحدد درجة جسامة النتیجة:الوقا -  ٣ - 

بالوقائع التي تحدد جسامة النتیجة ه لا یشترط أن یحیط علم الفاعل كما أنَّ 
فالقانون لا یشترط أن ینصرف علم الفاعل إلى ما یترتب ، وتشكل ظرفاً مشدداً للعقوبة

على فعله من إتلاف للمعلومات أو إلحاق أضرار بصاحب المعلومات ما لم تتطلب 

                                                           
 .٨٢المرجع ذاتھ، ص  )١(
 .٨٣المرجع ذاتھ ص  )٢(
 من قانون العقوبات السوري. ٢٤المادة  )٣(
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ولذلك فإن كان الظرف المشدد یرتبط بدرجة جسامة ، النصوص القانونیة قصداً خاصاً 
لقانون توقع النتیجة النتیجة المترتبة على الفعل وقع العقاب المشدد دون أن یتطلب ا

وإنما یتطلب فقط انصراف إرادته إلى توقع  ،الأشد جسامة والتي أفضى فعله إلیها
الفاعل یسأل عن النتیجة الأشد جسامة على الرغم من  وبهذا فإنَّ ، النتیجة الأقل جسامة

ومن التشریعات التي نصت على تشدید العقوبة تبعاً لجسامة النتیجة ، )١(عدم توقعه لها
تشدد عقوبة من قانون العقوبات  ١\٣٢٣فالفقرة الثانیة من المادة ، القانون الفرنسي

محو أو تعدیل البیانات أو تعطیل النظام عن القیام الدخول إذا ترتب على نشاط الفاعل 
ولذلك فقد اتجه  .ولا یتطلب المشرع الفرنسي توقع الفاعل للنتیجة الأشد جسامة، بعمله

 إلا أنَّ ، ار التجریم على هذا النحو جریمة إتلاف غیر مقصودةبعض الفقه على اعتب
اعتبار هذه الفقرة من الظروف المشددة یعد الأدق من الناحیة التأصیلیة في قانون 

لأنه یشترط لتطبیق هذه الفقرة أن یكون الفاعل مرتكباً لجریمة الدخول  وذلك، العقوبات
  .)٢(والتي تتمتع باستقلالیة عن جریمة الإتلاف

  العقوبة: تشدید الوقائع التي یقتصر أثرها على -  ٤ - 

لا یشترط أن یمتد علم الفاعل إلى الوقائع التي تشدد العقوبة دون أن تغیر من  
وصف الجریمة ولم تمس بالتعدیل أحد أركانها وإنما اقتصر أثرها على تشدید 

المصرح به إذا دخل  ن شدد القانون عقوبة الدخول غیرإعلى ذلك ف اً وبناء، )٣(العقوبة
العقوبة المشددة  فإنَّ ، الفاعل عن طریق اختراق الإجراءات الأمنیة التي تحمي النظام
هذه  وتفسیر ذلك أنَّ ، تطبق على الفاعل دون أن یتطلب انصراف علمه إلى ذلك

الوقائع تثبت ازدیاد الخطورة الكامنة في شخصیة الفاعل بما یجعل العقوبة العادیة غیر 
  كافیة لردعه.  

  

                                                           
  .٨٤د. محمود نجیب حسني، المرجع السابق، ص  )١(
 .٢٠٧د. أیمن فكري، المرجع السابق، ص  )٢(
  .٨٥د. محمود نجیب حسني، المرجع السابق، ص  )٣(
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  الإرادة: – ٢ -

ة إذا ما توافر العلم على النحو السابق تعین للقول بتوافر القصد أن تتجه إراد
المصرح لى تحقیق الوصول إلى المعلومات غیر إ الفاعل إلى إتیان فعل الدخول و 

حیث یفترض أن الإنسان لا یصدر عنه  ،وإرادة الفعل مفترضة، للفاعل الوصول إلیها
 هذه القرینة لیست قاطعة فهي تقبل إثبات العكس إذا ثبت أنَّ  إلا أنَّ ، )١(فعل إلا بإرادته

كما هو ، )٢(هذه الإرادة لا تنتمي إلى نفسیة الفاعل كأن تكون ولیدة إكراه أو قوة قاهرة
عند إجبار الفاعل بالدخول إلى نظام غیر مصرح له بالدخول إلیه تحت قوة  الحال

كما یستوي في إرادة النتیجة أن تتجه إرادة الفاعل إلى تحقیق الوصول إلى ، السلاح
أو أنه یرتبط على نحو لازم ، المعلومات باعتباره الغرض الذي یتوخاه الفاعل من فعله

ن تتجه إرادة الفاعل إلى قبول هذا الأثر باعتباره أثراً أو أ، )٣(بالغرض الذي أراد تحقیقه
  . )٤(ممكناً لفعل الدخول

وإذا تحقق القصد الجرمي على النحو السابق فلا عبرة بعد ذلك للدافع أو الغایة 
ویترتب ، )٥(فهما لا یحسبان بین عناصر القصد الجرمي وإذا كانا نبیلین فلا ینفیانه

ادعاء الفاعل بأن دخوله كان بغایة الكشف عن أوجه القصور في  على ذلك أنَّ 
  .  )٦(لا ینفي القصد الجرمي اءات الفنیة التي تحمي المعلوماتالإجر 

  

                                                           
 .٢٦٨د. محمد الفاضل، المرجع السابق، ص  )١(
  .٩٢المرجع السابق، ص د. رمسیس بھنام،  )٢(
  .٢١٨ص  المرجع السابق، د. محمود نجیب حسني، )٣(
  .٢٧٤المرجع ذاتھ، ص  )٤(
  .٢٠٤المرجع ذاتھ، ص  )٥(

(6) United States of America, Appellee, v. Robert Tappan Morris, 1991. 
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  القصدوقت توافر  :ثانیاً 
، لجریمةعناصر الركن المادي لالأصل في الجریمة أن یعاصر القصد الجرمي 

وبتطبیق ذلك ، )١(حتى تحقق النتیجة الجرمیةفینبغي توافره وقت الفعل وأن یبقى قائماً 
ه یتعین أن یتوافر القصد الجرمي ساعة إتیان الفاعل لفعل على جریمة الدخول فإنَّ 

  الدخول ووقت تحقق الوصول إلى المعلومات.

ولكن قد یحدث أحیاناً أن یعاصر القصد أحد عناصر الركن المادي في 
القصد لحظة إتیان نشاط الدخول ثم ینتفي فقد یتوافر ، الجریمة دون عناصره الأخرى

وذلك كأن یقوم شخص بتشغیل ، في الوقت الذي یتحقق فیه الوصول إلى المعلومات
الحاسب الآلي أو بإدخال بیانات المرور بقصد الوصول إلى المعلومات التي یحتویها 

عالجة ه وقبل الوصول إلى هذه المعلومات یحاول إیقاف النظام عن مإلا أنَّ ، النظام
كما أنه قد یطرأ القصد حین تحقق ، بحیث یثبت انتفاء القصد الجرمي لدیه، الأوامر

، ذلك كأن نشاط الدخولالوصول إلى المعلومات دون أن یكون متوافراُ ساعة ارتكاب 
إلا  ،نه مصرح له بالدخول إلیهأص بتشغیل الحاسب الآلي ظناً منه یقوم أحد الأشخا

ه وعلى الرغم من ذلك إلا أنَّ  ،نظام للأوامر یدرك الفاعل خطأهأنه وفي مرحلة معالجة ال
، وبدلاً عن ذلك یوجه إرادته إلى تحقیق الوصول إلى المعلومات ،لا یحاول إیقاف ذلك

ه مع التقدم المستمر في مجال نظم وذلك لأنَّ  ،وإن كان هذا الفرض بعید الاحتمال
وجود وأصبح من المستبعد  ،بسرعة هائلة المعلومات أصبحت تتم معالجة المعلومات

فترة زمنیة بین نشاط الدخول والوصول إلى المعلومات تكفي للقول بإمكانیة تغییر 
أثرنا ذكر هذه النقطة في  قدفه وبعیداً عن هذه الحقیقة الفنیة إلا أنَّ ، الفاعل إرادته

  التحلیل القانوني. 

القصد  ذلك لأنَّ ، الدخولوالقاعدة في القصد الجرمي هي أن یعاصر فعل 
، والإرادة هي عنصر في الفعل ینبعث منها ویتحقق وجوده في العالم الخارجي، إرادة

ومن ثم كان وقت إتیان الفعل هو الوقت الذي یجب أن تتحقق فیه الإرادة ویتحدد 
                                                           

  .٢٨٣د. محمد الفاضل، المرجع السابق، ص  )١(
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أما إذا لم یتوافر القصد إلا في المرحلة التي تتلو نشاط ، اتجاهها وقیمتها القانونیة
وشرط ، دخول والتي توشك فیها النتیجة على التحقق عدَّ قصداً لاحقاً لا اعتداد بهال

ومعیار ذلك هو انقضاء السیطرة على ، ذلك هو انتهاء فعل الدخول قبل تحقق القصد
هذا یعني أما إذا استمر الفاعل بالسیطرة على هذه الحركة ف، الحركة العضویة وآثارها

هناك تعاصر بین فعل الدخول والقصد الجرمي بما  ي فإنَّ وبالتال ،أن الفعل لم ینتهِ 
  .)١(یكفي لإشادة الركن المعنوي في جریمة الدخول

ه یكفي لإشادة الركن المعنوي في جریمة الدخول أن یعاصر وهناك من یرى أنَّ 
وذلك مرده إلى نظرهم إلى ، القصد الجرمي نشاط الدخول أو الوصول إلى المعلومات

كجریمة مستمرة یستمر فیها النشاط الإجرامي من لحظة تحققه في العالم جریمة الدخول 
وحتى خروج الفاعل من النظام الذي ، الخارجي كحركة عضویة تنبعث من إرادة الفاعل

جریمة الدخول  وذلك لأن ،هذا منتقد أنَّ إلا ، )٢(لوصول إلیهایحتوي المعلومات التي تم ا
وتبعاً لذلك ، جریمة وقتیة ینتهي فیها النشاط الإجرامي بمجرد الوصول إلى المعلومات

فإن تحقق القصد في المرحلة التي تتلو هذا النشاط لا اعتداد به في جریمة الدخول وإن 
  الركن المعنوي في جریمة البقاء. كان یصلح من جهة أخرى لإشادة 

  صالقصد الخا :ثالثاً 
تتطلب بعض النصوص القانونیة في التشریعات التي جرمت الدخول غیر قد 

وذلك بأن تتطلب انصراف العلم ، المصرح به قصداً خاصاً إلى جانب القصد العام
وتختلف ، )٣(والإرادة إلى وقائع لا تعد من أركان الجریمة وتمثل غایة معینة للفاعل

ففي بعض التشریعات یعد القصد ، التشریعات في تحدید الأثر القانوني للقصد الخاص
الخاص عنصراً في الركن المعنوي للجریمة بحیث ینتفي هذا الركن ما لم یتوافر هذا 

                                                           
، ١٩٨٤العقوبات اللبناني القسم العام، دار النھضة العربیة، بیروت،  . محمود نجب حسني، قانوند )١(

 .٤٢٤ص 
 .٢٤١د. أیمن فكري، المرجع السابق، ص  )٢(
 .٩٠٦د. رمسیس بھنام، المرجع السابق، ص  )٣(
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خر قد یقتصر دوره على تحدد الوصف القانوني للجریمة أو وفي بعضها الآ، القصد
  .)١(تشدید العقوبة

قصداً خاصاً فالقانون السعودي في نظام مكافحة الجریمة المعلوماتیة یتطلب 
فالمادة الثالثة تجرم الدخول الذي یرتكب بقصد تهدید ، في جمیع صور جریمة الدخول

والمادة الخامسة تجرم ، شخص أو ابتزازه أو بقصد العبث بمحتویات موقع الكتروني
والمادة السابعة تجرم الدخول ، الدخول الذي یرتكب بقصد العبث بالبیانات الخاصة

، و الاقتصاد الوطنيصول على بیانات تمس الأمن القومي أالذي یرتكب بقصد الح
القصد الخاص یعد عنصراً في الركن المعنوي لجریمة الدخول ولذلك  فإنَّ  وتبعاً لذلك

  فإنه یترتب على تخلف هذا القصد انتفاء الركن المعنوي وبالتالي انتفاء الجریمة.

كما  ،تشدید العقوبةوقد یقتصر أثر القصد الخاص في بعض التشریعات على 
هو الحال في القانون الدانماركي الذي یشدد عقوبة جریمة الدخول متى ارتكبت بقصد 

القانون  كما أنَّ ، )٢(الاطلاع على المعلومات المتعلقة بالأسرار التجاریة للشركات
  .)٣(البلجیكي یشدد عقوبة الجریمة إذا ما ارتكبت بقصد الاحتیال أو إلحاق ضرر بالغیر

من قانون تنظیم  ١٥یشدد المشرع السوري في الفقرة ب من المادة  كما
جریمة الدخول إذا قام الفاعل  عقوبة التواصل على الشبكة ومكافحة الجریمة المعلوماتیة

خ البیانات أو المعلومات أو التصامیم التي وصل إلیها أو إلغائها أو تغییرها أو سبن
ویتطلب المشرع السوري انصراف إرادة ، فشائهاتشویهها أو تزییفها أو استخدامها أو إ
إلا أنه لا یشترط أن تتعاصر نیة ارتكاب هذه ، الفاعل إلى ارتكاب هذه الوقائع اللاحقة

فلا یغیر من الأمر شیئاً إذا ما اتجهت ، الوقائع اللاحقة مع نیة ارتكاب جریمة الدخول
لظرف المشدد للعقوبة في إرادة الفاعل إلى ارتكاب الوقائع اللاحقة والتي تشكل ا

كما أنه في بعض الحالات فإن انصراف ، المرحلة التي تتلو ارتكاب جریمة الدخول

                                                           
  .٤٧٢د. محمود نجب حسني، المرجع السابق، ص  )١(
  من قانون العقوبات الدانماركي. ٢٦٤المادة  )٢(
 من قانون العقوبات البلجیكي. ٥٥٠المادة  )٣(
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إرادة الفاعل إلى ارتكاب هذه الوقائع اللاحقة من شأنه أن یشید كلاً من القصد العام 
ه في ذلك أنَّ ، الذي تتطلبه جریمة الدخول والقصد الخاص الذي یتطلبه الظرف المشدد

الحالات یعد الدخول أحد النتائج اللازمة لسلوك الفاعل والتي لا یتصور تحقق  هذه
لأمر شیئاً ولا یغیر من ا، الوقائع التي اتجهت إرادة الفاعل إلیها دون الدخول إلى النظام

له بالدخول إلى النظام إذا ما كان غیر مصرح له بإتیان  أن یكون الفاعل مصرح
المشرع السوري جرم كلاً من الدخول غیر المصرح به  ذلك لأنَّ  ،الوقائع اللاحقة

والدخول الذي یتم من دون صلاحیة أي الدخول الذي یتم بتجاوز التصریح الممنوح 
العقاب یغدو متعذراً في الحالات التي تتجه إرادة  إلا أنه ومن جهة أخرى فإنَّ ، للفاعل

نظام وكان هذا الدخول مصرحاً الفاعل إلى ارتكاب هذه الوقائع بعد أن أتم دخوله إلى ال
جریمة الدخول الأساسیة والتي یبنى على أساسها التشدید تعد  لأنَّ  ، وذلكابتداءً به 

نهج المشرع السوري في تشدید  ه وعلى كل حال فإنَّ نَّ أإلا ، منتفیة في هذه الحالة
رط وذلك لأنه من شأنه أن یضیق من نطاق هذا التشدید حیث أنه یشت ،العقوبة منتقد

أولهما أن تنصرف إرادة الفاعل إلى تحقیق الوقائع  :لإیقاع العقوبة المشددة أمرین اثنین
من كان  هذا الانتقادلتفادي و ، ء اللاحق فعلاً وثانیهما أن یتحقق الاعتدا، اللاحقة

الأفضل لو انتهج المشرع السوري نهج المشرع الدانماركي أو البلجیكي بأن یشدد 
العقوبة بمجرد انصراف إرادة الفاعل إلى إتیان الوقائع اللاحقة دون أن یتطلب تحقق 

  الاعتداء فعلاً. 

وفي المملكة المتحدة ینص قانون إساءة استخدام الحاسبات الآلیة في المادة 
وتتوافر أركان هذه ، مة الدخول بقصد ارتكاب أو تسهیل ارتكاب جریمةالثانیة على جری

الجریمة متى ارتكب الفاعل جریمة الدخول التي نصت علیها المادة الأولى من هذا 
وقد أشارت اللجنة المكلفة ، القانون بقصد ارتكاب أو تسهیل ارتكاب جریمة لاحقة

ساً لمواجهة الحالات التي ترتكب هذه الجریمة قد صیغت أسا بوضع القانون على أنَّ 
ه لا یمكن العقاب علیها لأنها لم إلا أنَّ ، فیها جریمة الدخول بقصد ارتكاب جرائم أخرى
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ه لا یشترط أن كما أشارت هذه اللجنة أیضاً على أنَّ ، )١(تتم ولم یتم الشروع فیها حتى
تتجه إرادة الفاعل ه یستوي أن كما أنَّ  ،تكون الجریمة اللاحقة موضوعها نظام الحاسب

ه ونصت الفقرة الثالثة من المادة الثانیة على أنَّ ، )٢(إلى ارتكابها بنفسه أو من قبل غیره
ما وإنَّ  ،لا یشترط أن تتعاصر نیة ارتكاب الجریمة اللاحقة مع نیة ارتكاب جریمة الدخول

ا نصت كم، لا یغیر من الأمر شیئاً أن تتوافر هذه النیة بعد ارتكاب جریمة الدخول
ه لا یغیر من الأمر شیئاً أن یكون ارتكاب الجریمة الفقرة الرابعة من المادة ذاتها على أنَّ 

ونصت الفقرة الخامسة على أن یعاقب الفاعل بالحبس لمدة لا ، اللاحقة مستحیلاً 
  تتجاوز خمس سنوات. 

   

                                                           
(1) Law Com. No.186, Computer Misuse. Cm.819 1989, para.3.52 
(2) Law Com. No.186, Computer Misuse. Cm.819 1989, para.3.49 
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  الدخول الخطأ :المطلب الثاني
وجمیع ، المعنوي في الجریمةالخطأ هو الصورة الأخرى التي یتخذها الركن 

، التشریعات التي تناولت جریمة الدخول لم تجرم الدخول الذي یرتكب عن طریق الخطأ
، وهذا ما یبقي التساؤل قائماً عن مدى إمكانیة ارتكاب جریمة الدخول عن طریق الخطأ

  وعن ضرورة مواجهة هذا الدخول الذي یرتكب عن طریق الخطأ.

  الخطأ في الدخول :أولاً 
وهو في ذلك ، الخطأ هو صورة الركن المعنوي في الجریمة غیر المقصودة

الإرادة تتجه في القصد دون الخطأ إلى  هما یختلفان في أنَّ إلا أنَّ ، یتفق مع القصد
ة على عناصر الجریمة في حین تقتصر یفتسیطر بذلك سیطرة فعل ،النتیجة الإجرامیة

ه لا محل للبحث عن الخطأ ولذلك فإنَّ ، سیطرتها على بعض العناصر في حالة الخطأ
انتفاء القصد یعني حتماً توافر  ذلك لیس معناه أنَّ  إلا أنَّ ، إلا إذا ثبت انتفاء القصد

للخطأ عناصره الذاتیة والذي لا یمكن القول بتوافره إلا بتوافر هذه  إذ أنَّ ، )١(الخطأ
وثانیهما وجود علاقة ، أولهما الإخلال بواجبات الحیطة والحذر :العناصر وهي اثنین

  .)٢(ذهنیة ونفسیة بین الفاعل والنتیجة

وواجب الحیطة والحذر هو واجب عام ملقى على عاتق كل شخص في سلوكه 
والمصدر العام لهذه الواجبات هو الخبرة الإنسانیة ، وأعماله لیتجنب الإضرار بالآخرین

مجموعة من القواعد التي تحدد النحو الصحیح الذي یجب أن یباشر  العامة والتي تقرر
وقد یعترف القانون بجانب من هذه الخبرة فیصبح القانون ، وفقاً لها أحد أنواع السلوك
مصادر هذه الواجبات من شأنها أن تقرر مجموعة  وإنَّ ، )٣(هو مصدر هذه الواجبات

وتبعاً ، یلتزم بها أثناء إتیانه لسلوكه من القواعد العامة التي یتوجب على الفاعل أن
لذلك فإذا التزم الفاعل بمقدار الحیطة والحذر التي تتطلبها هذه القواعد انتفى الخطأ من 

أما إذا أخل بهذه القواعد كان من شأن ذلك أن یشید الخطأ الذي یقوم به الركن  ،جانبه
                                                           

  .٤٣٣د. محمود نجیب حسني، المرجع السابق، ص  )١(
 .٣٧١د. عبود السراج، المرجع السابق، ص  )٢(
 .٤٣٥محمود نجیب حسني، المرجع السابق، ص  د. )٣(



- ١٠٢ - 
 

بأن الفاعل قد أخل بقواعد ومن الحالات التي یمكن القول فیها ، المعنوي في الجریمة
الحیطة والحذر عدم تحقق الفاعل من أن اتفاقیة الترخیص باستخدام النظام لا تصرح 

أو عدم تحقق الفاعل من ، له بالدخول إلى أحد أجزاء النظام الذي یقوم بالدخول إلیها
عندما یهمل أو ، النظام المصرح له بالدخول إلیه هو النظام الذي یقوم بالدخول إلیه أنَّ 

الفاعل اتخاذ الاحتیاطات اللازمة لمنع انتشار أحد البرامج الضارة عبر شبكة 
  الاتصالات.

ما وإنَّ  ،وحتى یقوم الخطأ لا یكفي أن ینزل الفاعل عن قواعد الحیطة والحذر
ومن ثم كان متعیناً أن ، یتطلب بالإضافة إلى ذلك أن یفضي السلوك إلى نتیجة معینة

وتتخذ هذه العلاقة إحدى ، )١(هنیة ونفسیة بین الفاعل والنتیجة الجرمیةتتوافر علاقة ذ
وفیها لا یتوقع الفاعل حدوث ، الصورة الأولى وهي الخطأ غیر الواعي :صورتین

النتیجة الجرمیة في حین كان باستطاعته وبإمكانه توقعها فلا یبذل جهداً للحیلولة دون 
الواعي وفیها یتوقع الفاعل إمكان حدوث النتیجة أما الصورة الثانیة فهي الخطأ ، وقوعها
 –معتمداً على احتیاط أو غیر معتمد  –إلا أن إرادته لا تتجه إلى ذلك ویعتقد ، الجرمیة

  .)٢(بأنها لن تحدث

 ،جریمة الدخول یمكن تصور وقوعها بصورة غیر مقصودة ومما تقدم نرى أنَّ 
أو یعتقد بأنه یقوم ، ت مصرحاً بهكأن یعتقد الفاعل بأن دخوله إلى نظام المعلوما

ه لم یتوقع حدوث ببعض العملیات الحسابیة، وفي هاتین الحالتین یفترض الفاعل بأنَّ 
ه كان من الممكن توقعها لو أنه التزم بالمقدار الواجب من إلا أنَّ  ،النتیجة الجرمیة
كأن یتوقع  ،میةالخطأ یمكن أن یتخذ صورة توقع النتیجة الإجرا كما أنَّ ، الحیطة والحذر

الفاعل بأن قیامه بأحد الإجراءات من شأنها أن تؤدي إلى الدخول إلى أحد أجزاء 
ه وجه إرادته إلى عدم تحقیق هذه إلا أنَّ ، النظام غیر المصرح للفاعل بالدخول إلیها

  الرغم من ذلك.على الاعتداء تحقق  لنتیجة إلا أنَّ ا

                                                           
 .٣٧٧د. عبود السراج، المرجع السابق، ص  )١(
  .٤٣٩د. محمود نجیب حسني، المرجع السابق، ص  )٢(
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  مواجهة الدخول الخطأ :ثانیاً 
ها مقصودة أو غیر مقصودة هو سابقاً أن وصف جریمة الدخول بأنَّ كما أشرنا 

وصف ینصرف إلى النشاط الذهني والنفسي للفاعل الذي كان علیه ساعة إقدامه على 
إرادته إلى إتیان فعل الدخول  یوجه الفاعل ةدو قصمال الجریمة ففي، ارتكاب الجریمة

أما في الجریمة غیر المقصودة فیوجه الفاعل  ،ى تحقیق الوصول إلى المعلوماتإلو 
ولهذا فإن كون الدخول ، إرادته إلى إتیان فعل الدخول دون الأثر الذي یترتب علیه

مقصوداً أو غیر مقصود لا یغیر من حقیقة الأمر أنه یشكل تعدیاً على المعلومات 
جه إرادته إلى هذا وإن كان من المسلم به أن خطورة الفاعل الذي تت، المراد حمایتها

 ،)١(تحقیق الاعتداء أشد من خطورة الفاعل الذي تتراخى إرادته عن منع تحقق الاعتداء
، )٢(هذا التمییز ینبغي أن تقتصر أثاره على مقدار اللوم الذي یستحقه الفاعل ومحله فإنَّ 

 تجریم الدخول الذي یتم عن طریق الخطأ له فائدة من الناحیة العملیة حیث أنَّ  كما أنَّ 
فإثبات القصد یتطلب إثبات اتجاه إرادة ، إثبات الخطأ أیسر وأسهل من إثبات القصد

في حین أن إثبات القصد لا یتطلب  ،الفاعل إلى إتیان الفعل الخطر والأثر الناجم عنه
وإخلال الفاعل  ،وهي إرادة مفترضة، سوى إثبات اتجاه الإرادة إلى إتیان الفعل الخطر

  بواجبات الحیطة والحذر التي تتطلبها القواعد العامة.

عملیات الدخول أصبحت تتكرر كل یوم مئات  ه من جهة أخرى فإنَّ إلا أنَّ 
وأصبح لیس من المستبعد في ظل ، المرات وتتم من قبل عدد هائل من المستخدمین

ه هذه الأفعال فإنَّ  ولو تم تجریم، ذلك أن تكون هناك عملیات دخول غیر مقصودة
سیؤدي إلى إحجام عدد كبیر من مستخدمي الأنظمة عن استخدامها خشیة وقوع 

المنطق یحتم الموازنة بین حمایة المعلومات  ولذلك فإنَّ ، أفعالهم تحت طائلة التجریم
 ،وحمایة حق المستخدمین في استخدام الأنظمة وتبادل المعلومات بین هذه الأنظمة

                                                           
د. محمود نجیب حسني، النظریة العامة للقصد الجنائي دراسة تأصیلیة مقارنة للركن المعنوي في  )١(

 .١١، ص ٢٠٠٦الجرائم العمدیة، دار النھضة العربیة، القاھرة، 
  .٩٢٨د. رمسیس بھنام، المرجع السابق، ص  )٢(
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تصار التجریم على أفعال الدخول المقصودة دون تلك التي تتم عن وذلك من خلال اق
  .)١(طریق الخطأ

عدم تجریم أفعال الدخول التي تتم عن طریق الخطأ  ه من جهة ثالثة فإنَ إلا أنَّ 
وإنما یستمر بالاتسام بعدم المشروعیة ذلك أنه یظل على ، لا یحیله سلوكاً مشروعاً 

 ذاالمنطق یحتم مواجهة ه ولذلك فإنَّ ، المعلوماتالرغم من ذلك یشكل تعدیاً على 
السلوك بإحدى الوسائل التي یكون من شأنها حمایة المعلومات دون أن تهدر الحقوق 

، هذا وتتضمن بعض التشریعات نصوصاً تكفل هذه الموازنة، المشروعة للمستخدمین
وهي النصوص التي تجرم الإبقاء على اتصال تم بطریق الخطأ مع نظام المعلومات 

  والنصوص التي تجرم الدخول إلى أجزاء نظام المعلومات. 

  :الخطأ من خلال جریمة البقاء الدخول مواجهة -١ -

ویعرف ، تتضمن بعض التشریعات نصوصاً تجرم البقاء في نظام المعلومات
، داخل النظام المعلوماتي ضد إرادة من له الحق في السیطرة علیهاالتواجد  البقاء بأنه

هذا وقد صیغت هذه الجریمة أساساً لمواجهة أفعال الدخول التي تتم عن طریق 
أولهما أن یتم الدخول عن طریق  :ولذلك فإن جریمة البقاء تتطلب أمرین، )٢(الخطأ

، إلى البقاء في هذا النظاموثانیهما أن تتجه إرادة الفاعل ، الخطأ إلى نظام المعلومات
، جریمة البقاء على هذا النحو هي جریمة سلبیة ویذهب بعض الفقهاء إلى القول بأنَّ 

ها تقوم بمجرد امتناع الفاعل عن الخروج من النظام الذي تم الدخول إلیه عن حیث أنَّ 
هذا الدخول یولد التزاماً على عاتق الفاعل بالخروج من النظام  ذلك أنَّ  ،طریق الخطأ

نرى  ونحن، وامتناع الفاعل عن تأدیة هذا الالتزام یشكل الركن المادي في جریمة البقاء
الامتناع عن الخروج من النظام لیس  ذلك أنَّ  ،جریمة البقاء هي جریمة إیجابیة أنَّ 

  .)٣(عن طریق الخطأ یهي النظام الذي دخل إلاء الفاعل فما هو بقمناط التجریم وإنَّ 

                                                           
  .١٦٣محمد خلیفة، المرجع السابق، ص  )١(
 .٢٣٧ق، ص د. أیمن فكري، المرجع الساب )٢(
  .٣٤٩د. نائلة عادل محمد فرید قورة، المرجع السابق، ص  )٣(
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ها لا تتطلب تحقق أثراً معیناً لسلوك الفاعل وتأتي أهمیة تجریم البقاء في أنَّ 
جریمة البقاء هي جریمة  كما أنَّ ، ما تتم بمجرد انصراف إرادته إلى البقاء في النظاموإنَّ 

، الاعتداء على المعلومات یستمر كلما استمر البقاء في النظام ضمستمرة حیث أنّ 
الفاعل یعد مرتكباً لجریمة البقاء متى أدرك الخطأ الذي وقع فیه واتجهت  ولذلك فإنَّ 

إرادته إلى تحقیق البقاء في أي لحظة خلال الفترة الممتدة من دخول الفاعل إلى النظام 
  وحتى تسجیل خروجه منه.

  :خطأ من خلال جریمة الدخول ذاتهاالدخول المواجهة  -٢ -

ه یمكن مواجهة وفي هذه الحالة فإنَّ ، قد لا تنص التشریعات على جریمة البقاء
ه في بعض ذلك أنَّ ، لدخول ذاتهااتم عن طریق الخطأ من خلال جریمة الدخول الذي ی

إلى كل التشریعات تجرم النصوص القانونیة الدخول إلى كل البرامج والمعلومات أو 
الدخول الذي یتم عن طریق الخطأ لا  وفي هذه التشریعات فإنَّ ، جزء من أجزاء النظام

ه من حیث یمكن القول بأنَّ ، یشكل مانعاً دون إمكانیة ارتكاب جریمة دخول لاحقة
أفعال الدخول تتكرر في كل حركة دخول إلى كل معلومة أو برنامج  الناحیة التقنیة فإنَّ 

، ه لإیقاع العقوبة على الفاعل في هذه الحالةإلا أنَّ ، )١(جزاء النظاموإلى كل جزء من أ
أولهما أن تتجه إرادة الفاعل إلى الدخول إلى أي من  :لا بد من أن یتحقق أمرین

وثانیهما أن یتحقق هذا ، النظام الأخرى و المعلومات أو إلى أي من أجزاءالبرامج أ
  الدخول فعلاً. 

مواجهة الدخول على هذا النحو یثیر صعوبة في حالة النصوص التي  إلا أنَّ 
ففي هذه الحالة فإنه یتعین ، تتطلب أن یتم الدخول عن طریق اختراق الإجراءات الأمنیة

أن تكون كل معلومة وكل برنامج أو كل جزء من أجزاء النظام محمیاً بهذه 
ءات تشكل عائقاً یحول دون هذا وإن كان في الغالب أن هذه الإجرا، )٢(الإجراءات

الدخول إلى النظام أو أنها تشكل قرینة على قصد الفاعل ذلك لأن تجاوز هذه 
                                                           

  .٣٤٩د. أیمن فكري، المرجع السابق، ص  )١(
 .٣٤٩نائلة عادل محمد فرید قورة، المرجع السابق، ص د.   ٢
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هذه القرینة لیست  إلا أنَّ ، الإجراءات یتطلب استخدام وسائل تكنولوجیة في سبیل ذلك
فقد یوصف الدخول بأنه تم عن طریق الخطأ بسبب غلط الفاعل في توقع  ،قاطعة

ه لا یمكن كما أنَّ ، أثناء إعداده لأحد البرامج في مرحلة التحضیر للجریمة علاقة السببیة
مواجهة الدخول الذي یتم عن طریق الخطأ من خلال هذه النصوص فیما إذا اكتفى 

  الفاعل بإبقاء الاتصال مع النظام دون أن یقوم بحركة تنقل داخل هذا النظام.
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  خلاصة الفصل الثاني

  بأي وسیلة یتم من خلالها الوصول إلى المعلومات.یتحقق نشاط الدخول  – ١

جریمة الدخول جریمة مادیة، ویتمثل الأثر المادي للدخول بالوصول إلى  – ٢
 المعلومات.

ویمكن للدخول نطاقه الخاص ومجاله الذي لا یتداخل به مع غیره،  – ٣
  إلى المعلومات. من خلالها الوصول یتم تحدیده بجمیع الأفعال التي

الصفة غیر المشروعة للدخول تتحقق في حالتین: حالة الدخول الذي  نَّ إ – ٤
یتم دون تصریح من المسؤول عن النظام، وحالة الدخول الذي یتم من خلال تجاوز 

و أ ،بتجاوز المجال المكاني أو الزماني للتصریح إما وهذه الحالة تتعلق ،التصریح
  بتجاوز الغرض الذي منح لأجله التصریح.

  یتخذ الركن المعنوي في جریمة الدخول صورة القصد الجرمي. – ٥

إنَّ مواجهة الدخول الذي یتم عن طریق الخطأ یتم من خلال تجریم البقاء  – ٦
  ت.في نظام المعلوما
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  الخاتمة
محل الا فبینَّ ، لجریمة الدخول موضوع هذه الجریمة تناتناولنا من خلال دراس

ثم تناولنا ، الحق المحمي في هذه الجریمة عونو  ،الذي یتحقق فیه نشاط الدخول المادي
ا مفهوم الدخول وحدوده وطبیعته والوسیلة التي یتحقق من فبینَّ ، جریمة الدخول ركني

كما بینا صورة ، خلالها والأثر الناجم عنه والحالات التي یسبغ بها بعدم المشروعیة
ثم تعرضنا لحالات  ،التي تضمنت نصوصاً تجرم الدخولالركن المعنوي في التشریعات 

  الدخول التي تتم عن طریق الخطأ وكیفیة التصدي لها.

  :النتائج -  ١ -

  :انتهت دراستنا إلى مجموعة من النتائج نورد أبرزها

تمثل المعلومات مجموعة من الحقائق أو المفاهیم أو التعلیمات التي تتخذ  -١
للتبادل والتفسیر والمعالجة بواسطة الأفراد أو بوسائل شكلاً محدداً یجعلها قابلة 

  وهي تشمل كل المكونات المنطقیة لنظام المعلومات.، الكترونیة

المعلومات التي تشكل محلاً للحمایة في جریمة الدخول یجب أن  إنَّ  -٢
ویكون لها هذه الخاصیة من خلال علاقتها بوسائل التقنیة الحدیثة ، بالإلكترونیةتتصف 

  التي یتم من خلالها معالجة المعلومات.

التدخل التشریعي في مواجهة الدخول یمكن أن یبنى على أساس حمایة  إنَّ  -٣
  حق الملكیة، أو سریة أو سلامة المعلومات.

هو المعلومات  المحل المادي الذي ینصب علیه النشاط الجرميإنَّ  -٤
  الالكترونیة التي یتكون منها نظام المعلومات.

من خلالها الوصول إلى  نشاط الدخول یتحقق بأي وسیلة یتم إنَّ  -٥
  المعلومات.
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حالة الدخول الذي  :الصفة غیر المشروعة للدخول تتحقق في حالتین إنَّ  -٦
وحالة الدخول الذي یتم من خلال تجاوز ، یتم دون تصریح من المسؤول عن النظام

و أ ،المكاني أو الزماني للتصریحبتجاوز المجال  إما وهذه الحالة تتعلق ،التصریح
  ز الغرض الذي منح لأجله التصریح.بتجاو 

وذلك من خلال جریمة ، الدخول الذي یتم عن طریق الخطأ ینبغي مواجهة -٧
  البقاء غیر المصرح به.

  إنَّ الظروف المشددة للعقوبة نوعین: -٨

وتتعلق هذه الظروف إما بكیفیة ارتكاب الجریمة كالدخول  :الظروف المادیة - 
وإما تتعلق ، الذي یتم عن طریق اختراقات الإجراءات الأمنیة التي تحمي المعلومات

بدرجة جسامة النتیجة وهي الدخول الذي یترتب علیه إتلاف للمعلومات أو تعدیلها أو 
  الدخول. على معلومات محددة أو مكاسب من أضرار أخرى أو الحصول

وتتعلق هذه الظروف إما بالجانب المعنوي من الجریمة  :الظروف الشخصیة - 
وهي الدخول الذي یتم بقصد ارتكاب أو تسهیل ارتكاب جریمة أو التمهید لها أو بقصد 

وإما تتعلق بشخص الفاعل وهي الدخول الذي یتم من خلال استغلال ، إلحاق ضرر
  المركز الوظیفي لارتكاب الجریمة.

 الوصول إلى المعلومات التي تنتقل عبر الشبكات المعلوماتیةإنَّ مواجهة  -٩
أو من خلال إفراد نصوص خاصة بجریمة  التجریم الموسع للدخول، یتم إما من خلال

  الاعتراض.

یتم إما من  مواجهة الاستعمال غیر المصرح به لنظام المعلومات إنَّ  - ١٠
بجریمة الاستعمال غیر خلال جریمة الدخول أو من خلال إفراد نصوص خاصة 

  المصرح به.
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  :التوصیات -  ٢ -

  .:بما یلي نوصي على ضوء النتائج السابقة

یجب تجریم الدخول غیر المشروع إلى نظام المعلومات على أن تكون  -١
الجریمة وأن یتم تحدید محل ، الغایة من التجریم هي حمایة سریة المعلومات

وتحدید مفهوم الدخول على أنه النشاط ، بالمعلومات التي یتكون منها النظام المعلوماتي
وتحدید الصفة غیر المشروعة للفعل ، الذي یتم من خلاله الوصول إلى المعلومات

  بالحالات التي یتم فیها الدخول دون تصریح من المسؤول أو بتجاوز التصریح.

   :في الحالات التالیة یجب تشدید عقوبة الدخول -٢

  إذا تم الدخول من خلال اختراق الإجراءات الفنیة التي تحمي المعلومات. - 

  إذا ترتب على الدخول إحداث أضرار بالمعلومات.  - 

إذا تم الدخول بقصد ارتكاب أو تسهیل ارتكاب جریمة أو التمهید لها أو  - 
  بقصد إلحاق ضرر بالمعلومات.

لال إساءة السلطات الوظیفیة من قبل أحد إذا ارتكب الدخول من خ - 
  الأشخاص.

  یجب تجریم البقاء غیر المصرح به في نظام المعلومات. -٣

یجب تجریم الاعتراض غیر المصرح به للمعلومات المتداولة على شبكة  -٤
  المعلومات.

  یجب تجریم الاستعمال غیر المصرح به لنظام المعلومات. -٥
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من قانون تنظیم التواصل على الشبكة ومكافحة  ١٥اقتراح تعدیل نص المادة 
  الجریمة المعلوماتیة:

یعاقب بالغرامة من عشرین ألفاً إلى مئة ألف لیرة سوریة كل من دخل قصداً إلى  - أ- 
  لك.ذلقیام بالتصریح لنظام معلوماتي، أو إلى أحد أجزاءه، دون أن یملك الصلاحیة أو 

عن طریق الخطأ مع نظام  ى اتصال تمَّ یعاقب بذات العقوبة كل من أبقى عل - ب- 
  معلوماتي.

وتكون العقوبة الحبس من ثلاث أشهر إلى سنتین والغرامة من مئة ألف إلى  - ج- 
 تمَّ الدخول عن طریق اختراق الإجراءات الأمنیة، أو إذا خمسمئة ألف لیرة سوریة إذا

الوصول إلیها، أو  محو أو تعدیل المعلومات التي تمَّ  ترتب على فعل الدخول إتلاف أو
أو التمهید لها، أو بقصد إلحاق  صد ارتكاب أو تسهیل ارتكاب جریمةالدخول بق إذا تمَّ 

 .منفعة من الدخولأي الحصول على  ضرر بالمعلومات، أو إذا تمَّ 
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  قائمة المراجع
  :المراجع باللغة العربیة :أولاَ 

  :المؤلفات العامة

للقانون الجنائي، منشأة المعارف، طبعة د. رمسیس بهنام، النظریة العامة  - 
 .١٩٩٧ثالثة منقحة، 

د. عبود السراج، شرح قانون العقوبات القسم العام، منشورات جامعة دمشق،  - 
٢٠٠٦\١٤٢٧.  

محمود نجیب حسني، شرح قانون العقوبات اللبناني القسم العام، دار د.  - 
  .١٩٨٤النهضة العربیة، بیروت، 

  :المؤلفات المتخصصة

دار الجامعة الجدیدة ، ، جرائم نظم المعلومات دراسة مقارنةأیمن فكريد.  - 
  .٢٠٠٧، الإسكندریة، للنشر

بیل جیتس، المعلوماتیة بعد الانترنت، ترجمة عبد السلام رضوان، عالم  - 
  .١٩٩٨المعرفة، المجلس الوطني للثقافة والفنون والآداب، الكویت، 

المعومات، معهد الإدارة العامة، د. حسن طاهر داود، الحاسب وأمن  - 
  .١٤٢١المملكة العربیة السعودیة، الریاض، 

د. حشمت قاسم، مدخل لدراسة المكتبات وعلم المعلومات، مكتبة غریب،  - 
  .بدون مكان وسنة نشر

، الجرائم المعلوماتیة ، دار الفكر الجامعي، د. خالد ممدوح ابراهیم - 
  .٢٠٠٩، الإسكندریة
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مكتبة دار الثقافة ، نظم المعلومات ماهیتها ومكوناتها، د. عماد الصباغ - 
  .٢٠٠٠، عمان، للنشر والتوزیع

مكتبة الثقافة ، نظام المعلومات المحاسبة الحاسوبیة، د. قاسم عبد الرزاق - 
  .١٩٩٨، عمان، للنشر والتوزیع

الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري ، محمد خلیفة - 
  .٢٠٠٧، دار الجامعة الجدیدة الإسكندریة، والمقارن

، محمد السعید خشبة ، المعالجة الالكترونیة للمعلومات ، بدون دار نشر  د. - 
١٩٩١.  

، مطابع فتى العرب، الجرائم الواقعة على الأشخاص، د. محمد الفاضل - 
  .١٩٦٥\١٣٨٤، دمشق، الطبعة الثالثة

دون ، دار الشروق، المعلومات وتطبیقاتهاتكنولوجیا ، د. محمد محمد الهادي - 
  .١٩٨٩، مكان نشر

، دون دار نشر، علاقة السببیة في قانون العقوبات، د. محمود نجیب حسني - 
  دون سنة نشر.، مكان نشردون 

النظریة العامة للقصد الجنائي دراسة تأصیلیة ، د. محمود نجیب حسني - 
ص ، ٢٠٠٦، القاهرة، دار النهضة العربیة، مقارنة للركن المعنوي في الجرائم العمدیة

٩.  

منشورات الحلبي ، الركن المادي للجریمة، د. معن أحمد محمد الحیاري - 
  .٢٠١٠، بیروت، الحقوقیة

د. نائلة عادل محمد فرید قورة، جرائم الحاسب الالي الاقتصادیة دراسة  - 
  .٢٠٠٤، بیروت، منشورات الحلبي الحقوقیة، نظریة تطبیقیة



- ١١٤ - 
 

دار ، یع المقارنجرائم الحاسب الآلي في التشر ، د. هدى حامد قشقوش - 
  .١٩٩٢، النهضة العربیة

شركة ، وتطبیقاته مقدمة في الحاسب الآلي، یوسف عبد المعطيد. یاسر  - 
  .١٩٩٤، المكتبات الكویتیة

، مكتبة عین شمس، أساسیات نظم المعلومات، د. یحیى مصطفى حلمي - 
  .١٩٩٨، القاهرة

الكمبیوتر ونظم المعلومات ، د. یحیى مصطفى حلمي ومحمد السعید خشبة - 
  .١٩٩٠، القاهرة، ، مكتبة عین شمس

  :مقالات وأبحاث متخصصة

، مجلة جامعة دمشق، المعلومات في إدارة المعرفة مفهوم، د. أحمد علي - 
  .٢٠١٢، العدد الأول، المجلد الأول

المجلة الدولیة ، ، التأسیس لنظام قانوني للمعلوماتصبري حمد خاطرد.  - 
  .٢٠١٣، العدد الأول، المجلد الأول، جامعة البحرین، للملكیة الفكریة

لبرامج الكمبیوتر في القوانین الحمایة المدنیة ، د. مصطفى محمد عرجاوي - 
جامعة ، كلیة الشریعة والقانون، بحوث مؤتمر القانون والكمبیوتر والانترنیت، الوضعیة

  .٢٠٠٤، الطبعة الثالثة، المجلد الثاني، الإمارات العربیة المتحدة

، بحوث مؤتمر القانون والكمبیوتر والانترنیت، د. علي عبد القادر القهوجي - 
، الطبعة الثالثة، المجلد الثاني، جامعة الإمارات العربیة المتحدة، والقانونكلیة الشریعة 

٢٠٠٤.  
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 یة:الرسائل العلم

 - ٢٠٠١، جامعة الجزائر، رسالة ماجستیر، الجریمة المعلوماتیة، آمال قارة - 
http://djelfa.info/csrct/wp- :، استخرج من٢٠٠٢

content/uploads/2014/03/المعلوماتیة الجریمة.pdf  

، الحمایة القانونیة لبرامج الحاسب الآلي، عبد الرحمن جمیل محمود حسین - 
استخرج ، ٢٠٠٨، نابلس، جامعة النجاح الوطنیة، رسالة ماجستیر

  tlemcen.dz/bitstream/112/2818/3/rassa3.pdf-http://dspace.univ:من

رسالة ، الحمایة الجنائیة للمعلومات على شبكة الانترنت، اع فتحیةصر  - 
-٢٠١١، كلیة الحقوق والعلوم السیاسیة، تلمسان، جامعة أبي بكر بلقاید، ماجستیر
  :استخرج من، ٢٠١٢

http://scholar.najah.edu/sites/default/files/allthesis/legal_protection_of_comp
uter_programs.pdf 

  :المعاجم

 لمصطلحات الموسوعي المعجم االله، حسب الشامي وسید محمد أحمد - 
  .١٩٨٨-١٤٠٨ المریخ، الریاض، دار ،والمعلومات المكتبات

د. أحمد مختار محمد، معجم اللغة العربیة المعاصرة، المجلد الثاني، عالم  - 
  .٢٠٠٨الكتب، القاهرة ، 

، الطبعة المعجم الموسوعي في الكمبیوتر والإلكترونیك أندریه لوغارف، - 
الثانیة، ترجمة د.عبد الحسن الحسیني، المؤسسة الجامعیة للدراسات والنشر والتوزیع، 

  .١٩٨٨بیروت، 

http://djelfa.info/csrct/wp
http://dspace.univ
http://scholar.najah.edu/sites/default/files/allthesis/legal_protection_of_comp
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 المكتبات مصطلحات في الموسوعي البنهاوي قاموس خلیفة، شعباند.  - 
  .١٩٩٠والتوزیع، القاهرة،دار العربي للنشر  والمعلومات،

د. عبد الغفور عبد الفتاح قاري، معجم مصطلحات الكمبیوتر، مطبوعات  - 
  .٢٠٠٠\١٤٢٠مكتبة الملك فهد (السلسلة الثالثة)، الریاض، 

مجمع اللغة العربیة، مصر، الطبعة الثانیة الموسعة،  معجم الحاسبات، - 
١٩٩٥.  

  القوانین واللوائح :

التواصل على الشبكة ومكافحة الجریمة المعلوماتیة السوري قانون تنظیم  -١

  .٢٠١٢) للعام ١٧الصادر بالمرسوم التشریعي رقم (

قانون مكافحة جرائم تقنیة المعلومات الإماراتي الصادر بالقانون الاتحادي  -٢

  .٢٠٠٦) للعام ٢رقم (

الجرائم المعلوماتیة السعودي الصدر بقرار مجلس الوزراء رقم  نظام مكافحة -٣

   ه. ١٤٢٨) لسنة ١٧\ه والمصادق علیه بالمرسوم الملكي رقم (م١٤٢٨) لسنة ٣٩(

لالكترونیة مع دلیل التشریع قانون الأونیسترال النموذجي بشأن التجارة ا -٤

١٩٩٦.  
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  :المراجع باللغة الفرنسیة :ثانیاً 

- Christophe Geiger, La privatisation de l'information par la 
propriété intellectuelle, Revue internationale de droit économique,  
2006, 20 (4) en publié surle site: 
http://www.cairn.info/resume.php?ID_ARTICLE=RIDE_204_0361 

- Michel  Vivant, La privatisation de l'information par la 
propriété intellectuelle, Revue internationale de droit économique, 
2006, 20 (4) en publié surle site: 

h p://www.cairn.info/resume.php?ID_ARTICLE=RIDE_204_0361 

  

  

  

  

  

  

  

  

  

  

   

http://www.cairn.info/resume.php?ID_ARTICLE=RIDE_204_0361
http://www.cairn.info/resume.php?ID_ARTICLE=RIDE_204_0361
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  :المراجع باللغة الانكلیزیة :ثالثاً 

- Council of Eroup, Computer Related Crime: 
Recommendation No. R 89 9 on Computer-related crime and 
final Report of the European Committee on Crime Problems, 
Strasbourg 1990 at: 
http://www.oas.org/juridico/english/cyber_links_coe.htm 

- Council of Europe, Convention on Cybercrime, Budapest, 
23.XI.2001 at: 
h p://conven ons.coe.int/Treaty/en/Trea es/Html/185.htm 

- Council of Europe, Explanatory Report for Convention on 
Cybercrime at: 
h p://conven ons.coe.int/Treaty/en/Reports/Html/185.htm 

- Convention for The protection of individuals with regard 
to automatic processing of personal data, Strasbourg, 28.I.1981 
at: h p://conven ons.coe.int/Treaty/en/Trea es/Html/108.htm 

- Directive 95/46/EC of the European Parliament and of 
the Council of 24 October 1995 on the protection of individuals 
with regard to the processing of personal data and on the free 
movement of such data, Official Journal L 281, 23/11/1995 pp: 
0031 – 0050 at: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML 

- Global Information Assurance Certification Paper at: 
h p://www.giac.org/paper/gsec/3161/unauthorized-access-threats-risk-
control/105264 

http://www.oas.org/juridico/english/cyber_links_coe.htm
http://www.giac.org/paper/gsec/3161/unau
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- H. Marshall Jarrett & Michael W. Bailie ،Prosecuting 
Computer Crimes: Crimes Computer Crime and Intellectual 
Property Section Criminal Division, Office of Legal. Education 
Executive Office for United States Attorneys at: 
http://www.justice.gov/criminal/cybercrime/docs/ccmanual.pdf 

- Law Com. No.186, Computer Misuse. Cm.819 1989 at: 
h p://www.bailii.org/ew/other/EWLC/1989/186.pdf 

- Martin. Paul, NASA Cybersecurity: An Examination of 
the Agency’s Information Security at:  
h p://oig.nasa.gov/congressional/FINAL_wri en_statement_for_%20IT_%2
0hearing_February_26_edit_v2.pdf 

- Neil Macewan, 2008 ،The Computer Misuse Act 1990: 
lessons from its past and predictions for its future ،Criminal Law 
Review, University of Salford, Manchester at: 
h p://usir.salford.ac.uk/15815/7/MacEwan_Crim_LR.pdf 

- OECD Guidelines for the Security of Information 
Systems 26 November 1992 at: 
http://www.oecd.org/sti/ieconomy/oecdguidelinesforthesecurityofinformat
ionsystems1992.htm 

- Orin S. Kerr, 2003, Cybercrime's Scope: Interpreting 
'Access' and 'Authorization' in Computer Misuse Statutes, 78 
New York University Law Review 1596 at: 
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=399740##  

 - Robert M. Losee, 1988, A Discipline Independent 
Definition of Information, J. of the American Society for 

http://www.justice.gov/criminal/cybercrime/docs/ccmanual.pdf
http://www.bailii.org/ew/other/EWLC/1989/186.pdf
http://www.oecd.org/sti/ieconomy/oecdguidelinesforthesecurityofinformat
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=399740##
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Information Science, U. of North Carolina-Chapel Hill at: 
http://www.ils.unc.edu/~losee/book5.pdf 

- Scot Law Com. No 106, Report on Computer 
Crime.Cm.174 1987 at:: 

http://ww.scotlawcom.gov.uk/download_file/view/391 

- Tom Stonier, 1990, Information and the Internal 
Structure of the Universe, an exploration into information physics, 
new york ،springer – verlag at:  
h p://www.burlgrey.com/xtra/infola/infolap3.htm 
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http://ww.scotlawcom.gov.uk/download_
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Laws code: 

Australia, The Cybercrime Act 2001, Article 478. 

Belgium, Criminal Code 2000, Article 550 b. 

Canada, Criminal Code 2003, Section 342. 

Denmark, Penal Code 2004, Section 263. 

Finland, Penal Code 1995, Chapter 38, Section 8. 

France, Penal Code 2004, Article 323. 

Germany, Penal Code 2006, Section 202. 

Greece, Criminal Code 1988, Article 370. 

Italy, Penal Code 2008, Article 615. 

The Netherlands, Criminal Code 2006, Article 143 . 

Norway, The General Civil Penal Code 2005, Section 
145. 

Portugal, Criminal Information Law 1991, Chapter 1, 
Article 7. 

Sweden, Penal Code 1998, Chapter 4, Section 9. 
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Switzerland, Penal Code 2005, Article 143 bis. 

United Kingdom, Computer Misuse Act 1990. 

At:   http://www.cybercrimelaw.net/Cybercrimelaws.html 

California penal code, Part 1, Title 13, Chapter 5, Section 
502. 

Florida Computer Crimes Act 2012, Title XLVI, Chapter 
815. 

New York penal code, Part 3, Title J, Article 156. 

United State Code, Title 18, Part I, Chapter 47, section 
1030. 

At: http://law.justia.com/ 

  

http://www.cybercrimelaw.net/Cybercrimelaws.html
http://law.justia.com/
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