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 بسم الله الرحمن الرحيم 

 ﴾ قالوا سبحانك لا علم لنا إلّا ما علّمتنا إنك أنت العليم الحكيم ﴿ 
   صدق الله العظيم

 ( 32آية  -)سورة البقرة

 

 

 

 

في جـامعة دمشـق   1/2/2010وقشت هذه الأطروحة بتاريخ ن  
على نفقة الجامعة   تهامع التوصية بطباع ،ونالت درجة جيد جدا  

وتبادلها مع الجامعات الأخرى.
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 إهــــداء

الرسالة هذه  أهدي  العرفان  وإلى روح    والدي  روح  إلى  بخالص 
   شقيقتي........ 

و إلى  و  عائلتي  إوالدتي  أفراد  وجميع  وزوجتي  وأخواتي  خوتي 
إلى  ، كما أهديها  الذين قدموا لي الدعم خلال سنوات العمل الطويل

 ات هذه الرسالة. ن  ب  كل من ساهم معي في وضع ل  
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 كلمة شــــــكر 
 يشرفني أن أتقدم بأسمى آيات الشكر والعرفان إلى: 

 . الأستاذة الدكتورة بارعة القدسي    

فتفض  التي   الرسالة،  هذه  على  وأشرفت  الثمين  لت  وقتها  من  الكثير  أعطتني 
الرسالةو  تفاصيل  على  بالاطلاع  تبخل  ولم  الكبير،  في  جهدها  وتوجيهها   ،

لها مني كل الحب والتقدير و   ، كانت لي معلماً ومشرفاً فقانوني السليم،  لالطريق ا
 .وأسمى آيات المودة والاحترام

 إلى:  والامتنان كل الامتنان 

 السيد وزير الاتصالات والتقانة الدكتور عماد الصابوني. 

بوصفه أحد    -الإشراف على الجانب التقني لهذه الرسالةبالذي تفضل مشكوراً  
 ، والذي استفدت من خبرته الطويلة  -رموز الجمعية العلمية السورية المعلوماتية 

بآرائه وتوجيهاته، وكان لي خير مرشد ومعينأغنى  ف له    .رسالتي  فكل الشكر 
 على ما بذله من جهد كبير لإنجاز هذا العمل.
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 مقدمة 

فددددي عيددددرع يسددددمى بعيددددر  أهميددددةً  التقنيددددات   أكثددددر   نترنددددت الإشددددبكة  تعددددد 
قدد أحدد ت ف .التزاوج بين نظم الحوسبة ونظدم الاتيدالات وليدة وهي    ،المعلومات 
العددالم، أرجدا  فدي نشدر المعلومددات بدين ا فدراد فدي كافدة قفدزةً نوييدةً هدذه الشدبكة 

 المكدانبعد أن تحدرر مدن قيدود  ،واحدة   حتى اندمج العالم بأسره، فبدا وكأنه أسرة  
 الزمان.و 

، إلددددى إحددددداف تحددددولات فددددي نترنددددت الإولقددددد أدت التطددددور المتسددددارع لشددددبكة 
، بحيدددم يمكدددن مقارنتهدددا بدددالتحولات التدددي أحدددد تها الثدددورة ةمختلدددو جواندددب الحيدددا

 الينايية أو ما أحد ه اكتشاف الكهربا  والهاتو والتلفاز....الخ.

من إيجابيات في مجدا   نترنت الإوأسوة بهذه الثورات، وبقدر ما كان لشبكة 
المعلومدات، راحدت تظهدر سدلبيات هدذا العدالم الافترا دي فدي   تباد الاتيالات و 
أنددددواع الجددددرائم التقليديددددة شددددتى  احتددددرف الددددبع  ارتكددددا   حتددددى .مجددددا  الإجددددرام

ونتيجدددة لدددذل  دفعدددت أكثدددر المجتمعدددات  دددريبة  والمسدددتحد ة عبدددر هدددذه الشدددبكة.
 لمفهدومي باهظة لقا  هذه التكنولوجيا المتطدورة، التدي قددمت للمجدرمين اختيداراً 

  .زمان والمكانال

وتزايدددد حجدددم التعامدددل  نترندددت الإكمدددا صددداحب الانتشدددار الواسددد  لاسدددتخدام 
 نترنددت الإفددي الجددرائم المرافقددة لهددذا الاسددتخدام، خاصددة أن  مضددطرد   عبرهددا، نمددو  

 تعتبر سوقاً رائجة في مجا  التباد  التجاري، وهدذا مدا فسدل المجدا  أمدام  هدور
 .نترنت الإالمرتكبة عبر  الاحتيا  جريمة

ولما كان النظام القانوني يتيو بأنه يعكس احتياجات المجتم  ورغباته، 
ويتيددددت لجميددد  الظدددواهر الإجراميدددة، فقدددد أدركدددت الددددو  المتقدمدددة خطدددورة هدددذه 
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الجددرائم، فسددن ت التشددريعات الجزائيددة التددي تهدددف إلددى الحددد مددن مخاطرهددا والددردع 
كمددا حاولددت الدددو  العربيددة اسددتيعا  هددذه الظدداهرة الإجراميددة، و لدد   .لمرتكبيهددا

فبعضدددها سدددارع لمواجهدددة هدددذا  هدددا.ومعارف هاوميدددالح هددداو روف هابحسدددب قددددرات
المجا  أمام اجتهداد   لالتحدي بسن تشريعات على استحيا ، وبعضها الآخر فس

البدداحثين لتأصدديل مددا أفرزتدده  ددورة المعلومددات مددن  ددواهر إجراميددة، ريثمددا تددأزف 
 ساعة التيدي التشريعي لها.

 موضوع البحث وأهميته:أولا :  

يعددد مو ددوع الاحتيددا  عبددر الإنترنددت مددن المو ددوعات الجديدددة والمهمددة 
مدا لهدذه  جداً في إطار القسم الخاص مدن قدانون العقوبدات. فدلا يخفدى علدى أحددع 

 والمجتم  بشكل عام.  للفرد الجريمة من أ ار سلبية على المستوت الاقتيادي 

لا تدددزا  بكدددراً،  مدددن المو دددوعات التدددي الإنترندددت الاحتيدددا  عبدددر مو دددوع و 
إ  إن  التددي لددم تنددل حظهددا مددن البحددم والتمحدديف علددى مسددتوت الفقدده الجزائددي،و 

 ،تحتددداج إلدددى مدددن يسدددبر أغوارهدددا ،معظدددم جواندددب هدددذه الجريمدددة لا تدددزا  غامضدددة
ذا الندددوع مدددن الإجدددرام الدددذي يكدددافل هددد غيدددا  الدددنف التشدددريعي دددل  فدددي خاصدددةً 

فأغلددب الدراسددات المنشددورة فددي مجددا   ،فددي بعدد  الدددو  مثددل سددورية المسددتحدف 
البحدم فدي عمدوم هدذه الجدرائم دون اليدوص فدي علدى  ، اقتيدرت  الإنترنت جرائم  

، لمعرفدة مدا ةأعماقها، فلم تتناو  مختلو الجوانب المتعلقة بكدل جريمدة علدى حدد 
كمددا اكتفددت معظددم هدددذه ا بحدداف بدراسددة الجاندددب  ،يعتريهددا مددن غمددوا وأبعددداد 

 النظري فقط لهذه الجرائم المستحد ة.

يمكدن الاسدتفادة منده علدى الذي  ،البحم  مو وع هذا  ومن هنا تأتي أهمية
يتنددداو  التيدددورات والدددرقت المتعلقدددة بالجواندددب المو دددويية حيدددم  ،أرا الواقددد 

فدي محاولدةع لتقدديم الحلدو  القانونيدة   ،حتيا  عبر الإنترندت للاوالجوانب الإجرائية  
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 الممكنة لمكافحة هذه الجريمة في  دل النيدوص التشدريعية الحاليدة فدي سدورية.
 فالدراسة التي ليس لها صلة بالواق  تكون دراسة جافة وجامدة ولا فائدة منها.

 كلة البحث:ـثانيا : مش
بأنهدا   التي ييفها الفقهدا -الإنترنت  ن البحم في جريمة الاحتيا  عبر  إ

يثيدر الكثيدر  -مدن حيدم الحجدم  هذه الشبكةعبر    المرتكبةجريمة ا موا  ا ولى  
ندده لا    لدد  ،فددي سددورية خاصددةً  الجددد  الفقهددي نظددراً لحدا ددة هددذه الجريمددةمددن 

يضد   معلومداتي   جزائدي   حتى تاريخ إعداد هدذه ا طروحدة، تشدري     بلدنايوجد في  
وعلدددى رأسدددها جريمدددة  ،الإنترندددت الحلدددو  المناسدددبة للجدددرائم الناشدددمة عدددن اسدددتخدام 

السددددوري العديددددد مددددن  ئناالاحتيددددا ، فددددي الوقددددت الددددذي بدددددأت تعددددرا علددددى قضددددا
تها وعليدده فددشن إشددكالية البحددم يمكددن صددياغ   ،(1)بهددذا المو ددوعالقضددايا المتعلقددة 
 على النحو التالي:

كيف سيفصل القضاء في سورية في قضايا الاحتيال عبر النترنت التي 
وصلت إلى دواوين المحاكم في ظل غيـا  الـنص التشـريعي دون أن يتعـار  
ذلك مع مبدأ شرعية الجرائم والعقوبات؟ وإلى أي مدى يمكن تطبيق النصوص 
التقليديـة لجريمــة الاحتيــال علـى مختلــح صــور الاحتيـال عبــر النترنــت؟ وهــل 

 النصوص الجرائية التقليدية تسمح بالكشح عن هذه الجريمة وإثباتها؟

قددت الحا ددر تشددير فددش ا كانددت سددجلات المحدداكم فددي الو  ،إ ددافةً إلددى  لدد 
فددشن هددذه  ،إلددى وجددود عدددد قليددل مددن قضددايا الاحتيددا  عبددر الإنترنددت فددي سددورية
 ن هنددا   ،السددجلات لا يمكددن أن تعطددي اليددورة الحجيجيددة لحجددم هددذه الجريمددة

من القضايا المتعلقة بهذه الجريمة لم ييل نبأ وقوعها إلى مسام  النيابة   العديد 
 

التي    (1) الدراسة إلى بع  قضايا الاحتيا  عبر الإنترنت  وصلت إلى سجلات سنشير خلا  هذه 
لت إلى محاكم ا ساس. إلا أن محكمة النق  لم تقل كلمتها  السوري النيابة العامة في   ة, والتي أ رس 

 ا خيرة فيها,  نها لم تيل بعد إلى ديوانها. 
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كالإحجدام عدن التبليدن عنهدا حفا داً علدى سدمعة المجندي  ،العامة  سبا  مختلفة
أو  ن الجريمة ترتبط بدولة أخدرت تدم تقدديم الشدكوت فيهدا..الخ. والتسداق    ،عليه

 المطروح هنا:

القضـــاء فـــي ســـورية مـــع الاحتيـــال عبـــر النترنـــت إذا كيـــف ســـيتعامل  
  ؟الجرميةوصلت هذه المشكلة إلى مستوى الظاهرة 

مدددا كاندددت إشدددكالية البحدددم تلعدددب دوراً رئيسدددياً فدددي اختيدددار المدددنهج الدددذي ول
لنيدددوص قانونيدددة، ولا  مجدددرد شدددرحع ليسدددت هدددذه الدراسدددة فدددشن  ،سددديتبعه الباحدددم 

ــيليةهدددي دراسدددة لدددبع  النظريدددات الفقهيدددة، إنمدددا  عدددراع  ــة تأصـ ، حددداو  تحليليـ
، الإنترندت مد  مفهومده التقليدديالاحتيدا  عبدر  انسدجام  معرفة مددت    فيها  الباحم 

مدا أن هدذه الدراسدة ك .لجريمدةلهدذه ا و ل  من خلا  دراسدة ا حكدام المو دويية
فقددددط، بددددل تجدددداوزت  لدددد  إلددددى ا حكددددام  المو ددددوعي الجانددددب لددددم تقندددد  ببحددددم 

ليدددة من الناحيددة العالإجرائيددة، فددي محاولدددة للبحددم عدددن الحلددو  ا كثدددر واقعيددة مددد
 لجريمة الاحتيا  عبر الإنترنت.

بل امتدد  ،الجانب النظري  بدراسةعدم الاكتفا   البحم  اوقد اقتضى منا هذ 
إلددى طددرح ا مثلددة الواقعيددة والعمليددة، مدد  تسددليط الضددو  علددى بعدد  التشددريعات 

فدددي هدددذا المضدددمار، لاسدددتخلاص النتدددائج  والاتفاقيدددات الدوليدددة ا جنبيدددة والعربيدددة
 العلمية والعملية، التي يمكن الاستفادة منها في نظامنا القانوني.

 

 

 صعوبات البحث:ثالثا :  



- 13 - 

 

العديدددد مدددن اليدددعوبات، التدددي  نترندددت الإيواجددده البحدددم فدددي الاحتيدددا  عبدددر 
 يمكن تلخييها بالنقاط التالية:

عددددم وجددددود مراجدددد  قانونيددددة متخييددددة فدددي الفقدددده السددددوري، وقلددددة المراجدددد   (1
 العربية التي تبحم في هذا المو وع.

يعاقددددب علددددى الجددددرائم الناشددددمة عددددن  عدددددم وجددددود تشددددري  جزائددددي فددددي سددددورية (2
 .نترنت الإاستخدام 

نجلددددس  كنددددا ننددددا كثيددددراً مدددداإصددددعوبة الحيددددو  علددددى المراجدددد  ا جنبيددددة، إ   (3
للبحدم عدن المراجد  ا جنبيدة، وبعدد الوصدو    نترنت الإرا   و لساعات طويلة  

للعناوين المطلوبة، كنا نيطدم عند طلبها بعدم إمكانية إرسالها إلدى سدورية 
بسدددبب المقاطعدددة ا مريكيدددة،  ن غالبيدددة هدددذه الكتدددب تعدددود إلدددى دور نشدددر 

مددن خددلا  وقددد تجاوزنددا هددذه اليددعوبة  بهددا.أمريكيددة، أو دور نشددر مرتبطددة 
الددددو  العربيدددة المجددداورة، وعدددن طريدددق شدددرا  عدددن طريدددق طلدددب هدددذه الكتدددب 

 .نترنت الإة عبر لكترونيالكتب الإ

فددددي مثددددل هددددذه ا بحدددداف، إ  يجددددب علددددى  يعدددددم كفايددددة التخيددددف القددددانون (4
، حتددى نترنددت الإ  وشددبكة و اً بالجوانددب التقنيددة للحاسددالباحددم أن يكددون ملمدد  
؛ فهدددددذه الشدددددبكة متجدددددددة لمختلدددددو جواندددددب البحدددددم  الجيدددددد  يتيسدددددر لددددده الفهدددددم

كما تحتوي علدى كدمع هائدلع مدن   ،وهي لا تعرف التوقو عن النمو  ،باستمرار
التدي تحتداج إلدى شدخف متخيدف فدي هدذا   ،الرموز والميدطلحات التقنيدة
حاولدددت تجددداوز هدددذه العجبدددة بمسدددداعدة  د وقددد المجدددا  لتحديدددد المقيدددود بهدددا.

مددن  لددي التخددرجوفضددل مددن ح سددبحانه وتعددالى، إ  مددن  ح علددي  بددأن سددبق 
معهد الإلكترون التاب  لوزارة التعلديم العدالي قبدل دراسدة الحقدوا، كمدا أتاحدت 

الدددددكتور عمدددداد اليددددابوني وزيددددر الاتيددددالات  مشدددداركةلددددي الفرصددددة شددددرف 
 الإشراف على هذا البحم لجهة الجانب التقني.بوالتقانة 
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 خطة البحث:إعلان    رابعا :
ن مدن خدلا  بدابين رئيسدي نترندت الإبدر الاحتيدا  ع الرسدالة دراسدةتتناو  هذه  

همددا: الرقيددة المو ددويية والرقيددة الإجرائيددة لهددذه الجريمددة، بحيددم يسددبق هددذين 
 نترنت الإجرائم ب ف يوالتعر  ،نترنت الإالبابين فيل تمهيدي خيف لفهم ماهية 

 .خيوصاً  و الاحتيا  عموماً 

هدددذه الاحتيدددا  عبدددر أسددداليب   بدددرز وتتضدددمن الرقيدددة المو دددويية، عدددرا 
من خلا  القضايا الواقعيدة، مد  إلقدا  الضدو  علدى الاتجاهدات التشدريعية   التقنية

ومدن  .نترندت الإالمتعلقدة بجدرائم  الدوليدة والاتفاقيدات   ،العربيدةو في الدو  ا جنبية  
 .م  مفهومه التقليدي الإنترنت دراسة مدت انسجام الاحتيا  عبر  م 

أمددددا الرقيددددة الإجرائيددددة، فتتضددددمن القواعددددد المتعلقددددة بالاختيدددداص الجزائددددي 
، ومدت فعالية أدلدة الإ بدات نترنت الإالدولي، والتحقيق في جريمة الاحتيا  عبر  

التقليديددددة فددددي إ بددددات هددددذه الجريمددددة،  ددددم الوقددددوف علددددى ماهيددددة الدددددليل الرقمددددي 
 .وحجيته وخيائيه

مقترحدددات مو دددويية خاتمدددة تتضدددمن نتدددائج و بالدراسدددة  هدددذه وأخيدددراً تنتهدددي
يعاقددب  عنددد و دد  تشددري ع  نرجددو أن تلقددى قبددولًا لدددت المشددرع السددوري  ،وإجرائيددة

 ي بلادنا. ف نترنت الإعلى جرائم 

 
 

 

 فصل تمهيدي                     
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 والجرائم المرافقة لاستخدامها  نترنتال شبكة    طبيعة 

لآليدة عمدل هدذه الشدبكة،  دم  الجيدد ، والفهم نترنت الإماهية شبكة  معرفةإن  
لهدا، مسدألة  درورية   يئالناشمة عن الاستخدام الس  نترنت الإالتعرف على جرائم  

وبنداً  علدى  لد            .نترندت الإمختلو جوانب الاحتيا  عبر    ىللوقوف عل
 سوف نقسم هذا الفيل التمهيدي إلى المبحثين التاليين:

 .نترنت الإماهية  المبحث الأول:

 .نترنت الإالقانون الجزائي و  المبحث الثاني:
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 المبحث الأول 
 نترنت ال ماهية  

علددى المراحددل  إلقددا  الضددو ،  نترنددت الإشددبكة ماهيددة علددى  يتطلددب التعددرف
 .عملهددا وكيفيدة هدداتنظيم آليدة منددذ نشدأتها،  ددم معرفدةهدذه الشدبكة التدي مدرت بهددا 

 لذل  سنتناو  هذا المبحم من خلا  المطلبين التاليين: 

 .نترنت الإالمطلب ا و : التعريف ب

 .نترنت الإالمطلب الثاني: تنظيم 
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 المطلب الأول 
 نترنت ال التعريف ب

شددددبكة منددددذ هددددذه اللعددددودة إلددددى جددددذور ل يدددددفعنا نترنددددت الإالحددددديم عددددن  إن
 ،، ومتابعدة مراحدل نموهدا مندذ الددولادةللتعدرف علدى ا   الشدرعي لهددا ؛ات يالسدتين

والتدددي تضدددمنت  ،نترندددت الإ دددم اسدددتعراا التعريفدددات الفقهيدددة التدددي تناولدددت شدددبكة 
 وهذا ما سنلقي الضو  عليه في هذا المطلب. .سمات هذه الشبكة

 :(1)نترنتال نشأة   -أولا  

نتيجة الحدر  البداردة بدين الولايدات المتحددة ا ميركيدة   نترنت الإنشأت فكرة  
ات، حيددددم كددددان المسددددرولون فددددي وزارة الدددددفاع يوالاتحدددداد السددددوفييتي فددددي السددددتين
وهـو كيـف سدرا  كدان يتبدادر إلدى أ هدانهم،       لا ميركية يبحثدون عدن إجابدة 

في حال  ،سؤولين في الولايات المتحدة الأميركية الاتصال فيما بينهمميمكن لل
 حدوث كوارث أو في حال حدوث هجوم نووي؟

 

د.عبددد الحسددن الحسدديني: القدداموس الموسددوعي فددي المعلومددات والاتيددالات والمعلوماتيددة القانونيددة،  (1)
 .80-79، ص2004الطبعة ا ولى، مكتبة صادر، بيروت، عام  

، الطبعة ا ولددى، منشددورات صددادر الإنترنتد.طوني ميشا  ييسى: التنظيم القانوني لشبكة  •
 . 40، ص2001الحقوقية، بيروت، عام  

، دار الإلكترونيددددةالقا ددددي الدددددكتور إيهددددا  السددددنباطي: موسددددوعة الإطددددار القددددانوني للتجددددارة  •
 .81، ص2007النهضة العربية، القاهرة، عام  

د.سدددليمان أحمدددد فضدددل: المواجهدددة التشدددريعية وا منيدددة للجدددرائم الناشدددمة عدددن اسدددتخدام شدددبكة  •
 . 4، ص2007المعلومات الدولية، دار النهضة العربية، القاهرة، عام 

، الطبعددة ا ولددى، دار النهضددة الإنترنددتد. عمددر بددن يددونس: الجددرائم الناشددمة عددن اسددتخدام  •
 .25، ص2004العربية، القاهرة، عام 
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إلددى وكالددة  1964عهدددت وزارة الدددفاع ا ميركيددة فددي عددام  ،علددى إ ددر  لدد 
 يب اسدددو مهمدددة إنشدددا  شدددبكة مدددن الحب ARPA) (1)(مشددداري  ا بحددداف المتطدددورة 

 تكون قادرة على الاستمرار في العمل في حا  حدوف مثل هذه الكوارف.

قامدددت وكالدددة مشددداري  ا بحددداف المتقدمدددة، بشنشدددا  شدددبكة  ،1969فدددي عدددام 
، وكانددددت هددددذه (ARPANET)متخييددددة لهددددذا اليددددرا حملددددت اسددددم أربانددددت 

 آلية  خمة فيما بينها. حواسيب  ةالشبكة التجريبية في البداية تربط أربع

معظم الجامعات ا ميركية، وفي إلى ا ربانت  إييا تم   ،1972في عام  
وهنا بدت  .والنروج إنكلترامن  بهذه الشبكةبدأت الاتيالات الدولية    1973عام  

التدي تعمدل بليدات مختلفدة  يب اسدو تسمل للح وسيلة تخاطب الحاجة ملحة لإيجاد  
 نترندددددت الإبدددددأن تتيدددددل فيمدددددا بينهدددددا، فدددددتم  فدددددي هدددددذا العدددددام اكتشددددداف بروتوكدددددو  

(TCP/IP)(2). 

وزارة الدفاع إلى شبكة مرسسدة من تم  نقل تشييل أربانت   ،1986في عام  
 ،إلى إدارة الطيران المدني والفضا  ا ميركيدة إ افةً  NSFNETالعلوم الوطنية  

أشددكا  البحددم  لجميدد إدارة الطاقددة، وبددذل  أصددبحت أربانددت متاحددة إلددى وكددذل  
 العلمي.

 

وهددو مركددز أبحدداف عسددكرية  Agency   Advanced Research Projectsاختيددار هددوو    (1)
 وزارة الدفاع ا ميركية.لوعلمية تاب   

 وهو بروتوكو  تقني حو  الاتيالات، يتضمن بروتوكولين مستقلين هما:    (2)
 Transfer Control Protocolبروتوكو  التحكم في النقل     
 Internet Protocol   الإنترنتوبروتوكو       
 .792, صالمرج  السابق د.عبد الحسن الحسيني:    
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لدم  ،الحدر  البداردة وانتهدا ومد  انهيدار الإتحداد السدوفيتي  ،1990في عام 
الشدبكة  هدذه حيدر اسدتعما  فدي أن هندا  فائددةا مريكيدة وزارة الددفاع   تعد تجد 
 هااسدددتعمالنطددداا وبددددأ  ،فأطلقدددت حريدددة اسدددتخدامها ،مدددور العسدددكرية فقدددط فدددي ا
 نترندددت الإتحولدددت أرباندددت إلدددى   دددم ،وأصدددبل لهدددا إدارة خاصدددة لا ربحيدددة ،يتسددد 

Internet  كتسمية جديدة. 

لدي"  "تديم بيرندرز  السويسدري تمكدن مهنددس الاتيدالات    ،1991وفي عام   
(1)تقنيددة الددو   مددن اختددراع 

 (w.w.w) world wide web  التددي تسدداعد علددى
 .على شبكة الإنترنت  بسهولة هاواستعرا  المعلومات تيفل 

 :نترنتال تعريف    -ثانيا  
  :، ومن هذه التعاريفنترنت الإتعددت المحاولات الفقهية لتعريف 

يبدددارة عددددن آليددددة اتيدددا  مكونددددة مدددن مفدددداتيل وأسددددلا  " هددددي نترندددت الإأن 
تعمددل فددي بوتقدددة  ،ابددط اتيددا و ر  دواعددم توصددديل، و وأمدداكن تخددزين للبيانددات، و
 .(2)"(TCP/IP) نترنت الإواحدة بفضل بروتوكو  
بأنهدا شدبكة الشدبكات، حيدم تتكدون مدن عددد كبيدر مدن "وفي تعريدف آخدر  

  المترابطة والمتنا رة في أنحا  العالم، ويحكم ترابط تل  ا جهزة و شبكات الحاس
 .(3)"نترنت الإوتحاد ها بروتوكو  موحد يسمى بروتوكو  تراسل 

بأنهدددا تلددد  الوسددديلة أو ا داة "مدددن وجهدددة نظدددر تقنيدددة إنسدددانية، وهدددي أيضددداً 
 .(4)"التواصلية بين شبكات المعلومات، دون اعتبار للحدود الدولية

 

والددو   هددو الاسددم  .. هو نسيج العنكبوت .وقددد سددميت بدده هددذه التقنيددة مددن بددا  المجددازwebالو      (1)
 .860, صالمرج  السابق د.عبد الحسن الحسيني:  المعر  لهذه التقنية.

 .78القا ي الدكتور إيها  السنباطي، المرج  السابق، ص(  2)
 .26ص بلا عام, ،بلا دار نشر،  الإنترنتد.عبد الفتاح مراد: شرح جرائم الكومبيوتر و   (3)
 .38د.عمر بن يونس: المرج  السابق، ص(  4)
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، التددي يمكددن نترنددت الإوالحجيقددة إن جميدد  هددذه التعدداريف تعبددر عددن حجيقددة 
 المتوضــعة الحواســيب مــن"شــبكة تتــألح مــن عــدد كبيــر تعريفهددا ببسدداطة بأنهددا 

عبـــر العـــالم، والمترابطـــة مـــع بعضـــها الـــبع ، والتـــي تســـتخدم فـــي تواصـــلها 
 ".نترنتال بروتوكول تراسل 

 (:  w.w.w)الوّ    و  نترنتال شبكة    -ثالثا  
واحددد، غيددر  شددي   w.w.wالددو   و  نترنددت الإيظددن الكثيددر مددن الندداس بددأن 
كما بي نا هدي يبدارة عدن شدبكة تدربط جميد   نترنت الإأن  ل  ليس صحيحاً،  ن 

 أحدد  فهدو ،  w.w.w و   أمدا الدد .  المتيلة م  بعضدها الدبع  و شبكات الحاس
 أو إحدت الآليات التي تستعمل في الاتيا . ، تطبيقاتها فقط
مثددددل البريددددد  ،سددددائل للتواصددددلتطبيقددددات و و  تحتددددوي علددددى عدددددة نترنددددت الإف
، نترندت الإالتي تسدتعمل فدي أفدق و   messengerوالماسنجر   e-mailلكترونيالإ

يق التي تكون بدين تشبه الطر  نترنت الإف .شيماً واحداً   نترنت الإولكنها ليست هي و 
هدددي أندددواع  ،تلددد  التطبيقدددات المدددذكورة وعلدددى رأسدددها الدددو    أنالمددددن، فدددي حدددين 

مثدددددل السددددديارات أو  ،وسدددددائل المواصدددددلات التدددددي تسدددددتخدم هدددددذه البنيدددددة ا ساسدددددية
 .(1)الحافلات أو الدراجات النارية

لي" هو مدن  وقد سبق وأشرنا بأن مهندس الاتيالات الإنكليزي "تيم بيرنز
 (2)(HTTP، حيدم يرتكدز هدذا النظدام علدى بروتوكددو )wwwو   اختدرع نظدام الد

الموصولة و   ، الذي يسمل بربط مواق  الالنيوص الترابطيةأي بروتوكو  نقل 
لا يعمددددل إلا  بواسددددطة بددددرامج تيددددفل  ، وهددددوهدددداالتجددددو  فيبالشدددددبكة فيمددددا بينهددددا و 

 .(3)خاصة

 

 .80المرج  السابق، ص :القا ي الدكتور إيها  السنباطي(  1)
د.عبدددد الحسدددن الحسددديني:المرج   . Hypertext Transfer Protocolوهدددو اختيدددار لدددد ( 2)

 . 408,صالسابق
 .60د.طوني ييسى: المرج  السابق، ص(  3)
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 المطلب الثاني 
 نترنت ال تنظيم  
ة عمددل بروتوكددو  تراسددل ، معرفددة آليددنترنددت الإيتطلددب التعددرف علددى تنظدديم 

ودور هدذه  نترندت الإشدبكة التعرف على الجهات التدي تشدرف علدى ،  م  نترنت الإ
مددا سددنبحثه     ، وهددذانترندت الإخاصددة الجهددات المانحدة للعندداوين علددى الجهدات، 
 على التتالي:

 :(1)(TCP/IP)  نترنتال تراسل  بروتوكول   -أولا  
و لددد   ،الرقمدددي وسددديلة التخاطدددب ، علدددى نترندددت الإتعتمدددد آليدددة عمدددل شدددبكة 
 بواسطة بروتوكولين رئيسيين هما:

 . TCPبروتوكو  التحكم في النقل •

  نترنت الإ  تراسل  بروتوكو  ،ويسميان في التطبيق .IP نترنت الإبرتوكو   •
TCP/IP . 

بتجزئدة الرسدالة المدراد إرسدالها  TCPالدتحكم فدي النقدل    حيم يقوم بروتوكدو 
المرسل  حو معلومات تعريفية  رزممن المعلومات، بحيم تحمل هذه ال  رزمإلى  

 والمرسل إليه. 

 

القا ددي الدددكتور إيهددا  السددنباطي: المرجدد  . 792, صالمرجدد  السددابق د.عبددد الحسددن الحسدديني: (1)
. د.محمددددد سددددعيد أحمددددد إسددددماعيل: 44. د.طددددوني ييسددددى: المرجدددد  السددددابق، ص79السددددابق، ص

، رسددالة دكتددوراه مقدمددة إلددى جامعددة عددين الإلكترونيددةأسدداليب الحمايددة القانونيددة لمعدداملات التجددارة 
 .37، ص2005شمس في القاهرة، عام 
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فهو مسرو  عن عنوندة وتدرقيم وتوجيده الرسدائل  ،IP نترنت الإ أما بروتوكو 
إلددى عناوينهددا المقيددودة، كمددا يقددوم بمددنل كددل جهدداز أو موقدد  علددى الشددبكة رقمدداً 

نتيجددة . و رقمداً، حتدى يتواصدل مد  بجيدة أطدراف الشدبكة 32قدد ييدل إلدى  ،معينداً 
 128تدم  زيدادة هدذه ا رقدام إلدى  ،المنظومات المتيدلة بالشدبكةالنمو المتزايد في 

 تدددددتمكن مدددددن الاتيدددددا  وأي شدددددبكة لا تسدددددتخدم هدددددذين البروتوكدددددولين لدددددن. رقمددددداً 
 .نترنت الإب

 ،تتحر  حاملدة العندوان المقيدود   نترنت الإفشن الرسالة على    ،بنا  على  ل 
 ،ينطلق كل منها في اتجداه ومسدار معدين، فدش ا وجددت إعاقدة  رزم قد وتنقسم إلى  

تجري عند العنوان المقيود إعدادة تكدوين هدذه الرسدالة عدن و   .سلكت طريقاً آخر
 زم المستلمة المكونة لها.ر طريق تجمي  ال

 :نترنتال الجهات المشرفة على    -ثانيا  

 لا توجددد هيمددة رسددميةمددن حيددم المبدددأ و ليسددت ملكدداً  حددد،  نترنددت الإشددبكة 
 البنيددة  لدد   ن، نترنددت الإللإشددراف علددى  -أو غيددر حكوميددة حكوميددة -وحيدددة 

 نترندت الإأخذت على عاتقها جعدل   ،ششراف جهات غير حكوميةبا ساسية تدار  
 مساحة حرة متاحة للجمي .

وهدي  ،ISOC( Internet Society) نترندت الإ جمعيةتيدر هذه الهيمات تو 
عمليددددات الاتيددددا   تنسدددديق تهدددددف إلددددى ،1991أنشددددمت عددددام  مرسسددددة أميركيددددة

 .(1)والارتباط فيما بين الشبكات 

 فهي: نترنت ا ساسية للإ يةأما الجهات التي تقوم بشدارة البن

 

 .47د.طوني ييسى: المرج  السابق، ص .454د:عبد الحسن الحسيني: المرج  السابق, ص   (1)
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TUIالدددددولي للاتيددددالات  الاتحدددداد  •
 منظومددددات ف علددددى ر شددددي الددددذي، (1)

 .العالميةالاتيالات 

Icann الآيكددان منظمددة •
، وهددي تشددرف علددى أسددما  المواقدد  وعناوينهددا (2)

 (.أسما  النطاقات )

ودون الدددخو  فددي الجددد  حددو  مددددت سدديطرة هددذه الجهددات علددى ا ركدددان 
(، فشنندددا نكتفدددي النطاقدددات )حواسددديب وكدددابلات اتيدددا  وأسدددما   نترندددت الثلا دددة للإ
 .(3)نترنت لا حياة للإف ا ركان بدون هذه :بالقو  بأنه

 والهيئات المانحة لها:  نترنتال العناوين على شبكة    -ثالثا      
، يجددب أن يكددون نترنددت الإيددتم تبدداد  ونقددل البيانددات والمعلومدات عبددر  لكدي
 ،  IP addressموصدو  بالشدبكة عندوان خداص بده وهدو أو نظدام   و لكدل حاسد

يسددمل بدددالتعرف عليددده وتعيددين مركدددزه، كمدددا هدددي الحاجددة لمعرفدددة عندددوان المرسدددل 
 والمرسل إليه في البريد العادي.
 عنواناً منل كل جهاز أو موق  على الشبكة ت نترنت الإوقد  كرنا سابقاً بأن  

مسددددألة تددددذكرها  فددددشنرقمدددداً، وبسددددبب طددددو  هددددذه ا رقددددام،  32معيندددداً ييددددل إلددددى 
التدي  أسدما  النطاقدات أمراً عسيراً، لدذل  فقدد تدم  اختدراع نظدام  تيبل  واسترجاعها
: هذه ا رقام، فبددلًا مدن أن تددخل الدرقم الطويدل، يكفدي أن تكتدب مدثلاً تعبر عن  

www.tareq.com أو أن تنقر عليها نقرة واحدة، وبفضل نظام يعدرف بدد ،http 
حتددى يسددتكمل التواصددل عبددر  العنددوان الرقمدديإلددى  الاسددم، سدديتحو   الددو   علددى 

 

د:عبددد الحسددن الحسدديني:  International Telecommunication Unionاختيددار لددد  هددوو ( 1)
 .456المرج  السابق, ص 

  .Internet Corporation For Assigned Name And Numbersاختيددار لددد  ووهدد  (2)
 .414د:عبد الحسن الحسيني: المرج  السابق, ص 

 .90القا ي الدكتور إيها  السنباطي: المرج  السابق، ص  (3)
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، مهمتهدددا (1)عملاقدددة مخددددمات وخدددلا  هدددذه الرحلدددة يمدددر العندددوان عبدددر  .الشدددبكة
 التعرف على هذه ا سما  وتمريرها.

وتعددادها )العملاقدة  المخدمات ويمر أي اتيا  في الشبكة بواحد من هذه 
فددشن تعرفددت عليدده تواصددل مدد  غيددره، وإن لددم  ،( لا ددة عشددر علددى مسددتوت العددالم

 تتعرف فلن ييادر الجهاز المرسل منه.

تسددددمية عنددددوان البريددددد   IP addressنترنددددت الإويطلددددق علددددى عنددددوان 
إ ا كان يختف  اسم النطاا، ويسمى  إلكتروني، إ ا كان يتعلق ببريد  لكترونيالإ

 .بعنونة مواق  الو   

والمعيدار  ،عيار الجيرافديالم :هما ،النطاقات ن لتقسيم أسما  اوهنا  معيار 
اً من حرفين للدلالة عليها مثل رمز تعطى كل دولة  لمعيار الجيرافي،  . فباالنوعي

syو  . لسدددددورية ،eg. لميدددددر، وukللملكدددددة المتحددددددة، و .frو لددددد   .... لفرنسدددددا
مواقعهددددا إلددددى تعريددددف  حيددددم لا تحتدددداج ،باسددددتثنا  الولايددددات المتحدددددة ا ميركيددددة

لا يحمددل تعريفدداً جيرافيدداً سدديكون حتمدداً  نطددااأي اسددم وعلددى  لدد  فددشن  .جيرافددي
 مسجلًا في الولايات المتحدة ا ميركية.

النشداط، ويضدم تقسديمات سدارية علدى بندوع  أما المعيدار الثداني فهدو يتعلدق  
. للجهدددددات الحكوميدددددة، gov. للجهدددددات التعليميدددددة، و eduمسدددددتوت العدددددالم مثدددددل 

. فهدددو محجدددوز للهيمددددات int. للجهدددات التجاريدددة وغيرهدددا، باسددددتثنا  اسدددم comو
 .(2)الدولية

 

  بمواصددفات عاليددة، مددزود بددذاكرة كبيددرة، وقنددوات وأدوات و هددو يبددارة عددن حاسدد ,  server  المخدّم  (1)
  يلعددب دوراً رئيسددياً، فددي مجددا  تقددديم مختلددو و وفددي حددا  وجددود شددبكة، فددشن هددذا الحاسدد  .اتيددا 

 .738ن الحسيني: المرج  السابق، صالخدمات للمستخدمين. د.عبد الحس
 .92-91القا ي الدكتور إيها  السنباطي: المرج  السابق، ص   (2)
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، تكدددون نترندددت الإولا بدددد  مدددن الإشدددارة إلدددى أن كدددل دولدددة موصدددولة بشدددبكة 
 انويدددة  نطاقدددات الخددداص بهدددا، كمدددا يمكدددن أن تخلدددق  النطددداامسدددرولة عدددن إدارة 

، للدلالدة علدى gov انويداً باسدم  نطاقداً كأن تخلق مدثلًا   ،ا ساسي    نطاقها من  
 .(1)سوريةالولة د ال. الذي يشير إلى syالمواق  الحكومية في القطاع ا ساسي 

أما بالنسبة إلى الهيمات المانحة للعناوين على الشبكة، فهنا  لجنة تسمى 
IANAوتعدددرف بدددد  ،نترندددت الإ علدددىلجندددة مدددنل ا رقدددام 

تنظددديم ، وهدددي تتدددول ى (2)
التددددي ترمددددز إلددددى أسددددما  الدددددو ، فددددي حددددين أن  فددددي النطاقددددات عندددداوين المواقدددد  

 أميركيدة شركةوهي  ، الآيكان صلاحية منل العناوين المستقلة يق  تحت إشراف
، ولايدة كاليفورنيدا، مركزهدا 1998تأسسدت فدي أيلدو  عدام  لا تبتيي الربلخاصة  

المتخييدة فدي عمليدة التسدجيل الموزعدة حدو    الهيمدات العديد من    وتتعامل م 
 .(3)العالم

 

 .72د.طوني ييسى: المرج  السابق، ص   (1)
ن الحسدديني: د.عبددد الحسدد   .Internet Assigned Number Authorityاختيددار لددد  ووهدد   (2)

 .413المرج  السابق، ص
 .69د.طوني ييسى: المرج  السابق، ص  (3)
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 المبحث الثاني 
 نترنت ال القانون الجزائي و 

رجدا  القدانون  شيلت التي من الموا ي  الحديثة   نترنت الإ  لما كانت جرائم
فهددددم بغيددددة  أغوارهددددا ا مددددر الددددذي دفعهددددم للبحددددم فددددي علددددى اخددددتلاف مشدددداربهم،

ذا المبحدددم لإزالدددة هددددذا كدددان مدددن الواجددددب أن نخيدددف هددد فقدددد  لدددذل  .طبيعتهدددا
خيائيددها، التعددرف علددى  و نترنددت الإجددرائم  دراسددة إلددى أن إ ددافةً اليمددوا، 
أي للانتقددا  مددن الكددل  ،نترنددت الإلا بددد  مندده للتمهيددد لجريمددة الاحتيددا  عبددر أمددر 

 إلى الجز .

 لذل  سنقسم هذا المبحم إلى المطلبين التاليين: 

  .نترنت الإالمطلب ا و : جرائم 

 .نترنت الإالاحتيا  عبر المطلب الثاني: مفهوم 
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 المطلب الأول 
   نترنتال جرائم 

، هددددي 2/11/1988التددددي تعدددود واقعتهددددا إلددددى جريمددددة "دودة مددددوريس"  تعدددد  
، حيددددم حسدددب التددداريخ القدددانوني نترندددت الإالجريمدددة ا ولدددى التدددي ارتكبدددت عبدددر 

تمك ن مدن مهاجمدة آلاف  (1)إلكترونياستطاع الشا  "موريس" أن ينشر فيروس 
توقددددو آلاف  :تسددددب ب بأ ددددرار باليددددة، أبرزهددددا وقددددد ، نترنددددت الإالحواسدددديب عبددددر 

وقد قدرت الخسائر لإعادة إصلاح هدذه  ...ا نظمة عن العمل، وتعطيل الخدمة
 .(2)ا نظمة وتشييل المواق  الميابة بحوالي مائة مليون دولار

، لفهم  نترنت الإومنذ  ل  الحين ورجا  القانون يبحثون عن تعريف لجرائم  
وخيائيها أن    .طبيعتها  الفقكما  يقفالإسلامي    هرجا   ا يدي    والم  مكتوفي 

أمام هذه الظاهرة الإجرامية، بل على العكس قدموا الدراسات التي تبين موقو 
 .  الشريعة الإسلامية من هذه الجرائم

المطل  لذل  هذا  في  جرائم    ب سنبحم   م  وخيائيها    نترنت الإ تعريف 
 موقو الشريعة الإسلامية منها.

 :نترنتال تعريف جرائم   -أولا   
 ومنها: ،نترنت الإتعددت محاولات الفقها  في تعريف جرائم 

 

( الفيروس: هو يبارة عن برنامج صيير يردي إلى تدمير الملفات المعلوماتية وأنظمة التخزين مددن 1)
أقراص ميناطيسية وغير  ل . ويمكن أن ينتج الفيروس عن خطأ ما في البرمجة، كمددا يمكددن أن 

الضددرر بددالآخرين. د.عبددد الحسددن الحسدديني:  ااحدد يكددون صددادراً عددن مبددرمجين محتددرفين يبيددون إل
 .851المرج  السابق، ص 

، الطبعة ا ولى، دار اليازوري العلمية للنشددر الإنترنت( د.علي جبار الحسيناوي: جرائم الحاسو  و 2)
 .10،  ص2009والتوزي ، عمان،  
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 ل  النوع من الجرائم التي تتطلب إلماماً خاصاً بتقنيات الحاسب الآلي "هي  -
 ."(1)لارتكابها أو التحقيق فيها ومقا اة فاعليها ،ونظم المعلومات 

الجددرائم التددي لا تعددرف الحدددود الجيرافيددة، والتددي يددتم ارتكابهددا بددأداة هددي " أنهددا -
، وبواسدددطة شدددخف علدددى درايدددة نترندددت الإالحاسدددب الآلدددي عدددن طريدددق شدددبكة 

 ."(2)فائقة

كدددل اعتددددا  يقددد  علدددى نظدددم الحاسدددب الآلدددي وشدددبكاته أو " وفدددي تعريدددف آخدددر -
 ."(3)بواسطتها

 ."(4)الجرائم الناشمة عن استعما  التواصل بين الشبكات " كما أنها -

أو  نترنددت الإتلدد  الجددرائم العددابرة للحدددود والتددي تقدد  علددى شددبكة أيضدداً "وهددي  -
 ."(5)بواسطتها من قبل شخف على دراية فائقة بها

 .نترندت الإ نه يبدرز خيدائف جدرائم   ؛التعريف ا خيرهذا    والباحم يريد 
مدددن  هددداعدددابرة للحددددود،  ن بأنهدددا الجدددرائم د هدددذهعددددم تحديددد مدددن ا فضدددل هإلا  أنددد

 .لاحقدداً  الممكددن أن تكددون جددرائم داخليددة أو دوليددة أو  ات بعددد دولددي كمددا سددنرت 
تلــك الجــرائم التــي تقــع علــى  :بأنهددا نترنددت الإيكددون تعريددف جدرائم  لدذل  نددرت أن
 .تقنية معرفة يأو بواسطتها من قبل شخص ذ نترنتال شبكة 

 

 .40د.عبد الفتاح مراد: المرج  السابق، ص  (1)
دار الفكددر  الإنترنت والحاسب الآلي ووسائل مكافحتهددا،المحاميان منير وممدوح الجنبيهي: جرائم     (2)

 .13، ص2005الجامعي، الإسكندرية، عام  
، الطبعددة ا ولددى، دار الثقافددة للنشددر الإنترنددتالمحددامي محمددد أمددين الشددوابكة: جددرائم الحاسددو  و   (3)

 .10، ص2006والتوزي ، عمان، عام 
 .71د.عمر بن يونس :المرج  السابق, ص     (4)
فددي مرحلددة جمدد  الاسددتدلالات، الطبعددة  الإنترنددتنبيلددة هبددة هددروا : الجوانددب الإجرائيددة لجددرائم    (5)

 .30، ص2007ا ولى، دار الفكر الجامعي، الإسكندرية، عام  
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 :نترنتال خصائص جرائم    -ثانيا  
يمكنندا تحديدد خيدائف  نترندت الإمن خلا  التعريدف الدذي أوردنداه لجدرائم 

 :هذه الجرائم كما يلي

 أو عليها:  نترنتال جرائم ت رتكب عبر شبكة  -أ
وسدهولة الولدوج إليهدا، والتزايدد المسدتمر فدي  نترنت الإإن اتساع حجم شبكة 

فمعظددم  .اسددتخدام هددذه الشددبكة، جعددل منهددا مسددرحاً لكثيددر مددن ا فعددا  الإجراميددة
كالاحتيدا  مدثلًا، إ دافة إلدى أن  نترندت الإالجرائم التقليدية أصبحت ت رتكب عبر 

 تهدداهددذه الشددبكة لددم تسددلم بحددد  اتهددا مددن اعتدددا ات المجددرمين التددي تناولددت أنظم
 ومعلوماتها.

 تقنية:  معرفةذو   نترنتال مرتكب جرائم  - 
 يأبرز خيدائف مجرمد نترنت الإتعد المهارة التقنية المطلوبة لتنفيذ جرائم 

سوا  تم اكتسدابها  ،التقنية ات ار ه، فتنفيذ هذه الجرائم يتطلب قدراً من المنترنت الإ
عدددن طريدددق الدراسدددة المتخييدددة، أو عدددن طريدددق الخبدددرة المكتسدددبة فدددي مجدددا  

إلا أن  لددد  لا يعندددي  دددرورة أن يكدددون مجدددرم الإنترندددت  .تكنولوجيدددا المعلومدددات 
فدددالواق  العملدددي أ بدددت أن أشدددهر  ،علدددى قددددرع كبيدددرع مدددن العلدددم فدددي هدددذا المجدددا 

الخبدرة التعلديم أو حيدلوا علدى مهداراتهم التقنيدة عدن طريدق لم ي  نترنت الإمجرمي  
 .(1)من العمل في هذا المضمار المكتسبة

 

 

 

د.نائلدددة عددداد  محمدددد فريدددد قدددورة: جدددرائم الحاسدددب الآلدددي الاقتيدددادية، الطبعدددة ا ولدددى، منشدددورات   (1)
 .57ص ,2005الحقوقية، بيروت، عام   يالحلب 
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 :نترنتال هو أداة ارتكا  جرائم    الحاسو  -ج
 لا يمكدن تيدور  ومدن  دم ،نترندت الإ  وسديلة النفدا  إلدى شدبكة و الحاسد  يعد  
  الددذي قددد يتخددذ و شددكل الحاسدد، ولا عبددرة هنددا لهدوندد إنترنددت مددنجريمددة ارتكددا  

أو  النقددا أو قددد يكددون  ددمن الهدداتو  ،  النقددا و شددكله التقليدددي أو شددكل الحاسدد
 .الخيد...الحتى  من ساعة 

فجريمــة ، نترنددت الإوجريمددة  الحاسددو  التمييددز بددين جريمددة مددن  هندداولا بددد  
 فقددد أو علددى مكوناتدده المعنويددة، الحاسددو  التددي ت رتكددب بواسددطة  هددي الحاســو 

ت رتكب من خلا  حاسو  واحد أو مدن خدلا  شدبكة داخليدة تضدم عددة حواسديب 
كمددا هددو الحددا  فددي جددرائم التزويددر أو  ،نترنددت الإدون أن يكددون هنددا  ولددوج إلددى 

التزييددف التددي تسددتخدم الحواسدديب، أو الجددرائم التددي تهدددف إلددى سددرقة معلومددات 
فدددشن شدددرطها ا ساسدددي هدددو اتيدددا   نترنـــتال جـــرائم أمدددا    أو إتلافهدددا.و الحاسددد
هددذه   هدو الوسديلة التدي لا مفدر منهدا للولدوج إلدى و ، فالحاسدنترندت الإ  بو الحاسد
 .الشبكة

الجريمـة من الفقه يستخدم ميطلل  اً إلى أن جانب ،ولا بد  من الإشارة هنا 
ــة ــة المعلوماتي للدلالددة علددى جددرائم الحاسددو  والإنترنددت  ،أو الجريمــة اللكتروني

ميدددطلل فدددشن  مدددن  دددمو . كدددلا الندددوعين انالميدددطلح نبحيدددم يشدددمل هدددذا ،معددداً 
 . (1)نترنت الإأكثر شمولًا من جريمة  ،أو الجريمة الإلكترونية الجريمة المعلوماتية

 

 

 لا تعرف الحدود الجغرافية:  نترنتال جريمة   -د
 

. 35د.نائلدددددة قدددددورة: المرجددددد  السدددددابق، ص .54و  31نبيلدددددة هبدددددة هدددددروا : المرجددددد  السدددددابق، ص (1)
 .10المحامي محمد أمين الشوابكة :المرج  السابق, ص
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الحدود الجيرافية، أي أنها من الممكن أن تكدون  نترنت الإجريمة لا تعرف  
 جريمة داخلية أو دولية أو  ات بعد دولي.

 عندما تق  كاملة في نطاا إقليم دولة معينة. داخليةجريمة  فهي

عندما يكدون أحدد أطرافهدا  أي ،القانون الدوليب تتعلقعندما   دوليةجريمة  و 
حدف فدي التجسدس الدذي قامدت بده الولايدات المتحددة  على نحو ما، اً دولي  اً شخي

، و لدددد  بواسددددطة أسددددلحة الحاسددددوبية ا ميركيددددة، عندددددما انتهكددددت أنظمددددة أعدددددائها
 .(1)ي في كوسوفوا طلسأ نا  القيو الجوي للحلو  ،معلوماتية فت اكة

بمقتضددى  -ياتفددق المجتمدد  الدددول ا، إ  ذات بعــد دولــيوقددد تكددون جريمددة 
بأن جريمة معينة تشدك ل عددواناً علدى كدل دولدة، أو عنددما ترتكدب   -اتفاقية دولية

الجريمة داخل دولة معينة إلا  أنها تمتد خارج إقليم تل  الدولة مثل جريمة تدرويج 
 . (2)نترنت الإالمخدرات عبر 

 :نترنتال صعوبة اكتشاف وإثبات جرائم    -هـ
بأنهددا صددعبة الاكتشدداف،  ن الجدداني مددن الممكددن  نترنددت الإتتيددو جددرائم 

أو أن يرتكددددب جريمتدددده مددددن خددددلا  إحدددددت مقدددداهي  ،مسددددتعاراً اسددددماً أن يسددددتخدم 
لا تتدددر  أ دددراً ماديددداً، بسدددبب   نهددداصدددعبة الإ بدددات  . إ دددافة إلدددى أنهدددانترندددت الإ

 .(3)المعلوماتية المستخدمة في ارتكا  الجريمة خلا   وان الآ ارإمكانية حذف 
 

 :نترنتال موقف الشريعة السلامية من جرائم    -ثالثا  
ن رجددددا  الفقدددده الإسددددلامي معنيددددون بمددددا يسددددتجد فددددي الحيدددداة مددددن لا شدددد   أ

 واهر، خاصة إ ا كانت هذه الظواهر تتيل بأفراد المجتم  اتيدالًا و يقداً،  ن 
 

 .197 -195د.عمر بن يونس: المرج  السابق، ص   (1)
 .195بن يونس: المرج  السابق، صد.عمر   (2)
 .21د.سليمان أحمد فضل: المرج  السابق، ص  (3)
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الفجيدده يجددب أن لا يجبدد  خلددو الددنف الفقهددي، بددل يجددب عليدده أن يضدد  أحكامدداً 
ذل  فقد ل .تتماشى م  الوقائ  المستحد ة التي لم يرد فيها نف من قرآن أو سنة

تييدر ا حكدام بتييدر ا عدراف " و   الفقها  منذ زمدن طويدل قاعددة فقهيدة هدي 
 .(1)"والعادات وا زمنة وا مكنة

مددن  نترنددت الإفقهددا  الشددريعة بأندده إ ا كانددت شددبكة  مددن يددرت هنددا  مددن  و
، مددا دام هنددا  فوائددد ن  لدد  لا يعنددي أن الشددريعة ترفضددهاالددنظم المسددتحد ة، فددش
، فددالعلم الندداف  أمددر تحبددذه الشددريعة وتحددم  بفضددل اسددتخدامهاتعددود علددى البشددرية 
دف  المفاسد مقدم علدى جلدب "عما  القاعدة الفقهية القائلة: عليه، ولا يمكن هنا إ 

 يئالاسدتيلا  السدبسدة تدأتي فوائد عظيمة، والمف نترنت الإ،  ن لشبكة "الميالل
ولدو أنده تدم  ا خدذ بقاعددة دفد  المفاسدد، لمدا   .لها. فشبكة الإنترنت نفد  فدي  اتهدا

أخذت الشريعة بأي تقنية علميدة،  نده مدا مدن اكتشداف إلا  ولده أ درار مثلمدا لده 
اسدددتعمالًا  نترندددت كاندددت ا  دددرار تدددأتي مدددن خدددلا  اسدددتعما  الفدددرد للإإ ا و فوائدددد. 

ن إجريمددة مددن الجددرائم، إ   يعددد سدديماً، فيجددب أن يعاقددب هددذا الفددرد إ ا كددان فعلدده 
المروندددة،  لددد  أن نظدددام التعزيدددر ب تمتدددازنظريدددة العقدددا  فدددي الشدددريعة الإسدددلامية 

 .(2)الفعل جريمة حد أو قياص  يشكلإ ا لم  ،ييلل لكل زمان ومكان
لدم تحددد الشدريعة الإسدلامية لهدا فهي جريمدة تعزيريدة أما جريمة الاحتيا ،  
ولي ا مر، أي إلدى السدلطة التشدريعية لر  تحديد عقوبتها عقوبة محددة، وإنما ت  
 . (3)المختية في البلاد 

 

د.الشحات إبراهيم محمد منيور: الجددرائم الإلكترونيددة فددي الشددريعة الإسددلامية والقددوانين الو ددعية،   (1)
 .80دار النهضة العربية، القاهرة، بلا عام، ص

 .82-81-80ص، المرج  السابقد.الشحات إبراهيم محمد منيور:    (2)
 .69د.الشحات إبراهيم محمد منيور: المرج  السابق، ص   (3)
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 المطلب الثاني 
 نترنتال الاحتيال عبر   مفهوم

الأول: الجـرائم التقليديـة التـي ترتكـب :  (1)نوعين  إلى  نترنت الإتقسم جرائم  
 ،الإنترندت قبدل  هدور    موجدودةالجدرائم التدي كاندت    وهدي تلد   ،بواسطة النترنـت

فراحددت تبدددو وكأنهددا  ،ولكددن بعددد  هددور هددذه التقنيددة أصددبحت ترتكددب بواسددطتها
المرتكبدددة عبدددر البريدددد  بالقتدددل التهديدددد جريمدددة  :ومدددن هدددذه الجدددرائم .جدددرائم جديددددة
التدي ترتكدب عبدر المواقد   والجرائم المخل ة بدا خلاا والآدا  العامدة  الإلكتروني،
 وغير  ل  من الجرائم. ،وجريمة الذم والقدح ،الإباحية

تلد  الجدرائم بهدا يقيدد التدي  ، و مسـتحدثةال  جـرائمال  يالنوع الثاني: فهـأما  
ومددن أمثلددة هددذه ، مددن قبددل معروفددةولددم تكددن  نترنددت الإ بعددد اختددراعالتددي  هددرت 
أنظمدددة الحاسدددو  أو المواقددد  جريمدددة الددددخو  غيدددر الميدددرح بددده إلدددى الجدددرائم : 
عرقلددددددة نظددددددام معلومدددددداتي، وجريمددددددة إتددددددلاف  ، وجريمددددددة تعطيددددددل أوالإلكترونيددددددة

 المعلومات عن طريق زرع الفيروسات وغيرها.

الجددرائم  نتمددي إلددى طائفددةت مددن الجددرائم التددي نترنددت الإويعددد  الاحتيددا  عبددر 
 .نترنت الإ التي ترتكب بواسطة التقليدية

حتيدا  للاسوف نتناو  في هذا المطلب التطور التاريخي   ،بنا  على  ل و 
 .هذه الجريمة  م حجم ارتكا   ه،، وتعريفنترنت الإعبر 

 
 

 

د.حسددين بدددن سدددعيد اليدددافري, السياسدددة الجنائيدددة فدددي مواجهدددة جدددرائم الإنترندددت )دراسدددة مقارندددة(,دار  (1)
  .217و  79, ص 2009القاهرة,عام  -النهضة العربية
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 :نترنتال التطور التاريخي لجريمة الاحتيال عبر  -أولا  
كددان الاحتيددا  باسددتعما  الحاسددو   ،العقددد السدداب  مددن القددرن العشددرينفددي 

مدن الجددرائم ا ولددى التددي بددأت تعددرف علددى نحددو واسدد  علدى أنهددا نددوع جديددد مددن 
مدددن خدددلا  أو  مواجهدددة تشدددريعية لهدددذه الجدددرائم،  تمدددت  ،ونتيجدددة لدددذل  .الجدددرائم
 .  و أو  قانون جدر م الاحتيدا  علدى الحاسد لجرائم الحاسو ، فهو  "قانون فلوريدا"

 ل  بعد حاد ة  ائعدة اليديت فدي أحدد ، و 1978عام في  هذا القانون   وقد صدر
رة.  ا حداف الريا ية، حيم قام البع  بطباعة بطاقات مزو 

ي هدددذه المواجهدددة التشدددريعية مدددن أغلدددب الولايدددات  ،فدددي  لددد  الوقدددت  تدددم  تبنددد 
 مونت.ر عدا ولاية في ،ا مريكية

قددوانين مما لددة،  بسددنحكومددات العددالم معظددم بدددأت  ،ات يددومدد  بدايددة الثمانين
يخاطدب جدرائم الحاسدو ،  اً اتحاديد اً فكانت كندا من أوائل الدو  التي سدن ت قانوند
 .1983و ل  عن طريق تعديل القانون الجزائي عام 

عدام  فدي  كما صدر القانون ا ميركدي للاحتيدا  وإسدا ة اسدتخدام الحاسدو  
 .1990 -1989 – 1988 – 1986 :، وتم  تعديله في ا عوام(1)1984

، الدذي 1990  عدام و كما صددر فدي بريطانيدا قدانون إسدا ة اسدتخدام الحاسد
 جر م الاحتيا  في الفيل الثالم منه.

، امتدددت جددرائم الددو   و هددور  نترنددت الإومدد  شدديوع  ،ات يوفددي بدايددة التسددعين
الحاسدددب إلدددى الشدددبكة العالميدددة، وأصدددبل التركيدددز مندددذ  لددد  الوقدددت علدددى جدددرائم 

 .(2)وخاصة الاحتيا  عبر الشبكة ،نترنت الإ

 :نترنتال تعريف جريمة الاحتيال عبر   -ثانيا  
 

  Computer Fraud And Abuse Act (CFAA)يعرف اختيدداراً بد     (1)

(2)     Eoghn Casey: Digital Evidence And Computer Crime, second edition, 

Acadimic Press, 2004, chapter 2, P2.                                                          
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علددى  نددذكر منهددا، نترنددت الإتعددددت التعريفددات التددي تناولددت الاحتيددا  عبددر 
 :سبيل المثا 

أي سلو  احتيدالي يندتهج مدنهج الحوسدبة بنيد ة الحيدو  علدى امتيداز "  أنها
 ."(1)مالي

التلاعب العمدي بمعلومدات "  :أنهبف البع  الاحتيا  المعلوماتي  كما عر  
ل قيمدددداً ماديددددة يختزنهددددا نظددددام الحاسددددب الآلددددي، أو الإدخددددا  غيددددر  وبيانددددات تمثدددد 
الميددرح بدده لمعلومددات وبيانددات صددحيحة، أو التلاعددب فددي ا وامددر والتعليمددات 
التي تحكم عملية البرمجة، أو أي ة وسيلة أخدرت مدن شدأنها التدأ ير علدى الحاسدب 

حتى يقوم بعملياته بناً  علدى هدذه البياندات أو ا وامدر أو التعليمدات، مدن   ،الآلي
 ."(2)أجل الحيو  على ربل غير مشروع وإلحاا الضرر باليير

بأنده:  نترندت الإف مكتدب التحجيقدات الفددرالي ا ميركدي الاحتيدا  عبدر عدر  و 
، يلعددددب دوراً هامدددداً فددددي عددددرا السددددل  أو نترنددددت الإأي مخطددددط احتيددددالي عبددددر "

الخددمات غيدر الموجدودة أصددلًا أو طلدب دفد   مدن تلدد  الخددمات أو السدل  عبددر 
 ."(3)الشبكة

شكل من التخطيط الاحتيدالي الدذي " :بأنهفعر فته وزارة العد  ا ميركية    أما
المواقدددددد   ، لكتروندددددديالبريددددددد الإ ،الدردشددددددة :، مثددددددلنترنددددددت الإيسددددددتخدم محتويددددددات 

لتقديم صفقات احتيالية أو لإرسا  نتائج الاحتيا  إلدى المرسسدات   ة...لكترونيالإ
 ."(4)المالية

 

 .197د.سليمان فضل: المرج  السابق، ص . 411د.عمر بن يونس: المرج  السابق، ص(  1)
 .425، صالمرج  السابقد.نائلة عاد  محمد فريد قورة: (  2)
(3)      On line fraud and crime: Are consumers safe? Hearing before the 

subcommittee on commerce trade and consumer protection, 2001, P6.  

(4)Micheal Kunz and Patrick Wilson: computer crime and computer fraud, 

University of  Mayland, 2004, P12.                                                         
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ويلاحددع علددى هددذه التعدداريف، بددأن التعددريفين ا و  والثدداني، لددم يفرقددا بددين 
ن مفهوم الاحتيا  المعلوماتي إ، إ  نترنت الإالاحتيا  المعلوماتي والاحتيا  عبر 
يشدددمل الاحتيدددا  عدددن طريدددق  ه،  ندددنترندددت الإأوسددد  مدددن مفهدددوم الاحتيدددا  عبدددر 

فدلا يشدمل       نترندت الإ، أمدا الاحتيدا  عبدر  نترنت الإ  والاحتيا  عبر  و الحاس
 سوت الاحتيا  عبر الشبكة.

أمدددا التعدددريفين الثالدددم والرابددد ، وإن كاندددا قدددد أشدددارا إلدددى  دددرورة أن يكدددون 
، إلا  أنهمدددا قدددد حيدددرا وسدددائل الاحتيدددا  بعدددرا السدددل  نترندددت الإالاحتيدددا  عبدددر 

أو إرسدددددا  نتدددددائج  ،والخددددددمات غيدددددر الموجدددددودة، أو تقدددددديم اليدددددفقات الاحتياليدددددة
 .الاحتيا  إلى المرسسات المالية

ــرى و  ندده مددن ا فضددل عدددم  كددر وسددائل الاحتيددا  وصددوره عنددد أ الباحــث ي
التي يمكن  نترنت الإ، نظراً إلى طبيعة وسائل الاحتيا  عبر هذه الجريمة  تعريف

 أن تتخذ صوراً لا حير لها.

الاسـتيلاء بأنده:  نترنت الإيمكن تعريف الاحتيا  عبر  ،بنا  على ما تقدم 
 .نترنتال على مال الغير بالخداع عبر تقنية 

 :نترنتال حجم جريمة الاحتيال عبر   -ثالثا  
رصدد حجدم جريمدة الاحتيدا  عبدر لهنا  العديد من الدراسات التي أ جريدت 

وقددد أشددارت هددذه الدراسددات إلددى أن الاحتيددا   .والخسددائر الناجمددة عنهددا نترنددت الإ
 .هذه الشبكةله النييب ا كبر من جرائم  نترنت الإعبر 

 ،التدي أ جريدت فدي الولايدات المتحددة ا ميركيدة  كشدفت إحددت الدراسدات   وقد 
/ 700كانددت أكثددر مدددن / نترنددت الإبددأن خسددائر المبيعددات بسددبب الاحتيدددا  عبددر 

% مدددن جدددرائم 1تبدددين بدددأن  ، وفدددي دراسدددة أخدددرت  .2001مليدددون دولار فدددي عدددام 
% مدددن الجدددرائم تدددم  الإبدددلال عنهدددا إلدددى الجهدددات 7الحاسدددو  تدددم  اكتشدددافها، وأن 
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% مدن تلد  الجدرائم تدم  التحقيدق 3، وأن فدي أميركدا المسرولة عدن تطبيدق القدانون 
 .(1)بها وانتهت المحاكمة بها إلى السجن

، صددادر عددن مركددز شددكاوت جددرائم نترنددت الإوفددي تقريددر جديددد حددو  جددرائم 
، حيدم ا مريكيدة التحجيقدات الفيدراليدةوالتداب  لمكتدب  2007لعام    IC3  نترنت الإ

، 2007لا  عدددام خددد لكتروندديعبدددر موقعددده الإ / شددكوت 206.884/اسددتلم المركدددز
عدددالج المركدددز معظدددم هدددذه الشدددكاوت وأحالهدددا إلدددى الجهدددات المختيدددة لمتابعدددة و 

تضددددمنت هددددذه الشددددكاوت العديددددد مددددن أشددددكا  الاحتيددددا ، مثددددل قددددد و  التحجيقددددات.
ببطاقدات الائتمدان   الاحتيا  التجاري عن طريدق عددم تسدليم البضدائ ، والاحتيدا

إجمددددالي الخسددددائر الماليددددة للقضددددايا كددددان و  ،وغيددددر  لدددد  مددددن أشددددكا  الاحتيددددا 
 .(2)/ مليون دولار239.09الاحتيالية /

التقريددددر إلددددى أن نسددددبة المددددرتكبين للجددددرائم مددددن الددددذكور هددددذا كمددددا أشددددار  
و دد  قائمددة بددأكثر عشددرة دو  كمددا  ،% مددن الإندداف 24.8إلددى نسددبة  75.2%
 :(3)وهي حسب الترتيب التالي ،حسب الإحيائيات  نترنت الإجرائم  فيها رتكب ت  

 

 الولايات المتحدة ا ميركية. -1

 المملكة المتحدة. -2

 نيجيريا. -3

 كندا. -4

 

(1)Joseph W. Koletar : Fraud Exposed, What you don't know could cost your 

company millions, John Wiley & Sons, in 2003, P-48.                            
(2)Internet crime complaint center (Ic3), 2007 internet crime report, P-1.         

(3)Internet crime complaint center, op- cit, P 7-9.                                             
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 رومانيا. -5

 إيطاليا. -6

 سبانيا.إ -7

 فريجيا.أجنو   -8

 روسيا. -9

 غانا. -10

 تقسيم:

 ومددا ي رتكددب مددن نترنددت الإتسددليط الضددو  علددى ماهيددة انتهينددا مددن  أمددا وقددد 
مدددن  نترندددت الإسنشدددرع إلدددى البحدددم فدددي الاحتيدددا  عبدددر هدددذه التقنيدددة،  جدددرائم عبدددر

 خلا  البابين التاليين:

 رقية مو ويية. نترنت الإالاحتيا  عبر البا  ا و : 

 رقية إجرائية. نترنت الإالبا  الثاني: الاحتيا  عبر 

 

 

 البا  الأول 
 رؤية موضوعية النترنتالاحتيال عبر 

فدددي   ات الطددداب  الدددواقعي أمدددر   الإنترندددت ن دراسدددة قضدددايا الاحتيدددا  عبدددر إ
تسدليط الضدو  ومدن  دم  ،غاية ا همية للتعرف على أساليب ارتكا  هذه الجريمة

ية لهدددذا الندددوع مدددن الإجدددرام فدددي بعددد  الددددو  ا جنبيدددة عيشدددر تال علدددى المواجهدددة
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. وكيدددف واجددده القضدددا  هدددذه الجددددرائم فدددي بعددد  الددددو  التدددي لدددم تسددددن والعربيدددة
 هذه الجرائم المستحد ة.  تشريعات لمواجهة

التشددريعي الددذي يعاقددب علددى هددذه الجريمددة فددي بلادنددا،  الددنف   وأمددام غيددا   
كان لزاماً علينا دراسة مددت إمكانيدة تطبيدق نيدوص التجدريم التقليديدة علدى هدذه 

التطبيق، في الوقت   هذا  ايثيره  الذي  مشكلات والبحم والتمحيف في الالجريمة،  
  هذه القضايا. العديد منعرا على قضائنا السوري الذي بدأت ت  

 وعلى  ل  سنقسم هذا البا  إلى الفيلين التاليين:

 الإنترنت.حتيا  عبر للا: الإطار الواقعي والتشريعي الفيل ا و 

 م  مفهومه التقليدي. الإنترنت : مدت انسجام الاحتيا  عبر الثانيالفيل 
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 الأول الفصل 
 نترنتال حتيال عبر للاالطار الواقعي والتشريعي 

، مددن خددلا  اسددتعراا القضددايا نترنددت الإلاحتيددا  عبددر إن دراسددة صددور ا
لى التنبيه والتويية من أجل تفادي الوقدوع إ  أولا  لواقعي، أمر يهدف   ات الطاب  ا

ــاويهددددف  .فدددي مثدددل هدددذه الطدددرا الاحتياليدددة ًً إلدددى الإلمدددام بمختلدددو أشدددكا  ثانيـ
لمشدرع السدوري وقوع في قيور تشريعي عنددما يجدرم اللحيلولة دون ال  ،الاحتيا 

 .نترنت الإالاحتيا  عبر 

والعربيدة والاتفاقيدات  ا جنبيدة الددو شدريعات ت  بع    ن التعرف علىإكما  
فدددي غايدددة ا هميدددة  وخاصدددة الاحتيدددا ، أمدددر   نترندددت الإالدوليدددة فدددي مجدددا  جدددرائم 

لمختلدو أسداليب ارتكدا   ومدت شدمولها ،لمعرفة أسلو  صياغة هذه التشريعات 
، أمدددلًا فدددي أن يسدددتأنس بهدددا المشدددرع السدددوري عندددد سدددنه لمثدددل هدددذه هدددذه الجريمدددة
 . التشريعات 

 المبحثين التاليين: إلىسوف نقسم هذا الفيل   ،ذل ل واستناداً 

 .نترنت الإالمبحم ا و : صور الاحتيا  عبر 

 .التشريعيةالمبحم الثاني: المواجهة 
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 المبحث الأول 
 نترنتال صور الاحتيال عبر 

يرافق تطور نظم الحوسدبة والاتيدالات تطدوراً ممدا لًا فدي أسداليب ارتكدا  
ى حددد كبيددر مرافقددة الإنسددان لظلدده. لدد، وهددو تددلازم يشددبه إنترنددت الإالاحتيددا  عبددر 

، إلا أندده يمكدددن نترندددت الإلددذل  فشندده مدددن العسددير حيدددر أسدداليب الاحتيدددا  عبددر 
تتضمن أبرز صور هذا  ،عامة تينيف هذه ا ساليب  من مجموعات رئيسية

والاحتيدا   ، مثل الاسدتيلا  علدى أمدوا  الميدارف، والاحتيدا  التجداري،الاحتيا 
 الخ. ..الات.دا  الاتيد، واحتيلكترونييد الإر عن طريق الب

هددي  ،نترنددت الإوالحجيقددة أن هنددا  صددورة بددارزة مددن صددور الاحتيددا  عبددر 
لذل  رأيندا أن نتنداو  هدذه اليدورة بشدي    .الاحتيا  عن طريق بطاقات الائتمان

مددددن التفيدددديل، لنتعددددرف علددددى أنددددواع هددددذه البطاقددددات، وأسدددداليب الحيددددو  علددددى 
 .بواسطتهاأرقامها السرية، وأفعا  الاحتيا  التي ترتكب 

 سوف نقسم هذا المبحم إلى المطلبين التاليين: ،على  ل  بنا ً و 

 .نترنت الإحتيا  عبر للاالمطلب ا و : اليور العامة 

 المطلب الثاني:  اليور الخاصة للاحتيا  عن طريق بطاقات الائتمان.
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 المطلب الأول 
 نترنتال حتيال عبر  للاالصور العامة 

متنوعددة ومتجددددة، وهددي تسدداير التقدددم  نترنددت الإأسدداليب الاحتيددا  عبددر  إن
هذا المطلب هو تسدليط  فيوإ ا كان ا مر كذل  فشن ما نرمي إليه   .التكنولوجي
،  ن الإحاطدة بجميدد  نترندت الإفقدط للاحتيدا  عبددر  اليدور العامددةالضدو  علدى 

 .الشاسددعة ي ا سدداليب التقنيددة للاحتيددا  أمددر يشددبه ملاحقددة السددرا  فددي اليددحار 
مدددن خدددلا  المجدددالات  نترندددت الإصدددور الاحتيدددا  عبدددر  نتنددداو يمكدددن أن  وعليددده

 الرئيسية التالية:

 الاستيلاء على أموال المصارف: -أولا  
علددددى حسدددداباتهم  الاطددددلاعلعمددددلا  الميددددارف والبنددددو   نترنددددت الإأتاحددددت 

العائدددة  الإلكترونيددة مواقدد ال مددن خددلا وإجددرا  التحددويلات الماليددة المرغددو  بهددا 
كانددت الهدددف  المرسسددات الميددرفيةشددبكة، إلا أن هددذه الهددذه الميددارف علددى ل

 ،الشدبكة  عبدر، الذين يقتحمون ا نظمة المعلوماتية للميدارف  (1)للهكرةالمفضل  
كشوف وحسابات العملا ، ويقومون بنقل ا رصددة مدن حسدا    م يتلاعبون في 

 في هذا الحسا  أو  ا . ،رقم ما إلىآخر، أو إ افة بضعة أصفار إلى 

فددددي الولايددددات المتحدددددة ا مريكيددددة تعددددد  "بندددد  الباسدددديفي  الددددوطني"وقضددددية 
يعمدل  "سدتانلي مدار "نمو جاً لهذا النوع من الجرائم، فقد كان المواطن ا مريكي 

أخيدددائياً للحاسدددبات فدددي هدددذا البنددد ، واكتشدددو ميدددادفة شدددفرة تحويدددل حسدددابات 
العمدددلا  بدددين البنددد  وغيدددره مدددن البندددو  التدددي تتعامدددل معددده، فقدددام بشصددددار أوامدددر 

 

(1)   Hacker   ,هو اسم للشخف الذي يدخل إلى نظام المعلومات أو قاعدة المعطيددات أو إلددى شددبكة
 .389دون أن يكون مسموحاً له بذل . د.عبد الحسن الحسيني: المرج  السابق، ص 



- 46 - 

 

  

ة لعددددة فدددروع للبنددد  بتحويدددل مبدددالن قددددرت بأربعدددة ملايدددين دولار لحسدددابه إلكترونيددد
لددى جنيددف وسددحب حددد الميددارف السويسددرية،  ددم انتقددل إالددذي قددام بفتحدده فددي أ
واشدددترت بددده ماسددداً وأودعددده فدددي خزاندددة خاصدددة بددده بأحدددد البندددو   ،المبلدددن المدددذكور

لدولا أن المدتهم نفسده  ،هنا ، ومرت شهور دون أن يكتشو أحد حجيقة مدا حددف 
 قد اعترف بالواقعة وهو مخمور.

دون العشرين من عمره مدن اختدراا  من اليهود اليهاينة تمكن مراهقكما  
يقددوم بددشجرا  حسددابات منطجيددة  ،إلكتروندديبواسددطة برنددامج  "سددتي بندد "ميددرف 

حتدددى يتيدددادف الدددرقم السدددري اليدددحيل مددد  نظدددام الميدددرف  ،ديلللتوفيدددق والتبددد
حيدديلة هددذا الاختددراا فددي شددرا  سدديارة فدداخرة الجدداني ، وقددد اسددتخدم لكتروندديالإ

ة من الولايات المتحدة، ولم يتم اكتشاف هدذا الاحتيدا  إلكترونيوملابس ومعدات  
وشدكو  رجدا  الجمدار  حدو  هدذا   ،إلا بعد وصو  السديارة عبدر الشدحن البحدري 

اليدبي، وعلدى أ در  لد  اعتدرف بميددر حيدوله علدى ا مدوا ، وشدرح الوسدديلة 
 .ية تحويل ا موا التي اخترا بها الميرف، وكيف

  و وفدددددي فرنسدددددا تدددددم  دددددبط عمليدددددات احتيدددددا  بنكيدددددة عدددددن طريدددددق الحاسددددد
 .(1)مليون حسا  بنكي  لا ينشملت حوالي  ،نترنت الإو 

 الاحتيال التجاري:  -ثانيا  
عدم تسليم البضائ  للمشتري بعد عند  نترنت الإيتم الاحتيا  التجاري عبر 

وقدد انتشدرت  .أو عدم أدا  الخدمدة التدي تدم اسدتيفا  أجورهدا ،أن يقوم بدف   منها
، حيم يتم من خلا  في بي  البضائ  والسل خيية تالمواق  الم نترنت الإعبر  

هدددذه المواقددد  عدددرا صدددور البضدددائ  والمنتجدددات للبيددد  المباشدددر أو عدددن طريدددق 
 

والقددانون الجنددائي، دار النهضددة  الإنترنددت :(  راجدد  فددي هددذه ا مثلددة د.جميددل عبددد البدداقي اليدديير1)
دار الكتب  ،جرائم النيب المستحد ة :د. محمد الشناوي .  35، ص2002القاهرة، عام    -العربية

 .88، ص2008القانونية، مير المحلة الكبرت عام 
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بعددد أن يددتم  ،أندده فددي كثيددر مددن ا حيددان لا يددتم تسددليم هددذه البضددائ  غيددرالمددزاد، 
 استيفا  الثمن عن طريق بطاقات الائتمان أو التحويلات الميرفية.

وطبقددداً لإحيدددائيات لجندددة التجدددارة الفيدراليدددة ولجندددة مراقبدددة الاحتيدددا  عبدددر 
، فدددددشن هدددددذه الطريقدددددة فدددددي الاحتيدددددا  تعدددددد ا كثدددددر انتشددددداراً فدددددي العدددددالم نترندددددت الإ

 .(1)الافترا ي

هيمددددة  أدانددددت ، 2001أيددددار عددددام  10ومددددن أمثلددددة هددددذا الاحتيددددا  أندددده فددددي 
 Daniel"دانيدددا  كتلسدددن"المدددتهم  "كولدددورادو"المحلفدددين الاتحاديدددة فدددي مقاطعدددة 

Ketelsen  سددتعما  اسددماً كا بدداً با "كتلسددن"، حيددم قددام نترنددت الإبالاحتيددا  عبددر
،  e-bay موقددد عر دددها للبيددد  مدددن خدددلا  قطددد  حاسدددو  كدددثمن لسدددتلام المدددا  وا

، "كتلسدن"وبعدد اسدتلام الكثيدر مدن الشدكاوت بحدق   ولكنه لم يقدم بتسدليم البضدائ .
زاعمداً أن البضداعة سدرقت مدن  ،قام هذا ا خير برفد  شدكوت  دد شدركة التدأمين
كشدو  ،مرسسة البريد ا مريكيدة  فيمرآبه، ولكن التحقيق الذي قام به المحققون  

الحيدو  علددى المددا   أيضدداً  يحداو وأنده كددان  ،لا يملدد  أيدة بضدداعة "كتلسدن"أن 
 .(2)من شركة التأمينبشكل غير شرعي 

وفددددي قضددددية أخددددرت، تددددم اسددددتدعا  أربعددددة متهمددددين إلددددى المحكمددددة بتهمددددة 
-e    في جورجيا، و ل  لجيدامهم بالاحتيدا  عبدر موقد   نترنت الإالاحتيا  عبر  

bay حيدددددم قددددداموا باسدددددتخدام الموقددددد  لبيددددد  إطدددددارات السددددديارات، وقدددددام الزبدددددائن ،
أو       ،نترندت الإتحويدل ا مدوا  عبدر  عدن طريدقبالتفاوا على السدعر والددف  

، ولكددددن البضددددائ  لددددم ترسددددل western union "ويسددددترن يددددونين"عبددددر موقدددد  
، دفدد  حددوالي 2006تشددرين ا و  عددام  حتددى 2003ومنددذ تمددوز عددام  .لضددحايال

 

  415( د. عمر بن يونس: المرج  السابق، ص1)
(2)   On line fraud and crime,op-cit, p.33. 
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يددددددتم بضددددددائ  لددددددم ل اً دولار  مندددددد 539.000شددددددخف للمتهمددددددين مددددددا يعدددددداد   215
 .(1)إرسالها

شدددبكة هددذه ال، فددشن نترنددت عبددر الإولتفددادي عمليددات الاحتيددا  عنددد الشدددرا  
، وهددي يبددارة عددن مرسسددات ماليددة Escrow Houseتقدددم خدمددة يطلددق عليهددا 

، حيددم إلكتروندديليهددا النقددود التددي يددراد شددرا  المنتجددات بهددا مددن أي موقدد  إرسددل ت  
تقدددوم بتجميدددد ا مدددوا  لدددديها حتدددى ييدددلها إخطدددار مدددن المشدددتري بأنددده قدددد تسدددلم 

هددذه تقددوم عنددد  لدد  المطلوبددة. أنهددا مطابقددة للمواصددفات طلبهددا، و المنتجددات التددي 
وفددي حددا  عدددم  .ا مددوا  إلددى المواقدد  التددي تددم الشددرا  منهددال يددتحو بالمرسسددات 

فشندده  ،وصدو  المنتجدات التدي طلبهدا العميددل، أو كاندت غيدر مطابقدة للمواصدفات 
 .(2)ا موا هذه يمكن استرداد 

 :Securities Fraudالاحتيال عن طريق الأوراق المالية    -ثالثا  
إلددى تييدرات هامددة فددي مجددا  صددناعة ا وراا  نترنددت أدت النمدو السددري  للإ

 نهددا تسددمل  ،عنددد المسددتثمرين نترنددت الإويلاحددع المراقبددون تزايددد شددعبية  .الماليددة
حواسدديبهم الشخيددية مدد  نسددب  عددن طريددقم ببيدد  وشددرا  ا سددهم مددن منددازلهم لهدد

 منخفضة من العمولات التجارية.

 يمكددن الاسددتفادة عدددة وسددائل تددوفر للمحتددالين نترنددت الإولسددو  الحددع فددشن 
 :هذه الوسائلومن  ،لاحتيا  على المستثمرينفي اها من

قليددل الكلفددة  لكتروندديللمحتددالين القدددرة علددى الاتيددا  الإ نترنددت الإتقدددم  -أ
التددي تظهددر  حتياليددة،الامواقدد  البملايددين الضددحايا حددو  العددالم، و لدد  مددن خددلا  

  .أنها توفر معلومات استثمارية صحيحةوك

 

(1   )IC3, Internet crime report 2007, p-15 
د.جميدددل عبدددد البددداقي اليددديير: المرجددد    www.iescrou.com(  ومدددن مواقددد  هدددذه المرسسدددات 2)

 .39السابق، ص

http://www.iescrou.com/
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، وأن نترندددددت الإيسددددتطي  المحتدددددالون أن يبقددددوا مجهدددددولي الهويددددة علدددددى -  
يرتكبدددوا جددددرائمهم مدددن أي مكددددان فددددي العدددالم، ا مددددر الددددذي يجعدددل مددددن اليددددعب 

 .(1)ملاحقتهم والجب  عليهم ومحاكمتهم

الاحتيدددا  عدددن طريدددق ا وراا الماليدددة، اسدددتعمالًا فددي  ا كثدددرسدددلو  ا أمددا 
لكي يزيدوا من لمعلومات كا بة عن أسهم بع  الشركات،   المحتاليننشر  بفيتم  

وغالبددداً مدددا  .هدددذه الزيدددادة فدددي الطلدددب تزيدددد مدددن قيمدددة ا سدددهم. و شددرا  المسدددتثمرين
يكددون هددرلا  المحتدددالون يملكددون كميدددة كبيددرة مدددن هددذه ا سدددهم، حيددم يحيدددلون 

فدددشن المسدددتثمرين الدددذين  ،وبالمقابدددل .بيعهدددا بسدددعر مرتفددد  عندددد علدددى ربدددل سدددري  
اشتروا هذه ا سهم بنا  علدى المعلومدات الكا بدة سديواجهون خسدارة كبيدرة عنددما 

 يقومون بالبي .

، أن أحدددد سماسدددرة نترندددت الإومدددن أمثلدددة هدددذا ا سدددلو  فدددي الاحتيدددا  عبدددر 
البورصددة، أخبددر زبائندده بأندده قددادر علددى تحقيددق أربدداح  ددخمة مددن خددلا  تجددارة 
سددو  ا سددهم السددريعة، و لدد  باسددتخدام برنددامج حاسددو  سددري يعمددل  ددمن الحا

 وبددددالرغم مددددن أندددده لددددم يكددددن لديدددده البرنددددامج ."وو  سددددتريت "الضددددخم فددددي بورصددددة 
مدا   للدخو  إلى الحاسو  المدذكور، فقدد اقتند  ممدات الزبدائن باسدتثمار المزعوم  

 .(2)( دولار لكل منهم100.000لا يقل عن )

وي المسددبق الدددف ، وفددي قضددية أخددرت، قامددت إحدددت شددركات الهدداتو الخلدد
( دولار 5.000عددن بيدد  أسددهم فددي الشددركة بسددعر ) نترنددت الإبددشدراج إعددلان عبددر 
وي فددي خلددشددبكة هدداتو لًا مددن أن تسددتخدم هددذه المبددالن لبنددا  للسددهم الواحددد، وبددد 

 

(1)             Richard Hillman: securities fraud, The internet poses challenges to 

Regulateres and Investors, United States General Accounting Office, 

1999, P4.                                                                                                
(2  )Eoghan Casey, op-cit, chapter 1, p.26 
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تحيديله مدن هدذه المبيعدات  ، فشن الما  الذي تم  اً كما كان معلن  "بوسطن"منطقة  
 .(1)قد تم تحويله إلى حسابات مالكي الشركة

العائددد لشددركة سمسددرة  لكتروندديتددم نسددخ الموقدد  الإ 1997فددي أيددار عددام و 
بمدددا فيددده مدددن معلومدددات واسدددم الشدددركة وعنوانهدددا وأرقدددام  ،نترندددت الإمرخيدددة عبدددر 

،  دددم اسدددتخدم هدددذا الموقددد  المنسدددو  لخدددداع فيمدددا بعدددد  الهواتدددو التدددي تدددم تعدددديلها
وخاصدددددة ا جاندددددب الدددددذين قددددداموا بشرسدددددا  المبدددددالن علدددددى العنددددداوين  ،المسدددددتثمرين

إلددى أن قددام  ،أشددهر 10وقددد اسددتمرت هددذه العمليددة لمدددة  .الموجددودة علددى الموقدد 
 .(2)آخر إلكترونيالمنتهكون بالانتقا  إلى موق  

ويعددرف أسددلو  الإعددلان المزيددف عددن الو دد  المددالي لمرسسددة اقتيددادية 
(، فالتددأ ير بالسددوا ورفدد  قيمددة أسددهم شددركة مددا Pump and dumpبأسددلو  )

(The Pump ددم الجيددام ببيعهددا بمجددرد بددروز أ ددر إيجددابي علددى هددذه الخديعددة  ،)
(The dump)  (3). 

 

 

 

 

 

 :موقف المشرع السوري من الاحتيال عن طريق الأوراق المالية

 

(1  )Richard Hillman, op-cit, p.8. 
(2  )Richard Hillman, op-cit, p.9. 
 .88د.محمد الشناوي:المرج  السابق، ص  .416(  د.عمر بن يونس: المرج  السابق ص3)
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فددددي  ددددرفين: ا و  يتعلددددق  (1) دددداعو المشددددرع السددددوري عقوبددددة الاحتيددددا 
والثاني يتعلق بالاحتيا  بمناسبة إصددار أسدهم أو سدندات،  ،بتأمين و يفة عامة

 :بقولهاعقوبات من قانون ال 642وهذا ما نيت عليه المادة 
 )تضاعو العقوبة إ ا ارتكب الجرم في إحدت الحالات التالية:

 بحجة تأمين و يفة أو عمل في إدارة عمومية. -أ
بفعددل شددخف يلددتمس مددن العامددة مددالًا لإصدددار أسددهم أو سددندات أو  -  

 غيرها من الو ائق لشركة أو لمشرع ما(.
ن افشندده يجددب لتشددديد العقوبددة أن يتددوفر العنيددر  ،وفيمددا يخددف الفقددرة ) (

 :(2)ناالتالي

لددى جمهددور الندداس، أي يجددب أن داع إ: توجيدده أسدداليب الخددالعنصــر الأول
لمخاطبة الناس ودعوتهم إلى الاكتتدا  فدي  علنيةيقوم المحتا  باستعما  وسيلة 

كددل أسددلو  يتجدده  ،لانيددةويقيددد بوسدديلة الع .ا سددهم أو السددندات التددي أصدددرها
لى عدد غير محدود من الناس، مثل النشر في صدحيفة دوريدة أو الخطا  فيه إ

توزيدد  منشددورات فددي الطريددق العددام أو ليددق إعلانددات علددى الجدددران، أو الجهددر 
ومددن  ددم فشندده لا  ،...بالدددعوة فددي مكددان عددام، أو عددن طريددق الإ اعددة والتلفزيددون 

يرتكدب هدذا الاحتيدا  مدن يتحددف مد  أحددد رجدا  المدا  علدى انفدراد ليحملده علددى 

 

مددن قددانون العقوبددات هددي الحددبس مددن  لا ددة أشددهر إلددى سددنتين  641عقوبددة الاحتيددا  حسددب المددادة ( 1)
/ 642واليرامة من مائة إلى خمسمائة ليرة سورية. وتيبل العقوبة عند مضاعفتها حسب المددادة /

من قددانون العقوبددات, الحددبس مددن سددتة أشددهر إلددى أربدد  سددنوات, واليرامددة مددن مددائتي ليددرة إلددى ألددو 
 ليرة سورية.

د.محمود نجيب حسني: جرائم الاعتدا  على ا موا  في قانون العقوبات اللبناني، الطبعددة الثالثددة،  (2)
د.علددي عبددد القددادر  .404ص ، المجلددد ا و ،1998الحقوقيددة، بيددروت، عددام  يمنشددورات الحلبدد 

القسم الخاص، الطبعة ا ولددى، منشددورات الحلبددي الحقوقيددة، بيددروت،   –القهوجي: قانون العقوبات  
 .823ص ،2001
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الاكتتا ، أو يتحدف إلى مجموعة محددودة العددد مدن رجدا  المدا  ليددعوهم إلدى 
 الاكتتا ، أو يوجه رسائل خاصة إلى كل منهم.

ــاني ــر الثـ : وهدددو يفتدددرا أن يكدددون اليدددرا مدددن مخاطبدددة جمهدددور العنصـ
 .سددندات السدهم أو ا ويدل عمليدة إصدددار نداس الحيدو  علددى مدا  مدن أجددل تمال

 ،الددعوة إلدى الاكتتدا  فدي ا وراا الماليدة المطروحدة للتدداو  ،ويقيد بالإصدار
ومددن  ددم فشندده لا  .زيددادة رأسددما  شددركة قائمددة مة جديدددة أكسددوا  بقيددد إنشددا  شددر 

يعتبر إصداراً، بي  أسهم أو سندات موجودة من قبل أو رهنها، إ  ليس من شأن 
 .للشركة  ل  جلب رأسما  جديد 

وعليدده فددشن الظددرف المشدددد للاحتيددا  يتحقددق إ ا تضددمن الخطددا  الموجدده 
أو تضددمن مباليددة فددي تقدددير أربدداح  ،زعمدداً بتأسدديس شددركة وهميددةإلددى الجمهددور 
طدا  الدذي انطددوت فهددذا الخ .أو نشدرت بهددذا الطريدق موازندة مدزورة ،شدركة قائمدة

اسددتهدف إيقددداع المجندددي  إلددى أنددده إ دددافةً علددى الكدددذ ، كدداف ليقدددوم بدده الخدددداع، 
 .(1)عليهم المحتملين في اليلط

دعوة للاكتتدا  الدفشن مفهوم الوسيلة العلانية يتوفر فدي  ،على ما تقدم  بنا ً 
توفر للمحتالين الاتيا  بملايين الضحايا   نترنت الإ، بل إن  نترنت الإعن طريق  

فمن يقوم بطرح أسهم وهمية للاكتتا    ،وتطبيقاً لذل   .أكثر من أي وسيلة أخرت 
ليحمدددل النددداس علدددى الاكتتدددا  بهدددا، فدددشن الظدددرف المشددددد  نترندددت الإعدددن طريدددق 

 عقوبات ينطبق على فعله.من قانون ال 642للاحتيا  المنيوص عليه بالمادة 
ولابدددد مدددن الإشدددارة هندددا بدددأن المشدددرع السدددوري قدددد تنددداو  مسدددألة التلاعدددب 

، 2008لعدددام  3قددانون الشدددركات الجديددد رقدددم :همدددا قدددانونين فدديبددا وراا الماليدددة 
  .2005لعام  22وقانون هيمة ا وراا وا سواا المالية السورية رقم 

 

جدددرائم الاعتددددا  علدددى ا مدددوا  فدددي قدددانون العقوبدددات اللبنددداني، الطبعدددة د. محمدددود نجيدددب حسدددني:  (1)
 .405المرج  السابق، ص, 1998الثالثة، عام  
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سددتتناو  النيددوص المتعلقددة بالتلاعددب فددي ا وراا الماليددة فددي كددلا لددذل  
 :القانونين

ــام  3مــــن قــــانون الشــــركات رقــــم  203القــــانون الأول: المــــادة  لعــ
2008: 

 3من قانون الشركات رقم  203المادة الفقرة ا ولى من  في  تناو  المشرع  
هم الشدركات، وعاقدب عليهدا بعقوبدة العديد من أساليب التلاعدب بأسد  2008لعام  
 ما يلي:  هذه الفقرة على حية، فقد نيت جن

 المنيوص عليها في القوانين ا خرت: م  عدم الإخلا  بالعقوبة ا شد ) 
وبيرامددددة لا تقددددل عددددن يعاقددددب بددددالحبس مددددن سددددنة إلددددى  ددددلاف سددددنوات  -1

 لا مائة ألو ليرة سورية ولا تزيد على  لا ة ملايين ليرة سدورية، كدل مدن ارتكدب 
 أياً من ا فعا  التالية:

إصددددار ا سدددهم أو تسدددليمها  صدددحابها أو عر دددها للتدددداو  قبدددل تأسدددديس  -أ
 الشركة أو زيادة رأسمالها وفقاً  حكام هذا القانون.

طددددرح اكتتابددددات صددددورية ل سددددهم أو قبددددو  اكتتابددددات فيهددددا بيددددورة غيددددر   -  
 حجيجية.
 تسديد رأسما  الشركة بشكل صوري. -أ

إصدددددار سددددندات قددددرا وعر ددددها للتددددداو  بيددددورة مخالفددددة  حكددددام هددددذا  -  
 القانون.

تنظدديم ميزانيددة الشددركة وحسددابات أرباحهددا وخسددائرها بيددورة غيددر مطابقددة  -ج
أو تضمين تقريدر مجلدس إدارتهدا أو مدديريها أو تقريدر مفتشدي الحسدابات   ،للواق 

 بيانات غير صحيحة بيورة متعمدة. 
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 كتم المرسسين أو أعضدا  مجلدس الإدارة أو المدديرين أو مفتشدي الحسدابات  -د 
بقيد إخفا  حالدة الشدركة الحجيجيدة  ،لمعلومات وإيضاحات يوجب القانون  كرها

 عن  وي العلاقة.

 توزي  أرباح صورية أو غير مطابقة لحالة الشركة الحجيجية. -ه

قيام الجهة التي قامت بتقدير قيمدة المقددمات العينيدة بتأسديس تقريرهدا علدى  -و
 أو تضمينه مثل هذه المعلومات. ،معلومات تعلم أنها غير صحيحة

سددددناد ألحمددددل الجمهددددور علددددى الاكتتددددا  با سددددهم أو ب كا بددددة نشددددر وقددددائ  -ز
 القرا.

معلومات غير  ،تقديم عضو مجلس الإدارة أو المدير أو مفتش الحسابات  -ح
 صحيحة في تيريحه المقدم استناداً  حكام هذا القانون.

قيددام عضددو مجلددس الإدارة أو الشددخف المكلددو بتمثيددل الشددركة أو مفددتش  -ط
الحسابات بعمليات التلاعب في أسعار أسهم الشركة في أسواا ا وراا الماليدة، 
أو شددرا  وبيدد  ا سددهم اسددتناداً لمعلومددات حيددلوا عليهددا فددي معددرا ممارسددتهم 

أو نقدل هدذه المعلومدات  ي شدخف آخدر بقيدد   ،لو يفتهم وغير متاحة للعامدة
 إحداف تأ ير في أسعار أسهم هذه الشركة(.

 
تناولددت فددي الفقددرتين /  و ط/ مسددألة طددرح ومددن الملاحددع أن هددذه المددادة 

اكتتابات صورية ل سهم، أو حمل الجمهور على الاكتتا  بها تحت تأ ير نشدر 
الوقائ  الكا بة. وهو ما يدخل أيضداً  دمن نطداا تطبيدق الفقدرة / / مدن المدادة 

مدن  203ولما كاندت المدادة الإشارة إليها.   ت من قانون العقوبات التي سبق  642
قانون الشركات توجب على القا ي ا خذ بالعقوبة ا شد المنيوص عليها في 
 القوانين ا خرت، فشن القا ي الجزائي يكون هنا أمام العقوبتين التاليتين: 

واليرامددة  ،عقوبدة الحدبس مددن سدتة أشدهر إلددى أربد  سدنوات العقوبـة الأولــى: 
 من قانون العقوبات(. 642من مائتي ليرة إلى ألو ليرة. )المادة 
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لا      واليرامدة ،عقوبة الحبس من سنة إلدى  دلاف سدنوات العقوبة الثانية:  
ن  لا مائة ألو ليرة سورية ولا تزيد عن  لا ة ملايين ليرة سدورية. )المدادة ع  تقل

 من قانون الشركات(. 203
ن الحددد ا علددى للعقوبددة ا ولددى أشددد  مددن نظيددره فددي العقوبددة ومددن الملاحددع أ

الثانية، أما الحد ا دنى للعقوبة ا ولى فهو أخو من نظيره فدي العقوبدة الثانيدة. 
 أي العقوبتين أشدّ من الأخرى؟والسرا  المطروح هنا هو: 
ا صلل للمتهم، حيم  هب  الحالة في صدد معرفة القانون عالج الفقه هذه  

الرأي الراجل إلى أنه على القا ي أن يحدد موقفه من المدعى عليده سدلفاً، فدش ا 
كان متجهاً إلى تخفيف العقوبة بحقده، وجدب عليده أن يأخدذ بالقدانون الدذي هدبط 
بالحدددد ا دندددى. أمدددا إ ا كدددان متجهددداً إلدددى تشدددديد العقوبدددة، تعدددي ن عليددده أن يأخدددذ 

 .(1)الذي هبط بالحد ا علىبالقانون 
أنددده يجدددب علدددى  فيـــرى الباحـــثأمدددا فدددي حالدددة البحدددم عدددن العقوبدددة ا شدددد، 

القا ي ا خذ بالعقوبة التي ترتف  بالحد ا على، أي العقوبدة المنيدوص عليهدا 
من قانون العقوبات، والتي تيل إلى الحبس مددة أربد  سدنوات،   642في المادة  

 ن في  ل  احتدرام لإرادة المشدرع التدي تتجده إلدى تشدديد العقدا . فالعقوبدة التدي 
 ترتف  بالحد ا على هي التي ترمن تشديد العقا  على المدعى عليه.

مــــن قـــــانون هيئـــــة الأوراق  18و 17ن االقــــانون الثـــــاني: المادتـ ــــ
 :2005لعام  22والأسواق المالية السورية رقم 
مدددن قدددانون هيمدددة ا وراا وا سدددواا الماليدددة  17تنددداو  المشدددرع فدددي المدددادة 

هدذه  بعد  فدة  حكدام هدذا القدانون، حيدم عاقدب علدى الالسورية أربعة عشدر مخ
 دددلاف   ولا تزيدددد عدددن أشدددهر المخالفدددات بعقوبدددة الحدددبس لمددددة لا تقدددل عدددن  لا دددة

 

ص ، 2007عام ,جامعددة دمشددق، منشددورات شددرح قددانون العقوبددات، القسددم العددام :عبددود السددراج د.  (1)
. د.محمود نجيب حسني: شددرح قددانون العقوبددات اللبندداني، القسددم العددام، المجلددد ا و ، طبعددة 152

 .163،       ص 1998 الثة جديدة )معدلة ومنقحة(، منشورات الحلبي الحقوقية، بيروت، عام 
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 مدد  عدددم الإخددلا  بالعقوبددة ا شددد. ،وبيرامددة ماليددة لهددا صددفة التعددوي   ،سددنوات 
 .(18بيرامة مالية فقط )المادة  كما عاقب على البع  الآخر

 :يلي / على ما17نصت المادة /فقد  
 )يعتبر مخالفة  حكام هذا القانون، كل ما يلي:

مخالفة ا نظمة والتعليمات والقرارات اليادرة عن الهيمة وفقاً  حكام هدذا  -1
 القانون.

بتقدديم  ،عدم استجابة أي شدخف أو جهدة خا دعة لرقابدة الهيمدة وإشدرافها -2
 الو ائق أو المستندات اللازمة خلا  المدد والمهل المحددة.

تقديم معلومات أو بيانات غير صحيحة أو مضللة في أي من الو ائق أو  -3
 المستندات المقدمة للهيمة.

بيانددددات أو معلومددددات غيددددر عددددرا أوراا ماليددددة أو بيعهددددا بالاسددددتناد إلددددى  -4
سوا  فيما يتعلدق بدالحقوا والمزايدا التدي تمنحهدا هدذه   ،صحيحة أو مضللة

أو حدددو  طبيعدددة النشددداط وا و ددداع الماليدددة للشدددركات الميددددرة  ،ا وراا
 لهذه ا وراا.

لمعلومددات داخليددة أو سددرية  اسددتيلا  شددخف مددا بحكددم و يفتدده أو مركددزه -5
أو إفشدددا  هدددذه  ،تتعلدددق بدددأوراا ماليدددة، لتحقيدددق مكاسدددب ماديدددة أو معنويدددة

 المعلومات ليير مرجعه المختف أو القضا .

بددم وتوزيدد  الشددائعات أو إعطددا  معلومددات أو بيانددات غيددر صددحيحة أو   -6
بيرا التأ ير على سعرها أو سمعة الشركة  ،مضللة حو  أية ورقة مالية
 الميدرة لهذه الورقة.

تيددديق مدددقق الحسددابات أو المحاسددب علددى بيانددات ماليددة غيددر صددحيحة  -7
 أو مخالفة للمعايير المحاسبية ومعايير التدقيق المعتمدة. ،أو مضللة
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اعتمددددداد تحاليدددددل ماليدددددة ميريدددددة تتعدددددارا مددددد  المركدددددز المدددددالي للشدددددركة،  -8
 والقناعات الحجيجية لمكتب الاستشارات المالية والاستثمارية.

بيد  أوراا ماليدة أو التيدرف بهدا دون تفدوي  خطدي مدن مالكهدا أو دون  -9
له بذل .  وجود اتفاقية تخو 

 عدم توزي  نشرة الإصدار المعتمدة من الهيمة على الجمهور المستثمرين. -10

مخالفدة التعليمددات اليددادرة عددن الهيمدة بشددأن طبيعددة المعلومددات والبيانددات  -11
 الواجب تضمينها في نشرة إصدار ا وراا المالية.

 بي  أوراا مالية دون نشرة إصدار معتمدة من قبل الهيمة. -12

تقددديم أيددة خدددمات ماليددة أو اسددتثمارية أو وسدداطة ماليددة مرتبطددة بددا وراا  -13
 أو قبل اعتمادها من الهيمة. ،المالية دون الحيو  على ترخيف 

أي خددداع أو تدددليس أو تلاعددب يتعلددق بنشدداط إصدددار أو تددداو  أو انتقددا   -14
ملكيدددة ا وراا الماليدددة أو أيدددة ممارسدددة محظدددورة أو تضدددليل إعلامدددي فيمدددا 

 .(يتعلق با نشطة وا عما  المرخف لها من قبل الهيمة

 يلي: / فنصت على ما18أما المادة /
)م  عدم الإخلا  بأي عقوبة أشد منيوص عليهدا فدي القدوانين وا نظمدة 

 النافذة:

يعاقدددب بددددالحبس لمددددة لا تقددددل عدددن  لا ددددة أشدددهر ولا تزيددددد عدددن  ددددلاف  -أ
كل من ارتكب المخالفات المنيوص عليها   ،(1)سنوات، وبيرامة مالية

 

المتعلددق بتحديددد اليرامددات التددي  5/4/2007/ اليددادر بتدداريخ 151راجدد  المرسددوم التشددريعي رقددم / (1)
/ مددن قددانون هيمددة ا وراا  وا سددواا 17ت فددرا علددى المخالفددات المنيددوص عليهددا فددي المددادة /

 المالية السورية.
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( من المدادة السدابعة 14، 13، 12، 9، 7، 6، 5، 4،  3في الفقرات /
 .ا القانون عشر من هذ 

 باقي المخالفات فتفرا بحق مرتكبيها غرامة مالية. أما  -  

ي حكدددم باليرامدددات المبيندددة فدددي الفقدددرتين /أ و  / ليدددالل الهيمدددة بيدددفة  -ج
 تعوي .

يعتبددددددر أعضددددددا  مجلددددددس الإدارة وأعضددددددا  هيمددددددة المددددددديرين والشدددددددركا   -د 
المتضامنون والمو فون المعنيدون لددت الشدخف الاعتبداري المخدالو، 

 لم يثبت عدم علمهم بارتكابها(. مسرولين عن المخالفة ما

ــثو ــرى الباحـ قددداً فدددي الإحاطدددة بمختلدددو ا سددداليب أن المشدددرع كدددان موف   يـ
الاحتيالية المتعلقة با وراا الماليدة، وخاصدة مدا يتعلدق بدالنف العدام الدذي أورده 

مددن هددذا القددانون، والتددي تطددا  مختلددو أشددكا   17/ مددن المددادة 14فددي الفقددرة /
الاحتيددددا  التددددي يمكددددن ارتكابهددددا فددددي مجددددا  إصدددددار أو تددددداو  أو انتقددددا  ملكيددددة 

 ا وراا المالية، أو أي تضليل إعلامي يتعلق بهذه ا نشطة. 

وبنا  على ما تقدم، يمكن أن نمي ز في صدد الاحتيا  عدن طريدق ا وراا 
 بين أمرين:

إ ا كان الاحتيا  يتعلق بالاكتتا  على ا سهم أو إصدارها، الأمر الأول:  
/ مددن قددانون العقوبددات هددو الواجددب التطبيددق،  ندده الددنف 642فدشن نددف المددادة /
 ا شد كما رأينا.

إ ا كان الاحتيا  يتعلق بتدداو  ا سدهم )أي البيد  والشدرا (، الأمر الثاني:  
/ 17ندف المدادة /أو التضدليل الإعلامدي للتدأ ير علدى أسدعار هدذه ا سدهم، فدشن 

 ن هو الواجب التطبيدق،  2005/ لعام 22من قانون هيمة ا وراا المالية رقم /
 ة أشدهر ولا تزيدد عدن  دلاف عقوبة هذه ا فعا  هي الحبس لمدة لا تقل عن  لا
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(، وهددددذه العقوبددددة هددددي أشددددد  مددددن العقوبدددددة 18المددددادة ) واليرامددددة الماليددددةسددددنوات 
 / من قانون العقوبات. 641المنيوص عليها للاحتيا  البسيط في المادة /

ولا بدددم مددن الإشددارة هنددا إلددى أن جميدد  أسدداليب الاحتيددا  المتعلقددة بددا وراا 
، كشصدددار ا سددهم أو تددداولها أو التضددليل نترنددت الماليددة يمكددن ارتكابهددا عبددر الإ
ففي جمي  هذه الحدالات يجدب مراعداة القواعدد  ،..الإعلامي للتأ ير على أسعارها

 المتقدمة المشار إليها.

التدي تدتلخف وقائعهدا بدأن شدركة إحدت القضدايا الحديثدة فدي سدورية،   فيو 
وموقعدداً  ،اتخددذت لنفسددها مقددراً فددي دمشددق ،وهميددة للوسدداطة والاسددتثمارات الماليددة

ا مريكيدة لد وراا الماليدة، وقدد  ""cib، وادعت بأنها وكيلة لشركة  نترنت الإعلى  
اسددتجرت هددذه الشددركة مبددالن ماليددة كبيددرة مددن عدددة أشددخاص، بحجددة فددتل رصدديد 

، وبيدد  ا سددهم فددي البورصددة العالميددةلشددرا   ،وبددرقم خدداص بدده ،عميددل كددل باسددم
وبيدد  وشددرا   ،نترنددت الإحيددم يسددتطي  العميددل الدددخو  إلددى موقدد  الشددركة علددى 

 ا سهم بعد أن يقوم بشدخا  الرقم الخاص به.
وقد فوجئ جميد  العمدلا  بدأنهم وقعدوا  دحية عمليدة احتيدا ، عنددما قداموا 

حسددب  -التددي تدم دفعهددا سددابقاً، فتبددين لهددم  بمراجعدة مقددر الشددركة لسددحب المبددالن
بددأن ا سددهم التددي تددم شددراقها قددد هبطددت أسددعارها، وأن  -الشددركة يجددوا  مددو ف

أن هدددذه . وبعدددد إجدددرا  التحريدددات تبدددين الدددريلجميددد  هدددذه المبدددالن قدددد  هبدددت مددد  
ولا يوجد لدت القائمين عليها ما يثبت بأنه تم شدرا  أسدهم   ،الشركة غير مرخية

ولدت تفتديش حواسديب هدذه الشدركة تدم  دبط العديدد مدن البدرامج   .للعملا  أصلاً 
 ددبط عدددة إلددى  إ ددافةً ، نترنددت الإالمخييددة لمتابعددة مرشددرات البورصددة عبددر 

 ن الو ائق الشخيية للعديد من العملا  والضحايا من جنسيات مختلفة.نسخ م
قامددت النيابددة العامددة بتحريدد  الدددعوت العامددة بحددق القددائمين علددى هددذه  وقددد 

الشددركة الوهميددة بجددرم ممارسددة الوسدداطة الماليددة المرتبطددة بددا وراا الماليددة دون 
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من قانون هيمة ا وراا وا سواا الماليدة السدورية رقدم   18ترخيف حسب المادة  
 .(1)عقوبات  264، وجرم الاحتيا  وفق المادة 2005لعام  22

 :phishingالاحتيال بأسلو  انتحال الشخصية    -رابعا  
 :بأنه يمكن تعريف انتحا  الشخيية أو اليفة 

 إلكترونددي، باسددتخدام بريددد نترنددت الإشددكل مددن أشددكا  سددرقة الهويددة علددى )
ة احتياليدة، و لد  إلكترونيدمن أجدل أن يتيدلوا بمواقد   ،ميشوش لإغوا  المتلقين
مثددل أرقددام بطاقددات  ،ماليددةالشخيددية و ال همشددون بياندداتفيبغيددة خددداعهم وجعلهددم   

 .(2)(..الائتمان وكلمات السر وأرقام الضمان الاجتماعي
ة إلكترونيددمثددا  علددى هددذه العمليددة عندددما يسددتلم أحددد ا شددخاص رسددالة الو 
(، فعنددما ينقدر المسدتلم علدى هدذا link) إلكترونديطريقدة اتيدا  بموقد   تتضدمن
 ، ولكدن هدذا الموقد  يكدون e-bay( فشنده يددخل إلدى موقد  مثدل موقد  link)  الربط
إلا أنه وبالتفحف الجيد يمكن أن يظهر أن عنوان اليفحة مختلدو عدن   ،مزيفاً 

وسددوف يقدددوم بشعطدددا   ،ولكددن الضدددحية لددن يلاحدددع هددذا الفدددرا  .الموقدد  الحجيقدددي
ومددن أمثلددة هددذا ا سددلو ، أن  .مثددل كلمددة السددر وعنددوان البريددد  ،معلومددات عندده

 موقددد مددن  اظهددر أنهدددت ةً إلكترونيدد رسدددالةً اسددتلم  "ويليدددام جاكسددون "يدددعى  اً شخيدد
paypalلددق مددا لددم يجدددده بمعلومددات ي، وهددذه الرسددالة تحددذره بددأن حسددابه سددوف ي

( بددالموق  الددذي يسددتطي  link) ربددطماليددة محددددة، وكددان يوجددد فددي هددذه الرسددالة 
بشدخدددا  أرقدددام بطاقدددة  "جاكسدددون "وقدددد قدددام  .خلالددده تجديدددد هدددذه المعلومدددات مدددن 
، الخاصددددددة بدددددده ئتمددددددان والحسددددددابات الميددددددرفية وأرقددددددام الضددددددمان الاجتمدددددداعيالإ

 

 دمشق.العامة في سجلات النيابة  2008/ 7/ 20/ م تاريخ 12823القضية رقم موجوداً   (1)
(2)  Micheal kunz and Patrick Wilson, op-cit, p-15. 



- 61 - 

 

 "جاكسددون "ومعلومددات شخيددية أخددرت، وانتهددت هددذه العمليددة الاحتياليددة بخسددارة 
 .(1)ممات الدولارات 

بتنيدديب موقدد   الجيامهمدد "نسددتهيو "مددن  "سددتيفينز"تجددريم ا خددوين  تددم  كمددا 
، وقامدددا بجمددد  أكثدددر مدددن Salvation Armyمزيدددف لجددديش الانقدددا   إلكتروندددي
 .(2)دولار باسم جمعية إعيار كاترينا 48000

  بدددوزارة الداخليدددة و ورد بدددلال إلدددى إدارة جدددرائم الحاسدددوفدددي قضدددية أخدددرت، 
مدددن إحدددت شددركات مكافحددة جددرائم الاحتيدددا  ، لكتروندديالميددرية عبددر البريددد الإ

ل قانوندداً أحددد البنددو  البريطانيددة الكبددرت، بوجددود  موقدد  مزيددف العالميددة، التددي تمثدد 
لخددددداع عمددددلا  البندددد  وجمدددد  لهددددذا البندددد  البريطدددداني، يسددددتخدم  نترنددددت علددددى الإ

 والاستيلا  على أرصدتهم بطريقة احتيالية. المعلومات عنهم، 

تم إلقا  الجب  على طالدب بكليدة الهندسدة مجديم   ،نتيجة البحم والمتابعةو 
الددذي يحمددل نفددس مواصددفات الموقدد  لإنشددائه هددذا الموقدد  المزيددف ،عيلية بالإسددما

مددددا خدددداع عمددددلا  البندددد  فدددي الخددددارج، كالطالددددب الرئيسدددي للبندددد ، وقدددد اسددددتطاع 
الشدددرقية وروسددديا تحويدددل بعددد  اسدددتطاع بمعاوندددة أشدددخاص مجيمدددين فدددي أوربدددا 

شددركات تحويددل ا مددوا  وتقسدديمها فيمددا بيددنهم، وقددد  عددن طريددقأرصدددة العمددلا ، 
عائدددددد لوالدددددده فدددددي  إنترندددددت ن طريدددددق مقهدددددى جريمتددددده عددددد هدددددذا الطالدددددب  ارتكدددددب 

 .(3)الإسماعيلية

 :لكترونيالاحتيال عن طريق البريد ال   -خامسا  
ومدن أبدرز هدذه  ،هنا  العديدد مدن أشدكا  الاحتيدا  عبدر البريدد الإلكتروندي

وفيده يتلقددى  ،  Neigeran letter fraudالنيجيـري  لكترونديالبريدد الإ ،ا شدكا 
 

(1  ) Micheal kunz and Patrick Wilson, op-cit, p- 16. 
(2)  IC3, op-cit, p-15. 
 .97د. محمد الشناوي: المرج  السابق، ص  (3)
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بن رئيس دولة نيجيريدا لا عي أنه الوريم شخف يد   من ةً إلكتروني رسالةً الضحية  
فدي عددة حسدابات فدي جميد  أنحدا   أةملايين الدولارات المخب سيرف أنه  و الميت،  

 وكددل مددداالعددالم، وأن مسدددتلم هددذه الرسدددالة سيحيددل علدددى جددز  مدددن هددذه الثدددروة، 
لاف مدددن الددددولارات كدددأجر للمحدددامي مدددن أجدددل الحيدددو  علدددى آيطلدددب منددده هدددو 

وا شخاص الذين وقعوا  حية لهذه الجريمة أرسلوا نقدودهم ولدم يحيدلوا   ،الثروة
 .(1)على الثروة المتوقعة

رسالة تيل من شركة تطلق على نفسها اسم   ،ومن الرسائل الشهيرة أيضاً 
E. A. A. S  Lottery Watergate inc وهدي "جوهانسدبورل"، ومركزهدا ،

علمد  بأند  ، حيدم ت  تجاريدة فعدلًا عدن شدركةصدادرة  كأنهدا  و   ،رسالة محترمدة جدداً 
 بلددن، كمددا تطلددب  مال مباسددتلامندد  تأكيددد نيتدد   وتطلددب   ،مليددون دولار 2.5ربحددت 

 : من  المعلومات التالية
رقددددددم  -4 .رقددددددم الهددددداتو -3 .عنددددددوان المسدددددكن -2 .الاسدددددم الثلا دددددي -1
 صورة عن الهوية. -5 .الفاكس

بمبلددن   وعنددما ترسددل هددذه المعلومددات، يرسددلون إليد  فدداتورة باسددم  تطالبدد
معدددين لقدددا  خددددمات بريديدددة، وإ ا أعطددداهم الشدددخف المعندددي رقدددم حسدددابه أو رقدددم 

 .آخددر الشدددهر الميددرفبطاقددة الائتمددان، فسددوف يجدددد مفاجددأة كبيددرة فددي كشدددو 
، فقددد طلبددت إدارة هددذه جديتددهوا كثددر إ ددارة فددي هددذا النددوع مددن الرسددائل هددو مدددت 
يمكنده  وإنمدا ،البريد عبر  الشركة الوهمية من أحد ا شخاص ألا يرسل أي أوراا

دولددة بددين  11مكاتددب الشددركة المنتشددرة فددي  عنددد زيارتدده إلددىبنفسدده  هاأن يحضددر 
 .(2)آسيا وأوروبا والولايات المتحدة

 
 

(1)Micheal kunz and Patrick Wilson, op-cit, p- 12.  
، رسددددالة الإنترنددددتمحمددددد عبيددددد الكعبددددي: الجددددرائم الناشددددمة عددددن الاسددددتخدام غيددددر المشددددروع لشددددبكة  (2)

 .176ص، 2004ماجستير مقدمة إلى جامعة القاهرة، عام 
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أيضاً، مدا يعدرف باسدم  لكترونيومن أساليب الاحتيا  عن طريق البريد الإ
 أو طريقة الهرم.  chain letters الرسائل المتسلسلة

يتضددمن أسددما  عدددد إلددى الييددر  إلكتروندديوتددتم هددذه الطريقددة بشرسددا  بريددد 
، وعلى مسدتقبل الرسدالة  على شكل قائمة واحداً تلو الآخر  ،قليل من ا شخاص 

أن يرسددل مبليدداً معيندداً عبددر البريددد العددادي إلددى عنددوان الشددخف الددوارد اسددمه فددي 
حددذف الاسددم يأن  بعددد  يقددوم بتسددجيل اسددمه فددي أسددفل القائمددة  ددمأعلددى القائمددة، 

 أشدددخاص  عددددةإلدددى يقدددوم بشرسدددا  الرسدددالة   دددم ا و  الدددذي تدددم إرسدددا  المدددا  لددده،
والهدددف مددن هددذه العمليددة هددو أن ييددل اسددم  ليقومددوا بددنفس الخطددوات. ،آخددرين

 ،أي إلدى مرتبدة الاسدم ا و  ،مدة إلدى ا علدىالمرسل إليه المددرج فدي أسدفل القائ
خاص الدذين سداهموا فدي محددد مدن ا شد وهنا سيتلقى مبالن مالية مدن عددد غيدر

يكتشدددو أنددده كدددان  دددحية عمليدددة احتيدددا ، وأن ا سدددما  إلا أنددده س .هددذه السلسدددلة
 .(1)جميعها ربما تكون لشخف واحد قام بالاستيلا  على جمي  ا موا 

. أسـلو  العـروا الروسـية، لكترونديومن أشكا  الاحتيا  عبر البريدد الإ
رجددا  مددن روسدديا فددي أغلددب ويعددرف بهددذا الاسددم،  ن مرتكبددي هددذا ا سددلو  هددم 

. ومدن أشدهر المحتدالين فدي هدذا المجدا ، رجدل روسدي فدي ا ربعدين مدن ا حيان
كدان يتعدرف علدى الدذي  ، Robert Mc Coyعمدره، اسدمه "روبدرت مدا  كدوي" 

 طريددق عددن ددحاياه، عددن طريددق الإعلانددات الشخيددية التددي ينشددرها عددن نفسدده 
. وقدد كدان "روبدرت" ينتحدل  America on lineة، مثل لكترونيبع  المواق  الإ
ة صفة امرأة روسية تبحم عن الحب، ويقوم بشرسا  صور لكترونيفي رسائله الإ
 دددم يقدددوم  لفتدددرة مدددن الدددزمن، هدددذه العلاقدددة. وتسدددتمر إلدددى  دددحيته لعار دددة جميلدددة

بشخبدددار الضدددحية بدددأن الفتددداة الجميلدددة ترغدددب برقيدددة عشددديقها، وتحتددداج إلدددى مبلدددن 
 / دولار أميركي لتيطية مياريف التأشيرة وتذكرة الطائرة.1800/

 

   .177محمد عبيد الكعبي: المرج  السابق، ص   (1)
Micheal kunz and Patrick Wilson, op-cit, p-15                
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وبعد أن يتم إرسا  هذا المبلن، وفي اليوم الذي يتوق  فيه الضحية وصو  
أن هندا  مشدكلة تتعلدق بدالقوانين  ،  الفتاة الجميلة، تيله رسالة منها تددعي فيهدا

/ دولار 1500الروسددية الحديثددة التددي لا تسددمل لهددا بالميددادرة إلا  إ ا كددان معهددا /
يددددددتم تجاهددددددل رسددددددائله  .أميركددددددي نقددددددداً، وبعددددددد أن يرسددددددل الضددددددحية هددددددذا المبلددددددن

 ن حسدددابات المشدددتركة الروسدددية قدددد أ غلقدددت.  هأو ت عددداد إليددده رسدددائل ،ةلكترونيدددالإ
 وق   حية عملية احتيا . يعلم أنهعندها 

وبعددد إلقدددا  الجددب  علدددى "مددا  كدددوي"، اعتددرف بالاحتيدددا  علددى أكثدددر مدددن 
، كان معظمهم من الولايات المتحدة ا ميركية، وحيل مدنهم علدى / رجلاً 250/

كدددددم عليددددده بالسدددددجن مددددددة خمدددددس  مدددددا يزيدددددد علدددددى مليدددددون دولار أميركدددددي، وقدددددد ح 
 .(1)سنوات 

 الاحتيال المهني:  -سادسا  
أي  ،هدددددو الاحتيدددددا  المهندددددي نترندددددت الإمدددددن أكثدددددر صدددددور الاحتيدددددا  عبدددددر 

 الاحتيا  الذي يرتكبه العاملون داخل المرسسة.
نائددب  ، Haward Cox "هدداورد كدوس"وحسدب مدا جددا  علدى لسددان السديد 

 المستشار في مكتب التفتيش في الخدمة البريدية بأمريكا:
إلددددى  ييددددلوالكددددي  نترنددددت الإيسددددتخدمون  نين الددددداخليين بعدددد  المددددو فإ)

يئ سددد علدددى نحدددوبياندددات ليسدددت  ات صدددلة بو دددائفهم، وبعدددد  لددد  يسدددتخدمونها 
عددادة  ن وهددرلا  الندداس يكونددو  .ر ددون المرسسددة للخطددريع  و  ، هدددافهم الشخيددية

 .(2)(أو أنهم غير سعدا  في أعمالهم ،على حافة الطرد من العمل

 

 وقضية أخرت: com/scamsdetective-www.russian . هذه القضية متوفرة على الموق  (  1)
Joseph  T. wells, Computer Fraud Casebook, Published by John Wiely 

@sons. Inc, Hoboken, New Jersey, 2009, P 35 - 45.                                    
(2  )Joseph W. Kotar, op- cit, p- 48. 

http://www.russian-detective/
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وهنددا  عدددة دراسددات أجريددت علددى الاحتيددا  المددرتبط بالتلاعددب باليبانددات، 
وقد تبين أن معظم حالات هذا الاحتيا ، قدد تدم عدن طريدق أشدخاص مدن داخدل 
المرسسددات المجنددي عليهددا، وأن نسددبة هددذه الحددالات قددد ييددل إلددى  لا ددة أربدداع 
الحالات التي تم دراسدتها، حتدى أن الدبع  يطلدق علدى هدذا الندوع مدن الاحتيدا  

ــة"اسددم  ، و لدد  إشددارة إلددى حدو دده داخددل in-house offence "الجريمــة الداخلي
 .(1)المرسسة المجني عليها بواسطة أحد المنتمين إليها

 
 

 :Telecommunications Fraudاحتيال الاتصالات    -سابعا  
ة فدي السدنوات سدأصبل الاحتيا  في مجا  الاتيالات من المسدائل الحسا

وهددددذا لا يعنددددي أن الاحتيددددا  فددددي الاتيددددالات  دددداهرة حديثددددة، ولكددددن  .الما ددددية
أصبحت مرسسات الاتيالات والمجتم  برمته يرت من الضدروري ملاحقدة هدذه 

بعدد أن كاندت الخسدارات الناجمدة عنهدا يدتم امتياصدها فدي   ،ا نشطة الاحتيالية
 كثير من ا حيان.

والواقددد  أن صدددناعة الاتيدددالات قدددد تطدددورت فدددي العشدددرين سدددنة الما دددية 
، مثدل أجهدزة الموبايدل للتكنولوجيداو ل  بسبب الانتشار الواسد    ،ةملحو بيورة  

(، وتطور إرسا  اليوت PABXوالانتشار الواس  للمقاسم الشخيية الخاصة )
(، وتطدور البنيدة 3g، وتقنية الجيل الثالدم للخلدوي )نترنت الإوالفاكس عبر شبكة  

 ( وغيرها.UMTSالتحتية  نظمة الاتيا  الخلوي العالمية )
وقد رافق هذه التطورات التقنية ارتفاع مستوت الاحتيدا  فدي مجدا  خددمات 
ممدا  ،الاتيالات، وأصبل من الممكدن خدرا الحددود الوطنيدة مدن قبدل المجدرمين

 يعرقل عمل الجهات المختية.
 

 . 427(  د. نائلة قورة: المرج  السابق، ص1)
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الددذي يرتكددب فددي مجدددا  مختلفددة مددن الاحتيددا   والحجيقددة أن هنددا  أشددكالاً 
 أبرز هذه ا شكا :الاتيالات، و 

 :نترنتال  عبرالمسافة  البعيد  الاحتيال الهاتفي   -أ
 Long Distance Telephone Fraud Via Theوهددو يعددرف بددد 

Internet ًالضددحية بدددشنزا  فيدده تقددوم و  .، وهددو مددن أنددواع الاحتيددا  الحديثدددة نسددبيا
، علدى أندده برندامج لده خدواص مميدزة، ويقدوم البرنددامج نترندت الإبرندامج مدن شدبكة 

بتنيددديب نفسددده تلقائيددداً، وبمجدددرد انتهدددا  التنيددديب، يقدددوم البرندددامج بالددددخو  إلدددى 
المدددودم ويقطددد  الاتيدددا  مددد  مدددزود خدمدددة الاتيدددا ،  دددم يقدددوم بشعدددادة الاتيدددا  

، حيددم تكددون كلفددة الاتيددالات مددن بعيددد  بمددزود خدمددة اتيددا  آخددر فددي مكددان
وأكثددر مددا تددر ر هددذه الطريقددة بالاحتيددا   .أي أنهددا عاليددة الكلفددة ،الدرجددة ا ولددى

 .(1)نترنت الإلى للدخو  إ dial upعلى ا شخاص الذين يستخدمون نظام 

بأنده  تدتلخف  والتدي ،(  love ballباسدم ) ففي إحدت القضايا التدي ع رفدت 
دم إلدى الشددرطة البرتياليددة العديدد مددن الشدكاوت حددو  اسددتلام ً  ا 2000فدي عددام 

مقابددل خدمددة الهدداتو مددن الدرجددة  ،بعدد  ا شددخاص لفددواتير تلفونيددة عاليددة جددداً 
تبددددين بددددأن جميدددد   ،ونتيجددددة التحجيقددددات  التددددي لددددم يقومددددوا باسددددتخدامها. (2)ا ولددددى
سدبق وأن تدم الإعدلان  نترندت الإقد دخلوا إلدى مواقد  إباحيدة عبدر   كانوا  المشتكين
تدتم عمليدة الاحتيدا  عنددما يددخل أحدد ا شدخاص إلدى حيدم    عبر الشبكة.عنها  

يطلب منده تحميدل برندامج يسدمل لده برقيدة اليدور الإباحيدة، وهدذا ف    ،هذا الموق 
 ي نيددب الحجيقددة يبددارة عددن برنددامج يجددري اتيددالات هاتفيددة، و فددي البرنددامج هددو 

 

(1)Robin Bryant: Investigating Digital Crime, John Wile& Sons, ltd,  2008, 

p- 159. 

 تسمى هذه الخدمة في مرسسة الاتيالات السورية، بخدمة التعرفة المخيوصة .  (2)
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، وعندددد علدددى سدددطل المكتدددب نفسددده علدددى حاسدددو  المشدددتر  علدددى شدددكل أيقوندددة 
 يلي: ما يجري بسريةالضيط على هذه ا يقونة مرتين 

 إيقاف تشييل المودم اليوتي.  -1
 .نترنت الإوقو اتيا  المستخدم بشبكة   -2
آخر، ولكن من خلا  خدمة  إنترنت إعادة اتيا  المستخدم بمزود خدمة   -3

 الهواتو من الدرجة ا ولى.
 السماح بالدخو  إلى المواد المعرو ة.  -4

العمليددات  هددذه وعندددما يقددوم المسددتخدم بددالخروج مددن الموقدد ، يقددوم بتخددزين
دخو  الددوتكدون كلفدة  ،دون علدم المشدتر ، وإعدادة الاتيدا  بمددزود الخدمدة ا و 

يحيددددل عليهددددا  ،بالسدددداعة اً اسددددترليني اً جنيهدددد 190مواقدددد  الإباحيددددة حددددوالي الإلددددى 
 ا شخاص الذين قاموا بالمخطط الاحتيالي.
وهدم يبدارة عدن أربعدة أشدخاص مدن  ،وقد تدم إلقدا  الجدب  علدى المحتدالين

وقدد قددرت خسدائر   .برتيدالي(  -سدلوفاني  -مكسديكي  -جنسيات مختلفدة )هولنددي
حيدددل عليهدددا المحتدددالون قبدددل  اً اسدددترليني اً جنيهددد ملايدددين 4 بنحدددوهدددذا الاحتيدددا  
 .(1)الاعتقا 

 Premium rateالاحتيال عن طريــق الخدمــة ةاليــة الــثمن - 

service Fraud: 
وهنا يكون  حايا الاحتيا  إما المشدتركين أو مدزودي خدمدة الاتيدالات، 

 الضدددحايا بالاتيدددا  بأرقدددام مدددن خدمدددة الدرجدددة ا ولدددى هدددرلا  حيدددم يدددتم إقنددداع
  للاتيددا  إلددى و وهنددا يددتم تحويددل مددودم الحاسدد .للحيددو  علددى جددوائز وهميددة

 .(2)باهظة الكلفةو  المدت وإجرا  مكالمات بعيدة ،الخارج
 

(1  )Robin Bryant, op- cit, p- 80. 
(2)Robin Bryant, op- cit, p- 161. 
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مجموعدددة مدددن المحتدددالين  قدددامفدددي إحددددت القضدددايا التدددي تدددم التحقيدددق بهدددا، ف
لآلاف ا شددخاص، يتضددمن بددأن كددل مسددتلم لهددذا البريددد  إلكتروندديبشرسددا  بريددد 
، عددن طريدددق بطاقددة الائتمدددان اً دولار  899إلددى  250 ابتددداً  مدددن سدديدف  لدده مبلدددن
الاتيدا  بدالرقم  لكترونديلدب مدن الضدحايا فدي هدذا البريدد الإط   ، وقدد الخاصة بده

هددددو رمددددز  767أن  يعلمددددون  لددددم يكددددن الضددددحاياو  مددددن أجددددل أي استفسددددار، 767
فددددي جددددزر الهنددددد اليربيددددة، وعندددددما اتيددددل هددددرلا   "دومونيكددددا"الاتيددددا  بمنطقددددة 

الضحايا بالرقم المدذكور تدم وصدلهم بخدمدة التسدلية التدي تحمدل مضدمون جنسدي 
(Audio textومن  م كان عليهم دف  فواتير غالية الثمن ،)(1). 

 :fraud  PABXاحتيال المقاسم الداخلية الخاصة   -ج
PABX  أنظمة

سدتخدم تغالبداً مدا  ،يبارة عن مقاسم داخلية خاصدة  يه  (2)
وهدددي أنظمدددة معقددددة تعتمدددد علدددى لوحدددة مفددداتيل  .فدددي الشدددركات والإدارات وغيرهدددا

  .  و متيلة بالحاس
PSTNالثابتدة العامدة   الهداتوويتم وصل هذا النظام بشدبكة  

، حيدم يدتم (3)
تزويدددد المرسسدددة بخطدددوط مكالمدددات داخليدددة، ومدددن  دددم يمكدددن تحويدددل المكالمدددات 

ومدددن خدددواص هدددذا النظدددام أيضددداً أنددده  .الدددواردة إلدددى الجهدددة المطلوبدددة فدددي الشدددركة
وإجرا   ،يسمل للمستخدم المخو  بالدخو  إلى الشبكة الداخلية من خارج الشركة

 .(4)مكالمات هاتفية على حسا  الشركة

 

(1  )On line fraud and crime, op- cit, p- 23. 
 د.عبددد الحسددن الحسدديني: .Private Automatic Branch exchangeاختيددار لددد  و(  وهدد 2)

 .599, صالمرج  السابق
 د.عبددد الحسددن الحسدديني:  .Public switched telephone Networkاختيددار لددد  و(  وهدد 3)

 .663, صالمرج  السابق
(4  )Robin Bryant, op- cit, p- 163. 
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تعددرا  إلا أنهدداوبددالرغم مددن أن هددذه ا نظمددة تددوفر المرونددة لمسددتخدميها، 
مدن قبدل الهكدرة، حيدم يسدتطيعون الددخو  إلدى مقسدم الشددركة  الشدركات للاقتحدام
 ،وهكدذا يدتم الاحتيدا  علدى الشدركة  .جرا  مكالمات  ات كلفة عاليةلإواستخدامه  

معلومددات عددن  ةفددواتير هاتفيددة عاليددة مددن غيددر أن تعددرف أيدد تتلقددىسددوف  ا نهدد
 .(1)المجرمين
هنددا  العديددد مددن التهديدددات التددي يمكددن أن تتعددرا لهددا المرسسددات التددي و 

 ( ومنها:PABXتستخدم نظام المقسم الداخلي الخاص )
 سرقة الخدمة. •
 التي تسمل بجم  معلومات عن الشركة. ،مراقبة حركة هذا النظام •
 عدم معرفة من هاجم الخدمة. •
 تعديل البيانات. •
 التنيت على المكالمات. عن طريقإفشا  المعلومات   •
 مخو  وإجرا  مكالمات دولية.الدخو  غير ال •
  ت تسدبب قدد  ولابد من الإشارة إلى أن القضايا المتعلقة بهذا الندوع مدن الاحتيدا    
 خسارات مادية كبيرة تيل إلى ملايين الدولارات.في 

 
، نترندت حتيدا  عبدر الإللاوبعد أن انتهينا من دراسدة اليدور العامدة وأخيراً  

 الاحتيا  عن طريق بطاقات الائتمان في المطلب القادم. سنشرع في دراسة

 

(1  )Robin Bryant, op- cit, p- 165. 
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 المطلب الثاني 
 الصورة الخاصة للاحتيال عن طريق بطاقات الائتمان 

 ،شاع في الآونة ا خيرة اسدتعما  بطاقدات الائتمدان علدى اخدتلاف أنواعهدا
وقددد سدداعدت الثددورة  .الماليددة و لدد  مددن أجددل التيسددير علددى ا فددراد فددي معدداملاتهم

علدددددى نقدددددل  نترندددددت الإالمتسدددددارعة لدددددنظم الحوسدددددبة ونظدددددم الاتيدددددالات وخاصدددددة 
المعلومدددات عبدددر العدددالم خدددلا  لحظدددات معددددودات، فأصدددبحت بطاقدددات الائتمدددان 

 نترنددددت الإاسددددتخداماً وانتشدددداراً محليدددداً وعالميدددداً، فقددددد ربطددددت  أكثددددر وسددددائل الدددددف 
 وأجهزة سحب النقود أينما وجدت. ،ةلكترونيالميارف بنقاط البي  الإ

وقد صاحب انتشار هذه البطاقات وتزايد حجم التعامل بها، نمواً مضطرداً 
 وغيدر ،بواسدطتها هدا وسدرقتها والاحتيدا  ر في الجرائم المرافقة لاستخدامها، كتزوي

 .من أشكا  الإجرام ل   

ن الاحتيا  بواسطة بطاقات الائتمان لا يشدكل دائمداً احتيدالًا عبدر أوالواق   
كالشدرا  ببطاقدة  ،إلى الإنترنت عند استخدامها  إلا إ ا كان هنا  ولوج    ،الإنترنت 

 أو عند استخدام بطاقة ائتمانية مدزورة  ،ائتمانية مزورة أو مسروقة عبر الإنترنت 
 إ ا كدان هدذا ا خيدر موصدولاً  ،فدي سدحب النقدود مدن اليدراف الآلدي  أو مسروقة

إ ا اسددتخدمت هددذه البطاقددات  أو ،مدد  الميددرف الميدددر للبطاقددة عبددر الإنترنددت 
من التجار الذين يستخدمون أجهزة إلكترونية موصدولة عبدر الإنترندت   الشرا في  

لتأكد من صدلاحية البطاقدة لوالتي تستخدم عادةً   ،م  الميرف الميدر للبطاقة
 ورصيدها....الخ.

هدو  لد  الندوع فقدط مدن  ،أن ما يتعلق بمو وع البحدم   وةني عن البيان 
 احتيا  البطاقات الائتمانية المرتبط بالإنترنت.
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وقبددل الدددخو  فددي صددور هددذا الإجددرام لابددد لنددا مددن التعددرف علددى ماهيددة  
وهذا ما سنبحثه علدى  .بطاقة الائتمان وأنواعها، وأساليب الاستيلا  على أرقامها

 التتالي:

 :(1)ماهية بطاقة الائتمان -أولا  
مددن مددادة غالبدداً ميددنوعة  ، ات أبعدداد قياسدديةهددي بطاقددة مسددتطيلة الشددكل 

 مسجل على وجهيها مجموعة من البيانات ا ساسية وهي:و البلاستي ، 
 Master، ماسدددتر كدددارد Visaاسدددم وشدددعار المنظمدددة الدوليدددة )فيدددزا  -1

Card).... 
اسم وشعار الميرف الميدر: وهو الميرف الذي يحدق لده إصددار   -2

البطاقات، مثل الميرف التجاري السوري الذي يقوم بشصدار بطاقدات الفيدزا فدي 
 سورية.
رقم البطاقة: وهو الرقم المطبوع على صدر البطاقة، وهو رقم تعريدف   -3
وإنمدا وفقداً لمعادلدة ريا دية معيندة،  ،اً عشدوائي ىعطً  خانة، ولا ي  16مكون من  

 .(2)(panويسمى هذا الرقم )
 اسم حامل البطاقة. -4
 تاريخ الإصدار. -5
 تاريخ اليلاحية. -6
 صورة حامل البطاقة في بع  أنواع البطاقات. -7

 

( د. جميددددل عبددددد البدددداقي اليدددديير: الحمايددددة الجنائيددددة والمدنيددددة لبطاقددددات الائتمددددان الممينطددددة، دار 1)
وائددددل الدبيسددددي: البطاقددددة الميددددرفية، مطبعددددة . 12، ص2003القدددداهرة، عددددام  -النهضددددة العربيددددة

 .    33، ص2004بيروت، عام  -صادر
   .  Robin Bryant, op- cit, p- 136 

 Primary account Numberاختيار لد  هو( و 2)
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الشددريط المميددنط: وهددو شددريط مميددنط يقدد  علددى  هددر البطاقددة وعلددى  -8
أجهددزة اليددراف بواسددطة طولهددا، مسددجل عليدده بيانددات غيددر مرئيددة يمكددن قرا تهددا 

ة تعددرف بددد إلكترونيددعددن طريددق نقدداط البيدد  التددي تتضددمن آلددة  أو، ATMالآلددي 
POS  للتعددرف و وهددذه البيانددات هددي التددي يحتاجهددا الحاسدد .(1)مخييددة لددذل  

والددددرقم الشخيددددي، والتددددواريخ  ،علددددى رقددددم البطاقددددة والحددددد المسددددموح بدددده للسددددحب 
 تجارية.الوالرموز ا خرت الخاصة بالمعاملات 

شريط التوقي : وهو شريط يق  على  هر البطاقة ، حيم يقدوم حامدل   -9
 .البطاقددة بددالتوقي  عليدده أمددام مو ددو الميددرف ميدددر البطاقددة عنددد تسددلمه لهددا

تمكدين التداجر المتعامددل  هديوالفائددة مدن وجدود توقيدد  الحامدل علدى هدذا الشددريط 
م  حامل البطاقة من التأكدد مدن هويدة هدذا ا خيدر عدن طريدق مضداهاة التوقيد  

 الموجود على البطاقة م  توقي  الحامل أمامه.
رقدددم التعريدددف الشخيدددي: وهدددو رقدددم سدددري لا يظهدددر علدددى البطاقدددة،  -10

pinويرمز له بدد  ،ويتكون عادة من أرب  خانات 
، ويسدلم هدذا الدرقم للعميدل فدي (2)

 روف ميلق عند استلامه للبطاقة، و لد  ليسدتخدمه عندد السدحب مدن اليدراف 
 مبسدطة ويعدد هدذا الدرقم صدورة .ةلكترونيالآلي، أو عند الشرا  من نقاط البي  الإ

 .لكترونيمن صور التوقي  الإ
ويمكددن التمييددز هنددا بددين نددوعين مددن البطاقددات البلاسددتيكية حسددب طريقددة 

 هما: ، تينيعها
 :Swipe Cardالبطاقة الممغنطة التقليدية  -أ

وهي البطاقة الميناطيسية التي تكون فيها المعلومات مخزنة علدى الشدريط 
 أشرنا إليه سابقاً .الممينط الذي  

 

(1 )ATM اختيار لد  هوAutomatic Teller Machine  ،والمقيددود بهددا جهدداز اليددراف الآلددي
 أي نقطة البي . Point Of Saleاختيار لد  هوف  POSأما 

  Personal Identification Number( وهو اختيار لد 2)
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 : Smart Cardالبطاقات الذكية  - 
هددددذه البطاقددددات تشددددبه الحواسدددديب الميدددديرة،  نهددددا تقددددوم بعدددددة عمليددددات  

 الية ا مان ولا يمكن تزويرها.عحسابية، وهي 
ويمكن التمييز بين نوعين من هدذه البطاقدات، فهندا  بطاقدات  كيدة تحدوي 

 .معالجة على بطاقة  اكرة، وبطاقات  كية أخرت تحوي على رقاقة
 اكدددرة أمدددا البطاقدددات الذكيدددة  ات الدددذاكرة، فهدددي تحدددتفع بالمعلومدددات علدددى 

ومددن أمثلددة هددذه البطاقددات، بطاقددات الهواتددو العاديددة التددي  .لإعددادة الكتابددةة قابلدد
المتبقي  المبلن، وفيها تقوم الذاكرة بتسجيل الزمن و العموميةتستعمل في الهواتو 

 في كل مرة يتم استعمالها.
وهددي تحتددوي علدددى  ،أمددا البطاقددات الذكيددة  ات الرقاقدددة، فهددي أكثددر تعقيدددداً 

، ومددددن أمثلددددة هددددذه Rom and Ram حيددددة وسدددداكنة معدددالج يتضددددمن  واكددددر
 .(1) البطاقات، بطاقات الائتمان والديون 

 :(2)أنواع بطاقات الائتمان  -ثانيا  
 يمكن تقسيم بطاقات الائتمان حسب و ائفها إلى ا نواع التالية:

 بطاقات سحب النقود: -أ
 هدا، إلا أن بعد  أنواعو يفدة سدحب النقدود بجمي  بطاقات الائتمان تتمت  

، وقدد تخدو  هدذه البطاقدة حاملهدا و يفدة سدحب النقدود هدذه الو يفدةعلى    تقتير
، أو سددحب النقددود فددي الخددارج، و لدد   ددمن الحددد ا قيددى الواحددد  داخددل القطددر

 

(1)   Robin Bryant, op- cit, p- 134. 
د. جميددل . 34، صبقوائددل الدبيسددي: المرجدد  السددا.  508، صبقد. نائلددة قددورة: المرجدد  السددا   (2)

 بق,عبددد البدداقي اليدديير: الحمايددة الجنائيددة والمدنيددة لبطاقددات الائتمددان الممينطددة ، المرجدد  السددا
 ،وحمايتهدددا القانونيدددة، دار الفكدددر الجدددامعي الإلكترونيدددةد.الفتددداح بيدددومي حجدددازي: التجدددارة  .15ص

 .  111، الكتا  ا و ، ص2004الإسكندرية، عام  
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 ويسجل المبلن المسحو  في الجاندب  .المحدد المسموح بسحبه يومياً أو أسبويياً 
 (.on- lineالمدين من حسا  العميل مباشرة )

 :Debit Cardبطاقات الوفاء  - 
التي تسمل لحاملها وفا   مدن السدل  والخددمات التدي يحيدل البطاقة  وهي  

هدذه البطاقددة فبواسددطة  .دون حاجدة للوفددا  نقدداً  بهدداعليهدا مدن التجددار المتعداملين 
يسددددتطي  التدددداجر أن يسددددتوفي  مددددن السددددل  أو الخدددددمات عددددن طريددددق الميددددرف 

 هما مباشرة وا خرت غير مباشرة.ا حد إ: الميدر للبطاقة بطريقتين 
يقدددم فيهددا العميددل بطاقتدده إلددى التدداجر، الددذي  ، الطريقددة غيددر المباشددرةفددي ف

يقوم بالحيو  على بيانات البطاقدة مدن خدلا  تمريرهدا علدى آلدة يدويدة، تحتدوي 
شدددعارات بيددد ،  دددم يقدددوم العميدددل بدددالتوقي  علدددى هدددذه الإشدددعارات أو إ ةعلدددى  لا ددد

الفددواتير، حيددم يددتم إرسددا  إحدددت هددذه النسددخ إلددى ميددرف العميددل لتسددديد قيمددة 
 المشتريات.

رر مددإلدى التدداجر، حيددم ي تددهأمدا الطريقددة المباشددرة، فيقددم فيهددا العميددل بطاق
ة تددرتبط بالميددرف الددذي يتعامددل معدده ، إلكترونيددهددذا ا خيددر البطاقددة علددى آلددة 

حتدددى  ، للعميدددل فدددي الميدددرف فع و لددد  مدددن أجدددل التأكدددد مدددن وجدددود رصددديد كدددا
وهنا لا تتم هذه العملية إلا بعدد   .يستطي  التاجر الحيو  على قيمة المشتريات 

كافياً تدتم فش ا كان رصيد العميل  ،بشدخا  رقمه السري في هذه الآلة  قيام العميل
عمليددددة التحويددددل مباشددددرة مددددن حسددددا  العميددددل إلددددى حسددددا  التدددداجر عددددن طريددددق 

 وإلا ترف  العملية. ،عمليات حسابية في ميرف كل منهما

 ،وتنقسم بطاقات الوفا  حسب علاقدة حامدل البطاقدة بميددرها إلدى ندوعين
 هما:

وهدي بطاقددة لا يسدتفيد الحامدل فيهددا مدن مهلددة  ،الفـوري  الاســتيفاءبطاقـات 
للوفدا ، ويكددون دور البطاقدة هنددا أداة وفدا  فقددط، إ  تتطلدب هددذه البطاقدة أن يقددوم 
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مدا يحيدل عليده الحامدل  اسدتيفا برصيد كدافع دائمداً،  ن   حاملها بتزويد حسابه
 .دون انتظار، أي دون منل مهلة للوفا  تم فوراً من حسابهيمن سل  أو خدمات 

وهددي بطاقددات ت سددتخدم  ،المؤجــل الاســتيفاء بطاقــاتأمددا النددوع الثدداني فهددو 
كأداة وفا  وأداة ائتمان، حيم تسمل للحامل بوفا   من ما حيل عليه مدن سدل  

، وهي الفترة الواقعة بين تاريخ تنفيذ المشدتريات زمنيةوخدمات مستفيداً من مهلة  
 ستة أسابي . عادة وهذه المهلة لا تتعدت .وتاريخ الوفا 

Credit Cardالمؤجــل أو بطاقــات الائتمــان  الســدادبطاقــات  -ج
(1) 

 أو بطاقات الاعتماد:
وهي تسدمل لحاملهدا باسدتعما  ائتمدان فدي حددود الاتفداا المبدرم بينده وبدين 

فبدلًا من أن يقوم حاملها بتسوية حسابه فدوراً، فشنده يسدتطي    .الميرف الميدر
، و لد  م  الميرف أن يسدد  من مشترياته على دفعات خلا  أجل متفق عليه

فتدرا أن يكدون ً  فحامدل هدذه البطاقدة ي .في حدود مبلدن مكشدوف معدين مسدبقاً 
اً، إلا أنددده فدددي حاجدددة إلدددى الحيدددو  علدددى سدددل  وخددددمات يقدددوم الميدددرف ينمدددد 

  م يسترد ما دفعه من حامل البطاقة بعد  ل . ،بتسويتها م  التاجر

والجهدات الميددرة لهددذه البطاقدات تحيددل علدى فوائدد مقابددل تدوفير اعتمدداد 
ولددذل  فهددذه البطاقددات أداة ائتمددان حجيجيددة، ويتحدددد هددذا الائتمددان بحددد  .لحاملهددا

الميددارف لا تمددنل هددذه البطاقددات و  .أقيددى لكددل حامددل تبعدداً لائتماندده الشخيددي
إلا بعدددد التأكدددد مدددن مدددلا ة العميدددل أو الحيدددو  منددده علدددى  دددمانات عينيدددة أو 

 شخيية كافية.

 

يطلق معظم الفقها  ميطلل بطاقات الائتمددان بيددفة عامددة علددى جميدد  أشددكا  البطاقددات علددى      (1)
 الباحددم  ددرآاختلاف أنواعها، على الرغم من أن بطاقة الائتمان هي واحدة من هددذه ا نددواع، ولقددد 

 ستعمل  ات الميطلل الذي درج الفقه على استعماله في هذا المضمار.ي أن 
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 :Cheque Guarantee Cardبطاقات ضمان الشيكات  -د
 التداجر يقتير عمل هذه البطاقة علدى  دمان وفدا  الشديكات، حيدم يقدوم

وأن  ،بعد التأكد من تاريخ اليلاحية ،بتدوين بياناتها الرئيسية على  هر الشي 
ونفدددس  نفدددس اسدددم الميدددرف، ونفدددس رقدددم الحسدددا ، الشدددي  والبطاقدددة يحمدددلان 

علددى حدددود معينددة  ويقتيددر الضددمان الددذي تقدمدده هددذه البطاقددة للتدداجر .التوقيدد 
 وإلا سقط الضمان عن كامل المبلن. ،عدم تجاوزها عليهيجب 

بعدد أن  كرندا أندواع بطاقدات الائتمدان والمزايدا التدي تقددمها، لابدد لندا مددن و 
أنه يمكن استخدام بطاقات الائتمان للحيو  على السل  والخددمات إلى  الإشارة  

 لكترونددديفحامددل البطاقدددة يمكدددن أن يدددخل إلدددى الموقددد  الإ ؛نترندددت الإعددن طريدددق 
ها، وعنددد  لدد  يظهددر ق للمتجددر المرغددو  فيدده،  ددم يقددوم باختيددار السددل  المددراد شددرا

على الشاشة نمو ج يتضمن خانات فارغة متعلقة ببيانات بطاقة الائتمان، حيم 
 يددتميقددوم المشددتري بمددل  هددذه الخانددات بالبيانددات المتعلقددة ببطاقتدده وعنواندده،  ددم 

 قيمة السل  من بطاقة الائتمان، وإرسا  هذه السل  إلى عنوان المشتري. استيفا 
وغني عن البيان مدت الخطورة التي يمكدن أن يتعدرا لهدا حامدل البطاقدة 

ومددا يترتددب  ،وخاصدة رقمهددا السدري  ،الإنترنددت عبدر  عندد إرسدداله لبياندات بطاقتدده
يدردي إلددى  قددد  علدى  لد  مددن إمكانيدة الاسددتيلا  علدى هددذه البياندات، ا مددر الدذي

ة لكترونيدددددخسددددارة ماديددددة جسددددديمة  صددددحا  البطاقددددات والميدددددارف والتجددددارة الإ
 .جميعاً 

 

 أساليب الاستيلاء على بيانات بطاقات الائتمان:  -ثالثا  
هنا  العديد من أساليب الاستيلا  على البياندات وا رقدام السدرية لبطاقدات 

 هذه ا ساليب: أبرزمن و  .الائتمان لاستخدامها في الاحتيا 
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 أسلو  انتحال الصفة: -أ
 ،نترندددت الإعلدددى شددبكة  مزيفددةيددتم هددذا ا سدددلو  عددن طريدددق إنشددا  مواقددد  

علددى غددرار مواقدد  الشددركات والمرسسددات التجاريددة ا صددلية الموجددودة علددى هددذه 
م لتلددد  وكأنددده الموقددد  ا صدددلي المقدددد   المزيدددفالشدددبكة، بحيدددم يبددددو هدددذا الموقددد  

ويقددوم الجندداة عددادة بالحيددو  علددى البيانددات الخاصددة بددالموق  ا صددلي  .الخدمددة
نشدا  الموقد  لإ دم يسدتخدمون هدذه البياندات  ،نترندت الإعن طريدق  وعنوانه ورقمه  

وبعدد  لد  يقومدون بتعدديل  ،بحيم يبدو للعيدان شدبيهاً بدالموق  ا صدلي  ،المزيف
إلا موقد   نترندت الإبحيدم لا يكدون علدى  ،البيانات السابقة علدى الموقد  ا صدلي

 واحد بنفس العنوان.

الجنداة جميد  المعداملات الماليدة عليده يسدتقبل  ،المزيدفوبعد إنشا  الموق   
، فيدتم نترندت الإوالتجارية التدي يقددمها عدادة الموقد  ا صدلي لعملائده عبدر شدبكة 

ومدن    عليها،  الاطلاعة الخاصة بالموق  ا صلي و لكترونياستجبا  الرسائل الإ
يدددتم الاسدددتيلا  علدددى البياندددات الخاصدددة ببطاقدددات الائتمدددان أو بطاقدددات الددددف    دددم
 .(1)لكترونيالإ

علدى عيدابة مكوندة مدن  لا دة فدي ميدر وفي إحدت القضايا، تم الجب  
 قيدددامهمالميدددارف،  دددم بعددد  أشدددخاص، لجيدددامهم بتيدددميم مواقددد  تشدددبه مواقددد  

إلدددى عمدددلا  حجيقددددين،  لكترونددديعدددن طريددددق البريدددد الإ ةبشرسدددا  رسدددائل عشدددوائي
ينخددددددعون ويقومدددددون بكتابدددددة بيانددددداتهم ويتبعدددددون الخطدددددوات التدددددي يحدددددددها لهدددددم ف

خاصددة كلمددات المددرور  ،وبعددد التعددرف علددى البيانددات السددرية للعمددلا  .المتهمددون 
 .(2) الاستيلا  على أرصدة هرلا  الضحايا السرية، يتم

 

المرجدد   الحمايددة الجنائيددة والمدنيددة لبطاقددات الائتمددان الممينطددة ، :( د. جميددل عبددد البدداقي اليدديير1)
 .37السابق، ص

 .133( د. محمد الشناوي: المرج  السابق، ص2)
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 :أسلو  التجسس - 
ا نظمدددددة  يقدددددوم الجنددددداة وفقددددداً لهدددددذا ا سدددددلو  باسدددددتخدام بدددددرامج لاختدددددراا

 ومدن  دم، نترنت الإشركات والمرسسات التجارية العاملة على شبكة لل  المعلوماتية
على البيانات والمعلومات التجاريدة الخاصدة بهدذه   الاطلاعيستطي  هرلا  الجناة  

ة لكترونيدددومنهدددا المعلومدددات المتعلقدددة ببطاقدددات الائتمدددان أو الددددف  الإ ،الشدددركات 
وبدددذل  يدددتمكن الجددداني مدددن  ة عبدددر الشدددبكة.لكترونيدددالمسدددتخدمة فدددي التجدددارة الإ

 نترنددت الإواسددتخدامها عبددر شددبكة  ،الاسددتيلا  علددى بيانددات البطاقددات اليددحيحة
 .(1)على حسا  الحامل الشرعي للبطاقة
تددددم اختددددراا  حيددددم  ،1996فددددي عددددام  مددددا حدددددف ومدددن أمثلددددة هددددذا الاختددددراا، 
بطاقددددة ائتمددددان تخددددف أحددددد ل اً رقمدددد 314.000 علددددى حاسددددو  محمددددو  يحتددددوي 

 في كاليفورنيا. Visa Card INTلمرسسة  التابعةالمكاتب 

، Carlos Sadalgo "ويكدارلوس سدادال"قدام شدخف يددعى  ،1997وفدي عدام
بطاقدددة ائتمددددان وبياندددات أخددددرت، مدددن خددددلا   100.000بالاسدددتيلا  علدددى أرقددددام 

، وقدام بو دد  هدذه ا رقددام علددى نترنددت الإاختراقده لمجموعددة مدن مددزودي خددمات 
أسطوانة مضيوطة،  م قام بتشفيرها وعر ها للبي  بمبلدن مدائتين وخمسدين ألدو 

" يوولقددد اكتشددو عمددلا  المباحددم الفيدراليددة هددذه الجريمددة، وحددوكم "سددادال .دولار
 .(2)وعوقب بالسجن  لا ين شهراً 

Skimming الشفط أسلو  -جـ
(3): 

 

(  د. جميددل عبددد البدداقي اليدديير: الحمايددة الجنائيددة والمدنيددة لبطاقددات الائتمددان الممينطددة ،المرجدد  1)
 .38السابق، ص

 .421(  د. عمر بن يونس: المرج  السابق، ص2)
(3)Robin Bryant, op- cit, p. 141-142. 
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Skimming""  هدددددو طباعدددددة التفاصددددديل المخزندددددة علدددددى الشدددددريط المميدددددنط
، وبمجددددرد إلكتروندددديتمريددددر البطاقددددة علددددى قددددار   عددددن طريددددقلبطاقددددة الائتمددددان، 

(، PANمثدددل رقدددم التعريدددف بهويدددة الحامدددل ) ،الحيدددو  علدددى تفاصددديل البطاقدددة
بطاقدة مطابقدة للبطاقدة   إنشدا وتاريخ انتها  صلاحية البطاقدة، يسدتطي  المحتدا   
 .نترنت الإا صلية، لاستعمالها في اليفقات التي تعقد على 

علدى فتحدة اليدراف الآلدي، حيدم يدتم مثلًا تو    "Skimmer"وأجهزة الد  
فدددي جهددداز خددداص قبدددل أو بعدددد  هدددانيوتخز  ،مسددل تفاصددديل بطاقدددة الزبدددون  دددوئياً 

، وقددد يرفددق بالماسددحة الضددوئية اليددرافقددات فددي ادخددو  البطاقددة إلددى قددار  البط
 دخل من قبل الضحية.الم   PINكاميرا تسجل رقم 

وخطدددورة هدددذا الندددوع مدددن الاسدددتيلا  علدددى بياندددات البطاقدددات هدددو أن حامدددل 
، لدددذا لا يبلددددن أحدددداً لإليائهدددا، وبددددذل  اختراقهددداالبطاقدددة لا يعلدددم بدددأن بطاقتدددده تدددم 

، وهددددذا بعكددددس خددددلا  فتددددرة طويلددددة يسددددتطي  المحتددددا  اسددددتخدام البطاقددددة المددددزورة
سدرقة البطاقدة،  وا سلو  التقليدي المتب  في الاستيلا  على بيانات البطاقدة وهد

ن الضددحية إ ندده فددي حددا  سددرقة البطاقددة يكددون الاحتيددا  بهددا قيددير ا مددد، إ  
  وتقوم بتبلين ميدر البطاقة لإليائها. ،ستلاحع  ل 

عيددابة أعضددا  علددى أربعددة مددن  إنكلتددرافددي  الحكددم ً  تددم ،2005فددي عددام ف
أربد  سدنوات لارتكدابهم الاحتيدا   لمددة سدجنبالمسل البطاقات وسدحب ا مدوا ، ل

 جنيه استرليني. 200،000خسارته بد   قدرت الذي  

، حيددم و ددعت تحددذيرات علددى Skimmingكمددا تددم التحددذير مددن أسددلو  
تتضددددمن الطلددددب مددددن الزبددددائن عدددددم  ،أجهددددزة السددددحب الآلددددي فددددي معظددددم الدددددو 

 Skimmerاسددتخدامها إ ا بدددت غيددر طبيعيددة، وإ ا كددان هنددا  شدد  بوجددود آلددة 
علدددى جهددداز سدددحب النقدددود، فدددشن الشدددرطة تنيدددل بعددددم الإبدددلال فدددوراً  ن هدددذه 

ولكددن  .فددي هددذه الحالددة اً عنيفدد تدددخلاً ا جهددزة غاليددة الددثمن، وقددد يتدددخل المجددرم 
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 ندددده سددددوف يعددددود لاسددددترجاع  ،اعتقددددا  هددددذا المجددددرم عندددددما يددددتم ترصددددده نيمكدددد
 الجهاز.

هي عند  Skimmerالتي يمكن أن يستخدم بها جهاز   الحالات ومن أكثر  
فدددي المطددداعم، حيدددم يقدددوم الزبدددون بشعطدددا  البطاقدددة إلدددى محاسدددب  الفدددواتير دفددد 

 ددددم يقددددوم بشعادتهددددا إلددددى  Skimmerالمطعددددم الددددذي يقددددوم بتمريرهددددا علددددى جهدددداز 
 صاحبها، وبذل  تتم عملية نسخ لبيانات البطاقة.

اندددات بيللاسدددتيلا  علدددى  اً ميكانيكيددد اً ومدددن الجددددير بالدددذكر أن هندددا  أسدددلوب
تفاصيل المنقوشة على البطاقة البلاسدتيكية البطاقات الائتمان، حيم يتم تحويل  
 Shave Andوقدد عرفدت هدذه التقنيدة بمدا يسدمى .ميكانيكاً من بطاقة إلى أخدرت 

Paste.  و هددذه الطريقددة أسددهل مددن أسددلو  سددرقة البطاقددة برمتهددا أ نددا  نقلهددا مددا
 بين البن  والزبون.

 

 

 

 

 :Card Mathتخليق أرقام البطاقات   -د
اعتماداً علدى إجدرا  ائتمانية  ويقوم هذا ا سلو  على تخليق أرقام بطاقات 

أرقدددام بطاقدددات ائتمانيدددة  الحيدددو  علدددىبهددددف  ، معدددادلات ريا دددية وإحيدددائية
 .نترنت الإمملوكة لليير، وهي كل ما يلزم للشرا  عبر شبكة 
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فهذا ا سلو  يعتمد على أسس ريا ية فدي تبدديل وتوفيدق أرقدام حسدابية، 
وهدو الدرقم السدري لبطاقدة ائتمدان متداولدة،  دم  ،ناتج معين  إلى  تردي في النهاية
 .(1)نترنت الإغير مشروع عبر شبكة  ماً ااستخد يتم استخدامها 

 الاستخدام ةير المشروع لبطاقات الائتمان:  -رابعا  
إمــا عــن طريــق  ،قددد يددتم اسددتخدام بطاقددات الائتمددان بيددورة غيددر مشددروعة

وهم: الجهة الميدرة )الميدرف(، والعميدل أو الحامدل، والتداجر،   أطراف العلاقة
 وهذا ما سنبحثه على التتالي: .وإما عن طريق الغير

 
صــور الاســتخدام ةيــر المشــروع لبطاقــات الائتمــان مــن الجهــة  -أ
 (2)المصدرة:

يقيد بالجهة الميدرة مو فو الميرف، وغالباً ما تتخذ جرائمهم اليدور 
 التالية:

حركددددات الإيدددداع والسددددحب  عددددن طريدددقالتلاعدددب فدددي رصدددديد البطاقدددة  -1
 المو و، مستيلًا عدم دراية العميل الكافية. لميلحة
تواطدددر مو دددو البنددد  مددد  حامدددل البطاقدددة علدددى ارتكدددا  أفعدددا  غيدددر  -2
مثدددل اسدددتخراج بطاقدددة سدددليمة بندددا  علدددى بياندددات مدددزورة، أو السدددماح  ،مشدددروعة

للعميددل بتجدداوز حددد البطاقددة فددي السددحب، أو السددماح للعميددل باليددرف بموجددب 
 .ملياةبطاقة منتهية اليلاحية أو 

 

 .134( د. عبد الفتاح بيومي حجازي، المرج  السابق، ص1)
 المرجدد  جميددل عبددد البدداقي اليدديير: الحمايددة الجنائيددة والمدنيددة لبطاقددات الائتمددان الممينطددة، د. (2)

 .120د.محمد الشناوي: المرج  السابق، ص .24السابق، ص
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تواطددددر مو ددددو البندددد  مدددد  التدددداجر علددددى ارتكددددا  عدددددة أفعددددا  غيددددر  -3
شدددعارات البيددد ، أو قبدددو  إمثدددل تجددداوز حدددد السدددحب فددي صدددرف قيمدددة  ،مشددروعة

 شعارات وهمية أو مزورة.إ
تواطدددر مو دددو البنددد  مددد  العيدددابات الإجراميدددة، وتزويددددهم ببياندددات  -4

 البطاقات. ربطاقات ائتمان صحيحة ومتداولة، و ل  لاستخدامها في تزوي
وغندددي عدددن البيدددان بدددأن جميددد  أسددداليب التلاعدددب المدددذكورة التدددي يقدددوم بهدددا 

إلددى جددرائم أخددرت تختلددو بحسددب  إ ددافةً  ،جددرائم احتيددا  شددكلتمو ددو البندد ، 
اسددتعما   إسددا ة مثددل جريمددة إفشددا  ا سددرار، وجريمددة التزويددر، وجريمددة ،الحددا 

 الو يفة إ ا كان الميرف عائداً للدولة.
 صور الاستخدام ةير المشروع  من حامل البطاقة )العميل(: - 

    يمكدددن تلخييدددها ، قدددد يرتكدددب حامدددل البطاقدددة عددددة أفعدددا  غيدددر مشدددروعة
 بما يلي:
أو  إساءة استخدام البطاقة من قبل الحامل عن طريق سحب النقـود  -1
 بما يتجاوز رصيده أثناء فترة صلاحيتها: الوفاء

تضدداربت أحكددام القضددا  الفرنسددي فددي هددذا الشددأن، فمنهددا مددن اعتبددر هددذا 
إلا أن محكمددة  .الفعددل مكوندداً لجريمددة السددرقة، ومنهددا مددن اعتبددره جريمددة احتيددا 

نهددا لددم إ، حيددم 1983فددي حكددم لهددا عددام  الخددلافالددنق  الفرنسددية حسددمت هددذا 
بدددالتزام  مجدددرد إخدددلا  إيددداه ةً معتبدددر  ،تضدددو أي طددداب  إجرامدددي علدددى هدددذا الفعدددل

 تعاقدي، لا ينطوي على أية جريمدة جزائيدة فدي  دل النيدوص الجزائيدة القائمدة.
، الددذي انتهددى إلددى "Angers"وقددد جددا  هددذا الحكددم تأييددداً لحكددم محكمددة اسددتمناف 

أن اسدتيلا  حامددل البطاقددة علددى مبددالن تتجدداوز رصدديده، عددن طريددق السددحب مددن 
 أجهزة التوزي  الآلي، لا يشكل أي جريمة جزائية.

نظدراً  ن محكمدة ) ولقد جا  في حيثيات حكم محكمة النق  المشدار إليده
أ بتددت أندده لكددي يددتمكن المددتهم مددن  ،ومددن أجددل الحكددم ببددرا ة المددتهم ،الاسددتمناف
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طبقدداً للقواعددد الفنيددة لاسددتعما   –إجددرا  السددحوبات غيددر المشددروعة فقددد اسددتخدم 
ت ر نددده بدددالنظر إلدددى  لددد ، فقدددد بدددر إالبطاقدددة بوصدددفه صددداحبها، وحيدددم  -الجهددداز

ة للمدددتهم بمحكمدددة الاسدددتمناف حكمهدددا، إلا أنددده فدددي الواقددد ، فدددشن الوقدددائ  المنسدددو 
 .(1)(جزائيتنطوي على عدم ملاحظة التزام تعاقدي، ولا تندرج تحت أي نف 

ن محكمة النق  الفرنسية كانت على حق في هدذا الحكدم، أ  يرى الباحثو
يرف حو  مقام بمخالفة بنود العقد المبرم م  ال   نهخطأ العميل هنا تعاقدي،  ف

يكدون  لافدفشن هذه الواقعة لا تشكل جرماً جزائياً،  لذل  ؛حد السحب المسموح به
العميددل سددوت مطالبتدده بالقدددر الزائددد مددن المددا  الددذي  فددي مواجهددةالميددرف  مأمددا

 حيل عليه بدون وجه حق.
اسددتخدم العميددل بطاقتدده خددلا  فتددرة اليددلاحية بمددا يجدداوز الحددد  وكددذل  إ ا

الفقده يدرت بدأن العميدل في المسموح به في الوفا  لدت التجار، فشن الرأي الراجل 
هنددا أيضدداً لا يرتكددب جددرم الاحتيددا  فددي مواجهددة التدداجر،  ن التدداجر يعلددم تمامدداً 
بموجددددب العقددددد الددددذي بيندددده وبددددين الجهددددة الميدددددرة للبطاقددددة )الميددددرف( بالحددددد 

فالتداجر يعدد هندا متيدرفاً ؛ ا قيى الذي يلتزم به الميرف ويضمن سداده إليده
 .(2)في هذه الحالة على مسروليته

 

(1  )Cass. Crime. 24 Nov. 1983, Bull. crim. N 315 .  
 .195المحامي محمد أمين الشوابكة: المرج  السابق، صمشار إليه عند:        
       J. Ferchaud: Gaz pal 20 Nov, 1984 , note B.SOUSI-ROUBI. 

C.A. Angers, 4 Fevrier 1982, Parquet, C.P. N45.                         

وهذان الحكمان أيضاً يرفضان تطبيق أية عقوبددة جزائيددة علددى الفعددل المشددار إليدده . مشددار إليهمددا       
د.أحمد حسددام طدده تمددام: الجددرائم الناشددمة عددن اسددتخدام الحاسددب الآلددي، رسددالة دكتددوراه مقدمددة عند  

. د.محمدددد الشدددناوي: المرجددد  529المرجددد  السدددابق، ص ،2000إلددى جامعدددة طنطدددا بميدددر، عدددام 
عفيفددي كامددل عفيفددي: جددرائم الكمبيددوتر، منشددورات الحلبددي الحقوقيددة، بيددروت، . 128السددابق، ص

 .175ص، 2003عام 
الحمايددة الجنائيددة والمدنيددة لبطاقددات الائتمددان الممينطددة ، المرجدد   د.جميددل عبددد البدداقي اليدديير:  ( 2)

 .73السابق، ص
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 :قيام الحامل باستخدام البطاقة بالرةم من إلغائها -2
قددد يقددوم الميددرف ميدددر البطاقددة بشليائهددا أ نددا  فتددرة صددلاحيتها، و لدد  

كتجدداوزه  ،خددلا  فتددرة صددلاحيتها حاملهددال قبدد  كجددزا  لسددو  اسددتخدام البطاقددة مددن   
فدش ا تدم إليدا  البطاقدة مدن جاندب الميدرف  .مدثلاً   الحد المسدموح بده فدي السدحب 

وتم  إخطار العميل بذل ، فشنه يتعين على هدذا ا خيدر إعدادة البطاقدة لميددرها، 
تبديدداً لشدي  يعدد فش ا امتن  العميل عن ردهدا إلدى الميدرف، فدشن هدذا الامتنداع 

تم تسليمه على سبيل عارية الاستعما ، وهو ما يشدكل اختلاسداً تقدوم بده جريمدة 
 .(1)خيانة ا مانة

إ ا اسدددتخدم العميدددل البطاقدددة المليددداة فدددي الوفدددا  للتجدددار، فدددشن  لددد  يشدددكل و 
جريمدددة احتيدددا ،  ن مجدددرد اسدددتعما  هدددذه البطاقدددة سددديهدف إلدددى الإقنددداع بوجدددود 

إن إليدددا  البطاقدددة يخلددد  عنهدددا قيمتهدددا إ  ائتمدددان وهمدددي لا وجدددود لددده فدددي الواقددد ، 
 ،تعسو الحامل الشدرعي فدي اسدتخدام بطاقتده ،ففي إحدت القضايا  كأداة ائتمان.

ا مر الذي حمل الميرف على إليا  هذه البطاقدة ومطالبدة العميدل بردهدا . إلا 
أن العميدددل لدددم يقدددم بردهدددا واسدددتمر باسدددتعمالها فدددي الوفدددا . فقدددام الميدددرف برفددد  

 ،التددي قضددت بشدانددة الحامددل بجددرم الاحتيددا  ،الدددعوت أمددام محكمددة جددنل بدداريس
إلددى الإقندداع بوجددود ائتمددان المليدداة يهدددف  علددى أسدداس أن قيامدده بتقددديم بطاقتدده

 .(2)وهمي

 

الحمايددة الجنائيددة والمدنيددة لبطاقددات الائتمددان الممينطددة ، المرجدد   د.جميددل عبددد البدداقي اليدديير:   (1)
 .78السابق، ص

(2)  Trib. Corr. Paris,16 October 1974  
الحمايدددة الجنائيدددة والمدنيدددة لبطاقدددات الائتمدددان  د.جميدددل عبدددد البددداقي اليددديير:مشدددار إليددده عندددد :       

 .80الممينطة ، المرج  السابق، ص
د.محمددد الشددناوي: المرجدد  السددابق، . 197المحددامي محمددد أمددين الشددوابكة: المرجدد  السددابق، ص     
 .176عفيفي كامل عفيفي: المرج  السابق، ص. 129ص
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المتاجر بقائمدة تتضدمن البطاقدات المليداة،   د ويجب على الميرف أن يزو 
ة في المتاجر تعطي بياناً عن البطاقة لكونهدا متيدلة لكترونيوحالياً فشن الآلة الإ

بالشبكة الميدرفية اتيدالًا مباشدراً، حيدم يظهدر علدى الشاشدة إ ا كاندت البطاقدة 
اً إلكترونيدددكمدددا أن أجهدددزة السدددحب الآلدددي مبرمجدددة  ؛مليددداة أو مفقدددودة أو مسدددروقة

 أجهدزة السدحب لذل  فسحب النقود مدن   ،البطاقة في الحالات المذكورةب  للاحتفاظ
جهددزة تددرتبط مباشددرة ن هددذه ا   ،بواسددطة بطاقددة مليدداة أمددر غيددر متيددور الآلددي

 . (1)بحسابات العملا  في الميرف

 قيام الحامل باستخدام البطاقة بالرةم من انتهاء صلاحيتها: -3
أن الحامدددل لا يرتكدددب جريمدددة احتيدددا  إ ا قدددام  -وهدددو محدددق –يدددرت الفقددده 
بعدددد انتهدددا  صدددلاحيتها،  ن الكدددذ  هندددا ينيدددب علدددى  بالبطاقدددةبالوفدددا  للتددداجر 

لتحقيدق  . فتقديم البطاقدة لا يكفدياليلاحية لا على الإقناع بوجود ائتمان وهمي
بددل إن المسددرولية هنددا تقدد   ن إبددراز هددذه البطاقددة يعددد تجسدديداً للكددذ .  ،الخددداع

وهددو   ،علددى التدداجر فيتحمددل الضددرر وحددده،  ندده أخددل بأحددد التزاماتدده التعاقديددة
 .فحددف تدداريخ صددلاحية البطاقددة، فهددو يسددتطي  اكتشدداف كددذ  الحامددل بسددهولة
ولددددذل  سدددديرف  الميددددرف الوفددددا  بجيمددددة الفدددداتورة بسددددبب إخددددلا  التدددداجر بأحددددد 

 وهو فحف تاريخ صلاحية البطاقة. ،التزاماته التعاقدية

ويختلدددو ا مدددر إ ا اتفدددق التددداجر مددد  الحامدددل علدددى قبدددو  الوفدددا  ببطاقدددة 
تداريخ اليدلاحية علدى الفداتورة  رمنتهية اليلاحية، و ل  بأن يقوم التاجر بتزوي

تحقدق ي)إشعار البي (، أو أن يقوم بتقديم تداريخ عمليدة البيد ، ففدي هدذه الحدالات 

 

الحمايددة الجنائيددة والمدنيددة لبطاقددات الائتمددان الممينطددة ، المرجدد   د.جميددل عبددد البدداقي اليدديير: (1)
 .527د. أحمد حسام طه تمام: المرج  السابق، ص .82السابق، ص
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، ويسأ  الحامل باعتباره فداعلًا لجريمدة الاحتيدا ، ويسدأ  التداجر باعتبداره الخداع
 .(1)شريكاً فيها

 صور الاستخدام ةير المشروع لبطاقات الائتمان من التاجر: - جـ
يقيددد بالتدداجر هنددا الجهددة التددي تقبددل البطاقددات مددن حامليهددا كوسدديلة دفدد  

ة مقابدددل السدددل  والخددددمات المقدمدددة منهدددا لهدددرلا  العمدددلا ، و لددد  بشدددرط إلكترونيددد
ولا يحدددق  ي جهدددة قبدددو  البطاقدددات مدددن  .شدددعارات البيددد إتدددوقيعهم للتددداجر علدددى 

كوسدددديلة دفددد  دون وجددددود تعاقددددد مددد  أحددددد الميددددارف العاملدددة فددددي هددددذا  لا العمددد
 لهدذا التعامدل    )بتزويدد التداجر بدا جهزة اللازمدة  تبعاً لذل  المجا ، الذي يقوم

، ومسدددتلزمات التشدددييل الخاصدددة بهدددا (ةإلكترونيدددسدددوا  أكاندددت ا جهدددزة يدويدددة أو 
)إشدددعارات البيددد (، علدددى أن يقدددوم التددداجر بتحيددديل قيمدددة تلددد  الإشدددعارات مدددن 

 الميرف المتعاقد معه.

وتحدددددرص الميدددددارف علدددددى تزويدددددد التجدددددار المشددددداركين بأحددددددف الوسدددددائل 
، حتددددى تضددددمن اكتشدددداف البطاقددددات الائتمددددانة للتعامددددل فددددي بطاقددددات لكترونيددددالإ

 .بهذه البطاقات الحد من تلاعب التجار و  ، المزورة

ويقوم التاجر بدور هام في إتمام عمليات البيد  أو تقدديم الخدمدة باسدتخدام 
بطاقات الائتمان، فهو يقوم بفحف البطاقة والتأكدد مدن صدلاحيتها والتحقدق مدن 
شخيددية الحامددل، ومضدداهاة توقيدد  العميددل علددى الإشددعار مدد  توقيعدده الموجددود 
على  هر البطاقة، وهذا يعني أن التاجر يحل محل الميرف في تأدية الخدمة 
لحامدددل البطاقدددة، عدددن طريدددق اسدددتخدام ا دوات الميدددرفية المسدددلمة إليددده لإتمدددام 
عمليات الشرا ، لذل  فشن المجا  يكون واسعاً أمام التاجر للتلاعدب أ ندا  قيامده 

 

الحمايددة الجنائيددة والمدنيددة لبطاقددات الائتمددان الممينطددة ، المرجدد   د.جميددل عبددد البدداقي اليدديير:  (1)
د.محمدددددد . 198المحدددددامي محمدددددد أمدددددين الشدددددوابكة: المرجددددد  السدددددابق، ص. 85-84السدددددابق، ص

 .130الشناوي: المرج  السابق، ص
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ويمكن أن نرصد بع  صور التلاعدب بالبطاقدات الدذي يقدوم   .(1)بهذه العمليات 
 :(2)به التاجر

قيددام بعدد  التجددار باسددتخدام البطاقددات التددي ليسددت لهددا أرصدددة كافيددة  -1
لليرف، و ل  عن طريق إجرا  عمليات بي  عديدة بمبالن صييرة وصرفها مدن 
 الميرف،  م يتضل بعد  ل  عدم وجود أرصدة  صحا  هذه البطاقات.

قبدددو  بعددد  التجدددار البطاقدددات المدددزورة مدددن العمدددلا ، والتلاعدددب فدددي  -2
ة، بحيددم يددتم تعطيددل العمددل بهددا أ نددا  عمليددة لكترونيددالبددرامج الخاصددة بالآلددة الإ

قرا ة البطاقة حتى لا يتم اكتشاف أنها مزورة، واستخدامها في صرف مبالن مدن 
 الميارف.

ففدي إحددت  .دون وجه حق لليير استخدام أرقام بطاقات ائتمان عائدة  -3
فدي ملابدس  محدلب  دلاف مو فدات يعملدنقامدت    ،القضايا التي وقعت في ميدر

الملحق التجاري  حدد الفندادا بالقداهرة، بالاسدتيلا  علدى مبدالن كبيدرة تمثدل قيمدة 
ولتسدوية  .مبيعات المحل من الملابس الجاهزة، التدي تدم بيعهدا لدرواد المحدل نقدداً 

قمددن بتحميددل تلدد  المبددالن علددى أرقددام بطاقددات ائتمددان بعدد  السددياح  ،الحسددا  
 .ا جاندددب، الدددذين سدددبق لهدددم أن اشدددتروا مدددن المحدددل باسدددتخدام بطاقدددات الائتمدددان

 ة المسلمة للمحل مدن الميدرف،لكترونيوفي سبيل  ل  استخدمن آلات البي  الإ
شدعارات المسدتخرجة مدن تلد   م قمدن بتزويدر تواقيد  أصدحا  البطاقدات علدى الإ

خيددم قيمتهددا وأرسددلن تلدد  الإشددعارات المددزورة إلددى الميددرف حتددى يددتم  ،الآلات 
المحدل وإ افة تل  الجيمدة إلدى حسدا    ،البطاقات ا جانب   أصحا  حسا   من  

 الذي اختلست أمواله.
 

د.جميدددل عبدددد البددداقي اليددديير: الحمايدددة الجنائيدددة والمدنيدددة لبطاقدددات الائتمدددان الممينطدددة ،المرجددد   (1)
 .26-25السابق، ص

. د.عبددددد الفتدددداح بيددددومي حجددددازي: المرجدددد  124-122د.محمددددد الشددددناوي: المرجدددد  السددددابق، ص  (2)
 . 127السابق، ص 
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وفددي قضددية مشددابهة فقددد تددم إجددرا  اتيددالات دوليددة وتحميددل الجيمددة علددى 
 .(1)بطاقات الائتمان الخاصة باليير

ميافلددددة حامددددل البطاقددددة والتلاعددددب بالمبددددالن المسددددحوبة بالزيددددادة أ نددددا   -4
 عملية السحب، وخاصة للسياح ا جانب.

ر ددددت مددددرخراً علددددى القضددددا  العديددددد مددددن القضددددايا التددددي ً  ففددددي سددددورية ع
بالتلاعددب بالمبددالن المسددحوبة مددن بطاقددات الائتمددان  تضددمنت قيددام بعدد  التجددار
فبعددد أن يختددار السددائل السددل  المطلوبددة، يقددوم بتسددليم  .العائدددة للسددياح ا جانددب 
حيم يقوم التاجر  ،قيمة المشتريات   سداد جرا  عملية  لإ  بطاقته الائتمانية للتاجر

بميافلددة الزبددون وإ ددافة زيددادة علددى المبددالن ا صددلية المطلوبددة عددن طريددق  هنددا
 ة.لكترونيالآلة الإ

 المسدتوفاةوعندما يعود السائل إلى بلده، يفداجئ بكشدو الميدرف والمبدالن 
في بلده حيم يدتم يقوم بتقديم شكوت إلى وزارة الداخلية فأ نا  وجوده في سورية، 

ة الاتيدددا (،  دددم يدددتم عبفدددي سدددورية )عدددن طريدددق شدددتحويلهدددا إلدددى وزارة الداخليدددة 
التوصل إلى أصحا  المحلات المعنية والتحقيق معهم عدن طريدق أرقدام الآلات 

 ة الموجودة في هذه المحلات.لكترونيالإ

وقددددد قامددددت النيابددددة العامددددة بتحريدددد  الدددددعوت العامددددة بحددددق هددددرلا  التجددددار 
 .(2)المتلاعبين بجرم الاحتيا 

 :من الغير  ةالاحتيال باستخدام بطاقات الائتمان الصادر  -د
 

الحمايددة الجنائيددة والمدنيددة لبطاقددات الائتمددان الممينطددة ، المرجدد   د. جميددل عبددد البدداقي اليدديير: ( 1)
  .30 - 29السابق، ص

ومعظددم هددذه القضددايا مددا تددزا  من خلا  عملنا القضائي قمنددا بددالتحقيق بالعديددد مددن هددذه القضددايا،  (  2)
 منظورة أمام محاكم ا ساس, ولم تيل بعد إلى ديوان محكمة النق  لتقددو  كلمتهددا ا خيددرة فيهددا.

لعدددام  1503القضدددية رقدددم أسددداس  ,القضدددا  مالمنظدددورة أمدددا الائتمدددان ومدددن قضدددايا احتيدددا  بطاقدددات
 المنظورة أمام محكمة بداية الجزا  الثانية عشرة بدمشق. 2007
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 يمكن أن نميز هنا بين  لاف حالات هي:

 حالة فقد البطاقة أو سرقتها: -1
قددد يحدددف أن تددتم سددرقة البطاقددة أو تتعددرا للضددياع ومعهددا الددرقم السددري، 
عدن وغالباً ما يقوم الميرف بشلزام عميله في حالة السرقة أو الضدياع بدأن يبلدن 

 .بالبطاقةفوراً لإيقاف العمل  الحاد ة

فددشن مسددرولية الحامددل الشددرعي تنتفددي مددن اللحظددة التددي  ،وممددا لا شدد  فيدده
سدأ  يتم فيها الإبلال عن سرقة أو فقدان البيانات السرية لبطاقدة الائتمدان، فدلا ي  

على الميرف الميدر للبطاقة أن يوقو  يجب و .  البطاقة احتيالياً   استعما عن  
 .(1)لًا عن العمليات المالية التي تتم بواسطتهارو وإلا كان مس ،فوراً  التعامل بها

فقددد تددم   وحتددى يددتخلف الميددرف مددن المشدداكل المتعلقددة بموعددد الإبددلال،
إ ا مدا تدم اسدتعمالها فدي أو  ياعها  ات إنشا  نظام تأمين لتعوي  سرقة البطاق

، ويحدد المبلن القابل للتعوي  في العقد المبدرم بدين الميدرف الوفا السحب أو  
برمجدددة أجهدددزة التوزيددد  الآلدددي للنقدددود علدددى افتدددراا وجدددود  ت كمدددا تمددد .والعميدددل

ا رقدام حتدى يتوصدل إلدى الدرقم السدري،  بع   محاولات يقوم بها الجاني لتجربة
يعيدددها لدده،  يقددوم الجهدداز بسددحب البطاقددة ولا ،ولات مددثلاً  افبعددد إجددرا   ددلاف محدد

حاملهددا الشددرعي فددلا يسددتطي  اسددتردادها إلا عددن طريددق الميددرف  هددو ش ا كددانفدد
 .(2)الميدر لها

إلدى أن سدرقة ا رقدام والبياندات  وسدايرها الفقده وقد  هبت المحاكم الفرنسدية
واسدددتخدامها بيددورة غيدددر مشددروعة مدددن قبدددل  ،السددرية الخاصدددة ببطاقددة الائتمدددان

يشددكل  أو فددي الوفددا  لدددت التجددار ،فددي سددحب النقددود مددن اليددراف الآلددي الييددر

 

 .199المحامي محمد أمين الشوابكة: المرج  السابق، ص   (1)
 .535د. أحمد حسام طه تمام: المرج  السابق، ص (  2)
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علدى اعتبدار أن المدتهم قدد انتحدل اسدماً كا بداً، ومدن  دم يكدون قدد   ،جريمة احتيا 
 .(1)لإقناع المجني عليه بوجود ائتمان الخداعاستخدم وسيلة 

أما في حالة السرقة اليورية، وفيها يقدوم الحامدل الشدرعي للبطاقدة بدشبلال 
الميدرف أو الشددرطة عددن سددرقة بطاقتدده أو فقددها، فددي حددين أن البطاقددة لا تددزا  
فددي حوزتدده، ويسددتمر فددي اسددتعمالها سددوا  فددي سددحب النقددود أو الوفددا . ففددي هددذه 

أن هدددذا الحامدددل قدددد فقدددد صدددفته كحامدددل  – والباحـــث يؤيـــده –الحالدددة يدددرت الفقددده 
. (2)شددرعي للبطاقددة، وأندده أصددبل مددن الييددر، و لدد  ابتددداً  مددن لحظددة المعار ددة

وتطبيقاً لذل  قضت محكمدة الدنق  الفرنسدية بتدوافر أركدان جريمدة الاحتيدا  فدي 
اقة الخاصة به بعد قيامه بالإبلال الكا   عن طمواجهة الحامل، إ ا استعمل الب

 .(3)سرقتها أو فقدها

 :حالة استخدام بطاقة ائتمان مزورة -2

 

(1  )  C.A Rennes, 26 Janvier 1981, D. 1982, I.R. 
الحمايددددة الجنائيددددة والمدنيددددة لبطاقددددات الائتمددددان مشددددار إليدددده عنددددد د.جميددددل عبددددد البدددداقي اليدددديير:      

 .91المرج  السابق، صالممينطة ،
    C.A Bordeaux, 25 Mar 1987, R.T.D. com. 1987.  

الحمايدددة الجنائيدددة والمدنيدددة لبطاقدددات الائتمدددان  مشدددار إليددده عندددد: د. جميدددل عبدددد البددداقي اليددديير:     
د. عبدددد الفتددداح بيدددومي حجدددازي، المرجددد  السدددابق،  .  99-98 الممينطدددة ،المرجددد  السدددابق، ص

المحددددامي :محمددددد أمددددين الشددددوابكة:   .130د. محمددددد الشددددناوي: المرجدددد  السددددابق، ص.  144ص
 .200المرج  السابق، ص 

المرجدد   الحمايددة الجنائيددة والمدنيددة لبطاقددات الائتمددان الممينطددة ، د.جميددل عبددد البدداقي اليدديير: (2)
 .96السابق، ص 

(3) Cass. Crim. 16 Juin 1986, Revue de droit des systems electroniques de 

payment, 1987, N 18.                                                                                 
الحمايدددة الجنائيدددة والمدنيدددة لبطاقدددات الائتمدددان  مشدددار إليددده عندددد: د.جميدددل عبدددد البددداقي اليددديير:      

 .97المرج  السابق، ص  الممينطة ،
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 .مددزورة الئتمددان الاسددتخدام بطاقددة لا القددانوني تكييددفال فدديالفقهددا   اختلددو
 رئيسيين هما: وصفينويمكن التمييز هنا بين 

أن اسددتخدام البطاقددة المددزورة فددي مجددا  سددحب  أصددحابهيددرت  الــرأي الأول:
الما  قد خرج من   ن ،(1)سرقة باستعمال مفتاح مصطنعالنقود، يشكل جريمة 

البطاقددة المددزورة والددرقم السددري تقددوم ف مدة الميددرف المجنددي عليدده بييددر ر دائه، 
ن قدانون العقوبدات لدم يحددد ماهيدة المفتداح إ افةً إلى أمقام المفتاح الميطن ، 

 الميطن .
إلا أن هددذا الددرأي مددردود عنددد فقهددا  آخددرين لعدددة أسددبا  منهددا: أن التسددليم 

، وهددددو العنيددددر الرئيسددددي فددددي جريمددددة ادي فددددي عمليددددة السددددحب ينفددددي ا خددددذ الإر 
نه من غير الممكن تشبيه بطاقات الائتمان بالمفتاح الميطن ،  ن إ م    ،السرقة

ن الجياس يدردي إر الجياس في المسائل الجزائية، إ  حظ ل  يتعارا م  قاعدة  
 .(2)إلى خرا مبدأ شريية الجرائم والعقوبات 

أن مدن يسدتعمل بطاقدة  - هيؤيـد والباحث -  ويرت أصدحابهالرأي الثاني:  
، حيدم يسأل عن جريمة الاحتيالمزورة في السحب أو الوفا  لدت أحد التجار، 

إقنددداع التددداجر بوجدددود ائتمدددان إلدددى تهددددف  خدددداعيشدددكل اسدددتعما  البطاقدددة وسددديلة 
 .(3)وصفة غير صحيحة  وهمي، كما نكون بيدد استعما  اسم كا  

 

المفتاح الميطن : هو أي مفتاح آخر غيددر المفتدداح الحجيقددي المسددتعمل فعددلًا فددي الفددتل. و يدددخل   (1)
حسب الفقه في هذا المفهوم، المفتاح المقلد، والنسخة الثانية، والمفتاح ا صددلي إ ا  دداع ولددم يقددم 

 .734-733صاحبه باستبداله. د.علي القهوجي: المرج  السابق، ص 
المرجدد   الحمايددة الجنائيددة والمدنيددة لبطاقددات الائتمددان الممينطددة ، اقي اليدديير:د. جميددل عبددد البدد  ( 2)

 .140 -139السابق، ص 
د. جميددل عبددد البدداقي اليدديير: الحمايددة الجنائيددة والمدنيددة لبطاقددات الائتمددان الممينطددة ،المرجدد    (3)

 .202المحامي محمد أمين الشوابكة: المرج  السابق، ص. 142-141السابق، ص
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أما القضا  الفرنسي فقد سار م  الرأي الثاني من الفقه، إ  قضت محكمدة 
(Rennes بددأن اسددتخدام البطاقددة المددزورة هددو مددن قبيددل الطددرا الاحتياليددة التددي )

 تقوم بها جريمة الاحتيا .
كما قضت محكمة بداريس أيضداً بدالحكم علدى تداجر بالاشدترا  فدي جريمدة 

 .(1)الاحتيا  لقبوله بطاقة ائتمان م  علمه بأنها مقلدة

يشك ل حالة اجتماع بأن استعما  بطاقة الائتمان المزورة وغني عن البيان 
و لدد  فددي حدددا   )المدددزور اسددتعما  ةجددرائم معنددوي، أي جريمددة الاحتيدددا  وجريمدد
، وفدي هدذه الحالدة تقدوم المحكمدة (ةلكترونيدوجود نف يجرم تزوير المحدررات الإ

مدن قدانون  180بذكر جمي  ا وصداف للحكدم،  دم تحكدم بالعقوبدة ا شدد )المدادة 
 العقوبات(.

 

 

 :التواطؤ بين الحامل الشرعي والغير -3
ويتحقق  ل  بجيام الحامل الشرعي بشعطا  بطاقته لليير لاسدتخدامها بددلًا 
مندده فددي السددحب أو الوفددا ،  ددم يبددادر بددالاعتراا علددى هددذه العمليددات حتددى لا 

 يتحمل هذه المبالن.

 أعطددددى لبندددداني مجدددديم فددددي أمريكددددا بطاقددددة الائتمددددان ،ففددددي إحدددددت القضددددايا
إلى لبناني آخدر موجدود فدي ميدر، وقدام هدذا ا خيدر باسدتخدام هدذه  الخاصة به

 

(1 )Rennes 26 Javu. 1981 D. 1982, IRSOO. Obs. Vasseurirev. Fud. Ovest. 

1981.                                                                                                          

C.A Paris 9 B. 17 Octobre 1991. Jouris. Data. N 24814.                                

مدددد الشدددناوي: د. مح. 539د. أحمدددد حسدددام طددده تمدددام: المرجددد  السدددابق، ص مشدددار إليهمدددا عندددد:     
 .178عفيفي كامل عفيفي: المرج  السابق، ص. 130المرج  السابق، ص
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وبعدد تحيديل المبدالن  ،البطاقة فعلًا في سحب مبدالن كبيدرة مدن أحدد الميدارف 
 ن  ،مددددن الميددددرف الميدددددر للبطاقددددة، عدددداد هددددذا ا خيددددر وطالددددب باسددددتردادها

بأندده لددم أ بددت للميددرف الميدددر الموجددود فددي أمريكددا  الحامددل الشددرعي للبطاقددة
السددحب بموجبهددا  جددرت وأن البطاقددة التددي  ،ميددريدددخل إلددى ييددادر الددبلاد، ولددم 
وبعددد  .وبددذل  اسددتطاع الحامددل الشددرعي الددتخلف مددن دفدد  المبلددن .كانددت مددزورة

 .(1)إجرا  التحريات تم كشو عملية الاحتيا  هذه
ولتلافددي جميدد  أسدداليب الاحتيددا  المددذكورة، وخاصددة الاحتيددا  فددي  ،وأخيددراً 

النصـائح ، فدشن هندا  العديدد مدن نترندت الإالمجا  التجاري الدذي يدتم عبدر شدبكة 
وبحدد ائتمداني  الدثمن سدابقاً ومنها مثلًا، استخدام بطاقة ائتمان مدفوعدة   ،الوقائية

، بحيددددم إ ا نترنددددت الإعددددن طريددددق  للدددددف  صدددديير، وتخيدددديف اسددددتعمالها فقددددط
تعر دددت للاسدددتيلا  والاسدددتخدام غيدددر المشدددروع مدددن قبدددل الييدددر كاندددت الخسدددائر 

كمدددا ينيدددل بتجندددب الشدددرا  مدددن أي موقددد  لا يعلدددن عدددن إجدددرا ات ؛ (2)محددددودة
 .(3)ا مان التي يتبعها لحماية بيانات بطاقات الائتمان

أنددده لابدددد مدددن التطدددوير المتسدددارع والددددائم ل نظمدددة ا منيدددة  يـــرى الباحـــثو
التقنية المرافقة لاستخدام بطاقات الائتمان على مختلو أشكالها، و ل  للتخفيف 

لم  إ  ، لبطاقات ا لهذه  قدر المستطاع من أساليب الاستيلا  على البيانات السرية
 حتى هذه ا نظمة ا منية من عبم العابثين.تسلم 

 

 

 

الحمايددة الجنائيددة والمدنيددة لبطاقددات الائتمددان الممينطددة ، المرجدد   د. جميددل عبددد البدداقي اليدديير: ( 1)
 .32السابق، ص

 .202المحامي محمد أمين الشوابكة: المرج  السابق، ص (  2)
 .136د. محمد الشناوي: المرج  السابق، ص (  3)
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 المبحث الثاني                     
 ة يالمواجهة التشريع

 أغلددب الدددو   هبددت  ،عبددر الإنترنددت  الاحتيددا  يمددةمدد  التزايددد المسددتمر لجر 
 مختلددول التشددريعية لمواجهددةا  ددمن إطددارإلددى تجددريم هددذه الجريمددة المسددتحد ة 

لمواجهددددة جريمددددة الاحتيددددا  عبددددر  اً حددددديث اً إلا أن هنددددا  اتجاهدددد .الإنترنددددت  جددددرائم
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وهدذا مدا قدام بده  ،الإنترنت عن طريق إصددار تشدري  مسدتقل يعدالج هدذه الجريمدة
عندما أصددر تشدريعاً مسدتقلًا يكدافل الاحتيدا   2006المشرع البريطاني في عام 

 .(1)بيوره المستحد ة
، لجريمددة الاحتيددا  عبددر الإنترنددت  تشددريعياً  الدددو  التددي لددم تتيددد   بجيددةأمددا  

 ؛فقدددد  هدددب القضدددا  فيهدددا إلدددى التوسددد  فدددي تفسدددير النيدددوص الجزائيدددة التقليديدددة
أن هدذا التوسد  لدم يسدلم مدن النقدد  الدرغم مدنعلدى   ،الإجرامهذا النوع من  لتشمل  
 الفقهي.

، نترندددت الإكمدددا  هدددرت اتفاقيدددات علدددى المسدددتوت الإقليمدددي لمواجهدددة جدددرائم 
، والقددانون العربددي الاسترشددادي الجريمددة الافترا دديةمثددل الاتفاقيددة ا وربيددة حددو  

 لجرائم المعلوماتية على المستوت العربي.

أمدر فدي  قيدات تفاأن التعرف على هدذه التشدريعات والا  إلى  وقد أشرنا سابقاً 
غايدددة ا هميددددة لمعرفددددة أسددددلو  صددددياغتها ومددددت شددددمولها، لعلهددددا تكددددون مرشددددداً 

ذل  سنقسدددم هددددذا لدددد واسدددتناداً  .ه مثدددل هددددذه التشدددريعات مشدددرع السدددوري عنددددد سدددن  لل
 المبحم إلى المطلبين التاليين:

 المطلب ا و : التشريعات على اليعيد الوطني.
 المطلب الثاني: الاتفاقيات على اليعيد الإقليمي.
 المطلب الأول 

 التشريعات على الصعيد الوطني 

عدددن سدددوا   ، نترندددت الإمواجهدددة جدددرائم  إلدددىكاندددت الددددو  المتقدمدددة سدددباقة 
أو مدددن خدددلا  تعدددديل  ،سدددن التشدددريعات الجزائيدددة الخاصدددة بهدددذه الجدددرائمطريدددق 

 النيوص القائمة لتشمل هذا الإجرام المستحدف.
 

 .سنلقي الضو  على هذا التشري  في المطلب القادم  (1)
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كمدددا أن المشدددرع العربدددي لدددم يقدددو مكتدددوف ا يددددي أمدددام هدددذه الظددداهرة، بدددل 
ة لاسدددتيعا  هدددذا الندددوع مدددن كاندددت هندددا  محددداولات تشدددريعية فدددي الددددو  العربيددد

على  ل  سدوف نلقدي الضدو  علدى هدذه المواقدو التشدريعية علدى   بنا ً و الإجرام.  
 صعيد الدو  ا جنبية وعلى صعيد الدو  العربية كما يلي:

 التشريعات على صعيد الدول الأجنبية: -أولا  
 1983بتعديل القانون الجزائي الاتحادي فدي عدام  كندافي  قام المشرع    -

مدددددن قدددددانون  342، حيدددددم عاقبدددددت المدددددادة نترندددددت الإ  و و ليشدددددمل جدددددرائم الحاسددددد
علددى الجددرائم المتعلقددة ببطاقددات الائتمددان، كتزويرهددا واسددتعما   العقوبددات الكندددي

علدى ارتكدا  الجدرائم  342-1عاقبدت المدادة  كمدا  البطاقات المدزورة وغيدر  لد .
 .(1)من خلا  الحاسو  ومنها جريمة الاحتيا 

 
(1                                                                          )        /342/  1- Every  Person who:       

 (a) steals a credit card, 
(b) forges or falsifies a credit card, 
(c) possesses, uses or traffics in a credit card or a forged or falsified credit card, 
knowing that it was obtained, made or altered  
(i) by the commission in Canada of an offence, or 
(ii) by an act or omission anywhere that, if it had occurred in Canada, would 
have constituted an offence, or 
(d) uses a credit card knowing that it has been revoked or cancelled, 
is guilty of 
(e) an indictable offence and is liable to imprisonment for a term not exceeding ten 
years, or 
(f) an offence punishable on summary conviction. ====  

= = = 342.1  (1)  Every one who, fraudulently and without colour of right,     
 (a) obtains, directly or indirectly, any computer service, 
(b) by means of an electro-magnetic, acoustic, mechanical or other device, 
intercepts or causes to be intercepted, directly or indirectly, any function of a 
computer system, 
(c) uses or causes to be used, directly or indirectly, a computer system with intent to 
commit an offence under paragraph (a) or (b) or an offence under section 430 
in relation to data or a computer system, or 
(d) uses, possesses, traffics in or permits another person to have access to a 
computer password that would enable a person to commit an offence under 
paragraph (a), (b) or (c) 
is guilty of an indictable offence and liable to imprisonment for a term not exceeding 
ten years, or is guilty of an offence punishable on summary conviction. 

http://laws.justice.gc.ca/fr/ShowDoc/cs/C-46/bo-ga:l_VIII::bo-ga:l_IX/fr?page=6&isPrinting=false#codese:342_1
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ن العقوبات ا لماني تتضمن قانو ( من  A/263فشن المادة )  ألمانياوفي   -
يلددي: )كددل مددن يقددوم بنيددة  ، حيددم نيددت علددى مدداتجريمدداً للاحتيددا  المعلومدداتي

الحيددو  لنفسدده أو لشددخف  الددم علددى منفعددة ماديددة غيددر مشددروعة، بالإ ددرار 
مدددن  ،بممتلكددات الييددر، عدددن طريددق التدددأ ير فددي نتيجدددة المعالجددة الآليدددة للبيانددات 

خلا  برمجة غير صحيحة، أو استعما  بيانات غير صحيحة أو غير مكتملة، 
أو عن طريق الاستعما  غير الميرح به للبيانات، أو عن طريدق التددخل غيدر 

لا تزيددد عددن       الميددرح بدده فددي عمليددة المعالجددة  اتهددا. يعاقددب بالسددجن لمدددة
  .(1)خمس سنوات أو باليرامة.(

اف بعددد   دددحيدددم أ ،المشددرع ا لمددداني حدددذو اليونـــانيالمشدددرع  حدددذاكمددا 
، 1988المواد الخاصة بالجريمدة المعلوماتيدة إلدى قدانون العقوبدات اليونداني عدام 

مدددن قدددانون العقوبدددات اليونددداني بتجدددريم الاحتيدددا   (A) 386ت المدددادة حوقدددد سدددم
المعلومدددداتي، وهددددذه المددددادة تددددأ رت بالمددددادة المشددددار إليهددددا فددددي قددددانون العقوبددددات 

مرتكبدددداً لجريمددددة الاحتيددددا   يعددددد   ) :المددددادة علددددى أندددده هددددذه ا لمدددداني، فقددددد نيددددت 
 

430. (1) Every one commits mischief who willfully. 
 (a) destroys or damages property; 
(b) renders property dangerous, useless, inoperative or ineffective; 
(c) obstructs, interrupts or interferes with the lawful use, enjoyment or operation of 
property; or 
(d) obstructs, interrupts or interferes with any person in the lawful use, enjoyment or 
operation of property. 

 Laws. Justice.gc.caموق  القوانين الكندية:  متوفر على 
Eoghn Casey, op- cit, chapter- 2, p-2 . 

(1 )                                                                             Section 263a Computer Fraud  
(1) Whoever, with the intent of obtaining for himself or a third person an unlawful 
material benefit, damages the assets of another by influencing the result of a 
data processing operation through incorrect configuration of a  program, use of 
incorrect or incomplete data, unauthorized use of data or other unauthorized 
influence on the order of events, shall be punished with imprisonment for not 
more than five years or a fine. 
(2) Section 263 subsections (2) to (7), shall apply accordingly.===  

متددوفر علددى , وهددو 1994===  قددانون العقوبددات ا لمدداني لدده عدددة تعددديلات, كددان أخرهددا عددام        
  www.iuscopm.orgموق  القانون ا لماني 

http://www.iuscopm.org/
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كددل مددن يقددوم بالتددأ ير فددي المعلومددات المبرمجددة عددن طريددق برمجددة  ،المعلومدداتي
أو عددددن طريددددق  ،عددددن طريددددق التدددددخل أ نددددا  تطبيددددق البرنددددامج أو ،غيددددر سددددليمة

ممدا يترتدب  ،أو بأيدة طريقدة أخدرت  ،استعما  بيانات غير سليمة أو غيدر مكتملدة
ممتلكددات الييددر، علددى أن يكددون  لدد  بنيددة إ ددرا  نفسدده أو لعليدده حدددوف أ ددرار 
 (1)روع(.شغيره بربل غير م

بسددن تشددري  خدداص لمكافحددة  1985فقددد قامددت فددي عددام  الــدانماركأمددا  -
مثل الددخو  غيدر المشدروع  ،، شمل العديد من الجرائمنترنت الإ  و و جرائم الحاس
 (2)  وتزوير البيانات وغيرها.و إلى الحاس

تدم تعدديل القدانون الجزائدي ليشدمل جميد    1989ففدي عدام    اسـترالياوأما    -
 (3)جرائم الحاسو .

ــينوفدددي  - فقدددد تدددم إصددددار تشدددري  يعاقدددب علدددى القرصدددنة فدددي عدددام  الفلبـ
2000. 
ــوفددددي  - فقددددد صدددددر قددددانون حددددو  الإجددددرام المعلومدددداتي فددددي عددددام  ابلجيكــ
2001.(4) 
الاحتيدا   1995لعدام قانون العقوبات السويسدري فقد جر م    سويسراوفي    -
نطبدق علدى جميد  حدالات التلاعدب التدي ت، و همند /  147/المدادة    فدي  المعلوماتي

 

لدددددددده عدددددددددة تعددددددددديلات, وهددددددددو متددددددددوفر علددددددددى الموقدددددددد   1950قددددددددانون العقوبددددددددات اليوندددددددداني لعددددددددام (  1)
jurist.law.edu  www.   :ًد. سليمان فضل: .  599ائلة قورة: المرج  السابق، صد. ن وأيضا
 .205المرج  السابق، ص

 .188المرج  السابق، ص  :المحاميان منير وممدوح الجنبيهي (  2)
(3)   Eoghn Casey, op- cit, chapter- 2, p-2 .. 
 .54محمد عبيد الكعبي: المرج  السابق، ص (  4)



- 99 - 

 

غيددر  لكتروندديبمددا فددي  لدد  التحويددل الإ ،بالمعلومددات المبرمجددة بقيددد الاحتيددا 
 (1)المشروع ل موا .

بسددددن  هولنــــدا وفلنــــدا واليابــــان والمجــــر وبولنــــدامدددن  ل  كمدددا قامدددت كددد -
 (2).نترنت الإ  و و تشريعات جزائية لمواجهة جرائم الحاس

الولايــــات المتحــــدة الأمريكيــــة وبريطانيــــا أمدددا المواقدددو التشددددريعية فدددي  -
 فسوف نتناولها بشي  من التفييل.وفرنسا 

 :الولايات المتحدة الأمريكية -أ
أو  قدانون  1978اليدادر فدي عدام  لجدرائم الحاسدو    "فلوريدا"قانون    يعد 

حيدم  ، و في الولايات المتحدة ا مريكية يخاطب الاحتيا  والتطفل علدى الحاسد
 ،هدو بمثابدة جريمدة   و هدذا القدانون أن كدل دخدو  غيدر مخدو  إلدى الحاسد  عتبري  

 (3)لم يكن هنا  نية عدائية من هذا الدخو . ولوحتى 
قددانون الاحتيدددا   1984فقددد صدددر فدددي عددام  ،أمددا علددى اليددعيد الفيددددرالي
(CFAA)وسددددددو  اسددددددتخدام الكمبيددددددوتر 

 -1986وتددددددم تعديلدددددده فددددددي ا عددددددوام  ،(4)
بمقتضدددى  2001عدددام أخيدددراً  هتعديلددد تدددم دددم  ،1994 -1990 -1989 -1988

حيدددم تدددم  ،"The patriot act" 26/10/2001القدددانون الدددوطني المدددرر  فدددي 
مدن القدانون الفيددرالي للولايدات المتحددة  /18/ مدن البدا    1030إدراجه فدي القسدم  

 (5)ا مريكية.
 

 .604المرج  السابق، صقورة: د. نائلة  (  1)
 .191وحتى  189المرج  السابق، ص  :الجنبيهيالمحاميان منير وممدوح (  2)
(3  ) Eoghn Casey, op- cit, chapter- 2, p-1 
 .Computer Fraud And Abuse Actاختيار لد  ووه (  4)
(5 )The USA Patriot act   وقددد 26/10/2001هو القانون الوطني ا مريكي اليددادر فددي      ،

 تناو  تعديل حوالي خمسة عشر قانوناً، نذكر منها:
The ECPA of 1986, 18 USC Sec. 2701&Sec. 

The CFAA of 1984, 18 USC Sec. 1030. 
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كدددل مدددن يقدددوم عمدددداً  ،مدددن هدددذا القدددانون  (A/4/1030قدددد عاقبدددت المدددادة )و 
أو أن  ،دون أن يكون ميدرحاً لده بدذل   ،مشمو  بالحماية  حاسو  بالدخو  إلى  

إ ا كدان اليدرا وا  ددر المترتدب علدى هددذا  ،يكدون متجداوزاً للتيدريل الممنددوح لده
الدددخو  هددو الحيددو  علددى شددي   ي قيمددة عددن طريددق الاحتيددا ، ويدددخل وقددت 

  الددذي يقدددر بخمسددة آلاف دولار أمريكددي خددلا  سددنة واحدددة فددي عددداد و الحاسدد
 (1)ا شيا   ات الجيمة.

 وعليه فشن العناصر المطلوبة لتطبيق هذه المادة هي:
 المعرفة المسبقة ونية اليش. •
أو تجدداوز الدددخو  المسددموح  ،الدددخو  غيددر المخددو  إلددى حاسددو  محمددي  •

 و ل  بيرا الحيو  على شي   ي قيمة عن طريق الاحتيا . ،به
ويقيددد بالحاسددو  المحمددي، الحاسددو  المسددتخدم فددي التجددارة الداخليددة أو 

 (2)التجارة الخارجية.

ــةأمددا   ــة الجرائي ــة الفيدرالي ــوانين الأمريكي فهددي منيددوص عليهددا فددي  ،الق
مدن  ،2711  2705 ، 2703    2510 ، 2511 ، 2701 ،  2702 ،ا قسددام
 .U.S.C. 2000 AA 42للقانون الفيدرالي، والقانون   /18/البا  

للقددددانون الفيدددددرالي يعاقددددب علددددى  /18/مددددن البددددا   /1029/كمددددا أن القسددددم 
ويتطلب هذا القسم أن يكون الجاني   .الاستعما  غير المشروع لبطاقات الائتمان

 
The Federal Wiretap Act, 18 USC Sec. 2510&Sec.  

Eoghn Casey, op- cit, Chapter- 2, p-18     .  د.عمددر بددن يددونس: الإجددرا ات الجنائيددة عبددر
  .9، ص2005الإنترنت في القانون ا ميركي، الطبعة ا ولى، بلا دار نشر، 

 . 205د.سليمان فضل: المرج  السابق، ص (  1)
 www.lawsource.com متوفر على موق  القوانين ا ميركية:    18u.s.c.1030والقسم      
(2 )     Charles Doyle: Cyber Crime: An Overview Of The Fraud Computer, 

Fraud and Abuse Statute, 2008, p- 53. 

http://www.lawsource.com/
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)عالماً وبنية الاحتيا (، أي أن المسرولية الجزائية تتطلب علم الجاني بدأن فعلده 
 (1)سوف يحرم شخياً ما من أي شي  له قيمة.

ن هندا  العديدد مدن القدوانين الجزائيدة الفيدراليدة التدي أ  ،ذكربالدومن الجدير  
كجدز   الحواسديب ومعظمهدا ييطدي التلاعدب ب  ،تجرم أشكالًا مختلفة من الاحتيدا 

( 18من البدا   1001 من المخطط الاحتيالي ومنها قانون البيان الخاطئ )القسم
 (2)(.18من البا   371 وقانون التآمر للاحتيا  على الولايات المتحدة )القسم

 :بريطانيا  - 
 CAAقدام المشددرع فددي بريطانيدا بشصدددار قددانون إسدا ة اسددتخدام الكمبيددوتر 

Computer abuse act" 1990لعام 
وقد تضمن القسم ا و  من هذا القدانون . "

أمددا القسددم     ،(القرصددنة)تجددريم الدددخو  غيددر المشددروع إلددى النظددام المعلومدداتي 
الثدداني فقددد تضددمن تجددريم الدددخو  غيددر المشددروع مدد  عنيددر إ ددافي وهددو النيددة 
لارتكا  أو تسهيل ارتكا  جرائم، أما القسم الثالم فقد تضمن تجريم أي تعدديل 

 (3)لمحتوت الحاسو .
 فددي بدايددة ا مدددر  فقددد قددام القضددا  البريطددداني ،أمددا فيمددا يتعلددق بالاحتيدددا  
التلاعددب فددي البيانددات مددن أجددل الحيددو  علددى  قددانون السددرقةنيددوص بتطبيددق 

مددن قددانون السددرقة  15علددى منفعددة ماليددة، فددذهب إلددى التوسدد  فددي تفسددير المددادة 
 : أنه والتي تنف على 1968اليادر عام 
يعددد مرتكبدداً لجريمددة السددرقة كددل مددن حيددل بطريددق اليددش وبيددفة غيددر  )

 . مشروعة على ما  يخف اليير بقيد حرمانه منه بيفة دائمة( 

 

(1  ). Charles Doyle, op- cit, p- 58 
(2  ). Charles Doyle, op- cit, p- 61 
(3 ) Robin Bryant, op- cit, p- 37- 38.  :ًالددوجيز فددي : غسددان ربدداح الدددكتور. يالقا دد وأيضددا

ا ولددى، لوماتيددة، الطبعددة عقضددايا حمايددة الملكيددة الفكريددة والفنيددة مدد  دراسددة مقارنددة حددو  جددرائم الم
 .151ص ،2008بيروت، عام  منشورات الحلبي الحقوقية،
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بنيددة ارتكددا  غددش  خــداع اةلــةاليايددة مددن هددذا التوسدد  اعتبددار  ت وقددد كاندد 
 (1)هو من قبيل الاحتيا  المعاقب عليه جزائياً. ،مالي

مدن وجهدة  الخداع  ن  ،هذا التوس  بالتفسير  حو جد  في الفقه   ار  وقد  
حسدم أن المشرع البريطداني إلا  .يجب أن يق  على العقل البشري نظر هذا الفقه 
بدأن بموجبده حيدم سدمل . (2)2006قـانون الاحتيـال لعـام  بشصدداره    هذا الخدلاف

يكون الخداع موجهاً إلى نظام معلوماتي أو آلة، فلم يعد ي شترط أن يكون الخداع 
 .(3)موجهاً إلى إنسان

هدي  ،علدى عقوبدة قيدوت للاحتيدا  2006وقد نف قدانون الاحتيدا  لعدام 
 ددلاف وسددائل يمكددن  4 -3 -2فددي المددواد  بددي نالحددبس لمدددة عشددر سددنوات، كمددا 

 أن يرتكب بها الاحتيا .
عرا الكذ  جريمة احتيا ، إ ا كان هدذا  همن الثانيةالمادة حيم جعلت 

ويمكدددن لهدددذا  .العدددرا الكدددا   بنيدددة الحيدددو  علدددى شدددي  أو التسدددبب بخسدددارة
أو عبددر  الكتابددةت أو التقددديم أو العددرا أن يددتم مددن خددلا  الكددلام أو الاتيددالا

ن أن يحددددف مدددن خدددلا  الاسدددتخدام غيدددر القدددانوني لبطاقدددة كدددأو يم ،   موقددد  الدددو 
 ."Phishing"ن أن تتم الجريمة عن طريق انتحا  اليفة كأو يم ،الائتمان
اليدددش فدددي إعطدددا  معلومدددات مدددن الواجدددب  ندددهم المـــادة الثالثـــة ت عدددد  كمدددا 

 إعطائها لشخف ما، جريمة احتيا .

 
15. Obtaining property by deception                                                                           (1) 

(1) A person who by any deception dishonestly obtains property belonging to another, 

with the intention of permanently depriving the other of it, shall on conviction on 

indictment be liable to imprisonment for a term not exceeding ten years. 

 .101د. محمد الشناوي: المرج  السابق، ص    
(2) Fraud Act 2006  متددوفر وهددو  2007حيددز التنفيددذ فددي كددانون الثدداني لعددام  هددذا القددانون  دخددل

 www.britishlaw.org.uk   على موق  القوانين البريطانية:  
         Robin Bryant, op- cit, p-42. 
   الفقرة الخامسة من المادة الثانية من هذا القانون.(  3)

http://www.britishlaw.org.uk/
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فقد جعلت من إسا ة استخدام منيدب مدا بطريقدة غيدر   ،المادة الرابعةأما  
 شريفة، جريمة احتيا .

مثددل  ،خــداع اةلــةن المشددرع البريطدداني عددد  بعدد  القددوانين لتشددمل أكمددا 
حيددم أصددبل الخددداع  Value Added Tax (VAT)قدانون الضددريبة المضددافة 
فأصدددبل مدددن  ،قدددانون السدددير حيدددم أعيدددد صدددياغتهكدددذل  و  .يشدددمل خدددداع الآلات 

 (1)الممكن قانوناً خداع عداد مواقو السيارات.
 فرنسا: -ج

المتعلددددق  ،1988لعددددام  19قددددام المشددددرع الفرنسددددي بشصدددددار القددددانون رقددددم 
بحمايددددة نظددددم المعالجددددة الآليددددة للبيانددددات،  ددددم تددددم إدراج هددددذا القددددانون فددددي قددددانون 

 .1/3/1994والذي طبق في  1992العقوبات الفرنسي لعام 
علدددى  قدددانون العقوبدددات مدددن  7-323 حتدددى 1-323المدددواد مدددن قدددد نيدددت ف

تجريم الدخو  بشدكل احتيدالي أو البقدا  غيدر المشدروع فدي نظدام المعالجدة الآليدة 
إ ا أدت الددددخو  غيدددر  وتشددددد العقوبدددة لهددذه الجريمدددة .أو فدددي جدددز  مندده للبيانددات 

 تعطيدل أو التددخل ما جرمت هدذه المدواد ك .البيانات محو أو تعديل   المشروع إلى
إ ددافةً إلددى تجددريم إتددلاف أو تعددديل  .ة للبيانددات ليددالآ ةفددي عمددل نظددام المعالجدد

علددى الشددروع فددي 7-323المددادة  ت كمددا عاقبددفددي نظددام المعالجددة الآلددي. البيانددات 
 (2)ارتكا  هذه الجرائم.

 

(1  ) Robin Bryant, op- cit, p- 34, 44. 
المحددامي محمددد أمددين الشددوابكة: المرجدد  السددابق، . 51محمددد عبيددد الكعبددي: المرجدد  السددابق، ص (2)

. ويوجددد نسددخة مددن قددانون العقوبددات 350د.أحمددد حسددام طدده تمددام: المرجدد  السددابق، ص .23ص
 الإنترنددددددددتعلددددددددى  ةن الفرنسددددددددي واني موقدددددددد  القدددددددد بالليددددددددة الإنكليزيددددددددة علددددددددى  1992الفرنسددددددددي لعددددددددام 

www.Legifrance.gouv.fr. 
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علددى جريمددة التزويددر، بحيددم فقددد عاقبددت  9-441حتددى  1-441 المددواد أمددا 
 (1)شمل العقا  تزوير المستندات المعلوماتية.

علددى التلاعددب بالبيانددات   24،31-626إلددى  16-626 كمددا نيددت المددواد 
 (2)ة.لكترونيالشخيية التي تكون مو وعاً للمعالجة الإ

، فددشن المشددرع الفرنسددي لددم يددورد نترنــتال فيمــا يتعلــق بالاحتيــال عبــر أمددا 
، بدل نترندت الإ ربالاحتيدا  عبد اً خاصد اً قانونيد اً نيد  تاريخ إعداد هذه الرسالةحتى  

، حيدم مدن قدانون العقوبدات 1-313 اكتفى بتجريم الاحتيا  بنف عام في المدادة 
باستعما  اسم كا   أو صفة كا بة  هو الجيام :اعتبرت هذه المادة بأن الاحتيا 

شدددخف  بخدددداع أو بالتعسدددو بيدددفة حجيجيدددة أو باسدددتعما  منددداورات احتياليدددة أو
على إعطا  المبالن  ،به أو إ راراً باليير  اً ه إ رار ً  وبحم   ،طبيعي أو اعتباري 

أو القبدو  بعمدل قدانوني يدردي  ،علدى الجيدام بخدمدة  أو  ،أو الجيم أو أي ما  كان
ويعاقددب علدددى الاحتيددا  بددالحبس لمددددة خمددس سدددنوات  ندداز .أو إلدددى ت التددزامإلددى 

 (3)يورو. 000،375وباليرامة 

علددى  ،التقليدددي بالاحتيددا المتعلددق نف الددطبددق  فقددد  القضددا  الفرنسدديأمددا 
من  ،  اسو البيانات داخل نظام الحالتي يقوم بها الجاني بالتلاعب في حالات  ال

. فقدد  هبدت محكمدة اسدتمناف غيدر مشدروع ل مدوا   إلكترونديأجل إجرا  تحويدل  
لا جددود   أن قيددام المددتهم بشدخددا  بيانددات إلددى ، 1990بدداريس فددي حكددم لهددا عددام 
مدوا  ل  إلكتروندي ، بحيم تسمل بدشجرا  عمليدات تحويدل و لها إلى نظام الحاس

 

منشددورات الحلبددي والخدداص، عشددرة مجلدددات,  العلامة رينيدده غددارو: موسددوعة قددانون العقوبددات العددام  (1)
 . 238المجلددد العاشددر، ص، ترجمددة المحاميددة لددين صددلاح مطددر، 2003الحقوقيددة، بيددروت، عددام 
 .407المرج  السابق، ص د. أحمد حسام طه تمام: 

الحمايددة الجنائيددة لوسددائل الاتيددا  الحديثددة، دار النهضددة العربيددة، د.عددلا  عبددد الباسددط خددلاف:  ( 2)
 .138، ص2002القاهرة، عام 

د.محمدددد الشدددناوي: المرجددد   . 105العلامدددة رينددده غدددارو: المرجددد  السدددابق، المجلدددد العاشدددر، ص  (3)
  .100ص ق,الساب 
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 .(1)لحسا  شخف آخر دون وجه حدق، يعدد  كافيداً للقدو  بجيدام جريمدة الاحتيدا 
التسليم قد يكون محله المعلومات  ات الجيمة المالية، الفقه الفرنسي أن   يرت كما 

ــانأ"ولعدددل يبدددارة  ــال كـ  اتدددد  علدددى صدددحة هدددذ  1-313الدددواردة فدددي المدددادة  "ي مـ
 (2)الرأي.

أمدددا فيمدددا يتعلدددق بالاحتيدددا  عدددن طريدددق بطاقدددات الائتمدددان، فقدددد أشدددرنا إلدددى 
. كمددا قددام المشددرع (3)الحددالات التددي اعتبرهددا القضددا  الفرنسددي مددن قبيددل الاحتيددا 

مدن أفعدا  التزويدر والتقليدد مدن خدلا  حماية بطاقـات السـحب والوفـاء بالفرنسي  
رف هدذا وقدد عد   .1991ديسدمبر عدام  30اليدادر فدي  1382 -91القانون رقم 

 (4)القانون، بقانون أمن الشيكات والبطاقات.

 

 

 التشريعات على صعيد الدول العربية:  -ثانيا  
حديثددة  نترنددت الإ  و و محدداولات المشددرع العربددي لمواجهددة جددرائم الحاسدد تعددد  
 هما: ،ويمكن التمييز في هذا الإطار بين اتجاهين في الدو  العربية .نسبياً 

الإلكترونية   ةتشري  خاص بالمعاملات والتجار   بسن اكتفت  التي الدو  -1
 .أو التوقي  الإلكتروني

 

(1  ) C.A de Paris, 13 Fevrier 1990, Juris – Data N 022903.  
. ولا 566مشار إليه وإلى العديد من الاجتهادات ا خرت عند د.نائلة قورة: المرج  السابق، ص       

بد من الإشددارة هنددا, بددأن المددادة المتعلقددة بالاحتيددا  فددي قددانون العقوبددات الفرنسددي القددديم هددي المددادة 
 منه. 405

 .107د. محمد الشناوي: المرج  السابق، ص  (2)
 راج  المبحم المتعلق باليور الخاصة بالاحتيا  عن طريق بطاقات الائتمان. (  3)
المرجدد   الحمايددة الجنائيددة والمدنيددة لبطاقددات الائتمددان الممينطددة، :ييريدد د. جميددل عبددد البدداقي ال (4)

 .130ص السابق،
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 .الدو  التي سن ت تشريعاً خاصاً لجرائم المعلوماتية -2

 وسنتناو  فيما يلي هذين الاتجاهين :

تشــريع خــاص بالمعــاملات  بســن اكتفــت التــي لاتجــاه الأول: الــدولا
 :لكترونية أو التوقيع ال لكترونيال   ةوالتجار 
قدددام بعددد  المشدددرعون العدددر  بشصددددار قدددوانين أطلدددق عليهدددا فدددي أغلدددب  

فيمدددا  ةة(، وهدددي قدددوانين متشدددابهلكترونيدددا حيدددان )قدددوانين المعددداملات والتجدددارة الإ
إلى وحدة الميدر التي اسدتقيت  الباحث في رأيويعود سبب هذا التشابه   .بينها

منددده هدددذه القدددوانين، وهدددو القدددانون النمدددو جي اليدددادر عدددن لجندددة ا مدددم المتحددددة 
اتخددددذت الجمعيددددة العامددددة ل مددددم الددددذي للقددددانون التجدددداري الدددددولي )اليونسددددترا (، 
كدددانون ا و  عدددام  16 تددداريخ( 21-)د  255المتحددددة قدددراراً باعتمددداده تحدددت رقدددم 

حسدب مدا جدا  فدي قدرار الجمعيدة العامدة - هوقد كان الهدف مدن اعتمداد   .1996
لتددددددريجيين للقدددددانون التجددددداري هدددددو تشدددددجي  التنسددددديق والتوحيدددددد ا -المشدددددار إليددددده
 (1)الدولي.

 (2) :ومن أمثلة هذه القوانين في الدو  العربية

ة لعددام لكترونيددالخدداص بالمبددادلات والتجددارة الإ /83رقددم / القددانون التونسددي •
2000. 

 .2001لعام  /58رقم / ة ا ردنيلكترونيقانون المعاملات الإ •
 

، الطبعدددة ا ولدددى، دار الإنترندددترم عبدددر شدددبكة بددد الإطدددار القدددانوني للعقدددد الم :بشدددار محمدددود دوديدددن( 1)
قددرار الجمعيددة  الإنترنددت,ومتوفر أيضدداً علددى  .56، ص2006عمان، عام  -الثقافة للنشر والتوزي 

   doc. Abhatoo.netالعامة المشار إليه على الموق  

، الطبعدددة ا ولدددى، منشدددورات الحلبدددي الإنترندددتجدددرائم المعلوماتيدددة و  :عبدددد ح عبدددد الكدددريم عبدددد ح( 2)
المرجددد  السدددابق،  :د. عبدددد الفتددداح مدددراد. 85و 63، اليدددفحات  2007بيدددروت، عدددام  -الحقوقيدددة
ذه القددوانين متددوفرة علددى الإنترنددت فددي عدددة مواقدد ، وجميدد  هدد  .167، 139، 111، 94اليددفحات 

 . googleويمكن البحم عن القانون المطلو  عن طريق محر  البحم
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 .2002ة البحريني لعام لكترونيقانون التجارة الإ •
لعددام  /2رقددم / ةلكترونيددلإاقددانون إمددارة دبددي الخدداص بالمعدداملات والتجددارة  •

2002. 
 .2004/ لعام 15في مير رقم / لكترونيقانون التوقي  الإ •
 .2007ة السعودي لعام لكترونينظام التعاملات الإ •
 .2008لعام  69قانون المعاملات الإلكترونية الع ماني رقم  •

والعقدد  لكترونديتعلدق بالسدجل الإت  القوانين أحكاماً قانونيدة  هذهضمت  توقد  
تو يقدده وشددروطه وغيرهددا و  لكترونددية والتوقيدد  الإلكترونيددوالرسددالة الإ لكتروندديالإ

جرمت بعد  ا فعدا   حيم   .لعقوباتفصلا  خاصا  با  . كما تضمنت من ا حكام
 ميددداداال لكترونددديافدددق اسدددتعما  التوقيددد  الإالتدددي يمكدددن أن تر غيدددر المشدددروعة 

تحريدددف أو و  عائدددد للييدددر، إلكتروندددياسدددتعما  توقيددد   :ومدددن هدددذه ا فعدددا  ،عليددده
قيدددددام جهدددددة التيدددددديق علدددددى التوقيددددد  و  ،لكتروندددددييدددددر أداة إنشدددددا  التوقيددددد  الإيتي
هدددت إليهددا، أو قيددام هددذه الجهددة بالعمددل ً  شددا  المعلومددات التددي عفبش لكتروندديالإ

 من ا فعا . ل   وغير ،دون ترخيف 
مددن القددانون الإمدداراتي  ل  ، فقددد تضددمن كددالمعلوماتيــة  بجــرائم وفيمددا يتعلددق

ًً نصــا  عامــاة لكترونيدد( للمعدداملات الإ38( والقددانون ا ردنددي )المددادة 32)المددادة 
نيدت  ،فعلدى سدبيل المثدا ة،  لكترونيدوسدائل الإاليجرم ارتكا  الجرائم التقليديدة ب

علدى  2001لعدام  58ة ا ردندي رقدم لكترونيدمن قدانون المعداملات الإ  38المادة  
 ما يلي:
)يعاقدددب كدددل مدددن يرتكدددب فعدددلًا يشدددكل جريمدددة بموجدددب التشدددريعات النافدددذة  

 بدالحبس مددة لا تقدل عدن  لا دة أشدهر ولا  ،ةلكترونيدبواسطة استخدام الوسدائل الإ
/  لا دة آلاف ديندار ولا تزيدد علدى 3000أو بيرامة لا تقل عن / ،تزيد على سنة

ويعاقب بالعقوبة ا شد  .أو بكلتا هاتين العقوبتين  ،/ عشرة آلاف دينار10000/
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إ ا كانت العقوبات المقررة في تل  التشريعات تزيد على العقوبة المقررة فدي هدذا 
 القانون(.

الباحثو لمواجهة    يرى  الدو   هذه  القضا  في  يسعو  قد  النف  هذا  أن 
بوسيلة   ترتكب  التي  التقليدية  الجرائم  كالاحتيإلكترونيبع     لا   لكنه    ا ،  ددة 

 المتعلقفلا يمكن تطبيق النف    .لمواجهة جمي  جرائم المعلوماتية  اً يبدو ملائم 
الييرب مسكن  دخو   نظم    ،جريمة  في  المشروع  غير  البقا   أو  الدخو   على 

بجريمة إتلاف    المتعلقكما لا يمكن تطبيق النف    .المعالجة الآلية للمعلومات 
 على فعل إتلاف البرامج ونشر الفيروسات...  ،أموا  اليير

لددذل  لا بددد للمشددرع العربددي مددن التدددخل لسددن التشددريعات الجزائيددة الكفيلددة 
مددددداني والسدددددعودي المشدددددرع الع   جدددددرائم المعلوماتيدددددة، كمدددددا فعدددددل بمواجهدددددة جميددددد 

 والإماراتي والسوداني.

 :ت تشريعا  خاصا  لجرائم المعلوماتيةالاتجاه الثاني: الدول التي سنّ 
 ،أو  دولددة عربيددة تيدددت لجددرائم المعلوماتيددة مــانســلطنة ع  دولددة  تعددد  -

تعدديل بعد   المتضدمن ،72/2001من خلا  إصدارها المرسوم السلطاني رقدم 
القانون العديد هذا  جرمفقد  .  و ساماني ليشمل جرائم الحأحكام قانون الجزا  الع  

والالتقدداط  ،  و الحاسددأنظمددة  إلددىومنهددا الدددخو  غيدر المشددروع  ،جددرائمال هددذه مدن
 ،وإتدددلاف أو محددو البياندددات والمعلومدددات  ،غيددر المشدددروع للمعلومددات أو البياندددات 

كمدا جدرم هدذا القدانون تزويدر بطاقدات  .علقدة بالبياندات تمدن الجدرائم الم ل     وغير
الائتمدددان واسدددتعمالها، واسدددتعما  البطاقدددة بعدددد انتهدددا  صدددلاحيتها أو إليائهدددا، أو 

م بعددددم وجدددود رصددديد، واسدددتعما  بطاقدددة الييدددر دون اسدددتعما  البطاقدددة مددد  العلددد
  (1)وغيرها من جرائم البطاقات. ،علمه

 

 .55محمد عبيد الكعبي: المرج  السابق، ص.  109المرج  السابق، ص :الفتاح مراد دد.عب    (1)
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 2007آ ار عدددام  31فقددد قامددت فددي  ،المملكــة العربيــة الســـعودية اأمدد -
بمدا فيهدا الجدرائم التدي يمكدن أن ترتكدب   ،بشقرار نظام لمكافحدة جدرائم المعلوماتيدة

ويتكددون هددذا النظددام مددن تسدد  عشددرة مددادة، وتتفدداوت  .عددن طريددق الهدداتو الجددوا 
واليرامة  ،العقوبات المنيوص عليها فيه بين السجن من سنة إلى عشر سنوات 

 أو بشحدت هاتين العقوبتين. ،بين خمسممة ألو ريا  إلى خمسة ملايين ريا 
 وقد عاقب هذا النظام على العديد من الجرائم، ومنها على سبيل المثا :

 لتهديد شخف أو ابتزازه.إلى منظومة معلوماتية  الدخو  غير المشروع  •
الاسددتيلا  علددى مددا  منقددو  أو سددند أو توقيدد  علددى هددذا السددند أو انتحددا   •

 صفة. 
 الوصو  دون وجه حق إلى بيانات بنكية أو ائتمانية أو أوراا مالية. •
إيقدداف الشددبكة المعلوماتيددة عددن العمددل أو تعطيلهددا أو إعاقددة الوصددو  إلددى  •

 الخدمة.

إنتاج ما من شأنه المساس بالنظام العام أو الآدا  العامة أو حرمة الحياة  •
 (1)الخاصة.

فقد قامت بشصدار القانون الاتحدادي  دولة المارات العربية المتحدة  ماأ  -
 (2)في شأن مكافحة جرائم تقنية المعلومات. 2006لعام  2رقم 

 (3).2007فقد تم إصدار قانون جرائم المعلوماتية لعام  ،السودان وفي -
ن الإمدددددداراتي والسددددددوداني قددددددد تضددددددمنا أحكامدددددداً والحجيقددددددة أن كددددددلا القددددددانوني

إلا أنهمددا لددم يتضددمنا ا حكددام الإجرائيددة  ،مو ددويية تفيدديلية لجددرائم المعلوماتيددة
 .اللازمة لمكافحة هذه الجرائم

 

 .www.alriyadh.com  الإنترنتعلى   موق  جريدة الرياا   (1)
الإنترنددددددت . والقددددددانون متددددددوفر علددددددى 63المرجدددددد  السددددددابق، ص :عبددددددد ح عبددددددد الكددددددريم عبددددددد ح  (2)

 ar.html-www.aecert.ae/uaelaw 

 www.uicuudan.gov.sd متوفر هذا القانون على الإنترنت     (3)

http://www.aecert.ae/uaelaw-ar.html
http://www.uicuudan.gov.sd/
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 ،التشددابه بددين هددذين القددانونين لجهددة التقسدديم واليددياغة بو ددوحكمددا بددرز  
وهددددو القددددانون العربددددي الاسترشددددادي النمددددو جي  ،و لدددد  بسددددبب وحدددددة ميدددددرهما

الددذي اعتمدتدده جامعددة أنظمددة المعلومددات ومددا فددي حكمهددا،  لمكافحددة جددرائم تقنيددة
لدددورة و لدد  فددي ا ،الددو  العربيددة عبددر ا مانددة الفنيددة لمجلددس وزرا  العددد  العددر  

، كمددا تددم 8/10/2003 -19د  -495 بددالقرار رقددمالتاسددعة عشددرة لهددذا المجلددس 
مددن مجلددس وزرا  الداخليددة العددر  فددي دورتدده الحاديددة والعشددرين بددالقرار ه اعتمدداد 
 (1).21/2004، د 417رقم 

أمددددا بالنسددددبة ل حكددددام القانونيددددة التددددي جددددا  بهددددا كددددلا القددددانونين الإمدددداراتي 
 ،سوف نتناولهما فدي المطلدب القدادم ،والسوداني، فشننا وحرصاً على عدم التكرار

و لددددد  مدددددن خدددددلا  دراسدددددة ا حكدددددام القانونيدددددة التدددددي تضدددددمنها القدددددانون العربدددددي 
 الاسترشادي المشار إليه،  نه كما  كرنا هو ميدر هذين القانونين.

 
 
 الوضع التشريعي في سورية: -

 4رقدم  خددمات الشدبكةو  لكتروندية قدانون التوقيد  الإصدر مرخراً في سدوري
يتعلددق بددالجرائم  فصــلا  خاصــا  ، وقددد تضددمن هددذا القددانون (2)25/2/2009تدداريخ 

، كتزويددره، أو اسددتعما  التوقيدد  المددزور، أو تقددديم لكتروندديالمرتبطددة بددالتوقي  الإ
معلومددددددات غيددددددر صددددددحيحة للحيددددددو  علددددددى شددددددهادة الميددددددادقة علددددددى التوقيدددددد  

 ، وغير  ل  من الجرائم.لكترونيالإ

 

 سنتناو  هذا القانون النمو جي في المطلب القادم. (  1)
قددرار السدديد وزيددر الاتيددالات ممثلًا لوزارة العد  في اللجنة التي أعدت هددذا القددانون. كان الباحم    (2)

قيدددد  حددددو  تشددددكيل لجنددددة لإعددددداد مشددددروع قددددانون التو  16/1/2008تدددداريخ  179/24والتقانددددة رقددددم 
 الإلكتروني.
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في سورية حتى تداريخ إعدداد ، فلا يوجد  جرائم المعلوماتيةأما على صعيد  
، إلام أن هنددا  حزمددة مددن نترنددت الإهددذه الرسددالة قددانون يكددافل جددرائم المعلوماتيددة و 

ك لت  وقددد عنيددة، مة يددتم إعددداد مشدداريعها مددن قبددل الددوزارات اللكترونيددالقددوانين الإ شدد 
عدة لجان من مندوبي هذه الوزارات لو   مشاري  هذه القوانين، وهذه المشاري  

 هي:
 (1)ة.لكترونيمشروع قانون المعاملات والتجارة الإ •
 (2)ة.لكترونيمشروع قانون اليحافة الإ •

رم بعددددد  ا فعددددا  المخالفدددددة وقددددد تضددددمنت هدددددذه المشدددداري  نيوصددددداً تجدددد  
 الجرائم المعلوماتية.تدخل  من  حكامها والتي 

 :(3)ةلكترونيمشروع قانون مكافحة الجريمة ال  •
قددددانون مشدددروع ن لإعدددداد يتشدددكيل لجندددة مددددن المختيدددين التقنيدددين والقددددانوني تدددم   

الاسدددتفادة مدددن القدددانون قدددد حاولدددت هدددذه اللجندددة و ، ةلكترونيدددمكافحدددة الجريمدددة الإ
ومدددن التجدددار   ،العربدددي الاسترشدددادي لمكافحدددة جدددرائم تقنيدددة أنظمدددة المعلومدددات 

لاتفاقيدددة ا وربيدددة لمكافحدددة الجريمدددة اإ دددافةً إلدددى  ،التشدددريعية ا جنبيدددة والعربيدددة
 .2001الافترا ية لعام 

 

وكتددا  وزيددر الاقتيدداد رقددم  2007 17/9تدداريخ  16037قرار السدديد وزيددر الاقتيدداد والتجددارة رقددم (  1)
 وزيددددر، الموجدددده إلددددى وزارة العددددد ، وقددددرار السدددديد 25/8/2008ص.أ( تدددداريخ  16960/413/26)

ليدديية النهائيددة او لدد  حددو  تشددكيل لجنددة مهمتهددا إعددداد  3/9/2008تدداريخ  12436العددد  رقددم 
وزارة العدددد  فدددي هدددذه لددد  ممدددثلاً ، وقدددد كدددان الباحدددم الإلكترونيدددةلمشدددروع قدددانون المعددداملات والتجدددارة 

 اللجنة.
( وقدددرار السددديد وزيدددر العدددد  رقدددم 23/7/2007( تددداريخ 187/7/1قدددرار السددديد وزيدددر الإعدددلام رقدددم )( 2)

، وقدددد الإلكترونيددةحددو  تشددكيل لجندددة لإعددداد مشددروع قدددانون اليددحافة  6/8/2007تدداريخ  9830
 وزارة العد  في هذه اللجنة.ل  ممثلاً كان الباحم 

الموجددده إلدددى وزارة  9/9/2008( تددداريخ 3000/28كتدددا  السددديد وزيدددر الاتيدددالات والتقاندددة رقدددم ) ( 3)
حدددو  تشدددكيل لجندددة لإعدددداد  15/9/2008تددداريخ  13113العدددد ، وقدددرار السددديد وزيدددر العدددد  رقدددم 

 وزارة العد  في هذه اللجنة.ل ممثلاً ، وقد كان الباحم الإلكترونيةمشروع قانون مكافحة الجريمة 



- 112 - 

 

  

على اليعيد   المتعلقة بجرائم المعلوماتية  وبعد أن انتهينا من دراسة التشريعات 
 الإقليمية المتعلقة بهذه الجرائم.   الاتفاقيات دراسة بسنشرع  ،الوطني
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 المطلب الثاني 
 الاتفاقيات على الصعيد القليمي 

مدن الطداب  الإقليمدي، لا بدد   ت قبل الدخو  في دراسة الاتفاقيات الدولية  ا
رائم لى أن هنا  توصيات صادرة عن مدرتمرين شدهيرين فيمدا يتعلدق بجدالإشارة إ
 هما: ،المعلوماتية

ــم المتحـــدة الثـــامن لمنـــع  ــرار الصـــادر عـــن مـــؤتمر الأمـ الأول: القـ
 الجريمة ومعاملة السجناء:

 ،بالعديد من التوصيات وقد خرج  ،1990في هافانا عام هذا المرتمر عقد  
 ، وتحسددددين تدددددابير ا مددددن و مكافحددددة جددددرائم الحاسدددد بيددددرا كتحددددديم القددددوانين 
القضداة والمسدرولين علدى كيفيدة التحقيدق  ب ، وتددريبهدذه الجدرائموالوقاية المتعلقدة 
، والتعاون م  المنظمات المهتمة بهذا المو وع، وغيدر  لد  مدن فيهاوالمحاكمة  
 (1)التوصيات.

  :الثاني: المؤتمر الخامس عشر للجمعية الدولية لقانون العقوبات
 4مددن الواقعددة فددي الفتددرة  "ريددو دي جددانيرو"فددي البرازيددل  هددذا المددرتمرع قددد 
مددا   منهددا ،بالعديددد مددن التوصدديات وقددد خددرج  ،1994تشددرين ا و  عددام  9إلددى 

الحددد ا دنددى ل فعددا  المتعددين تجريمهددا واعتبارهددا مددن قبيددل بيتعلددق بو دد  قائمددة 
التددي تقددوم بددشجرا  التفتدديش والضددبط،  الجهددات  ، ووجددو  تحديددد و جددرائم الحاسدد

وميددداقية ا دلددة، وغيددر  لكتروندديو ددرورة و دد  القواعددد المتعلقددة بالإ بددات الإ
 (2) ل  من التوصيات.

 

 .107المرج  السابق، ص :لكريم عبد حاعبد ح عبد د.   (1)
  السددابق، جدد المر  :د.عبددد الفتدداح مددراد . 111المرجدد  السددابق، ص :عبد ح عبد الكددريم عبددد حد.    (2)

 .240ص
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الاتفاقية  :فشننا سنتناو  اتفاقيتين هما  ،أما على صعيد الاتفاقيات الإقليمية
 .2001لعددام  "بودابسددت "والمعروفددة باتفاقيددة  ،ا وربيددة حددو  الجريمددة الافترا ددية

والاتفاقيدددة العربيدددة المتعلقدددة بالقدددانون العربدددي الاسترشدددادي )النمدددو جي( لمكافحدددة 
 .2003جرائم تقنية أنظمة المعلومات وما في حكمها لعام 

ــية )اتفاقيـــة  -أولا   ــول الجريمـــة الافتراضـ ــة الأوربيـــة حـ الاتفاقيـ
 :(1) (2001لعام  بودابست  
، قامددت سدت وعشددرون دولددة "المجددر"فددي بودابسدت  23/11/2001بتداريخ 

، كما قامت أرب  دو  مدن نترنت الإأوربية بالتوقي  على أو  اتفاقية تكافل جرائم  
التوقيد  بالمشداركة فدي إعدداد هدذه الاتفاقيدة و غير ا عضا  في المجلس ا وربدي 

وهدددي كنددددا واليابدددان وجندددو  أفريجيدددا والولايدددات المتحددددة ا مريكيدددة  ،عليهدددا أيضددداً 
 من الاتفاقية(. 36لمادة  ا)

وقددد اسددتيرقت المفاو ددات بددين الدددو  الموقعددة علددى هددذه الاتفاقيددة أربعددة 
ورغددم أن هددذه الاتفاقيددة  .أعددوام حتددى تددم التوصددل إلددى اليدديية النهائيددة المناسددبة

أي تسدمل  ،هي في ا صل أوربية الميلاد، إلا أنها دوليدة الطداب ،  نهدا مفتوحدة
إلا أن هددددذه  .(48بانضددددمام دو  أخددددرت مددددن غيددددر المجموعددددة ا وربيددددة )المددددادة 

نضدددمام لا تسدددلخ عنهدددا أنهدددا اتفاقيددة تدددم إعددددادها فدددي إطدددار المجموعدددة لاالدددعوة ل
 (2)ا وربية.
 

 

(1  ) Europe Convention On Cyber-crime  هددذه الاتفاقيددة متددوفرة علددى الموقدد  الإلكترونددي
conventions.co.int   

د. .       216المرجدد  السددابق، ص الإنترنددت,بن يددونس: الجددرائم الناشددمة عددن اسددتخدام   رد. عم  (  2)
 Allenالمراحددل التددي مددرت بهددا الاتفاقيددة  يراجدد  فدد  . 430سددليمان فضددل، المرجدد  السددابق، ص

Hammond, Santa Clara University, The 2001 Council Of Europe 

Convention On Cyber- Crime An efficient Tool To Fight Crime On 

Cyber- space, p- 42.                    
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 هي: ،مادة موزعة على أربعة فيو  48الاتفاقية من  هذه وتتكون 
 (.1للميطلحات ا ساسية )المادة اً تضمن تعريف الفصل الأول:    

جدا  تحدت عندوان الخطدوات الواجدب اتخا هدا علدى اليدعيد و   الفصل الثـاني:
التددي  13إلددى  2 ا و  يضددم المددواد مددن : لا ددة أقسددام مرلددو مددنوهددو  .الددوطني
إلى  14 واد مندالثاني يضم المو  .  و دعالج النيوص المو ويية لجرائم الحاست

 ويتعلق بالاختياص. 22الثالم يضم المادة و  .وتتعلق بالقواعد الإجرائية 21
حتدى  23دة اوهو من المد  ،التعاون الدولي  وجا  تحت عنوانالفصل الثالث:  

35. 
 .48وحتى  36ويتضمن ا حكام الختامية من المادة الفصل الرابع:  

سدددنلقي الضدددو  علدددى أبدددرز ا حكدددام  ،وبعدددد هدددذا التمهيدددد للاتفاقيدددة ا وربيدددة
بالإ دافة إلدى مسدألة  ،المو ويية وا حكام الإجرائيدة التدي جدا ت بهدا الاتفاقيدة

 الاختياص.
 الأحكام الموضوعية: -أ

يية، فقدددد تضدددمنت الاتفاقيدددة أربددد  طوائدددو و حكدددام المو دددفيمدددا يتعلدددق با 
 ، وطائفددددة خامسدددة تتعلددددق بقواعدددد المسدددداهمة بالجريمددددة و رئيسدددية لجددددرائم الحاسددد

وهدددذه الطوائدددو هدددي علدددى النحدددو  .لهدددذه الطوائدددو ا ربعدددةالمفرو دددة والعقوبدددات 
 (1)التالي: 

، وهددي الجــرائم التــي تســتهدف عناصــر أمــن المعلومــات: الطائفــة الأولــى
وتشددمل جريمددة الدددخو   .  و الجددرائم  ددد السددرية والسددلامة ووجددود بيانددات الحاسدد

(، وجريمددددددة المراقبددددددة أو الاعتددددددراا غيددددددر المشددددددروع 2غيددددددر المشددددددروع )المددددددادة
(، وجريمددددة 4لمددددادةاوجريمددددة التددددداخل أو التشددددويش علددددى البيانددددات ) ،(3)المددددادة

 

المرجدد  السددابق،  :د. عبددد ح عبددد الكددريم عبددد ح. 13حتددى  2ة ا وربية المواد من راج  الاتفاقي     (1)
 .131-130ص
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(، وجريمددة إسددا ة اسددتخدام ا جهددزة 5 ادةمدد  )الو إتددلاف أو تعددديل نظددام الحاسدد
 (.6)المادة

ــة: ، وتشددمل التزويددر المددرتبط الجــرائم المرتبطــة بالحاســو  الطائفــة الثاني
 (.8  )المادةو (، والاحتيا  المرتبط بالحاس7  )المادةو بالحاس

وهدي  ،، وتشدمل جريمدة واحددةالجرائم المرتبطة بـالمحتوى :  الطائفة الثالثة
 (.9جريمة دعارة ا طفا  )المادة
، الجـــرائم المرتبطـــة بحـــق المؤلـــح والحقـــوق المجـــاورة الطائفـــة الرابعـــة:

على المينفات المحمية بحدق المرلدو والحقدوا   وتشمل الجرائم التي تعد اعتدا ً 
 (.10المجاورة )المادة

ــة: ــاهمة الجر  الطائفـــة الخامسـ ــالمسـ ــةميـ ، ويعدددالج هدددذا الفيدددل ة والعقوبـ
(، ومسدددددرولية ا شدددددخاص المعنويدددددة 11الشدددددروع والمسددددداعدة والتحدددددري  )المدددددادة

 (.13 دةا(، ومعايير العقا  )الم12)المادة
( فدددشن الاتفاقيددة تلدددزم 13وحتددى  2واسددتناداً إلددى المدددواد المشددار إليهدددا )مددن 

الدو  الموقعة عليها بأن تتخذ التدابير التشريعية اللازمة لتجدريم تسد  جدرائم فدي 
 وهي الجرائم التي أشرنا إليها  من هذه الطوائو. ،المعلوماتيةإطار جرائم 
مددن الاتفاقيددة  /8/فقددد نيددت عليهددا المددادة  بالنســبة لجريمــة الاحتيــالأمددا 

اعتبددرت هددذه المددادة  حيددم ، "  و سدداالاحتيددا  المددرتبط بالح"ا وربيددة تحددت عنددوان 
وعلى  ،وبدون وجه حق ،أن جريمة الاحتيا  تق  )عندما يقوم شخف عن قيد 

 :بما يلينحو يسبب خسارة في ممتلكات اليير 
  .و أي إدخا  أو تعديل أو حذف أو كتم لبيانات الحاس  -أ 
  .أي تدخل في و ائو نظام الحاسو  -  

الحيدددو  دون حدددق علدددى منفعدددة  بيدددرا ر شدددريفة يدددوبنيدددة احتياليدددة أو غ
 اقتيادية لنفسه أو لييره(.
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ن هذا النف ييطي شف  ،وحسب ما جا  في المذكرة التفسيرية لهذه الاتفاقية
الددددنف أن  هدددذاق يدددد ، ويشدددترط لتطبو سدددداأشدددكا  الاحتيددددا  المدددرتبط بالح جميددد 

حدق، وأن دون وجده  /أ و   /ا فعدا  المدذكورة فدي الفقدرتين   أحدد يرتكب الجداني  
وأن يحيددل الجدداني  ،اقتيددادية فددي ملكيددة الييددر )المجنددي عليدده( تلحددق خسددارة
تدرت هدذه كمدا  .على منفعة اقتيادية نتيجة ارتكابه لهذه الجريمدة  رهلنفسه أو ليي
أيضدداً أندده يجددب تددوافر القيددد العددام والقيددد الخدداص لدددت الجدداني لكددي المددذكرة 

  علددى نحدددو و الجريمدددة، فالقيددد العددام يتجددده إلددى التلاعددب بالحاسددد هددذهحقددق تت
الشدددريفة فدددي غيدددر ة الجددداني نيددد  المتمثدددل بييدددر، والقيدددد خددداص لليسدددبب خسدددارة 

 (1)لحيو  على مكسب اقتيادي له أو لييره.ا

من الاتفاقية الدو  الموقعدة علدى  /11/كما ألزمت الفقرة الثانية من المادة 
  رورة تجريم الشروع بالاحتيا  والعقا  عليه.

علدددى  كدددر شدددبكة  ً  لدددم يدددأت وإن أن ندددف المدددادة الثامندددة  يـــرى الباحـــثو
 ن النفدا  إلدى  ،إلا أنه يشمل الاحتيا  عبر الإنترنت  دمناً   ،صراحةً   الإنترنت 

 الإنترنت لا يكون إلا بواسطة الحاسو  .
 الأحكام الجرائية:  - 

مدددن الاتفاقيدددة ا وربيدددة علدددى ا حكدددام  (21حتدددى  14)مدددن  نيدددت المدددواد 
وقددد تضددمنت هددذه المددواد إلددزام كددل طددرف فددي هددذه  .  و الإجرائيددة لجددرائم الحاسدد
الداخلي لتقريدر السدلطات والإجدرا ات اللازمدة فدي مجدا    الاتفاقية بتهيمة تشريعه
 (2).المنيوص عليها في الاتفاقية التحقيق بالجرائم

 

الاتفاقية ا وربية حو  الجريمة الافترا ية )المذكرة التفسيرية(، الطبعة الثانيددة،   د.عمر بن يونس:(  1)
 .90-89، ص2008مالطا، عام   -دم للنشر والتوزي آمرسسة 

 .113المرج  السابق، ص ,الاتفاقية ا وربية حو  الجريمة الافترا ية د.عمر بن يونس: (  2)
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ها الداخليددة تعنددد سددن تشددريعا-كمددا ألزمددت هددذه الاتفاقيددة الدددو  ا طددراف 
الدوليددددة لحقددددوا  ات أن تراعددددي الاتفاقيدددد -نترنددددت الإ  و و المتعلقددددة بجددددرائم الحاسدددد

لحريات ا ساسية لعام االاتفاقية ا وربية لحماية حقوا الإنسان و   :مثل  ،الإنسان
)المدددادة  1966، والميثددداا الددددولي حدددو  الحقدددوا المدنيدددة والسياسدددية لعدددام 1950

 (1)(.من الاتفاقية15

ــاتأمدددا فيمدددا يتعلدددق  ــبط البيانـ ــيض وضـ المخزندددة فدددي الحاسدددو ، فقدددد  بتفتـ
ن الاتفاقية، على  رورة أن يكون هندا  نيدوص تشدريعية م  19أشارت المادة  

 داخلية لدت الدو  ا طراف تسمل بما يلي:

   أو جز  منه والبيانات المخزنة فيه.و تفتيش نظام الحاس •

علدددى بياندددات  يحدددوي   الدددذي و تفتددديش معدددالج تخدددزين البياندددات فدددي الحاسددد •
 معينة.

ويددددخل  ددددمن مفهدددوم معددددالج تخدددزين البيانددددات حسدددب المددددذكرة التفسدددديرية 
 (2)للاتفاقية ا قراص الليزرية وا قراص المرنة.

بمددد التفتددديش إلددى نظدددام حاسدددو   /19/مدددن المدددادة  /2/كمددا تسدددمل الفقددرة 
إ ا كددددان هنددددا  أسدددداس يدددددعو إلددددى الاعتقدددداد بددددأن البيانددددات  ،آخددددر أو جددددز  مندددده

  الآخدددر، ويشدددترط أن يكدددون هدددذا و فدددي نظدددام الحاسددد المطلوبدددة قدددد تدددم تخزينهدددا
 (3)   من النطاا الإقليمي.و الحاس

 

 .120ص المرج  السابق، ,الاتفاقية ا وربية حو  الجريمة الافترا ية د.عمر بن يونس:(  1)
 .152-151المرج  السابق، ص د.عمر بن يونس: الاتفاقية ا وربية حو  الجريمة الافترا ية ,  (2)
 .154المرج  السابق، ص د.عمر بن يونس: الاتفاقية ا وربية حو  الجريمة الافترا ية,  (3)
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تسددمل  /19/مددن المددادة  /3/ن الفقددرة فددش ضــبط البيانــاتأمددا بالنسددبة إلددى 
مد  اتخدا  الإجدرا ات اللازمددة  ،  ووسديط التخدزينو القطد  اليدلبة للحاسد بضدبط

 (1)للمحافظة على سلامة هذه البيانات.

من الاتفاقية إلى  رورة اتخا  إجرا ات تشريعية   /20/كما أشارت المادة  
لددددزام مددددزودي الخدمددددة بمسدددداعدة الجهددددات المختيددددة لمعرفددددة حركددددة البيانددددات لإ

فقددد أشددارت إلددى إمكانيددة مراقبددة محتددوت البيانددات  /21/أمددا المددادة  .(2) وتجميعهددا
 (3)الطبيعة الجنائية. يو ل  من أجل تجمي  الدليل    ،أ نا  عملية التراسل

 في الاختصاص: -ج
مدددن الاتفاقيدددة إلدددى المعدددايير التدددي يجدددب علدددى الددددو   /22/أشدددارت المدددادة 

ا طددراف اعتمادهددا لتقريددر الاختيدداص القضددائي حددو  الجددرائم المقددررة فددي هددذه 
 .(11وحتى  2)من  الاتفاقية والمنيوص عليها في المواد 

 :(4)ومعايير الاختياص التي أخذت بها هذه الاتفاقية هي

 .مبدأ الإقليمية •
، أي أو مدددا يعدددرف بدددالإقليم الاعتبددداري  ،مبددددأ نسدددبية الاختيددداص المكددداني •

  علددم الدولددة أو الطددائرات المسددجلة فددعلددى السددفن التددي تر  الجددرائم المرتكبددة
 . وفقاً للقانون فيها

 . يةدمبدأ الجنس •
تخدددذ تفهدددي تسدددمل للددددو  ا طدددراف بدددأن  /22/مدددن المدددادة  /4/أمدددا الفقدددرة  •

 معايير أخرت من أجل انعقاد الاختياص القضائي.

 

 .156المرج  السابق، ص د.عمر بن يونس: الاتفاقية ا وربية حو  الجريمة الافترا ية, (  1)
 .169د.عمر بن يونس: الاتفاقية ا وربية حو  الجريمة الافترا ية, المرج  السابق،ص   (2)
 .178المرج  السابق، ص د.عمر بن يونس: الاتفاقية ا وربية حو  الجريمة الافترا ية, (  3)
 .185-181المرج  السابق،ص د.عمر بن يونس: الاتفاقية ا وربية حو  الجريمة الافترا ية,(  4)
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فقدد جدا ت أحكامده  ،أما فيما يتعلق بالتعداون الددولي بدين أطدراف الاتفاقيدة
 في الفيل الثالم من الاتفاقية، كما تضمن الفيل الراب  ا حكام الختامية.

القانون العربي الاسترشادي )النمــوذجي( لمكافحــة جــرائم   -ثانيا  
 (1)  تقنية أنظمة المعلومات وما في حكمها:

اعتمدددت جامعددة الدددو  العربيددة عبددر ا مانددة الفنيددة لمجلددس وزرا  العددد   
بقدددانون الإمدددارات العربدددي الاسترشدددادي لمكافحدددة جدددرائم تقنيدددة  يالعدددر  مدددا سدددم

نسددبة إلددى مقدددم هددذا المقتددرح وهددو دولددة الإمددارات  ،هددا المعلومددات ومددا فددي حكم
مجلس وزرا  العدد  العدر  فدي دورتده  من قبل دهااعتمحيم تم   .العربية المتحدة

اعتمددده مجلددس  اكمدد(، 8/10/2003 -19د  -495سددعة عشددرة بددالقرار رقددم )االت
، 417وزرا  الداخليددددددة العددددددر  فددددددي دورتدددددده الحاديددددددة والعشددددددرين بددددددالقرار رقددددددم )

 (.21/2004د 

 (2)مادة، وهي على النحو التالي: 27ويتكون هذا القانون من 

وهدددي البياندددات والبرندددامج المعلومددداتي  ،( تناولدددت تعريدددف عددددة مفددداهيم1المدددادة )
 م المعلوماتي والشبكة المعلوماتية والموق  والالتقاط.اوالنظ

عدم الإخلا  بالعقوبة ا شد فدي حدا  وجدود ندف عقدابي   أشارت إلى(  2المادة )
 آخر يعاقب على ا فعا  المجرمة في هذا القانون.

( 3فقـد جـاءت فـي المـواد مـن ) ،أما الجرائم التي تضمنها هذا القانون         
 هي:( و 22إلى )

 

  www.arableagueonline.org هذا القانون متوفر على موق  جامعة الدو  العربية     (1)
 :د. سدددليمان فضددددل.  ومدددا بعدددددها 140المرجددد  السددددابق، ص :د. عبدددد ح عبددددد الكدددريم عبددددد ح   (2)

 وما بعدها.   437المرج  السابق, ص

http://www.arableagueonline.org/
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جريمة الدخو  بيير حق إلدى موقد  أو نظدام معلومداتي، مد  تشدديد العقوبدة  -
إ ا كدان الددخو  بقيدد إليدا  أو إتددلاف أو إعدادة نشدر بياندات أو معلومددات 

  .(3)المادة  شخيية

أو اسدتعما  السدند   ،جريمة تزويدر المسدتندات المعالجدة فدي نظدام معلومداتي -
  .(4)المادة زورمالمعالج ال

( إ ا ارتكبددت أ نددا  3ارتكدا  الجدداني للجدرائم المنيددوص عليهدا فددي المدادة ) -
  .(5)المادة ل الجاني  ل  للييرأو سه   ،أو بسبب الو يفة

جريمة إدخا  ما من شأنه إيقاف الشبكة المعلوماتية عن العمل أو تعطيلها  -
  .(6)المادة أو تدميرها أو إتلاف البرامج أو البيانات فيها

جريمددة إعاقددة الوصددو  إلددى الخدمددة أو الدددخو  إلددى ا جهددزة أو البددرامج أو  -
  .(7)المادة ميادر البيانات أو المعلومات 

جريمدددة التنيدددت دون وجددده حدددق علدددى مدددا هدددو مرسدددل عدددن طريدددق الشدددبكة  -
  .(8)المادة المعلوماتية

  .(9)المادة جريمة التهديد والابتزاز عن طريق الشبكة المعلوماتية -

والتدي نيدت .  و عن طريق الشدبكة المعلوماتيدة أو الحاسد  جريمة الاحتيال -
 :( بقولها10) دةاالم عليها

)كدددل مدددن توصدددل عدددن طريدددق الشدددبكة المعلوماتيدددة أو أحدددد أجهدددزة الحاسدددب 
الآلددي ومددا فددي حكمهددا إلددى الاسددتيلا  لنفسدده أو لييددره علددى مددا  منقددو  أو 
على سند أو توقي  هذا السند، و لد  بالاسدتعانة بطريقدة احتياليدة أو باتخدا  

متدى كدان  لد  مدن شدأنه خدداع   ،اسم كا   أو انتحا  صدفة غيدر صدحيحة
 المجني عليه، يعاقب بالحبس... واليرامة أو بشحدت هاتين العقوبتين(.
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 .الحصول بدون وجـه حـق علـى أرقـام وبيانـات بطاقـات الائتمـانجريمة    -
 :بقولها( 11المادة )عليها وقد نيت 

سدب الآلدي ومدا فدي ا)كل من استخدم الشبكة المعلوماتيدة أو أحدد أجهدزة الح
فددي الوصددو  بدددون وجدده حددق إلددى أرقددام أو بيانددات بطاقددة ائتمانيددة  ،حكمهددا

بقيدددد اسدددتخدامها فدددي الحيدددو  علدددى بياندددات الييدددر أو  ،ومدددا فدددي حكمهدددا
أمواله أو مدا تتيحده مدن خددمات، يعاقدب بدالحبس... واليرامدة... أو بشحددت 

 هاتين العقوبتين(.

والتددي نيددت عليهددا  .الانتفدداع بدددون وجدده حددق بخدددمات الاتيددالات جريمددة  -
 :بقولها (12المادة )

كل من انتف  بدون وجه حق عن طريق الشبكة المعلوماتية أو أحدد أجهدزة )
الحاسدددب الآلدددي ومدددا فدددي حكمهدددا بخددددمات الاتيدددالات يعاقدددب بدددالحبس... 

 واليرامة...(.

الجددرائم المخلددة بددالآدا  العامددة والتددي تددتم عبددر الشددبكة المعلوماتيددة أو أحددد  -
  .(12)المادة أجهزة الحاسب الآلي

  .(14)المادة الجرائم المتعلقة بحماية حقوا الملكية الفكرية -

  .(15)المادة الجرائم المتعلقة بالاعتدا  على تياميم المواق  -

اة دالجدددددددرائم المتعلقدددددددة بالاعتددددددددا  علدددددددى المبددددددداد  الدينيدددددددة أو حرمدددددددة الحيددددددد -
  .(16)المادة الخاصة

  .(17)المادة الجرائم المتعلقة بالاتجار بالجنس البشري  -

الجدددددددرائم المتعلقدددددددة بالاتجدددددددار وتدددددددرويج وتعددددددداطي المخددددددددرات أو المدددددددر رات  -
  .(18)المادة العقلية
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  .(19)المادة الجرائم المتعلقة بيسل ا موا  -

الجددددددرائم المتعلقددددددة بتسددددددهيل وتددددددرويج البددددددرامج وا فكددددددار المخالفددددددة للنظددددددام  -
  .(20)المادة امدالع

لجماعدددددات الإرهابيدددددة والتدددددرويج لالجدددددرائم المتعلقدددددة بشنشدددددا  المواقددددد  العائددددددة  -
  .(21)المادة  فكارها

من الداخلي أو الخارجي الجرائم المتعلقة بالحيو  على معلومات تمس ا  -
  .(22)المادة الوطني أو الاقتياد 

( علـى النحـو 27( إلى )23أما الأحكام العامة فقد جاءت في المواد من )
 التالي:

تناولددت جريمددة التحدددري  أو المسدداعدة علددى ارتكددا  الجدددرائم ( 23المددادة ) -
 السابقة.

 بارتكا  الجرائم السابقة. عالعقا  على الشرو   قررت ( 24المادة ) -

 ،عقدددوبتين إ دددافيتين همدددا الميدددادرة وإغدددلاا المحدددل( جدددا ت ب25المدددادة ) -
 بالإ افة إلى العقوبة ا صلية المنيوص عليها في المواد السابقة.

( وتتعلددق بالاختيدداص، حيددم يخددتف القضددا  الددوطني بددالنظر 26المددادة ) -
ولددو ارتكبددت الجريمددة كليدداً أو جزئيدداً خددارج إقلدديم الدولددة،  ،بدالجرائم المددذكورة 

 متى أ رت بأحد ميالحها.

 16اً للمدواد )دوجو  إبعاد ا جنبدي المحكدوم عليده وفقدتتضمن  (  27المادة ) -
 (.22وحتى 



- 124 - 

 

  

 ،فقد  كرنا ندف المدادة العاشدرة مدن هدذا القدانون   ،بالاحتيالأما فيما يتعلق  
 .التي تناولت جريمة الاحتيدا  عدن طريدق الشدبكة المعلوماتيدة أو الحاسدب الآلدي

 هي: ،على النف المشار إليه ملاحظات أربع  هنا نأوالحجيقة 

يعدداد   ةحتياليددة اطريقدبلدم يشددر الدنف إلددى أن الاسددتيلا  علدى المعلومددات  •
 الاستيلا  على الما  المنقو .

ة لسديطرة المجندي  دع  أو الآلدة الخاو لم يشر النف إلى أن خداع الحاسد •
 يقوم مقام خداع المجني عليه  اته. ،عليه

 ،تحديددددهاعددددم  كدددان مدددن ا فضدددل بدددل، عددددم حيدددر الوسدددائل الاحتياليدددة •
 .ود يعرف حد  لا ة بالتقدم التقني الذيدالوسائل مرتبط هذه خاصة وأن

أو إ ا  ،لددم يلحددع الددنف  ددرورة تشددديد العقددا  عنددد تعدددد المجنددي علدديهم •
 تجاوز مبلن الاحتيا  مليون ليرة سورية.

علددى المشددرع السددوري عنددد تجريمدده للاحتيددا  عبددر  الباحــث قتــرح يلددذل  
 أن يكون النف على الشكل التالي: نترنت الإ

عن طريق الشدبكة المعلوماتيدة أو أحدد أجهدزة  لنفسه  استولىكل من    -1)  
 معلومدات أو بدرامج أو علدى سدندع  غيدر منقدو  أو  على ما  منقو  أو  ،  و الحاس

خداع المجندي  عن طريقو ل  أو أي امتياز مالي آخر،   أو إبرا ً   اً يتضمن تعهد 
بأيدة وسديلة  ،  أو الآلدة الخا دعة لسديطرة المجندي عليدهو أو خدداع الحاسد  ،عليه
وباليرامدة  لا مائدة ألدو ليدرة  ،، يعاقب بالحبس مدن سدنة إلدى  دلاف سدنوات كانت 
 .سورية

تكدون العقوبدة ا شديا   ،إ افةً إلى اليرامة المذكورة في الفقرة ا ولدى  -2
أو إ ا تجاوز مبلن  ،إ ا وقعت الجريمة على  لا ة أشخاص فأكثر الشاقة المرقتة

 (.الاحتيا  مليون ليرة سورية.
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بالحصـــول دون وجـــه حـــق علـــى المتعلقدددة ( 11أمدددا فيمدددا يتعلدددق بالمدددادة )
فالباحـث  .بقيدد الحيدو  علدى أمدوا  الييدر بيانات أو أرقـام بطاقـات الائتمـان

بحيددددم يتضددددمن تجددددريم تزويددددر بطاقددددات  ،لاً الددددنف أكثددددر شددددمو  ن بددددأن يكددددو  يــــرى 
فدي سدحب  أو المسدروقة أو المفقدودة  استعما  بطاقة الائتمدان المدزورةو   ،الائتمان

لإلكترونيدة أيداً اكمدا يجدب أن تشدمل الحمايدة الجزائيدة البطاقدات  النقود أو الوفا .
  كان نوعها.

 أن يكون النف على الشكل التالي: نقترحولذل   

وباليرامدة  لا مائدة ألدو ليدرة  ،يعاقب بالحبس من سنة إلى  لاف سدنوات )  
 سورية على ما يلي:

 للوصدو  ،  و كل من استخدم الشبكة المعلوماتيدة أو أحدد أجهدزة الحاسد-1
و لدد  بقيددد  ،أو إلكترونيددة بيانددات أو أرقددام بطاقددة ائتمانيددة إلددىدون وجدده حددق 

 ن خدمات.مأو ما تتيحه  الحيو  على أموا  اليير

ة بقيدد الحيدو  علددى إلكترونيدكدل مدن قدام بتزويدر بطاقدة ائتمانيدة أو -2
أو كددل مددن اسددتعمل بطاقددة ائتمانيددة أو  ،أمددوا  الييددر أو مددا تتيحدده مددن خدددمات 

 .في سحب النقود أو الوفا  ة مزورةإلكتروني

مسددروقة أو مفقددودة فددي  ةإلكترونيدداسددتعمل بطاقددة ائتمانيددة أو كددل مددن -3
 سحب النقود أو الوفا .(.

ــرا   لا بدددد مدددن الإشدددارة إلدددى أن القدددانون العربدددي الاسترشدددادي لمكافحدددة  وأخيـ
كان موفقاً إلى حد ما في أحكامه  ،نية أنظمة المعلومات وما في حكمهاقجرائم ت

عدن معظم الجدرائم التدي يمكدن أن ترتكدب  -كما بينا-المو ويية، حيم شملت  
إلا أنده يرخدذ علدى هدذا القدانون الاسترشدادي  .نترندت الإعبدر أو    الحاسو  طريق  

عددرا تعدددم تعر دده ل حكددام الإجرائيددة الضددرورية لملاحقددة هددذه الجددرائم، فلددم ي
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مدددت  مسددألة الاختيدداص القضددائي بشددكل وا ددل، ولددم يتضددمن مددا يشددير إلددىل
لإجدددرا ات التفتددديش والضدددبط، كمدددا لدددم أو المعلومدددات  البياندددات  إمكانيدددة إخضددداع

البا   فيوهذا ما سنعالجه  .يتعرا إلى مفهوم الدليل الرقمي وشروطه وحجيته
 هذه الرسالة.من الثاني 
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 الثاني الفصل 
   النترنتمدى انسجام الاحتيال عبر 
 مع مفهومه التقليدي 

يعرف المشرع السوري الاحتيا  في قانون العقوبات، وإنمدا اكتفدى بدذكر  لم  
أمدا الفقده      / من قانون العقوبدات.641وسائله على سبيل الحير في المادة /

فقدد عدر ف الاحتيدا  بأندده: "الاسدتيلا  بطريدق الحيلدة أو الخددداع علدى مدا  مملددو  
. فالاحتيدددا  يتمثدددل فدددي قيدددام الجددداني بخدددداع المجندددي عليددده (1)للييدددر بنيدددة تمل كددده"

بشحدت الوسائل التي حددها المشرع، فيق  هذا ا خير في اليلط ويسل م مالده إلدى 
 الجاني.

تنتمدددي إلدددى  الإنترندددت  جريمدددة الاحتيدددا  عبدددر وقدددد سدددبقت الإشدددارة إلدددى أن
ولمعرفدددة مددددت انسدددجام  الإنترندددت.رتكدددب بواسدددطة طائفدددة الجدددرائم التقليديدددة التدددي ت  

الاحتيا  عبر الإنترنت مد  مفهومده التقليددي، لا بدد  لندا مدن دراسدة أركدان جريمدة 
 الاحتيا ، أي دراسة الركن المادي والركن المعنوي.

 لذل  سوف نقسم هذا الفيل إلى المبحثين التاليين:

 المبحم ا و : الركن المادي.

 المبحم الثاني: الركن المعنوي.

 

. وراج  أيضاً د.أسددامة عبددد ح قايددد: شددرح 759د.علي عبد القادر القهوجي: المرج  السابق، ص  (1)
، ص 1989القسدددم الخددداص )جددرائم ا مدددوا (، دار النهضدددة العربيدددة، القددداهرة،  –قددانون العقوبدددات 

. د.رقوف عبيددددد: جددددرائم الاعتدددددا  علددددى ا شددددخاص وا مددددوا ، الطبعددددة الثامنددددة، دار الفكددددر 135
 .443، ص 1985العربي، القاهرة، 
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 المبحث الأول 
 الركن المادي

يتكدددون الدددركن المدددادي فدددي جريمدددة الاحتيدددا  مدددن  لا دددة عناصدددر: النشددداط 
 وعلاقة السببية. ،والنتيجة ،الجرمي

أي الكدددذ  المقتدددرن  ،للاحتيدددا  يتمثدددل فدددي فعدددل الخدددداع فالنشـــال الجرمـــي
بشحددددت الوسدددائل الاحتياليدددة المنيدددوص عليهدددا علدددى سدددبيل الحيدددر فدددي المدددادة 

فتتمثدل بتسدليم المجندي عليده مالده إلدى  النتيجـة/ من قانون العقوبات. أمدا 641/
التي تقتضي أن يكون تسليم الما  علاقة السببية  المحتا  تحت وطأة الخداع. و

 بسبب الخداع. 
والواقدددد  أن البحددددم فددددي عناصددددر الددددركن المددددادي للاحتيددددا  لمعرفددددة مدددددت 

يثير العديد من الإشكاليات القانونية، منها انسجامه م  الاحتيا  عبر الإنترنت،  
مدت انطباا وصو الما  على المعلومدات أو   أي  ،ما يتعلق بمو وع الاحتيا 

 أي ،ومنهددا مددا يتعلددق بالنشدداط الجرمددي عندددما تكددون هددي محددل التسددليم. البددرامج
اسددتيعا  الوسددائل و ،  ددم مدددت إمكانيددة وقددوع فعددل الخددداع علددى الآلددة أو الحاسدد

ومددددن الإنترنددددت. عبددددر  ارتكددددا  جريمددددة الاحتيددددا  أسدددداليب الاحتياليددددة لمختلددددو 
كمسألة مدت اعتبار النقدود الكتابيدة  ،أيضاً ما يتعلق بالنتيجة الجرمية  المشكلات 

 بمثابة تسليم للما .

 :م هذا المبحم إلى أربعة مطالب كما يلينقساستناداً لذل  س

 المطلب ا و : مو وع الاحتيا .

 .المطلب الثاني: النشاط الجرمي

 المطلب الثالم: النتيجة الجرمية.

 المطلب الراب : اليلة السببية.
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 المطلب الأول 
 موضوع الاحتيال 

 ل  الشي  الذي يرد عليده التسدليم اليدادر مدن "يقيد بمو وع الاحتيا   
 .(1)"فيه هوقعأالمجني عليه إلى المحتا  نتيجة اليلط الذي 

د المشدددرع السدددوري مو دددوع الاحتيدددا  بالمدددادة / مدددن قدددانون / 641وقدددد حدددد 
عقوبددات عندددما نددف بددالفقرة ا ولددى علددى مددا يلددي: )كددل مددن حمددل الييددر علددى ال

تسدددليمه مدددالًا منقدددولًا أو غيدددر منقدددو  أو أسدددناداً تتضدددمن تعهدددداً أو إبدددرا  فاسدددتولى 
 عليها احتيالًا...(.

فرهدددا فدددي مو دددوع الاحتيدددا  هدددي: أن افدددشن الشدددروط المطلدددو  تو  ومدددن  دددم
وأن  سددوا  أكددان هددذا المددا  منقددولًا أم عقدداراً، ،ماديدداً  يكددون مو ددوع الاحتيددا  مددالاً 

 وهذا ما سنبحثه على التتالي:مملوكاً لليير.   يكون هذا الما

 :ماديا    أن يكون موضوع الاحتيال مالا   -أولا  
ة هددذا الشددرط هددو أن الاحتيددا  جريمددة تتضددمن الاعتدددا  علددى حددق إن علدد  

  ية إلا  الشي  الذي له صفة الما .الملكية، ولا ييلل محلًا للملك

، كددل شددي  ييددلل محددلًا لحددق عينددي، وعلددى وجدده التحديددد ويقيددد بالمددا 
حددددق الملكيددددة، وا صددددل أن كددددل شددددي  ندددداف  للإنسددددان ييددددلل  ن يكددددون هدددددفاً 

لا   الحقوا عليده، ولا يخدرج عدن هدذا ا صدل إلا  ا شديا  التدي   لاستمثار وإنشال
فالإنسان لا يمكن أن يكون  تقبل بطبيعتها أن تكون محلًا لحق عيني كالإنسان،

مو دددوعاً لجريمدددة الاحتيدددا ، فمدددن يخددددع فتددداة ويحملهدددا علدددى تسدددليم جسددددها لا 

 

المرجددد  د.محمدددود نجيدددب حسدددني: جدددرائم الاعتددددا  علدددى ا مدددوا  فدددي قدددانون العقوبدددات اللبنددداني،   (1)
 .382ص ، السابق
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يرتكب هذه الجريمة. ولا يرتكبها أيضاً من يسلب حرية إنسان بالخداع أو الحيلة، 
فمحددددل هدددددذه الجدددددرائم لدددديس مدددددالًا، وفدددددي مثددددل هدددددذه الحدددددالات قددددد تتدددددوفر جريمدددددة 
الاغتيدددا  أو الخطدددو أو الحرمدددان مدددن الحريدددة. كمدددا يخدددرج عدددن مفهدددوم المدددا  

والهددوا   ،ا شدديا  التددي لا يسددتطي  أحددد أن يسددتأ ر بحيازتهددا، كالميدداه فددي البحددار
وإ ا كددان  فددي الجددو، ولكددن إ ا تحددددت هددذه ا شدديا  أو احتجددزت اعتبددرت أمددوالًا.

الشددي  ييددلل بطبيعتدده محددلًا لحددق عينددي فهددو مددا ، ولددو كددان القددانون المدددني 
يحظددر التعامددل فيدده، كالمخدددرات أو ا سددلحة الممنوعددة، فمددن يحتددا  علددى آخددر 

 .(1)نه ارتكب جريمة الاحتيا ليحيل على كمية من مخدرات يعتبر أ

وي شدددترط فدددي المدددا  أن يكدددون  ا طبيعدددة ماديدددة، أي قدددابلًا للحيدددازة والتسدددليم 
والتمل . والشي  المادي هو "كل ماله كيان  اتي مستقل في العالم الخارجي، أو 

بيدددرف النظدددر عدددن حجمددده أو وزنددده أو  ،هدددو كدددل مالددده طدددو  وعدددرا وسدددم 
 . (2)هيمته"

اً.  ويسددتوي بعددد  لدد  فددي المددا  المددادي أن يكددون صددلباً أو سددائلًا أو غازيدد 
ويخددرج عددن مفهددوم المددا ، ا شدديا  المعنويددة، أي غيددر الماديددة، كا فكددار والآرا  
والحقدددوا والشدددعر والمخترعدددات الفنيدددة،  نهدددا أشددديا  لا تددددر  بدددالحس ولددديس لهدددا 
كيان مدادي يمكدن الاسدتيلا  عليده. لكدن هدذه ا شديا  تتحدو  إلدى مدا ع مداديع إ ا 
أ فرغددددت فدددددي وعدددددا  مدددددادي، كالسدددددند أو الكتدددددا  أو النوتدددددة الموسددددديجية، أو بدددددرا ة 

 .(3)الاختراع، فالاستيلا  على هذه ا شيا  بالخداع يتحقق فيه جرم الاحتيا 

 

المرجددد  د.محمدددود نجيدددب حسدددني: جدددرائم الاعتددددا  علدددى ا مدددوا  فدددي قدددانون العقوبدددات اللبنددداني،   (1)
 .802. د.علي القهوجي: المرج  السابق، ص384و  34صالسابق، 

 .664د.علي القهوجي: المرج  السابق، ص  (2)
 .665د.علي القهوجي: المرج  السابق، ص   (3)
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فشنده ييددلل مو دوعاً للاحتيددا ، سددوا   ؛ومتدى اكتسددب الشدي  صددفة المددا 
وتطبيقددداً  .معنويدددة مماديدددة أ قيمتددده  دددميلة، وسدددوا  أكاندددت  مأكاندددت قيمتددده كبيدددرة أ

ييدددلل أن يكدددون  ،أو التدددذكار العدددائلي  ،لدددذل  فدددشن الرسدددالة مدددن شدددخف عزيدددز
 . (1)مو وعاً للاحتيا  كونه  ا قيمة معنوية

وبناً  على ما تقدم، فشن مو دوع جريمدة الاحتيدا  عبدر الإنترندت       لا 
يخدرج عددن هددذا ا صددل عنددما يكددون محددل التسددليم شديماً لدده صددفة المددا  المددادي، 
كدددالنقود، أو المنقدددولات، أو العقدددارات، أو ا سدددناد التدددي تتضدددم ن تعهدددداً أو إبدددراً . 

من يقوم بشنشا  موق  لشدركة وهميدة علدى الإنترندت، ويعدرا   ،والمثا  على  ل 
من خلاله البضائ  والسل  للبي ،  م يستلم  منها عن طريق الددف  عبدر الإنترندت 
مددن خددلا  بطاقددات الائتمددان، ولا يقددوم بشرسددا  الشددي  المبيدد  إلددى المشددتري. أو 
كمددن يرسددل رسددالة إلكترونيددة تتضددمن فددوز المرسددل إليدده بجددائزة، ويطلددب مددن هددذا 
ا خيددر إرسددا  بعدد  النقددود مددن أجددل تيطيددة كلفددة شددحن هددذه الجددائزة، وبعددد أن 
يقددوم المجنددي عليدده بشرسددا  النقددود المطلوبددة يتبددي ن بددأن الجددائزة وهميددة. ففددي مثددل 
هذه الحالات لا يثير مو وع الاحتيا  عبر الإنترنت أية مشدكلة، ولكدن إ ا كدان 

هــل ينطبـــق فالسددرا  الددذي يطددرح نفسدده هنددا: مو ددوعه المعلومددات أو البددرامج، 
إذا قـام الجـاني  ،بمعنـى آخـرالمادي على المعلومات أو البـرام؟؟   وصح المال

بالدخول إلى إحدى المواقع التي تبيع البـرام؟ عبـر النترنـت، واسـتخدم بطاقـة 

 

المرجددد  جدددرائم الاعتددددا  علدددى ا مددوا  فدددي قدددانون العقوبدددات اللبنددداني،  د.محمددود نجيدددب حسدددني:   (1)
وهنددا  رأي فددي الفقدده . 803المرجدد  السددابق، ص. د.علي عبد القددادر القهددوجي: 385ص  السابق،

ويسددتبعد المددا   ا الجيمددة , يذهب إلى  ددرورة أن يكددون للمددا  مو ددوع الاحتيددا  قيمددة ماديددة فقددط 
القسدددم  –د. محمدددود محمدددود ميدددطفى: شدددرح قدددانون العقوبدددات راجددد  فدددي هدددذا الدددرأي:  .المعنويدددة

د.جا  . 562، ص 1984الخاص، الطبعة الثامنة، دار النهضة العربية، مطبعة جامعة القاهرة، 
القسددم الخدداص، مطبعددة الددداودي، دمشددق، عددام  -الحكيم ود.ريدداا الخدداني: شددرح قددانون العقوبددات

 . 279، ص1982
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عـن ائتمان مزورة فـي عمليـة الـدفع اللكترونـي، واسـتلم البرنـام؟ المعلومـاتي  
 فهل يعدّ ذلك احتيالا ؟ ، النترنت طريق تحميله مباشرة عبر

 :لى هذا التساق  إلى اتجاهينانقسم الفقه في إجابته ع

إعطدددا  المعلومددة صددفة المددا ، مسدددتندين  هيددرف  أصددحاب الاتجــاه الأول:
إلددى أن المعلومددات ليسددت لهددا صددفة ماديددة، وأنهددا لا تقبددل التملدد  والاسددتمثار فددي 
حالتها المجردة، وأن تداولها والانتفاع بها من حق الكافة دون تمييز، ومن  دم لا 

 .(1)يمكن أن تكون محلًا للملكية الفكرية

وهنددا  جانددب مددن أنيددار هددذا الددرأي يفددرا بددين المعلومددات والبيانددات التددي 
  و بأن المعلومات إ ا لدم تعدالج آليداً عدن طريدق الحاسد ت تم ت معالجتها آلياً، فير 

 التددي البيانددات  أمددا .لا تعتبددر مددن قبيددل ا مددوا  الخا ددعة للحمايددة الجزائيددةفهددي 
ت معالجتهدددا فييدددبل لهدددا كيدددان مدددادي، يتمثدددل فدددي ة يمكدددن إشدددارات إلكترونيددد تمددد 

إلدددى  تخزينهددا علددى وسددائط معيندددة ونقلهددا وحجبهددا وبثهددا وإعدددادة إنتاجهددا، إ ددافةً 
إمكانية قياسها  نه أصبل لهدا كيدان محسدوس، وفدي هدذه الحالدة تتمتد  بالحمايدة 

ويطلدق أصدحا  هدذا الدرأي يبدارة البياندات  .الجزائية  نها أصبحت أمدوالًا ماديدة
 .(2)لجة آلياً على المعلومات المعا

فيمثله الفقه الحديم، ويرت أصحابه بأن التطدور الدذي   الاتجاه الثاني:أما  
حددف فدي مجددا  تكنولوجيدا المعلومدات، يدددف  إلدى البحدم عددن معيدار جديدد غيددر 

 

(1)Goutal  (Jean-Louis) , “informatique et droit prie”, in bensoussan (Alain),  
Linant de Bellefonds, Maisl (Herbert), Emergence du droit de 

l,informatique ,1983,p.92 

 . 116د.نائلة قورة: المرج  السابق، صمشار إليه عند    
د.هشددددددددددددام محمددددددددددددد فريددددددددددددد, قددددددددددددانون العقوبددددددددددددات ومخدددددددددددداطر تقنيددددددددددددة المعلومات,مكتبددددددددددددة الآلات   (2)

 .76د.سدددليمان فضدددل: المرجددد  السدددابق، ص. مشدددار إليددده عندددد 249, ص 2000الحديثة,أسددديوط,
 .133، صالمرج  السابقعفيفي كامل عفيفي: 
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. معيار مادية الشي ، يمكن من خلاله إسبال صفة المدا  علدى الشدي  المعندوي 
، حيدددم القيمـــة الاقتصـــادية للشـــيءلدددذل  لجدددأ أصدددحا  هدددذا الدددرأي إلدددى معيدددار 
لده مدن كيدان  لا بدالنظر إلدى مدا ةيعتبر الشي  مالًا بالنظر إلى قيمتده الاقتيدادي

كما يرت أصحا  هذا الاتجاه بأن القانون يعد  منفيلًا عدن الواقد  إ ا لدم   .مادي
يمكددن إعطددا  ومددن  ددم  ،ا شدديا   ات الجيمددة الاقتيدداديةيسددبن صددفة المددا  علددى 

لهدا مدن قيمددة  علدى أسداس مدا ،  و صدفة المدا  لبدرامج وبياندات ومعلومدات الحاسد
 .(1)الجزائيةلذل  لا بد  من شمولها بالحماية اقتيادية، 

أن المددادة هددي كددل مددا يشدديل حيددزاً ماديدداً فددي  ،ويددرت أنيددار هددذا الاتجدداه 
فدرال معددين، بحيددم يمكددن قيدداس هدذا الحيددز والددتحكم فيدده، فددالبرامج أو المعلومددات 
تشدديل حيددزاً ماديدداً فددي  اكددرة الحاسددو ، ويمكددن قياسدده بمجيدداس معددين هددو البايددت 

BYTE)) فحجدددم أو سدددعة  اكدددرة الحاسدددو  تقددداس بعددددد الحدددروف التدددي يمكدددن ،
تخزينها فيها، إ افة إلى أن البياندات تكدون علدى شدكل إشدارات إلكترونيدة ممثلدة 

(، وهددي فدي  لدد  تشدبه التيددار الكهربدائي الددذي اعتبرتده بعدد  1أو   0بدالرقمين )
 .(2)التشريعات من ا شيا  المنقولة

 

(1) Catala (Pierre) Informatique et droit penal, Travaux de l,institute de 

sciences criminelles de poitiers, edition cujas, 1983, p.267.                        

عفيفدددي كامدددل وراجددد  أيضددداً : .120-119د.نائلدددة قدددورة: المرجددد  السدددابق، ص مشدددار إليددده عندددد  
 .130عفيفي: المرج  السابق، ص

علددي حسددن محمددد الطوالبددة: التفتدديش الجنددائي علددى نظددم الحاسددو  والإنترنددت )دراسددة مقارنددة(،    (2)
. 30، ص2003رسالة دكتوراه مقدمددة إلددى جامعددة عمددان العربيددة، كليددة الدراسددات القانونيددة العليددا، 

د.علي محمود علددي حمددودة: ا دلددة المتحيددلة مددن الوسددائل الإلكترونيددة فددي إطددار نظريددة الإ بددات 
الجنددددائي، بحددددم مقدددددم إلددددى المددددرتمر العلمددددي ا و  حددددو  الجوانددددب القانونيددددة وا منيددددة للعلميددددات 

.  متدددددوفر علدددددى الموقددددد  23، ص 2003نيسدددددان  28-26الإلكترونيدددددة، المنعقدددددد فدددددي دبدددددي مدددددن 
 www.arablawifo.com . 

http://www.arablawifo.com/
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لا يسددبن علددى المعلومددات المجددردة ن الاتجدداه ا و  الددذي أ يــرى الباحــثو
أي عندددما ييددبل لهددا )(1)إلا  إ ا كانددت مخزندة علددى دعامددة أو وسديط المددا  صدفة

المعلومددات لا يمكددن أن توجددد مجددردة فيدده شددي  مددن التندداق ،  ن ( كيددان مددادي
من يقوم بالاستيلا  بطريقدة احتياليدة ف ،عن وسائط التخزين في حا  من ا حوا 

 اً على برامج مخزنة على اسدطوانة ممينطدة، لا يكدون القيدد الجرمدي لديده متجهد
مددات المخزنددة علددى هددذه بددل علددى المعلو  ،نفسددها سددطوانةإلددى الاسددتيلا  علددى ا 
فمددددن غيدددر المنطقددددي النظدددر إلددددى أن الاحتيدددا  وقدددد  علددددى  ا سدددطوانة. ومددددن  دددم

 سطوانة فقط.ا 

أما الاتجاه الثاني القائل بيلاحية البرامج أو المعلومدات  ن تكدون محدلًا 
 فإن الباحث يؤيده للسببين التاليين:لجريمة الاحتيا ، 

المعلومدات أو البددرامج لهدا قيمدة تيددل إلدى حدد الثددروات إن السـبب الأول: 
وهدي فدي )البرامج ة يكتسب صفة الما ، فالمعلومات و الطائلة، وكل شي  له قيم

تيدددلل  ن  ،التدددي تكدددون نتددداج الإبدددداع الفكدددري  (جوهرهدددا معلومدددات معالجدددة آليددداً 
 م بالما .تكون محلًا للملكية، وهي ت باع وت شترت وت قو  

بحمايدددة المعلومدددات أو  المشدددرع السدددوري  قدددام ، تماشدددياً مددد  هدددذا الاتجددداهو 
، حيددم نيدددت المدددادة 2001/ لعدددام 12قددانون حمايدددة المرلدددو رقددم / فددديالبددرامج 

بمددا فددي  ،الثالثددة مددن هددذا القددانون، علددى حمايددة ميددنفات البرمجيددات الحاسددوبية
  ل  و ائق تيميمها ومجموعات البيانات.

 

يقيددددد بالدعامددددة أو الوسدددديط، الوسدددديط المددددادي الددددذي ي سددددتخدم لحفددددع وتخددددزين ونقددددل البيانددددات أو  (1)
المعلومددات, مثددل ا قددراص المدمجددة أو ا قددراص الممينطددة أو الددذواكر الإلكترونيددة أو أي وسدديط 

 (.2009لعام  4من قانون التوقي  الالكتروني السوري رقم  1آخر مشابه. )مادة 
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كمدددددا أن معظدددددم التشدددددريعات المقارندددددة أعطدددددت المعلومدددددات صدددددفة المدددددا ، 
فالقوانين الفيدرالية ا ميركية، أ فت على الما  مفهوماً واسعاً بحيدم يشدمل كدل 

 مدوا  المعنويدة والبياندات شي  ينطوي علدى قيمدة، وينددرج تحدت هدذا التعريدف ا
 ،  و وتعاقدددب هدددذه القدددوانين علدددى الاسدددتخدام غيدددر المسدددموح بددده للحاسددد .ةجددلالمعا

 .(1)بيرا ارتكا  أفعا  اليش أو الاستيلا  على ا موا 

مددن التشددريعات التددي أنزلددت القدددوت    السدددوري يشددر الت نإالســبب الثــاني: و
المحددرزة منزلددة ا شدديا  المنقولددة، وهددذا مددا نيددت عليدده الفقددرة الثانيددة مددن المددادة 

/ مدددن قدددانون العقوبددددات بقولهدددا: )إن القددددوت المحدددرزة تنددددز  منزلدددة ا شدددديا  621/
 المنقولة في تطبيق القوانين الجزائية(. 

فالمعلومددددات أو البددددرامج يمكددددن أن تدددددخل فددددي نطدددداا تطبيددددق هددددذه الفقددددرة، 
تشدبه إلدى حدد  ،خاصة أن المعلومات بطبيعتها هي يبارة عدن إشدارات إلكترونيدة

بعيدد الإشدارات الكهربائيدة التددي أنزلهدا المشدرع منزلدة ا شدديا  المنقولدة فدي تطبيددق 
القوانين الجزائية. ومن  م يمكننا أن نعد  المعلومات مفهوماً يندرج تحت ميطلل 

 القوت المحرزة التي يحميها القانون الجزائي.

 أن يكون موضوع الاحتيال مملوكا  للغير:  -ثانيا  
لا يتيور الاعتدا  على حق الملكية إلا  إ ا كدان المدا  مو دوع الاعتددا  

كالمدا  المبداح،  ،ان مملوكاً له أو غير مملو   حدد ش ا كفغير مملو  للمحتا ،  
 جريمدددة الاحتيدددا ، ويعدددد   تطلبدددهتيدددور الاعتددددا  علدددى الملكيدددة الدددذي تفدددلا يمكدددن 

ولدو كاندت ملكيتده علدى الشديوع بدين المحتدا  والمجندي  حتى الشي  مملوكاً لليير
 عليه.

 

 .188الشوابكة: المرج  السابق، ص المحامي محمد أمين    (1)
Micheal Kunz and Patrick Wilson: op-cit, p12.         
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الذي يملكه ممن يحوزه بنداً  ن يسترد الما   إ ا سعى شخف    وعلى  ل 
لا يرتكدددب جدددرم  سدددبب غيدددر مشدددروع، بدددل وحتدددى علدددى سدددبب مشدددروع، فشندددهعلدددى 

الاحتيددا ، فمددن يسددتعمل الخددداع لاسددترداد مالدده مددن يددد سددارقه لا يرتكددب جريمددة 
ع ا جريمة أيضاً إ ا سعى المال  إلدى اسدترداد مالده بالخدد هذه الولا تقوم    الاحتيا .

ممددن يحددوزه بندداً  علددى سددبب مشددروع، فددالمرجر أو المددودع أو المعيددر أو الددراهن 
أو المددرتهن لا الوديدد  أو المسددتعير الددذي يسددترد مالدده بالخددداع مددن المسددتأجر أو 

الددائن مالكداً لشدي  إ  لا يعتبدر ن،  دلدائدا  في حالةويختلو ا مر    .يرتكب احتيالاً 
ملكه المددين يعتبدر بالنسدبة للددائن مملوكداً للييدر، فدش ا من أموا  مدينه، فكل ما ي

 .(1)استولى بالخداع على ما  مدينه فيعتبر محتالاً 
ما تقدم، فشن هذا الشرط يتوفر فيمن يقوم بالاستيلا  على ما  وبناً  على  

الييددر عددن طريددق الاحتيددا  عبددر الإنترنددت، ويتحقددق  لدد  مددثلًا عنددد قيددام المجنددي 
أو عدن  ،عليه المخدوع بتحويل ماله إلى المحتا  عن طريق البريد أو الميدارف

 طريق الدف  من خلا  بطاقات الائتمان عبر الإنترنت. 
الاسدتيلا  بطريدق الخدداع علدى فشن  ،أما بالنسبة إلى البرامج أو المعلومات 

عليددددده معلومدددددات أو بدددددرامج ييدددددلل  ن يكدددددون محدددددلًا  مخدددددزن  دعامدددددة أو وسددددديط
للاحتيددا ،  ن اليددرا مددن هددذا الاسددتيلا  هددو الاسددتحوا  علددى هددذه المعلومددات 
التي لا يمكن فيلها عن الدعامة أو الوسيط، وبالتالي ينتقل الشدي  المعلومداتي 

الاسدددتيلا  علدددى هدددذه  عندددد كدددذل  الحدددا  حيدددازة مالكددده إلدددى حيدددازة الجددداني، و  مدددن
فالاسدددتيلا  علدددى  .المعلومدددات عدددن طريدددق النسدددخ المكدددرر مدددن النسدددخة ا صدددلية

 .(2)دعامة منسوخة يقيد منه حيازة ما تحتويه من معلومات مملوكة لليير

 

المرجددد  د.محمددود نجيدددب حسدددني: جدددرائم الاعتددددا  علدددى ا مددوا  فدددي قدددانون العقوبدددات اللبنددداني،    (1)
 .804د.علي القهوجي: المرج  السابق، ص . 386، صالسابق

 .483، صالمرج  السابقد.أحمد حسام طه تمام:     (2)
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فدددشن المعلومددددات أو البدددرامج تيدددلل  ن تكدددون محددددلًا  ،وممدددا لا شددد  فيددده
تنطبددق علددى المعلومددات  "الحيددازة فددي المنقددو  سددند الحددائز"ن قاعدددة إللملكيددة، إ  

وفقاً لقانون حماية الملكية  ،والبرامج، ناهي  عن أن البرنامج هو مل  لمن ابتكره
 ن تكدددون محدددلًا لملكيدددة الييدددر  فالمعلومدددات أو البدددرامج تيدددلل لدددذل ، (1)الفكريدددة
 ي يمكن أن تق  عليها جريمة الاحتيا .الت

 أن يكون موضوع الاحتيال منقولا  أو عقارا :  -ثالثا  
يستوي في جريمة الاحتيا  أن يكون مو وعها منقدولًا أو عقداراً، وهدذا هدو 
ن إالفددرا ا ساسددي بددين جريمددة الاحتيددا  وجريمتددي السددرقة وإسددا ة الائتمددان، إ  

 السرقة وإسا ة الائتمان لا تقعان إلا  على المنقولات.
د القانون المدني     / منه الفارا بدين العقدار 84في المادة /السوري  وقد حد 

لا    )كدددل شدددي  مسدددتقر بحيدددزه  ابدددت فيددده  والمنقدددو ، حيدددم عدددرف العقدددار بأنددده:
 يمكن نقله منه دون تلو، وكل ما عدا  ل  من شي  فهو منقو (.
 ، ابدت فيده ،فالعقار في إطار القانون المدني، هو كدل شدي  مسدتقر بحيدزه

كدا را  العقـار بطبيعتـهلا يمكن نقله منه دون تلو، ويدخل فدي هدذا المفهدوم، 
، وهدو المنقدولات المتيدلة بالعقدار والعقـار بالاتصـال  ،أو البنا  والمنداجم والمقدال 

وتكدددون متممدددة لددده، كدددا بوا  والنوافدددذ وا دوات اليدددحية المثبتدددة  ،اتيدددا  قدددرار
، وهدددو المنقددو  الدددذي يضدددعه صدداحبه فدددي عقدددار والعقـــار بالتخصـــيصبأماكنهددا. 

يملكدده رصددداً علددى خدمددة هددذا العقددار أو اسددتيلاله، كتخيدديف صدداحب ا را 
 .(2)جراراً من أجل الزراعة

 

فددي التشددري  المقددارن، دار النهضددة العربيددة،  الإلكترونددي(   د.هدددت حامددد قشددقوش: جددرائم الحاسددب 1)
 .58القاهرة، بلا عام، ص

ومددا     30، ص1993د.وحيد الدين سوار: الحقوا العينيددة ا صددلية، منشددورات جامعددة دمشددق، (   2)
 بعدها.
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ويختلو معنى المنقو  في المفهوم الجزائي عن معناه في المفهوم المدني، 
فالمنقو  في المفهوم الجزائي هو كل ما  يمكن تيييره من مو عه، أي أن يقبل 

سددوا  أصددابه تلددو أم لددم ييددبه، وسددوا  كددان  ،الشددي  النقددل والحركددة مددن مكاندده
 جز اً من العقار أم لم يكن. 

فبالإ دددددافة للمنقدددددو  بطبيعتددددده كدددددالملابس وا  ددددداف والسددددديارات والسدددددندات 
وغيرهددددا، يعددددد  منقددددولًا صددددالحاً لجريمددددة الاحتيددددا ، العقددددار بالتخيدددديف كددددالآلات 
الزراييددة وآلات الميددان  وغيرهددا، والعقددار بالاتيددا  وهددو المنقددو  الددذي انفيددل 

 .(1)عن العقار الذي كان متيلًا به ، مثل النوافذ وا بوا  
وعلددى الددرغم مددن دخددو  ا سددناد فددي مفهددوم المددا  المنقددو ، إلا  أن  المشددرع 

  كرها صراحةً )ا سناد التي تتضمن تعهداً أو إبراً  (. 
وي قيد با سناد، اليكو  أو المحررات  ات الجيمة المالية، أي كدل ورقدة 
تحمل تعهداً أو إبدراً . والمدراد بالتعهددات، الموجبدات علدى اخدتلاف مو دوعاتها، 
ومثالها سند الدين. أما الإبرا ، فيراد به كل إنهدا  لموجدب أيداً كدان سدببه، ومثالده 

 .(2)سند المخالية
ولا يقتير تعبير ا سناد على ا سناد  ات الطبيعة المادية، بدل يمتدد إلدى 
التعهد أو الإبرا  في حد  اته، ويتمثل  ل  بالحيو  بطريق الخداع على التعهدد 
أو الإبدددرا  فدددي سدددند موجدددود فدددي حيدددازة المجندددي عليددده، دون أن يحيدددل المحتدددا  
على السند  اته، كأن يستطي  المحتا  أن يحمل المجندي عليده بالخدداع علدى أن 
يثبددت فددي دفتددره اسددمه علددى أندده يسددتحق مددالًا فددي  متدده، أو علددى أن يحددذف مددن 

 .(3)دفتره مبلياً كان  ابتاً في  مة المحتا 

 

 .668دعلي القهوجي :المرج  السابق, ص(  1)
 .805د.علي القهوجي: المرج  السابق، ص (  2)
المرجددد  جدددرائم الاعتددددا  علدددى ا مدددوا  فدددي قدددانون العقوبدددات اللبنددداني، د.محمدددود نجيدددب حسدددني: (  3)

 .389السابق، ص 
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وتطبيقاً لما تقدم، فدش ا اسدتطاع المحتدا  أن يخددع مالد  العقدار مدن خدلا  
الإنترنت بأن يوهمه أنه رجل أعما  معروف، وأن لديه رصيداً مرتفعاً فدي بطاقدة 
ائتماندده التددي سدديدف   مددن العقددار مددن خلالهددا بعددد التسددجيل، وحمددل بددذل   المالدد  
على تسجيل عقاره على اسمه، فشن عمله يشك ل جرم الاحتيا  الواق  على عقدار 
 إ ا تبي ن بأن المحتا  لا يمل   من هذا العقار وأن بطاقة ائتمانه كانت مزورة.

فهي من المنقدولات،  نده عندد   ،أما بالنسبة إلى طبيعة البرامج والمعلومات 
 دم إلدى  ،  إلدى الشاشدةو   تنتقل هذه المعلومات من  اكرة الحاسدو تشييل الحاس

ة تشددبه التيددار الكهربددائي القابددل إلكترونيدد إشددارات  هددن المتلقددي، وهددي يبددارة عددن 
 .(1)عدم حيازته المادية من رغمال على ،للانتقا 

 

 .56(   د.هدت حامد قشقوش: المرج  السابق، ص1)
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 المطلب الثاني 
 الخداع(  النشال الجرمـي )فعل 

 وقدوعراً مدن شدأنه يدتيي ،واقعدة مدافدي تيييدر الحجيقدة " ،  الخدداع  يقيد بفعدل
 .(1)"المجني عليه في غلط يدفعه إلى تسليم ماله إلى الجاني

الخدداع هدو الكددذ  الدذي يتخدذه الجداني حيددا  المجندي عليده، ولكددن  فجدوهر
لتحقيددددق النشدددداط الجرمدددي، بددددل يلددددزم أن يقتددددرن بشحدددددت  المجددددرد  لا يكفدددي الكددددذ  

المنيدددوص عليهدددا علدددى سدددبيل الحيدددر فدددي المدددادة الخمسدددة الوسدددائل الاحتياليدددة 
 يلي: عقوبات، حيم نيت هذه المادة على مامن قانون ال/ 641/

سدناداً أكل من حمل اليير على تسليمه مالًا منقدولًا أو غيدر منقدو  أو -1)
 تتضمن تعهداً أو إبراً  فاستولى عليها احتيالًا:

 إما باستعما  الدسائس.
 أو بتلفيق أكذوبة أي دها شخف  الم ولو عن حسن نية.

د له المجرم أو  رف استفاد منه.  أو بظرف مه 
أو بتيدددرفه بدددأموا  منقولدددة أو غيدددر منقولدددة وهدددو يعلدددم أن لددديس لددده صدددفة 

 للتيرف بها.
 أو باستعماله اسماً أو صفة كا بة.

وباليرامدددة مدددن مائدددة إلدددى  ،عوقدددب بدددالحبس مدددن  لا دددة أشدددهر إلدددى سدددنتين
 خمسمائة ليرة.

 .(.ميطبق العقا  نفسه في محاولة ارتكا  هذا الجر  -2

، فهنا  جانب من الفقه يرت أن عدد بعدد الوسائل الاحتيالية  وفيما يتعلق
       مدددددن قددددانون العقوبدددددات هددددي  دددددلاف وسدددددائل  641الوسددددائل المدددددذكورة فددددي المدددددادة 

 

 .762د.علي القهوجي: المرج  السابق، ص   (1)
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فقدددط ،  نددده لددديس هندددا  اخدددتلاف مدددن حيدددم العناصدددر والطبيعدددة القانونيدددة بدددين 
الوسدددديلة ا ولددددى )اسددددتعما  الدسددددائس(، وبددددين الوسدددديلتين الثانيددددة والثالثددددة، إ  إن 

  .(1)ا خريين ليستا مستقلتين عن ا ولى، بل هما مجرد تفييل وتو يل لهما

وهنا  جانب آخر من الفقه يرت بدأن الوسدائل الاحتياليدة هدي خمسدة،  ن 
الوسيلة ا ولى هي يبارة عن نمو ج عدام، والوسديلتين الثانيدة والثالثدة يبدارة عدن 
نمدددو ج خددداص يتضدددمن جميددد  عناصدددر النمدددو ج العدددام ويضددديف إليددده عناصدددر 

 .(2)مخيية
/ من قانون 641يريد هذا الرأي ا خير،  ن المشرع في المادة /  الباحثو

د الوسددائل الاحتياليددة بخمددس، ولا يمكددن أن نعتبددر الوسدديلتين الثانيددة  العقوبددات حددد 
والثالثددددة مددددن قبيددددل التأكيددددد والتو دددديل، فا صددددل أن المشددددرع لا يليددددو عنددددد سددددن ه 

 للتشري .
على  ل  فشنه يتطلدب لجيدام فعدل الخدداع، أن يتدوفر الكدذ  أولًا، وأن   وبنا ً 

/ 641بدنف المدادة / المحدددة ،الخمسةشحدت الوسائل الاحتيالية بيتم هذا الكذ  
 . عقوبات من قانون ال
 الكــذ : -أولا  

يترتدددددب عليددددده خلدددددق و  الكدددددذ  هدددددو تيييدددددر للحجيقدددددة ينيدددددب علدددددى واقعدددددة،
الا طرا  في عقيدة شخف وتفكيدره بجعلده يعتقدد غيدر الحجيقدة، وهدو مدا يعندي 

 .(3)وقوعه في غلط

 

دراسدددة  -د.محمدددود نجيدددب حسدددني: جدددرائم الاعتددددا  علدددى ا مدددوا  فدددي قدددانون العقوبدددات اللبنددداني(  1)
 .225 -224، ص1984مقارنة، دار النهضة العربية، بيروت،  

جرائم الاعتدا  على أمن الدولددة وعلددى ا مددوا ،  -د.عبد الفتاح الييفي: قانون العقوبات اللبناني(   2)
 . 370-369، ص1972دار النهضة العربية، بيروت،  

د.محمدددود نجيدددب حسدددني: جدددرائم الاعتددددا  علدددى ا مدددوا  فدددي قدددانون العقوبدددات اللبنددداني، الطبعدددة   (3)
 .301المرج  السابق، ص ،1998الثالثة، عام  
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ويسددتوي أن يكددون الكددذ  شددفوياً أو مكتوبدداً، بددل يمكددن أن يكددون بالإشددارة 
أن كمددا يسددتوي  .متددى كددان لهددا دلالددة معروفددة عنددد المجنددي عليدده فتوقعدده بدداليلط

فمددن يدددعي بددأن لديدده شددركة تحقددق أرباحدداً طائلددة،  ،يكددون الكددذ  كليدداً أو جزئيدداً 
يعتبر قوله كدذباً علدى الدرغم مدن وجدود هدذه الشدركة وتحجيقهدا ل ربداح، إ ا كاندت 

 هذه ا رباح غير طائلة في الحجيقة.

دون أي وقدددت  ،بالكدددذ  هدددو الوقددت الدددذي صدددر فيددده د والعبددرة فدددي الاعتدددا
يعدد  كا بداً إ ا لدم  ،سابق أو لاحق، فمن  كر أن شركة تحقق أرباحداً طائلدة  ،آخر

، حتددى ولددو كانددت تحقددق الددذي تكلددم فيددهفددي الوقددت  مثددل تلدد  ا ربدداح تكددن تحقددق
 . (1)هذه ا رباح في الما ي

والكددذ  المجددرد لا يكفددي لجيددام جريمددة الاحتيددا ، فددش ا صدددر عددن شددخف 
يدده مالدده، فددلا تقددوم لم إكددذ  مجددرد، فدداقتن  بدده المجنددي عليدده ووقدد  فددي اليلددط وسددل  

هندددا جريمدددة الاحتيدددا ، وعلدددة هدددذه القاعددددة أن ا صدددل فدددي النددداس ألا  يستسدددلموا 
لمجرد المزاعم دون أن يكون هنا  ما يريدها، فش ا أفدرط شدخف فدي الثقدة وكدان 

ن يتدددخل المشددرع بالعقددا  إزا    ومددن  ددم لا مبددرر .مقيددراً فددلا يلددومنم إلا  نفسدده
يمدددان الميلظدددة أو الإلحددداح و اقترندددت با مدددن يقدددوم بالكدددذ ، فدددا قوا  الكا بدددة ولددد

إلى المدعى عليه، فلا  ماله ودفعته إلى تسليمالمجني عليه  ب  أ رت المتكرر حتى  
وإ ا كان الكذ  المجرد لا تقوم به جريمة الاحتيدا ،  .يا تتكون هنا جريمة الاحت
موقدددددو سدددددلبي  هالخدددددداع،  نددددد كتمدددددان لا يكفدددددي لتجسددددديد ال أن فمدددددن بدددددا  أولدددددى

 .(2)مح  

 

 .763د.علي القهوجي: المرج  السابق، ص   (1)
جدددرائم الاعتددددا  علدددى ا مدددوا  فدددي قدددانون العقوبدددات اللبنددداني، الطبعدددة  د.محمدددود نجيدددب حسدددني:  (2)

 . 767د.علدددي القهدددوجي: المرجددد  السدددابق، ص . 320،المرجددد  السدددابق، ص1998الثالثدددة، عدددام 
الحلبددي  منشددوراتوالخدداص، عشددرة مجلدددات,  العلامة رينيه غددارو: موسددوعة قددانون العقوبددات العددام

 .247، ترجمة المحامية لين صلاح مطر، المجلد الثامن، ص2003الحقوقية، بيروت، عام  
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شدددك ل جدددرم وقدددد اسدددتقر القضدددا  علدددى  لددد  مقدددرراً أن )الكدددذ  العدددادي لا ي 
الكذ  يترتدب عليده نشدو  ف. (1)بنى على اليش والخداع(الاحتيا  الذي يجب أن ي  

الاقتناع بيحة الكذ ،  عقيدة وهمية لدت المجني عليه، و العقيدة الوهمية تعني
 أو بتعبير آخر وقوع المجني عليه في اليلط.

 الوسائل الاحتيالية:  -ثانيا  

 مدد هددذا الكددذ   يترافددقلا يكفددي الكددذ  لتكددوين فعددل الخددداع، بددل يجددب أن 
/ مددددن قددددانون 641فددددي المددددادة / إحدددددت وسددددائل الاحتيددددا  التددددي حددددددها المشددددرع

جريمة من الجرائم  ات القالب المحدد التي تتطلب أن هذه ال،  ل   ن  العقوبات 
، فالكذ  الدذي لا يقتدرن بشحددت الوسدائل يتم النشاط الجرمي فيها بوسائل محددة
 . (2)الاحتيالية لا تقوم به جريمة الاحتيا 

وقبددل الدددخو  فددي شددرح هددذه الوسددائل لا بددد  لنددا مددن  كددر بعدد  الملاحظددات  
 هي: تيا  عبر الإنترنت و المتعلقة بالنشاط الجرمي لجريمة الاح

،  ن عبددددر الإنترنددددت  لددددزوم مباشددددرة نشدددداط تقنددددي لارتكددددا  جريمددددة الاحتيددددا  •
ومدن ، هدذه الشدبكةالنفدا  إلدى  يدوفر  الدذي و النشاط الجرمدي يبددأ مدن الحاسد

يجددب أن يتمتدد  الجدداني بالقدددر الكددافي مددن المعرفددة التقنيددة لارتكددا  هددذه  ددم 
مجدرد ل بهدذه الجريمدةويترتب علدى  لد  أنده لا يمكدن إداندة شدخف   الجريمة.
 .(3)شيماً  الإنترنت   و و يعلم عن الحاسيكن إ ا لم  ،اعترافه

 

، مجموعددة أحكددام الددنق  فددي قددانون 2/5/1994/ تدداريخ 981/ أساس /1332نق  سوري رقم /    (1)
، إعدددداد عبدددد القدددادر جدددار ح: الطبعدددة 2001حتدددى  1988العقوبدددات والقدددوانين المتممدددة مدددن عدددام 
 .21، ص2001ا ولى، المكتبة القانونية، دمشق، عام 

 .764د.علي القهوجي: المرج  السابق، ص    (2)
 . 256المرج  السابق، ص  ،الإنترنتالجرائم الناشمة عن استخدام د.عمر بن يونس:     (3)



- 145 - 

 

أحددد يعددد  الدددخو  غيددر الميددرح بدده إلددى نظددام معلومدداتي يخددف الييددر،  إن •
، كمددن الإنترنددت جريمددة الاحتيددا  عبددر بع  أسدداليب لدد العناصددر الضددرورية

، ليقدددوم بدددشجرا  الإنترندددت يختدددرا النظدددام المعلومددداتي  حدددد الميدددارف عبدددر 
وفددي أغلدددب التشدددريعات قددد يشدددك ل الددددخو  غيدددر  .تحددويلات ماليدددة لميدددلحته

إلى كونه الوسيلة إلى ارتكا  جرائم   افةً إ  ،المير ح به جريمة في حد  اته
 .(1)أخرت مثل الاحتيا 

بملايدددين  لكترونددديللمحتدددالين القددددرة علدددى الاتيدددا  الإ تقنيدددة الإنترندددت تقددددم   •
سددائل الاتيددا  التقليديددة و لدد  بكلفددة أقددل بكثيددر مددن و  الضدحايا حددو  العددالم،

 كالهاتو.

ا مددر تطي  المحتددالون مدن خددلا  الإنترندت أن يخفددوا هويداتهم الحجيقددة، يسد •
 .(2)الذي يجعل من اليعب ملاحقتهم ومحاكمتهم

سددة الوسددائل الاحتياليددة وبعددد أن انتهينددا مددن هددذه الملاحظددات، سنشددرع بدرا
 .من قانون العقوبات / 641الواردة في المادة /

 الدسائس:  استعمال -أ
الدسددددائس الجيددددام بعمددددل  دددداهري يجعددددل للخددددداع وجددددوداً  تعما سدددديقيدددد با 

 .(3)حسياً، فيعطي الوقائ  الكا بة التي يدعيها الفاعل مظهر الحجيقة والواق 
فددشن معظددم جددرائم الاحتيددا  مددن الممكددن أن تلاحددق  ،ووفقدداً لهددذا المفهددوم 
وسدددددائل  مختلدددددوالدسدددددائس،  نددددده  و مفهدددددوم واسددددد  يشدددددمل  اسدددددتعما بوصدددددو 
فا عمدددا  أو المظددداهر الخارجيدددة التدددي تعطدددي للكدددذ  وجدددوداً حسدددياً  الاحتيدددا .

وخاصددة  ،ييددعب حيددرها،  نهددا متطددورة ومتجددددة تبعدداً لتطددور جوانددب الحيدداة
 

(1)    Micheal Kunz and Patrick Wilson: op- cit, P 17 .                              
(2)   Richard Hillman: securities fraud, The internet poses challenges to 

Regulateres and Investors, United States General Accounting Office, 

1999, P4.                                                                                                   
 .367د.جا  الحكيم ود.رياا الخاني: المرج  السابق، ص    (3)
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ولا يشددترط فددي هددذه ا عمددا  أو المظدداهر  .الاختراعددات التددي يكشددو عنهددا العلددم
مجددرد  أي أن لا تكددون الخارجيددة سددوت أن يكددون لهددا كيددان مسددتقل عددن الكددذ ، 

ترديد لده، وإنمدا هدي  لد  الجديدد الدذي ي ضداف إلدى الكدذ  ليدعمده ويحمدل علدى 
 .(1)الاعتقاد بيحته وصدقه

والمظاهر الخارجية التي تدعم الكذ  في اسدتعما  الدسدائس يجدب أن  لا 
تتمثددل بتدددخل شددخف  الددم،  ن هددذه الحالددة تدددخل  ددمن الوسدديلة الثانيددة مددن 
وسائل الاحتيا  وهي تلفيق أكذوبة أي دها شخف  الم ولو عن حسن ني ة.  كمدا 
د لدده المحتددا  أو اسددتفاد  يجدب أن لا تتمثددل تلدد  المظدداهر بشددي  يعتبددر  رفدداً مهدد 

 منه،  ن هذه الحالة تدخل  من الوسيلة الثالثة من وسائل الاحتيا .
وبنا  على  ل  يمكن لتوفر الدسائس أن تتمث ل المظاهر الخارجية بشحددت 

 :(2)صورتين
اً كاندت ماهيتده أو الصورة الأولى:   مظاهر خارجية متمثلدة بشدي  مدادي أيد 
 مادته. ومن أمثلة  ل : 

عرا آنية نحاسية مطلية بالذهب على المجني عليده، وإيهامده بأنهدا أ ريدة  -
 ومن الذهب الخالف، فيدف  المجني عليه مبلياً كبيراً  مناً لها.

إبددراز المدددين حافظددة نقددود محشددوة بددأوراا لا قيمددة لهددا، لإيهددام الدددائن بأندده  -
 مستعد للوفا  بالتزامه، فيسل مه الدائن سند الدين فيمزقه.

رة تفيد بملا ة المحتا ، فيحيل بناً  عليها على صدفقة لدم  - إبراز أوراا مزو 
 تكن لتتم لولاها.

 

 .771د.علي القهوجي: المرج  السابق، ص   (1)
 .774-772د.علي القهوجي: المرج  السابق، ص  (2)
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المظاهر الخارجيدة المتمثلدة فدي شدخف الفاعدل نفسده دون الصورة الثانية: 
سدواه، بددأن يخلددق حددو  نفسدده مظدداهر خاصددة فددي الحيدداة تدددعم كذبدده. ومددن أمثلددة 

  ل :
قيدددام المحتدددا  بالتحددددف مددد  الجدددن، وإشدددعا  البخدددور، لإيهدددام المجندددي عليددده  -

بقدرتدددده علددددى شددددفائه مددددن مر دددده العضددددا  عددددن طريددددق الاتيددددا  بددددالجن، 
 وحيوله على مبلن من الما  مقابل  ل .

اتخدددا  المحتدددا  مظهدددر الرجدددل الثدددري، مدددن حيدددم الملدددبس والمسدددكن والتنقدددل  -
بالسيارات الفاخرة، ليوهم المجني عليه بأنه من رجدا  ا عمدا ،  دم يحيدل 

 منه على ا موا  للاستثمار التجاري.

من الفقه رسم الوسائل الرئيسية للاحتيا  المعلومداتي، رغدم   وقد حاو  جانب     
 وهذه الوسائل هي: .إيمان أصحابه بتنوع هذه الوسائل وتزايدها المستمر

 التلاعب في مرحلة إدخا  البيانات. •
 التلاعب في مرحلة إخراج البيانات. •
 التلاعب في البرامج. •
  .و التلاعب في المكونات المادية للحاس •
 التلاعب في البيانات التي يتم تحويلها عن بعد. •
 التلاعب في محيط اليرف الآلي. •
 استعما  شفرة غير صحيحة للدخو  إلى نظام مدفوع ا جر. •

الددذي يددتم ، يددرت أصددحا  هددذا التيددنيف بددأن التلاعددب فددي نظددم البيانددات و 
رتكدددب بهدددا بطريقدددة التحويدددل عدددن بعدددد، هدددو مدددن أكثدددر الوسدددائل التدددي يمكدددن أن ي  

 .(1)الإنترنت الاحتيا  عبر 

 

 .202د.سليمان فضل: المرج  السابق، ص . 436د.نائلة قورة: المرج  السابق، ص  (1)
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يشددمل فددي معندداه  المشددار إليدده الدسددائس اسددتعما ن مفهددوم أ يــرى الباحــثو
التدي  - ولا حيدر لهدا -  الطرا والوسدائل  إ افةً إلىجمي  هذه الوسائل،    العام

 .الإنترنت ت رتكب بواسطتها جريمة الاحتيا  عبر 
هــل يمكــن أن  يثددور التسدداق  التددالي: الإنترنددت وفددي مجددا  الاحتيددا  عبددر 

فمدثلًا إ ا قدام الجداني عدن طريدق  على الحاسب اةلي بوصـفه آلـة؟  الخداعيقع  
بخددداع هددذا  بالدددخو  إلددى نظددام معلومدداتي عائددد  حددد الميددارف، وقددام الإنترنددت 

، أمدوا  عائددة للييدر إلدى حسدابهتحويل  بغية    هبياناتبالتلاعب  النظام عن طريق  
إ ا قدام الجداني باسدتعما  بطاقدة  ،وفي مثدا  آخدر  فهل يتحقق هنا فعل الخداع؟

فهـل يتحقـق هنـا اليراف الآلي،  منائتمان دولية مزو رة من أجل سحب النقود 
علمــا  بــأن النشــال الجرمــي لــم  ، و فعــل الخــداع فــي مواجهــة اةلــة أو الحاســ
 يمارا مباشرة في مواجهة المجني عليه؟

 يددةقددو الفقهامو ال بعدد   للإجابدة علددى هددذا السددرا  لا بددد  لندا مددن اسددتعراا 
 :يةوالتشريع
 :الموقف الفقهي -1

لسددلب أن الاحتيددا  علددى الحواسدديب  (1)الفقدده الفرنسددي هنددا  مددن يددرت فددي
المدددا ، تتحقدددق بددده الطدددرا الاحتياليدددة باعتبارهدددا أكا يدددب تددددعمها وقدددائ  خارجيدددة 

ل فدددي المعلومدددات والبياندددات التدددي يدددتم إدخالهدددا إلدددى الحاسددد و ، و لددد  علدددى تتمثددد 
دع بددالطرا و يقددو ورا  الحاسدد اً طبيعيدد اً   شخيدداعتبددار أن هنددا  ، هددو الددذي خدد 
م التدددي صددددرت عدددن واسدددتند أنيدددار هدددذا الدددرأي إلدددى بعددد  ا حكدددا .الاحتياليدددة

التددي اعتبددرت مددن قبيددل الاحتيددا  التلاعددب فددي عدددادات الميدداه القضددا  الفرنسددي، 

 

(1)  Pradel (Jean) & Feuillard (Christian) Les infraction commises au moyen 

de l,ordinateur , Revue de droit penal et de criminology, Juillet, 

1985,p.311   
        . 560د.نائلة قورة: المرج  السابق، ص  مشار إليه عن         
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وكدددذل  فدددي ا جهدددزة الحاسدددبة فدددي مواقدددو انتظدددار السددديارات، حيدددم  ،والكهربدددا 
قضدددت محكمدددة الدددنق  الفرنسدددية بتطبيدددق عقوبدددة الاحتيدددا  علدددى شدددخف دخدددل 
بسددديارته إلدددى أمددداكن انتظدددار السددديارات، وبددددلًا مدددن و ددد  النقدددود ا صدددلية فدددي 

كمددا قددررت محكمددة اسددتمناف .(1)العددداد، قددام بو دد  قطعددة معدنيددة عديمددة الجيمددة
، بددأن قيددام المددتهم بشدخددا  بيانددات لا وجددود لهددا 1990بدداريس فددي حكددم لهددا عددام 

إلددددى نظددددام الحاسددددب الآلددددي، بهدددددف إجددددرا  عمليددددات تحويددددل إلكترونددددي ل مددددوا  
 .(2)لحسا  شخف آخر دون وجه حق، يعد  كافياً للقو  بجيام جريمة الاحتيا 

الفقددده الفرنسدددي، فقدددد  هدددب إلدددى القدددو  بعددددم تحقدددق  فددديالآخدددر  الدددرأيأمدددا 
ليددش والخددداع فددي أنظمددة أن اسددتخدام وسددائل اواعتبددر  ، و الاحتيددا  علددى الحاسدد

 من نطاا الطدرا الاحتياليدة،  ن الطدرا الاحتياليدة يجدب   دخلالحاسو  لا ت
 (3)أن تربط بين شخيي الجاني والمجني عليه.

أن التلاعددب فددي البددرامج والبيانددات فهنددا  اتجدداه يددرت  ،الفقدده العربدديوفددي 
والتييير فيها، بما يترتب عليده إيهدام المجندي عليده بيدحتها، ويجعلده يسدلم بهدا، 

لدديس سددوت مجددرد  ه  وفقدداً لهددذا الاتجدداو عددد  مددن أسدداليب الاحتيددا ،  ن الحاسددي
 .(4)وسيط

 

(1)   Cass. Crime.10 December 1970, JCP. 1972 II, 17277 .   
. د.نائلددة قددورة: المرجدد  103ص ،المرجدد  السددابقد.عددلا  عبددد الباسددط خددلاف: مشددار إليدده عنددد:      

 .185المحامي محمد أمين الشوابكة: المرج  السابق، ص. 560السابق، ص
(2  ) C.A de Paris, 13 Fevrier 1990, Juris – Data N 022903.  

 .566مشار إليه وإلى العديد من الاجتهادات ا خرت عند د.نائلة قورة: المرج  السابق، ص        
المحدددامي محمدددد أمدددين الشدددوابكة: المرجددد   .543د.أحمدددد حسدددام طددده تمدددام: المرجددد  السدددابق، ص  (3)

. لددم يتضددمن المددرجعين المشددار إليهمددا أسددما  الفقهددا  الفرنسدديين, وإنمددا اكتفيددا 186السددابق، ص 
 بذكر هذا الرأي فقط. 

.  د.سدددليمان أحمدددد فضدددل: المرجددد  السدددابق، 132د.هددددت حامدددد قشدددقوش: المرجددد  السدددابق، ص  (4)
 .90ص
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 :الموقف التشريعي -2
فيمدددا يتعلدددق بموقدددو التشدددريعات مدددن مسدددألة مددددت إمكانيدددة تحقدددق جدددرم 

الحاسدددو  وإيقاعددده فدددي اليلدددط. الاحتيدددا  عندددد ممارسدددة ا فعدددا  الاحتياليدددة علدددى 
 هما:فهنا  اتجاهان رئيسيان 

 الاتجاه الأول:
تشدددترط تشدددريعات هدددذا الاتجددداه لجيدددام جريمدددة الاحتيدددا ، أن يكدددون المخددددوع 

لا وبالتدالي      بوصفه آلة، و شخياً طبيعياً، ومن  م فلا يتيور خداع الحاس
 ؛  و الحاسددد خدددداعيمكدددن أن تنطبدددق النيدددوص التقليديدددة لجريمدددة الاحتيدددا  علدددى 

فدددشن نظددام معالجدددة  ،ووفقددداً لهددذا الاتجدداه .أحدددد العناصددر الضددروريةإلددى لافتقدداره 
 ن  ؛البيانات يفتقر إلى خاصية التفكير، وهو أمر  روري في جريمة الاحتيا 

الخددداع يقددوم علددى فكددرة أن تفددوت علددى المجنددي عليدده عمليددة التفكيددر فددي ا مددور 
ومددن التشددريعات التددي أخددذت بهددذا الاتجدداه ألمانيددا والدددانمار   .الميددايرة للحجيقددة

 .(1)واليابان ولوكسمبورلوإيطاليا واليونان والسويد 

 الاتجاه الثاني:
يمكدددن تطبيدددق النيدددوص المتعلقدددة بجريمدددة  ،وفقددداً لتشدددريعات هدددذا الاتجددداه
دو  الدددددددومدددددددن هدددددددذه التشدددددددريعات  .  أو الآلدددددددةو الاحتيدددددددا  علدددددددى خدددددددداع الحاسددددددد

سددددددتراليا والولايددددددات المتحدددددددة أا نجلوسكسددددددونية مثددددددل المملكددددددة المتحدددددددة وكندددددددا و 
 .(2)ا ميركية

 

المحددددامي محمددددد أمددددين الشددددوابكة: المرجدددد   . 186عفيفددددي كامددددل عفيفددددي: المرجدددد  السددددابق، ص  (1)
 .179، صالمرج  السابقمحمد عبيد الكعبي:   . 187السابق، ص

يددد الكعبددي: المرجدد  السددابق، محمددد عب  . 187المحامي محمد أمين الشوابكة: المرج  السددابق، ص  (2)
 .179ص
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 عام  نيوص قانون السرقة اليادر فيبتطبيق  القضاء النكليزي   وقد قام
( Thomsonالمدتهم تومسدون ) ت المحكمةأدانحيم     ،واقعة شهيرة  على  1978

الدددذي كدددان يعمدددل كخبيدددر بجدددرم الاحتيدددا ، فدددي قضدددية تدددتلخف بجيدددام "تومسدددون" 
للبرمجة في البن  التجاري الكويتي في الكويت، بفتل خمسة حسابات باسمه في 
الفددروع الخمسددة لهددذا البندد ،  ددم قددام بجمدد  معلومددات حددو  بعدد  ا رصدددة التددي 
تتيو بأنها كبيرة الحجم وساكنة بنفس الوقت، أي لا يتعامل فيها أصحابها إلا  
نددادراً،  ددم قددام بشدخددا  برنددامج علددى الحاسددب الآلددي للبندد ، ليقددوم بسددحب مبددالن 
كبيرة من هذه ا رصدة الساكنة وإيداعها فدي حسداباته الخاصدة، وبفضدل خبرتده، 
اسددتطاع أن يبددرمج عمليددات السددحب والإيددداع بحيددم لا تددتم إلا  فددي وقددت لاحددق 

تحدة. وبعد وصوله إلى المملكة المتحدة قام بفتل عدة على سفره إلى المملكة الم
حسدابات فددي بنددو  مختلفددة،  ددم أرسددل كتابدداً إلددى مدددير البندد  فددي الكويددت مطالبدداً 
إيدداه بتحويددل المبددالن التددي توجددد فددي ا رصدددة الخمسددة الخاصددة بدده إلددى حسدداباته 
الجديددددة فدددي المملكدددة المتحددددة، وبعدددد قيدددام مددددير البنددد  الكدددويتي بتحويدددل المبدددالن 

/ ألددو جنيدده إسددترليني، قددام "تومسددون" بسددحبها، 45المطلوبددة التددي وصددلت إلددى /
وعندددما ك شدددو أمدددره، تمدددت إدانتددده مدددن قبدددل القضدددا  الإنكليدددزي بتهمدددة الاحتيدددا ، 

  .(1)وح كم عليه بالسجن لمدة خمسة عشر شهراً 

بدددين  جـــدالوقدددد كدددان موقدددو القضدددا  الإنكليدددزي فدددي هدددذه القضدددية محدددل 
أن إدانددددة المددددتهم بجددددرم الاحتيددددا  مددددن قبددددل القضددددا   (2)الفقهددددا ؛ فيددددرت الددددبع  

 نيوص قانون السرقة اليادر فيمن قبيل التوس  في تفسير   ت كان  ،الإنكليزي 

 

(1)           R.V Thompson, court of Appeal, 22 March 1984, 3 ALLER 565.   
 .  504-503مشار إليه عند: د.نائلة قورة: المرج  السابق، ص        
 -د محمددد سددامي الشددوا,  ددورة المعلومددات وانعكاسدداتها علددى قددانون العقوبددات, دار النهضددة العربيددة (2)

ص    المحددامي محمددد أمددين الشددوابكة: المرجدد  السددابق،. مشار إليه عنددد 126ص  ,1994القاهرة,
 .   170عفيفي كامل عفيفي: المرج  السابق، ص .187
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بحيددددم شددددمل التلاعددددب بالبيانددددات بيددددرا الحيددددو  علددددى منفعددددة  ،1978 عدددام
يدرت أن المحكمدة  -وهدو علدى عكدس الدرأي السدابق-(1)مادية. أما البع  الآخر

بدل  ن  ،أدانت المتهم بجرم الاحتيا  ليس  ن هنا  تلاعب ببياندات الحاسدو  
 الطرا الاحتيالية تمت ممارستها في مواجهة مو في البن .

 ،هددذا الخددلاف حســم المشــرع فــي المملكــة المتحــدةوعلددى أي حددا  فقددد  
  أو الآلدة، و لد  و كافدة أندواع الخدداع التدي ترتكدب علدى الحاسد  بتجريم  حيم قام
كدانون  15والذي أصبل نافدذاً مندذ تداريخ   2006قانون الاحتيال لعام  من خلا   
 .(2)2007الثاني لعام 

طبقددت القددوانين المتعلقددة بدداليش ، فقددد   الولايــات المتحــدة الأميركيــةأمددا فددي 
فدي مجدا  الاتيدالات والبريدد والميددارف علدى الاحتيدا  المعلومداتي، بالإ ددافة 
إلى اندراج هذا النوع من الاحتيا  تحت سلطان قانون الاحتيا  وإسا ة اسدتخدام 

CFAAالكمبيددوتر 
درج فيمددا بعددد  ددمن القسددم ، والددذي أ  1984اليددادر عددام  (3)

 .(4)/ من القانون الفيدرالي الذي يجر م شتى أنواع الاحتيا  المعلوماتي1030/

الفقده العربدي القائدل بدأن فعدل الخدداع يمكدن أن  ما  هب إليه  ويؤيد الباحث
ر    لددديس سدددوت وسددديطو  ن الحاسددد، يةبو نظم الحاسدددالددديقددد  علدددى  عدددن إرادة يعبددد 

ا خير هو من يقوم ببرمجته وفقاً لمتطلباته، وبالتالي فخدداع  فهذاالمجني عليه،  
  هو خداع للمجني عليده ولا يوجدد هندا  مدا يمند  قانونداً مدن أن تمدارس و الحاس

 

  .559د.نائلة قورة: المرج  السابق، ص   (1)
(2)      Robin Bryant: Investigating Digital Crime, John Wile& Sons, ltd,  

2008, P42.                                                                                                  

المحددامي محمددد أمددين الشددوابكة:  Computer Fraud And Abuse Actاختيددار لددد   ووهدد   (3)
محمددددد عبيددددد  . 171عفيفددددي كامددددل عفيفددددي: المرجدددد  السددددابق، ص ، 189المرجدددد  السددددابق، ص

 .180الكعبي: المرج  السابق، ص
(4)     Charles Doyle: Cyber Crime: An Overview Of The Fraud Computer 

Fraud and Abuse Statute, 2008, P54.                                                        
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مدددا        ،مدددا يركدددد صدددحة هدددذا الاتجددداه. و   و الوسدددائل الاحتياليدددة علدددى الحاسددد
بددأن التلاعددب بالبيانددات الحاسددوبية  ، هبددت إليدده بعدد  أحكددام القضددا  الفرنسددي

 بقيد تحويل ا موا  بطريقة غير مشروعة يعد من قبيل الاحتيا .

فدددي مجدددا  الاحتيدددا  عدددن طريدددق التحدددويلات الميدددرفية، فقدددد اسدددتخدمت و 
الجيددام بتحددويلات ماليددة مددن حسددابات الإنترنددت للولددوج إلددى أنظمددة الميددارف، و 

اسدددتطاع الهكدددرة الدددروس ارتكدددا  خمسدددمائة . فقدددد العمدددلا  إلدددى حسدددابات الهكدددرة
 ىإل 1994استيلا  على ميرف روسيا المركزي خلا  الفترة مابين عام   عملية

روبدددل إلدددى  ، وقددداموا بتحويدددل مبدددالن تيدددل إلدددى مدددائتين وخمسدددين مليدددون 1996
كددان المدددعو "فلاديميددر ليفددين" وهددو مبددرمج حاسددو  عمددره حسدداباتهم الخاصددة. و 

الدذي اختددرا شدبكة حاسددو  ميدرف "سددتي عامداً، أحدد أقددوت الهكدرة الددروس  29
" بولايدددددة نيوجرسدددددي ا ميركيدددددة، واسدددددتولى علدددددى عددددددة ملايدددددين Citibankبنددددد " "

أ نا  وجوده في روسيا، وبليدت قددرة هدذا الهداكر أنده باستخدام حاسوبه المحمو  
 ددددم قددددام ع مراقبددددة التحددددويلات واليددددفقات الماليددددة التددددي تددددتم بالميددددارف، اسددددتطا

 سدبق وأن فتحهدا بتحويلات مالية من حسابات عملائها إلدى حسدابات خاصدة بده
، حيددددم وصددددلت قيمددددة نلندددددا وألمانيددددا والولايدددات المتحدددددةفدددي ميددددارف هولندددددا وف

وقدد  .ا ندي عشدر مليدون دولار أميركدي  إلدى  التحويلات المالية المختلسة من قبلده
إلدى الولايدات المتحددة ا ميركيدة، حيدم وتم  تسدليمه  إنكلتراالجب  عليه في أ لقي  

 .(1)1998في عام  مدة  لاف سنوات السجن صدر بحقه حكم ب
كدددانون ا و  عدددام  27الدسدددائس، أنددده فدددي عدددن اسدددتعما  وفدددي مثدددا  آخدددر 

 سددبعة وعشددرينفيدددرالي فددي مقاطعددة كاليفورنيددا بالسددجن لمدددة  حكددم قدداا   2000
قداموا  مجموعدة مدن ا فدراد علدى  للضدحايا، اً شهراً وبمبلن ممدة ألدو دولار تعويضد

/ مليددون رسددالة 50أكثددر مددن / حيددم أرسددلوا،  الإنترنددت بالاحتيددا  التجدداري عبددر 

 

 .409المرج  السابق، ص ،الإنترنتالجرائم الناشمة عن استخدام  د.عمر بن يونس:  (1)
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، طلبددوا فيهددا الحيددو  علددى المددا  إلددى الطددلا  وكبددار السددن ة دعائيددةإلكترونيدد
بالمنداز  مقابدل  تضمنت هدذه الرسدائل الوعدود بالعمدلو مقابل العمل في المناز ، 
و دددد   المددددا  إلددددى المتهمددددين. كمددددامعظددددم الضددددحايا دفعددددات ماليددددة، وقددددد أرسددددل 

ر لتضددليل المجنددي علدديهم،    ظهددر بددأن يالمتهمددون فددي رسددائلهم عنددوان بريددد مددزو 
، وبعددد  لدد  أرسددل  Big Bear.net الإنترنددت الرسددائل أرسددلت مددن مددزود خدمددة 

المجنددددددي علدددددديهم اليا ددددددبون إلددددددى موقدددددد  مددددددزود الخدمددددددة المددددددذكور أكثددددددر مددددددن 
ة، لاعتقددددادهم الخدددداطئ بأندددده هددددو المسددددرو  عدددددن إلكترونيدددد/ رسددددالة 100.000/
ذا العددد الكبيدر مدن ل مزود الخدمة نتيجة هدحتيا ، ا مر الذي أد ت إلى تعطالا

ى هدذه بثلا دة مدو فين مدرقتين للدرد علد Big Bearوقد استعانت شركة  .الرسائل
شددددمل قددددرار المحكمددددة التعددددوي  علددددى الشددددركة  / أشددددهر. كمددددا6الرسددددائل لمدددددة /

 .(1)الضحايا  إ افةً إلىالمذكورة 

 تلفيق أكذوبة أيّدها شخص ثالث ولو عن حسن نية:  - 

تختلو هذه الوسديلة عدن الوسديلة ا ولدى وهدي اسدتعما  الدسدائس، بدأن هدذه 
ا خيددرة تشددك ل النمددو ج العددام للكددذ  المدددعم بمظدداهر خارجيددة، وهددذه المظدداهر 
ل بأشدديا  ماديددة أو بشددخف الفاعددل نفسدده دون سددواه. أمددا الوسدديلة  يمكددن أن تتمثدد 
الثانية فتشك ل نمو جاً خاصاً للكذ  المدعم بمظاهر خارجيدة، وهدذه المظداهر لا 

 تتمث ل إلا  بتدخل شخف  الم. 

ة يضدددفي علدددى أكا يدددب المحتدددا  حجدددتددددخل الشدددخف الثالدددم  ولا شددد  بدددأن
بمظهدددر هدددذا الشدددخف الثالدددم  مقنعدددة للمجندددي عليددده، وخاصدددة إ ا  هدددرتجعلهدددا 
الخير للمجني  يقيد أنه بأو كان يظهر  ،لا ميلحة له من تدخله  الذي  محايد ال

 

(1)On line fraud and crime, op-cit, P 33 .       
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فالتدخل هندا عنيدر مسدتقل عدن الكدذ  ويشدك ل ا عمدا   هذا التدخل. منعليه  
 الخارجية التي تعطي للكذ  مظهر الحجيقة.

 : (1)لتحقق هذه الوسيلة من وسائل الاحتيا  شرطانيشترط و 

 .أن يكدون تددخل الشددخف الثالدم قدد تددم  بندا  علدى سددعي الجداني وتدددبيرهالأول: 
 ن مدددا  تقدددوم،عليددده لا  حقدددق هدددذا الشدددرط فدددشن مسدددرولية المددددعىفدددش ا لدددم يت

حتياليددددة. لا يرقددددى إلددددى مرتبددددة الوسددددائل الا ،صدددددر عندددده مددددن كددددذ  مجددددرد 
مد  المتددخل بعدد أن كشدو لده مشدروعه ويستوي أن يكون المحتا  متواطماً 
  استخدمه كأداة لخداع المجني عليه.الإجرامي، أو أن يكون قد خدعه و 

أن يضيف تدخل الشخف الثالم جديداً إلى أكا يدب الجداني، فيزيدد مدن الثاني:  
لا يتدوفر هدذا الشدرط إ ا كدان الشدخف ،وبنا  على  لد     . قة المجني عليه

الثالم مجرد نائدب أو رسدو  عدن المحتدا ، واقتيدر دوره علدى تبليدن أقوالده 
 .كما  كرها إلى المجني عليه

فقددد يتخددذ التدددخل  ،وبعدد تحقددق هددذين الشددرطين تسددتوي صددور التدددخل ودوافعدده       
صورة القو  الشفوي أو يتخذ صورة الكتابدة، كدأن يحضدر الشدخف الثالدم أ ندا  
حديم المحتا  إلى المجني عليه، فيريد ما قاله، أو أن يبعم إلى المجندي عليده 

 د فيها ما  كره المحتا . كبرسالة ير 

، إ ا اسددتطاع الجدداني الاسددتيلا  فددي الاحتيددا  عبددر الإنترنددت  وتطبيقدداً لددذل 
، العائدددد للييدددر والشدددفرة الخاصدددة بتحويدددل ا مدددوا ميدددرفي الحسدددا  العلدددى رقدددم 

ة إلكترونيوكانت شفرة التحويل حسب الاتفاا بين الميرف والعميل، هي رسالة 
إلى اتيا  هاتفي من العميل تأكيداً للرسالة، فدش ا  إ افةً   ،تتضمن أمر التحويل
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 ددم أتبعهددا باتيددا   ،تحويددلالة تتضددمن أمددر إلكترونيددقددام الجدداني بشرسددا  رسددالة 
هدددداتفي للميددددرف تأكيددددداً للرسددددالة، وزيددددادة فددددي التأكيددددد اسددددتعان الجدددداني برسددددالة 

و لد  لإ بدات أنده هددو  اً ة مدن عميدل آخدر للميدرف كدان قدد خدعده أيضدإلكترونيد
صددداحب الحسدددا  الحجيقدددي، ففدددي هدددذه الحالدددة يتحقدددق أسدددلو  تددددخل الشدددخف 

 الثالم لتأكيد أكذوبة المحتا .

 ظرف مهّد له المجرم أو استفاد منه: -جـ

الظددرف هددو الواقعددة أو الشددي  الددذي يددربط بدده المحتددا  بيندده وبددين أكا يبدده 
 لكي يدعمها. 

د له المجرم أو استفاد منه، هو الظرف الذي أوجده غيدر  والظرف الذي مه 
وبهدذا المفهدوم  .(1)المحتا ، أي الظدرف الدذي مدن صدن  غيدره لا مدن صدنعه هدو

يظهددر الفددارا بددين هددذه الوسدديلة و وسدديلة اسددتعما  الدسددائس، ففددي هددذه  ،للظددرف
ا خيددرة، يقددوم المحتددا  نفسدده بيددن  المظدداهر الخارجيددة التددي تدددعم أكا يبدده. أمددا 
في وسيلة التمهيد لظرف أو الاستفادة منه، فلا يقوم المحتا  بين  الظرف، بل 

 هو من صن  غيره.

د لده الجداني، هدو الظدرف الدذي  دم  فيده الجداني نشداطه  والظرف الذي مهد 
إليدده حتددى يددتمكن مددن الاسددتعانة بدده لتدددييم أكا يبدده. ومثالدده أن ينتهددز المحتددا  

فيدددددس  بددددين المعرو ددددات  ،فرصددددة مددددزاد أ قدددديم لبيدددد  مخلفددددات شخيددددية تاريخيددددة
 منقولاته الخاصة. 

 

د.عبددد الفتدداح ميددطفى اليدديفي: المرجدد  السددابق،  .782ص : المرج  السددابق، علي القهوجيد.    (1)
والباحــث لا  -. وعلددى عكددس هددذا الددرأي, يددرت الدددكتور محمددود نجيددب حسدددني 396و  395ص 
د له المجرم هو من صنعه, بينما الظرف الذي استفاد منه المجرم هو   -يؤيده أن الظرف الذي مه 
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أما الظرف الذي يستفيد منه الجاني، فهو الذي لا يتدخل فيه الجداني بدأي 
نشاط وتتحقق استفادته منه بالحالة التي و جد عليها. ومثاله أن يقدم الجاني إلى 
المجنددي عليدده ورقددة ماليددة  ات قيمددة منخفضددة، موهمدداً إيدداه أن قيمتهددا أكبددر مددن 
حجيقتها، ومستيلًا في هذا تقددم المجندي عليده فدي السدن و دعو بيدره وخفدوت 

 .(1)الضو  في الطريق

د لده المجدرم أو اسدتفاد منده إسدا ة  ،ويدخل أيضاً في حكم الظرف الذي مه 
الجاني استعما  صفته الحجيجية والثقدة المفرو دة فيده. فقدد يسدتفيد الجداني مدثلًا 

الولايددددات المتحدددددة فددددي ففددددي فلوريدددددا  .لاحتيددددا فيقددددوم با مددددن ممارسددددته عمددددلًا مددددا
ا ميركية، تمكنت السلطات ا منية من إلقا  الجب  على متهمدين كاندا يعمدلان 
في أحد الميارف، وتمكنا من الاستيلا  على مدا يقدار  مدن مليدون ومائدة ألدو 

ة غيدددر إلكترونيددددولار مدددن أرصددددة العمدددلا  عدددن طريدددق إجدددرا   لا دددة تحدددويلات 
مشدددددروعة، حيدددددم اسدددددتطاع أحدددددد المتهمدددددين وهدددددو يعمدددددل سدددددكرتير لنائدددددب مددددددير 

وقدد تدم  اكتشدداف  .لتحددويلات الشددفرات الخاصدة بتلد  ا ىالميدرف أن يحيدل علد
 .(2)الميرف بمراجعة بع  ا رصدة يهذا التلاعب أ نا  قيام مو ف

تصرف المحتال بأموال منقولة أو ةير منقولة وهو يعلــم أن   -د
 ليس له صفة للتصرف بها:

 تقوم هذه الوسيلة على عنيرين هما:
 التيرف بأموا  منقولة أو غير منقولة. (1

 انتفا  الحق أو اليفة في التيرف بها. (2

 

 .784و  783د.علي القهوجي: المرج  السابق، ص   (1)
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دون أن يكدددون إلدددى جانبددده أي  ،والمشدددرع يكتفدددي فدددي هدددذه الوسددديلة بالكدددذ  
 ن.ان المذكور اسلو  آخر، ولكن يشترط أن يتحقق في هذا الكذ  العنير 

 (1)  التصرف بأموال منقولة أو ةير منقولة: -1
يقيدد بالتيدرف كدل عمدل قدانوني مددن شدأنه إنشدا  حدق عيندي أو نقلدده أو 

 ه.ق انقضا
 ،واليالب في التيرف أن يكون مدن عقدود المعاو دة كدالبي  أو المقايضدة

ويجددددوز أن يكددددون ميدددددر  .ومددددن الممكددددن أن يكددددون مددددن عقددددود التبددددرع كالهبددددة
التيدددددرف الإرادة المنفدددددردة كالوصدددددية إ ا تعلقدددددت بمدددددا  لددددديس للموصدددددي سدددددلطة 

 التيرف به، وكان يفرا على الموصى له التزام بتسليم شي .
وقد يكون التيرف متعلقاً بحق عيني أصلي كالملكية والانتفاع والارتفاا،  

ولكدن يخدرج عدن نطداا التيدرف كدل عمدل   .متعلقاً بحق عيني تبعدي كدالرهن  أو
 ،قددانوني يتعلددق بحددق شخيددي،  ن الحقددوا الشخيددية تقتيددر علددى الموجبددات 

ر شخف مالًا مملوكاً لليير وتقا ى بد  الإيجار، أج    ادون الحقوا العينية، فش  
 فلا تقوم جريمة الاحتيا  بهذه الوسيلة،  ن الإيجار لا يعد تيرفاً بما  اليير.
ويسددددتوي بعددددد  لدددد  أن يكددددون مو ددددوع التيددددرف أمددددوالًا منقولددددة أو غيددددر 

فمدن   لعقار أكثر مدن المنقدو ،ا في منقولة، وإن كانت أهمية هذه الوسيلة تتضل
ويمددددارس عليدددده مظدددداهر  المسددددجلأن يحددددوز العقددددار غيددددر  لييددددر المالدددد  الممكددددن
ا مر الذي يردي إلى خداع المجني عليه عند ادعا  الجاني بأنه مال    السيطرة.
 العقار.
 انتفاء الحق أو الصفة في التصرف بالمال: -2
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مسدددتمد مدددن الحددددق الثابدددت عليددده، فحددددق  ،مددددا الإن الحدددق فدددي التيدددرف ب
 الملكية مثلًا يخو  صاحبه سلطة التيرف.

تفتدددرا أن المتيدددرف لددديس صددداحب فأمدددا اليدددفة فدددي التيدددرف بالمدددا ، 
نيابددة الالحدق علددى المددا ، ولكددن لده صددفة تخولدده  لدد ، وميددر هددذه اليددفة هددو 

ضائية  وقد تكون هذه النيابة قانونية كنيابة الولي، أو تكون ق  .عن صاحب الحق
 اتفاقية كنيابة الوكيل.كنيابة الوصي أو الجي م، أو 

وقد يكون هنا  سبب قانوني يحرم المال  من سلطة التيرف بمالده، فدش ا 
تيدددرف هدددذا المالددد  بالمدددا ، فهدددو يتيدددرف بمدددا  لددديس لددده صدددفة التيدددرف بددده، 
كالمددددين المحجدددوز عليددده حجدددزاً تنفيدددذياً، إ  يقيدددد هدددذا الحجدددز سدددلطة المالددد  كدددي 
يحقددق الحجدددز غر ددده القدددانوني فدددي تمكدددين الددددائن الحددداجز مدددن الحيدددو  علدددى 

ومن الحالات التي تتقيد بها سلطة المال  أيضاً حالدة تقييدد الملكيدة بشدرط   .حقه
 .(1)عندما يكون هذا الشرط صحيحاً  ،المن  من التيرف

ومددن الجدددير بالددذكر بأندده يوجددد العديددد مددن المواقدد  المتخييددة فددي بيدد  
، ومن أشهر هذه المواق  التجارية موق  الإنترنت المنقولات والعقارات على شبكة  

e-bay  هدددذا  عدددن طريدددقالشدددهير، حيدددم يقدددوم الباعدددة بعدددرا مدددا يرغبدددون ببيعددده
فمثلًا إ ا قام شخف بعرا حاسو  للبي  عن طريدق أحدد هدذه المواقد    الموق .

الإلكترونيدددة، وتسدددل م  منددده مدددن المشدددتري عدددن طريدددق الددددف  مدددن خدددلا  بطاقدددات 
الائتمدان، ولدم يقددم البدائ  بشددحن هدذا الحاسددو  إلدى المشددتري، بدل قددام ببيعده مددرة 

 أخرت، فهنا تتحقق هذه الوسيلة من وسائل الاحتيا .

 استعمال المحتال اسما  مستعارا  أو صفة كاذبة:  -هـ
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ق باسددددمه أو  تتحقددددق هددددذه الوسدددديلة عنددددد صدددددور كددددذ  مددددن المحتددددا  يتعلدددد 
 ،فينخدددع المجنددي عليدده بهددذا الاسددم أو اليددفة الكا بددة، ويقدد  فددي اليلددط ،صددفته

ويفتدرا أن الاسدم أو اليدفة  .ويقدم على تيدرف مدالي تحدت تدأ ير هدذا اليلدط
الكا بددة يرتبطددان بقدددر مددن الثقددة لا يتددوفر للاسددم أو اليددفة الحجيجيددة، أو علدددى 

 ا قل يخفيان سو  الظن المرتبط بهما.
ومن الملاحع أن المشرع في هذه الوسيلة قدد اكتفدى بالكدذ  المجدرد، دون 

أي أن الكدذ  بالاسدم أو اليدفة الدذي يدردي إلدى أن يقترن بالمظاهر الخارجيدة، 
حمدل الييدر علدى تسدليم المدا  يعدد  كافيداً لجيدام هدذه الوسديلة، دون اشدتراط تدددييم 

 هذا الكذ  بمظاهر خارجية. 
ويشدترط فدي هدذه الوسديلة أن ييددر عددن الجداني نشدداط إيجدابي ينتحدل بدده 

أن ينسددب هددذا الاسدددم أو اليددفة الكا بددة لنفسددده لا أي  الاسدددم أو اليددفة الكا بددة،
يكددون  ألا  أي  ، وأن يكدون الاسدم أو اليددفة الكا بدة ممدا ينخدددع النداس بده .لييدره

ويكفددي أن يتخددذ الجدداني لنفسدده اسددماً أو صددفة غيددر صددحيحة،  .الكددذ  مفضددوحاً 
ويستوي بعد  لد  أن يعبدر الجداني عدن هدذا الكدذ   .فلا يشترط أن يتخذهما معاً 

 .(1)شفاهة أو كتابة
 
 الاسم المستعار: -1

سدوا  كدان اسدم غيدر الاسدم الحجيقدي للمحتدا ، يقيد بالاسم المستعار كل  
ويسددتوي أن يكددون الاسددم المسددتعار  .هددذا الاسددم لشددخف حجيقددي آخددر أم خيددالي

أحدددد ألفددداظ  المحتدددا  مختلفددداً عدددن الاسدددم الحجيقدددي كليددداً أو جزئيددداً، كمدددا لدددو غيدددر
 أو عد  من ترتيب ألفا ه. ،أو أ اف إليه لفظاً  ،الاسم
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وعليده فمدن كدان معروفداً باسدم شدهرة مختلدو عدن اسدمه المثبدت فدي بطاقدة 
الهويدة، فشندده لا يرتكدب احتيددالًا إ ا تقددم بدده إلدى المجنددي عليده،  ندده يعتبدر اسددماً 

 .(1)حجيقاً له ولو كان المجني عليه يظن أنه لا يحمل اسماً آخر

 الصفة الكاذبة: -2
ومعدددددالم  .تحددددددد معدددددالم الشخيدددددية التدددددي صددددديةاخالتلددددد  يقيدددددد باليدددددفة 

قددراً  تدوفراليدفة أن فدي الشخيية كثيرة ومتنوعة وغير قابلة للحير، ويشترط 
أن تكدددون مدددن  هددداكمدددا يشدددترط في .مدددن الثقدددة الماليدددة بالشخيدددية التدددي تدددرتبط بهدددا

اليددفات التددي جددرت عددرف المعدداملات علددى التسددليم بالادعددا  بهددا دون المطالبددة 
 .(2)بتقديم دليل يثبت صحة هذا الادعا 

يقددوم والتددي  ومددن اليددفات التددي اعتدداد الندداس عدددم طلددب مددا يثبددت صددحتها
كادعددا  المحتددا   ،اليددفات المتعلقددة بددالمركز العددائلي ،الاحتيددا  بالكددذ  بشددأنها

 كفلوأندده سددي ، قددة لدددت المجنددي عليددهمحددل أندده علددى علاقددة قرابددة بشددخف هددو 
ومدن هدذه اليدفات أيضداً مدا يتعلدق بالمهندة، كمدا لدو ادعدى   التزام المحتا .وفا   

المحتددددا  مهنددددة ليسددددت لدددده كالطبيددددب أو المهندددددس أو المحددددامي أو اليددددحفي..، 
فشندددده يرتكددددب جددددرم  ،الاسددددتيلا  علددددى مددددا  المجنددددي عليدددده إلددددىوتوصددددل بددددذل  

ومن هذه اليفات أيضاً ما يتعلق بالمركز الاجتماعي مثل حمل رتبة   .الاحتيا 
 أو وسام أو عضوية جمعية أو لجنة.. الخ.

ويخرج من مجا  جريمة الاحتيا  اليفات التي اعتاد الناس على مطالبدة 
ومدددن أمثلدددة هدددذه اليدددفات صدددفة  ،م الدددبع  بتقدددديم الددددليل علدددى صدددحتهابعضددده
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فمددن يدددعي كددذباً أندده دائددن ويطلددب الوفددا   .(1)وبلددول سددن الرشددد  ،والمالدد  ،الدددائن
بمدددا يددددعي مدددن ديدددن، لا يرتكدددب جدددرم الاحتيدددا  إ ا اعتقدددد الييدددر صدددحة ادعائددده 
وسل مه الما  المطلو ،  نه كان يجب على هدذا الييدر أن يطالبده بتقدديم الددليل 

 الذي يثبت حمله ليفة الدائن.
مددددن يقددددوم باسددددتعما  بطاقددددة ائتمددددان مسددددروقة أو مفقددددودة وتطبيقدددداً لددددذل ، ف

لسدحب النقدود أو الوفدا  لدددت التجدار، فشنده يرتكدب جددرم الاحتيدا  بوسديلة انتحددا  
اسددماً كا بدداً وهددو اسددم  يتخددذ ندده إصددفة كا بددة وهددي صددفة الحامددل الشددرعي، كمددا 

 .(2)وهذا ما اتفق الفقه على تكييفه ،الحامل الشرعي
على أربعة أشدخاص بالسدجن لمددة في إنكلترا الحكم   تم    ،  2005عام  في  ف

أربدد  سددنوات، لارتكددابهم الاحتيددا  عددن طريددق سددحب النقددود مددن اليددراف الآلددي 
بواسددددطة البطاقددددات المددددزورة، حيددددم قدددددرت المبددددالن التددددي تددددم الاسددددتيلا  عليهددددا 

 .(3)جنيه إسترليني 020.000بد

بدددأن وسددديلة  يدددرت  الباحـــثفدددشن ، ن أنهيندددا شدددرح الوسدددائل الاحتياليدددةوبعدددد أ
سدبقت  شمل مختلو الوسدائل التقنيدة التدياستعما  الدسائس،  ات مفهوم واس  ي

الإنترنددت. ومدد  جريمددة الاحتيددا  عبدر  بهدا يمكددن أن ترتكددب والتدي  ،الإشدارة إليهددا
أن يبتعدد  الإنترندت على المشرع عندد تجريمده للاحتيدا  عبدر  فالباحث يقترحهذا  
تماشددياً مدد  سددرعة تطددور الوسددائل التقنيددة التددي  تحديددد الوسددائل الاحتياليددة، عددن

 ، تسدددتخدم فدددي ارتكدددا  هدددذه الجريمدددةيمكدددن أن التدددي و ييدددعب تتبعهدددا تشدددريعياً 
  .يفلت الجناة من سوط العقا   ألاوحرصاً على 
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 .541(  د. نائلة قورة: المرج  السابق، ص2)
(3  )Robin Bryant, op-cit, p.142. 
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 المطلب الثالث
 (تسليم المــالالنتيجة الجرمية )

 :عقوبدددات بأنهدددا 641د المشدددرع النتيجدددة الجرميدددة للاحتيدددا  فدددي المدددادة حدددد  
)تسددليم المجنددي عليدده لمددا  منقددو  أو غيددر منقددو  أو أسددناداً تتضددمن تعهددداً أو 

 إبرا  فاستولى عليها احتيالًا(.
فددشن النتيجددة الجرميددة هددي التسددليم اليددادر عددن المجنددي عليدده  علددى  لدد و 
على هنا ولا يجوز النظر إلى التسليم  .لمحتا  تحت تأ ير اليلط الذي أوقعه بهل
مدن ترد علدى شدي  ينقلده المجندي عليده  ،نه واقعة مادية تتمثل في مناولة ماديةأ

 ،حيازته إلدى حيدازة الجداني، بدل يجدب النظدر إلدى التسدليم علدى أنده عمدل قدانوني
 ،جوهره قيام إرادة المجني عليه المعيبة بتمكين المحتا  من السيطرة علدى المدا 

وهددذه الإرادة تلتقددي  .تحققددت هددذه السدديطرة علددى الفددور أم بعددد وقددت قيددير ا سددو 
حتدى بها إرادة المحتا ، فش ا تحقق هذا الالتقا  الإرادي توفرت عناصر التسليم، 

ولددو كانددت هددذه المناولددة غيددر حتددى  ولددو لددم تكددن  مددة مناولددة ماديددة فوريددة، بددل
فالتسليم هو تيرف مالي قد تكدون المناولدة الماديدة إحددت   .محققة في المستقبل
 .(1)صوره المتنوعة

تسدددليم مفتددداح بأو  ،داً بيدددد يدددالمناولدددة ب تتمثدددلوصدددور التسدددليم متعدددددة، فقدددد 
بحيدم  أو بو د  المدا  تحدت تيدرف الجداني  ،ائ المخزن الذي توجد فيده البضد

 يتمكن من الاستيلا  عليه بيير عائق.
مجندي عليده ال  حمدل  ،ومن تطبيقات التسليم غير الميحو  بمناولة ماديدة

، ندددده مددددن الدددددائنينفددددي دفتددددر لديدددده علددددى أبالخددددداع علددددى تسددددجيل اسددددم المحتددددا  
ولا        اته تيرف مالي تتحقق به جمي  عناصر التسدليم، حد  فالتسجيل في  
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حملده علدى حدذف الددين عليده و ي يختلو ا مر إ ا استطاع المحتا  خداع المجن
، فشأنه هندا شدأن مدن حيدل بالخدداع علدى سدند يبدر  همن دفاتر  الثابت في  مته

 .(1) مته
وقددد يددتم التسددليم إلددى الجدداني أو إلددى شددخف آخددر يحدددده الجدداني للمجنددي 

وقد يق  التسليم من المجندي عليده  .عليه مثل زوجته أو ابنه أو أي شخف آخر
 بنفسدده، أو جنددي عليدده بتسددليم المددا  إلددى الجددانيغيددره، فقددد يقددوم الممددن نفسده أو 
والباحـث  –ويدرت جاندب مدن الفقده  .(2)نائبه أو وكيلده بنداً  علدى أمدره  عن طريق
الدم الدذي أنه يمكن اعتبار جهاز التوزي  الآلي للنقود، بمثابة الطدرف الث  -يؤيده

 .(3)، لان خداع الجهاز هو خداع لياحبهيعمل لحسا  المجني عليه
ويسددددتوي أن تكددددون حيددددازة المجنددددي عليدددده للمددددا  مو ددددوع الاحتيددددا  حيددددازة 
مشددروعة أو غيددر مشددروعة، كمددا لددو كددان مددالًا مسددروقاً أو متحيددلًا عليدده مدددن 
جريمدددة. ويسدددتوي أيضددداً فدددي تسدددليم المدددا ، أن يكدددون اليدددرا الدددذي يسدددعى إليددده 
المجني عليه مشروعاً أو غير مشروع، فقدد يسدلم مالده للمحتدا  مدن أجدل تقديمده 
كرشددوة لمو ددو مددا، أو لتهريددب مددواد ي مندد  اسددتيرادها، أو لإقامددة علاقددة جنسددية 

 .(4)غير مشروعة م  إحدت الفتيات 
ومتدددى حيدددل التسدددليم الدددذي اتجهددددت إليددده الإرادة المعيبدددة، قامدددت جريمددددة 
الاحتيدددا ، ولدددو لدددم ييدددب المجندددي عليددده  دددرر مدددالي منددده، فالضدددرر فدددي هدددذه 
الجريمة يتحقق بمجرد العدوان على الملكية والمساس بحرية الإرادة، حتى لدو لدم 
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 .368لمرج  السابق، صا،1998الثالثة، عام  

 .800( د. علي القهوجي: المرج  السابق، ص2)
 .465د.نائلة قورة: المرج  السابق، ص  .544المرج  السابق، ص :ما( أحمد حسام طه تم3)
جرائم الاعتدا  على ا موا  في قانون العقوبات اللبناني، الطبعددة الثالثددة، د.محمود نجيب حسني: (  4)
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تنقف  روة المجني عليه في مجموعها. فمن يخدع شخياً ليحمله على تسليمه 
 .(1)شيماً، فشنه يرتكب جرم الاحتيا  ولو تر  للمجني عليه  منه أو أكثر منه

هـل   فالسرا  الذي يطرح نفسده هندا:   ،وفي مجا  الاحتيا  عبر الإنترنت 
؟ بمعنى لو تلاعب الجـاني (2)يتحقق التسليم إذا كان المحل هو النقود الكتابية

بالبرام؟ أو المعلومات المصرفية بهدف تحويل الأموال من حسـابات أصـحابها 
 إلى حسابه، فهل يتحقق التسليم هنا؟

هذا السرا  بحسب موقدو المشدرع المقدارن مدن مسدألة   عنتختلو الإجابة  
 :(3)ويمكن هنا التمييز بين اتجاهين ،النقود الكتابية

النقود الكتابية يبارة عدن ديدون،   تعد  : تمثله التشريعات التي  الاتجاه الأول
 ليسدت مدالاً  نهدا لا تيلل  ن تكون محلًا لجريمتي السرقة والاحتيا ،   ومن  م
 ومن هذه الدو  ألمانيا واليابان. اً.مادي

ــاني: ــاه الثـ النقدددود الكتابيدددة مدددن قبيدددل  تعدددد  وتمثلددده التشدددريعات التدددي  الاتجـ
ومدددن هدددذه  .ا مدددوا  التدددي تيدددلل  ن تكدددون محدددلًا لجريمتدددي السدددرقة والاحتيدددا 
 الدو  كندا وهولندا وسويسرا وبريطانيا والولايات المتحدة ا مريكية.

أن القدوانين الفيدراليدة سبقت الإشدارة إلدى  ،لايات المتحدة ا مريكية في الو ف
كل شي  يمثل قيمة، بحيم يشمل جمي  ا موا  الكتابية "قد عرفت الما  بأنه:  

 ."أو الميرفية

 

جرائم الاعتدا  على ا موا  في قانون العقوبات اللبناني، الطبعددة الثالثددة، د.محمود نجيب حسني: (  1)
 .364و  363المرج  السابق، ص ،1998عام 

، القيددد الكتددابي الددذي يددتم بطريقددة الكترونيددة، بهدددف تحويددل  ي قيددد بددالنقود الكتابيددة فددي هددذا المجددا( 2)
 ا موا  بطريقة غير مشروعة إلى حسا  المحتا .

المرجدد  السدددابق،  ل:د. سددليمان فضدد . 192الشددوابكة: المرجدد  السددابق، ص ( المحددامي محمددد أمددين3)
المرجددددد  السدددددابق،  :عفيفدددددي كامدددددل عفيفدددددي. 467: المرجددددد  السدددددابق، صد.نائلدددددة قدددددورة: ،89ص
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"التســليم ويلحددق بهددذه الدددو  فرنسددا، حيددم ابتدددع القضددا  الفرنسددي نظريددة 
اعتبرت بأن الدف  الذي يدتم  إ  ، (1)ةالتي أقرتها محكمة النق  الفرنسي،  المعادل"

وبنا  على هدذه النظريدة فدشن المدادة  .عن طريق القيد الكتابي يعاد  تسليم النقود 
والمتعلقة بالاحتيدا  تنطبدق علدى  1992من قانون العقوبات الفرنسي لعام   313

  و جمي  أفعا  التلاعب في عملية البرمجة أو في البياندات المدخلدة إلدى الحاسد
فجميد  عمليدات التحويدل غيدر المشدروع والتدي تدتم عددن  الإنترندت.والمنقولدة عبدر 

والتدي يترتدب  ،إلى أنظمة الميارف والتلاعب بها  ، أي بالدخو الإنترنت طريق  
التسدددليم بهدددا  يعدددد عليهدددا الاسدددتيلا  علدددى كدددل أو بعددد  ا رصددددة العائددددة للييدددر، 

ويددددعم اتجددداه القضدددا  الفرنسدددي جاندددب مدددن الفقددده . محققددداً ومعدددادلًا لتسدددليم النقدددود 
يتحقدق بو د  الشدي  تحدت أن التسليم فدي جريمدة الاحتيدا    الميري الذي يرت 
 .(2)بحيم يتمكن من حيازته بيير عائق ،تيرف الجاني

فيمدا يخدف الفقه الميري و  القضا  الفرنسي    إليهما  هب    ويؤيد الباحث
ة يعداد  لكترونيدنظرية التسليم المعاد ،  ن الاستيلا  على النقود الكتابية أو الإ

ة إلكترونيدفالتلاعدب بالبياندات وإجدرا  تحدويلات   .الاستيلا  على ا مدوا  العاديدة
مدددن حسدددا  المجندددي عليددده إلدددى حسدددا  الجددداني، يدددردي مدددن حيدددم النتيجدددة إلدددى 

بددأن التطدور التقندي قددد سدمل بددأن  فددي الحسدبانتحويدل النقدود العاديددة، مد  ا خدذ 
 مباشرة. لكترونيبعد إجرا  عملية القيد الإ ،تتم هذه التحويلات بشكل فوري 

 

(1  )Cass. Crime. 25 Janvier 1967, Bull. crim. N 39 .  
 .467مشار إليه عند: د.نائلة قورة: المرج  السابق، ص        
 .183محمد عبيد الكعبي: المرج  السابق، ص (  2)
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 المطلب الرابع
 الصلة السببية 

لا يكفي لجيام الركن المادي للاحتيا  أن ييدر عن الجداني نشداط  متمثدل  
بالخداع، ونتيجة  متمثلة بتسليم المجني عليه ماله للمحتا  تحت تأ ير اليلط، بل 
يجب أن تتوافر اليلة السببية بين الخدداع والتسدليم، بحيدم يمكدن القدو  أنده لدولا 

 الخداع لما تم  التسليم.
 فاليلة السببية بين الخداع والتسليم تستلزم تحقق الشروط الثلا ة التالية:

 اليلة السببية بين الخداع واليلط. (1

 اليلة السببية بين اليلط والتسليم. (2

  رورة أن يسبق فعل الخداع تسليم الما . (3

فدددش ا تدددوافرت هدددذه الشدددروط الثلا دددة تحققدددت علاقدددة السدددببية، أمدددا إ ا انتفدددى 
أحدها فتنتفي هذه العلاقة. إلا  أن انتفا  رابطة السببية وإن كان يحو  دون قيدام 

لكنددده لا يمنددد  مدددن تحقدددق الشدددروع فدددي الاحتيدددا  متدددى  ،جريمدددة الاحتيدددا  التامدددة
 توفرت شرائطه.

 (1) والغلط: الخداعالصلة السببية بين   -أولا  
وأن يقدد  إيقدداع المجنددي عليدده فددي اليلددط، الخددداع يجددب أن يكددون مددن شددأن 

إ ا اكتشددو المجنددي المجنددي عليدده فعددلًا فددي اليلددط  اتدده الددذي أراده الجدداني. أمددا 
 ادعدىفدشن اليدلة السدببية تنتفدي، كمدا لدو  ،يلطالعليه خداع الجاني ولم يق  في 

بأكا يبه واسدتعان بأشدخاص آخدرين لتأييدد ادعائده، إلا أن المجندي عليده   المحتا 
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 .806د.علي القهوجي: المرج  السابق، ص . 373المرج  السابق، ص،1998الثالثة، عام  



- 168 - 

 

  

يلط، ولكنه بدالرغم مدن  لد  قدام بتسدليمه المدا  الاكتشو هذا الكذ  ولم يق  في 
 .مثلاً  تحت تأ ير الخوف من هرلا  ا شخاص 

ويقيد بوقدوع المجندي عليده فدي اليلدط، اقتناعده بأكا يدب المحتدا ، أي أن 
سددوا  كددان  ،بالحجيقددة مخالفددة للحجيقددة، ويفتددرا  لدد  جهلدده تتكددون لديدده عقيدددة
كما يفترا اليلط أيضاً جهل المجني عليه بطبيعة وآ دار   .الجهل كلياً أو جزئياً 

التيدرف الددذي يقدددم عليدده، أي أن يعتقددد أنده يفعددل مددا فيدده ميددلحته أو ميددلحة 
غيدددره، أو علدددى ا قدددل مدددا لددديس  ددداراً بددده أو بييدددره، فدددي حدددين أن تيدددرفه علدددى 

 العكس من  ل .

 الصلة السببية بين الغلط والتسليم:  -ثانيا  
يقيدد بهددذه اليدلة أن يكددون اليلدط هددو الدداف  إلددى التسدليم، ولا يشددترط أن 
يكون اليلط هو الداف  الوحيد إلى التسدليم، بدل يكفدي أن يكدون أحدد الددواف  التدي 

وهددذه القاعدددة مسددتمدة مددن نظريددة تعدداد   .عليدده علددى تسددليم مالدده يحملددت المجندد
مدن  /203/ا سبا  التي أخذ بهدا المشدرع السدوري فدي الفقدرة ا ولدى مدن المدادة 

أن تقيددير المجنددي عليدده ويترتددب علددى هددذه القاعدددة أيضدداً،  .(1)عقوبددات قددانون ال
لة السددددببية وإهمالددده فددددي التحقدددق مددددن أقددددوا  المحتدددا  لا يترتددددب عليدددده نفدددي اليدددد

المطلوبة في الاحتيا ، فسذاجة المجندي عليده وقابليتده للوقدوع فدي اليلدط بسدهولة 
 .(2)لا ينفيان هذه اليلة

 

إن اليددلة السددببية بددين الفعددل وعدددم -1/ مددن قددانون العقوبددات علددى مددا يلددي: )203تددنف المددادة /( 1)
الفعل مددن جهددة، وبددين النتيجددة الجرميددة مددن جهددة  انيددة، لا ينفيهددا اجتمدداع أسددبا  أخددرت سددابقة أو 

ويختلدددو ا مددر إ ا كدددان  -2مقارنددة أو لاحقدددة سددوا  جهلهدددا الفاعددل أو كاندددت مسددتقلة عدددن فعلدده. 
السددبب اللاحددق مسددتقلًا وكافيدداً بذاتدده لإحددداف النتيجددة الجرميددة. ولا يكددون الفاعددل فددي هددذه الحالددة 

 عر ة إلا  لعقوبة الفعل الذي ارتكبه(.  
جرائم الاعتدا  على ا موا  في قانون العقوبات اللبناني، الطبعددة الثالثددة، د.محمود نجيب حسني: (  2)

 .375المرج  السابق، ص ،1998عام 
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إ ا  بت أن اليلط لم يكن له تأ ير على المجندي عليده حدين سدلم مالده، أما  
بل كانت هنا  دواف  أخرت حملته على هذا التسليم، فشن اليلة السدببية تنتفدي، 

قريدددب  حدددد  هوادعدددى بأنددد ،فدددش ا تقددددم شدددخف باسدددم مسدددتعار إلدددى أحدددد ا  ريدددا 
الزعمددا  السياسدديين، وطلددب المددا  علددى سددبيل التبددرع، فأعطدداه الثددري لدديس تحددت 

 .(1)فشن اليلة السببية تنتفي ،تأ ير اليلط بل رغبة منه في الإحسان

كمدددا تتفدددي اليدددلة السدددببية بدددين الخدددداع والتسدددليم، إ ا تدددم  التسدددليم لا بسدددبب 
اليلط الذي أراده الجداني، وإنمدا بسدبب غلدط آخدر وقد  بده المجندي عليده دون أن 
يكون للمحتا  يد فيه. ومثا   ل ، أن يتخذ الشخف اسماً مستعاراً، ويدعي أنده 
يقددوم بتأسددديس شدددركة، ويطلدددب مدددن المجندددي عليددده مدددالًا للمسددداهمة فيهدددا، فيسدددلمه 
الما ، ويثبت بعد  ل  أن الاسم المستعار لدم يكدن هدو الدداف  إلدى التسدليم،  نده 
لم يكن محل اعتبار في نظر المجني عليه، وإنما ما دفعه إلى  لد  تلد  ا قدوا  
الكا بددة المجددردة التددي أبددرزت أهميددة هددذه الشددركة، والتددي لا تكفددي بددذاتها لتكددوين 

 .(2)فعل الخداع

فش ا قام شخف بشرسا  رسالة عبدر البريدد الإلكتروندي  ،وبنا  على ما تقدم
إلى شخف آخر، وادعى فيها بأنه الوارف الوحيد لرجدل أعمدا  معدروف، وطلدب 
مددن المرسدددل إليددده بعددد  المدددا  لتيطيدددة نفقدددات تيدددفية التركدددة، علدددى أن يعطيددده 
جز اً من هذه التركة، فقام المجني عليه بشرسا  المبلن المطلو  لا  نه وق  في 
اليلدددط، بدددل أرسدددله لددده علدددى سدددبيل الإحسدددان والتبدددرع. ففدددي هدددذا الفدددرا لا تقدددوم 

 جريمة الاحتيا  عبر الإنترنت لانتفا  علاقة السببية بين اليلط والتسليم.
 

، مشددار إليدده عنددد: د.محمددود نجيددب 1914تشددرين ا و   14قددرار محكمددة منددوف الجزئيددة، تدداريخ ( 1)
جدددددرائم الاعتددددددا  علدددددى ا مدددددوا  فدددددي قدددددانون العقوبدددددات اللبنددددداني، الطبعدددددة الثالثدددددة، عدددددام حسدددددني: 

 .376,المرج  السابق، ص 1998
جرائم الاعتدا  على ا موا  في قانون العقوبات اللبناني، الطبعددة الثالثددة، د.محمود نجيب حسني: (  2)

 .810. د.علي القهوجي: المرج  السابق، ص 376لمرج  السابق، ص ا،1998عام 



- 170 - 

 

  

 ضرورة أن يسبق فعل الخداع تسليم المال:  -ثالثا  
وهددذا الشددرط يفر دده المنطددق،  ندده لا يتيددور تحقددق علاقددة السددببية بددين 
الخددداع وتسددليم المددا ، إ ا كددان الثدداني يسددبق ا و  فددي الددزمن. وبنددا  علددى  لدد  
يجددب أن تتحقددق علاقددة السددببية بددين الخددداع واليلددط أولًا،  ددم بددين اليلددط والتسددليم 
 انياً، أي يجب أن تكون هذه الخطوات مرتبة من حيم الزمن. فش ا سل م المجني 
عليه مالده أولًا،  دم صددر عدن الجداني بعدد  لد  فعدل الخدداع لكدي يفدر  بالمدا  أو 
يدددتخلف مدددن الالتدددزام الدددذي نشدددأ فدددي  متددده نتيجدددة لتسدددلمه هدددذا المدددا ، ففدددي هدددذه 

 .(1)وتنتفي تبعاً لذل  جريمة الاحتيا  ،الحالة تنتفي رابطة السببية

 الشروع في الاحتيال:
الفقدددرة فدددي الاحتيدددا  جدددرم عاقدددب المشدددرع السدددوري علدددى الشدددروع بارتكدددا  

     :عقوبددددات حيددددم نيددددت علددددى مددددا يلدددديمددددن قددددانون ال /641/مددددن المددددادة  الثانيددددة
 يطبق العقا  نفسه في محاولة ارتكا  هذا الجرم(. -2)

هدو كدل محاولدة لارتكدا  جنايدة أو جنحدة  -وفقداً للقواعدد العامدة-والشدروع 
)معاقدددب علدددى الشدددروع فيهدددا( بددددأت بأفعدددا  ترمدددي مباشدددرة إلدددى اقترافهدددا، تعتبدددر 
كالجريمدددددة نفسدددددها إ ا لدددددم يحدددددل دون إتمامهدددددا سدددددوت  دددددروف خارجدددددة عدددددن إرادة 

 .(2)الفاعل
فالشروع هو جريمة بدأت فيها ا فعا  التنفيذيدة إلا أن النتيجدة الجرميدة لدم 

والمعيار الذي أخذ به المشدرع السدوري  .ظروف خارجة عن إرادة الفاعللتتحقق  
الدذي المعيدار الشخيدي  وهد ،يز بين ا فعا  التحضيرية وا فعدا  التنفيذيدةيللتم

 ينظدددر إلدددى مقددددار الخطدددورة التدددي وصدددل إليهدددا الجددداني مدددن خدددلا  أفعالددده، وهدددو
 

جرائم الاعتدا  على ا موا  في قانون العقوبات اللبناني، الطبعددة الثالثددة، د.محمود نجيب حسني: (  1)
 .  811.  د.علي القهوجي: المرج  السابق، ص377, المرج  السابق، ص 1998عام 

 عقوبات. 202 -201 -200 -199(   راج  المواد 2)
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؛  نده  ديقفهدو المعيدار المدادي  لذي يحقق للمجتم  حماية أكبر. أماالمعيار ا
لا يعاقب الفاعدل علدى أفعالده إلا إ ا كاندت داخلدة  دمن الدركن المدادي للجريمدة 

 .(1)أو لظرف مشدد لها

وا صدددل أنددده إ ا وقدددو نشددداط الفاعدددل عندددد العمدددل التحضددديري فدددلا عقدددا  
 عليه، إلا إ ا كانت ا فعا  التي قام بها تشكل جرائم بحد  اتها.

بجميد  ا فعدا  التنفيذيدة  وفيده يقدوم الجداني  ،  شـروع تـام  والشروع نوعان:
ويطلدق علدى هدذا  .إلا أن النتيجة الجرميدة لا تتحقدق لظدروف خارجدة عدن إرادتده

، وفيده الشروع النـاقصأما النوع الثاني فهدو  .الشروع أيضاً اسم الجريمة الخائبة
وتتوقو الجريمة فدي مراحلهدا ا ولدى لظدروف خارجدة   ،لا يكتمل النشاط الجرمي

 ويطلق على هذا الشروع اسم الجريمة الموقوفة. .عن إرادة الفاعل

، فمددن الإنترنددت والشددروع بنوييدده يمكددن تيددوره فددي جريمددة الاحتيددا  عبددر 
، ويقدددوم الإنترندددت يقدددوم بددداختراا نظدددام معلومددداتي  حدددد الميدددارف عدددن طريدددق 

مشروعة،  دم لا تتحقدق المالية غير التحويلات البشدخا  البيانات اللازمة لإجرا  
نتيجددة وجددود خطددأ فددي إدخددا  بعدد   ،النتيجددة الجرميددة المتمثلددة بتحويددل النقددود 

 في الاحتيا . اً تام اً شروع هنا البيانات، فشن نشاط الفاعل يشكل

حدد الشدروع النداقف، كمدا لدو تدم إلقدا  الجدب   د وقد يقو نشاط الفاعل عن
، وهدددو يقدددوم بددداختراا الإنترندددت حدددد مقددداهي أعلدددى أحدددد الهكدددرة أ ندددا  وجدددوده فدددي 

 إجرا  تحويلات غير مشروعة. بغية ،لإحدت شبكات الميارف

 

 .315ص المرج  السابق, :عبود السراج د.(   1)



- 172 - 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



- 173 - 

 

 لمبحث الثاني ا
 الركن المعنوي 

الاحتيدددددا  جريمدددددة مقيدددددودة، فدددددلا يعدددددرف التشدددددري  جريمدددددة احتيدددددا  غيدددددر 
بين الفقها  حو   اً إلا أن هنا  اختلاف .مهما كان خطأ الجاني جسيماً  ،مقيودة

فددددي جريمددددة  "بنيددددة التملدددد " ددددرورة اشددددتراط القيددددد الجرمددددي الخدددداص المتمثددددل 
الاحتيددا ، فددبع  الفقهددا  يكتفددي بتددوفر القيددد الجرمددي العددام، والددبع  الآخددر 

 الخاص إلى جانب القيد العام.الجرمي فر القيد ايشترط تو 

أمددا الددداف  فلدديس عنيددراً مددن عناصددر التجددريم فددي جددرم الاحتيددا ، فمتددى 
م علدى عدتحقق الركن المادي والركن المعنوي، فدلا عبدرة بعدد  لد  للدداف  أو البا

ار العقوبدددة التدددي يفر دددها أن الددداف  يبقدددى مدددر راً فدددي مقددد  إلا .جريمدددةهدددذه القيددام 
 الإنترندددت التعدددرف علدددى أصدددناف مجرمدددي كدددان مدددن الضدددروري  القا دددي. لهدددذا

را العقددا  مددن قبددل القا ددي ودوافعهددم، لمددا فددي  لدد  مددن فائدددة عمليددة عنددد فدد
 لذل  سوف نقسم هذا المبحم إلى المطلبين التاليين:الجزائي. 

 فره في الاحتيا .االمطلب ا و : القيد الجرمي المطلو  تو 

 المطلب الثاني: تأ ير الداف  على العقوبة .
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 المطلب الأول 
 ه في الاحتيال االقصد الجرمي المطلو  توفر 

فدددالركن المعندددوي يتخدددذ فيهدددا  مدددن  دددمجريمدددة الاحتيدددا  جريمدددة مقيدددودة، و 
والقيدددد الجرمدددي المطلدددو  للاحتيدددا  هدددو القيدددد العدددام  .صدددورة القيدددد الجرمدددي

 .(1)فقط
فدي جريمددة  المطلدو  تدوافره الفقهدا  إلدى أن القيددد الجرمدي بعد  ويدذهب 

الاحتيدا ، هددو القيددد الجرمدي العددام والقيددد الجرمددي الخداص، ووفقدداً لهددذا الددرأي 
 .(2)"نية التمل "فشن مضمون القيد الخاص هو 

أن القيددد الخدداص لا يلددزم تددوافره إلددى جانددب القيددد العددام  يــرى الباحــثو
لتحقدق الدركن المعندوي فدي جريمدة الاحتيددا ،  ن نيد ة التملد  تددخل فدي عناصددر 
القيدددد العدددام، الدددذي تتجددده الإرادة فيددده إلدددى النشددداط الجرمدددي والنتيجدددة. فالنتيجدددة 
الجرمية في جريمة الاحتيا  تتمث ل في تسليم الما ، وي قيدد بهدذا التسدليم تمكدين 
المحتا  من السيطرة على الما  محل التسليم سيطرةً تسمل له بالاستيلا  عليه، 
أي أن يحددوزه حيددازة كاملددة بعنيددريها المددادي والمعنددوي، وهددذه الحيددازة هددي التددي 
تسددمل للجدداني أن يمددارس علددى هددذا المددا  مظدداهر السدديطرة التددي ينطددوي عليهددا 
ة التملدددد  مسددددتقلة  ددددمن القيددددد  حددددق الملكيددددة. وبالتددددالي فددددلا حاجددددة لجعددددل نيدددد 

 الخاص.

 

يدداا الخدداني: ود.ر  د. جا  الحكدديم  . 814وجي: المرج  السابق، ص(  من هذا الرأي د.علي القه1)
 .107ص المرج  السابق، . د. علا  عبد الباسط خلاف:380المرج  السابق، ص

جدددرائم الاعتددددا  علدددى ا مدددوا  فدددي قدددانون العقوبدددات سدددني: (  ومدددن هدددذا الدددرأي د. محمدددود نجيدددب ح2)
م: المرجدد  اد.أحمد حسام طدده تمدد  .  392,المرج  السابق، ص1998اللبناني، الطبعة الثالثة، عام  

 .489د. نائلة قورة: المرج  السابق، ص . 549السابق، ص
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 بجميدد والقيددد العددام يتكددون مددن عنيددرين همددا: العلددم والإرادة، أي العلددم 
 السلو  والنتيجة الجرمية.تتجه إلى وإرادة  ، عناصر الركن المادي

لدى فيجب أن يعلم الجاني بأنه يرتكب فعل الخدداع، وأن هدذا الفعدل يدردي إ
إيقددداع المجندددي عليددده فدددي اليلدددط حيدددم يحملددده علدددى تسدددليم مالددده، ويقتضدددي  لددد  
  ددرورة علددم الجدداني بددأن مددا ييدددر عندده هددو أكا يددب،  ن الكددذ  هددو جدددوهر

يجددب أن يكددون الخددداع مددثلًا يبددارة عددن انتحددا  صددفة كا بددة،  الخددداع. فددش ا كددان
أمدا إ ا كدان يعتقدد أن مدن حقده اتخا هدا فدشن القيدد لا يتدوفر   .الجاني عالماً بهدا

لا يتددوافر لديدده القيددد إ ا  ،فمددن كددان مددديراً لشددركة أو وكدديلًا عددن شددخف  .لديدده
، وكدان لا يعلدم قوالدهكان قدد فيدل مدن عملده أو عدز  مدن وكالتده وقدت إدلائده بأ

 .(1)بذل 

أن مدددن شدددأن ادعا اتددده إيقددداع المجندددي عليددده فدددي  ويجدددب أن يعلدددم الجددداني
بأوصدداف  أن يدددعيأمددا إ ا اعتدداد شددخف . اليلددط الددذي يدفعدده إلددى تسددليم مالدده

مدددن  لددد  مجدددرد  يريدددد تخلددد  علدددى صددداحبها الاحتدددرام فدددي نظدددر المجتمددد ، وكدددان 
وق  المجني عليه في غلط وسلمه شيماً مدن و التفاخر والاستمتاع باحترام الناس،  

لدددت هددذا الشددخف الددذي لددم يكددن يعلددم بوقددوع لا يتددوافر القيددد الجرمددي فددمالدده ، 
 .(2)المجني عليه باليلط

بأن الما  الذي تسلمه مملوكاً لليير، فش ا اعتقدد   الجاني  كما يجب أن يعلم
 أنه ماله فلا يتوفر القيد الجرمي.

 

جدددرائم الاعتددددا  علدددى ا مدددوا  فدددي قدددانون العقوبدددات اللبنددداني، الطبعدددة ( د. محمدددود نجيدددب حسدددني: 1)
 .393المرج  السابق، ص,1998الثالثة، عام  

 .816علي القهوجي: المرج  السابق، ص ( د.2)
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النشداط الجرمدي  بوت اتجاه إرادة الجاني إلدى   كذل ،  يتطلب القيد العامو 
اسدتلام و بوت اتجاه إرادته أيضاً إلى تحقيدق النتيجدة الجرميدة وهدي   وهو الخداع.

المددددا  مددددن المجنددددي عليدددده،  ددددم الاسددددتيلا  عليدددده والظهددددور بمظهددددر المالدددد  "نيددددة 
لددى عدددم رد المددا  إلددى المجنددي ، ويكشددو عددن هددذه النيددة عددزم الجدداني عالتملدد "

فش ا لم تنيرف نية الجاني إلى تمل  الما  فلا تقدوم جريمدة   عليه وحرمانه منه،
الاحتيا  لانتفا  القيدد الجرمدي، فمدن كدان يريدد تسدلم الشدي  لمجدرد فحيده  دم 

 وبالتالي ينتفي لديه القيد الجرمي. ،رده ، فلا يتوافر لديه نية التمل 

فددلا تددأ ير للبواعددم والدددواف  بعددد  لدد ،  ،القيددد العددام  اومتددى تددوفر عنيددر 
اً، فيسدتوي أن يكدون الدداف  الطمد  أو الداف  أو الباعم شدريفاً أو شدائن  كان  سوا ً 

لمشروع خيري أو حتى إنفاقه في  الما  أو تخييف   ،الانتقام من المجني عليه
 .(1)ميلحة المجني عليه كعلاجه أو تعليمه

فر القيدددد الجرمدددي فدددي جريمدددة الاحتيدددا  عبدددر اوتطبيقددداً لدددذل ، فحتدددى يتدددو 
عددن طريددق التحددويلات الماليددة غيددر المشددروعة، يجددب أن يعلددم الجدداني  الإنترنددت 

ن ما يقوم بشدخاله من بياندات أبأنه يخترا النظام المعلوماتي  حد الميارف، و 
ن أجل إجرا  تحويلات مالية غير مشروعة، سوف يردي إلى وقوع هذا النظام م

ة الجدداني. كمددا يجددب أن يعلددم يجددري التحويددل المددالي لميددلحبحيددم  ،فددي اليلددط
إلددى  وأن تتجدده إرادة الجددانيبددأن المددا  المطلددو  تحويلدده مملددو  للييددر،  الجدداني

 تمل  هذا الما .

ينتفي القيد الجرمي لدت المخبر الدذي يددخل إلدى إحددت وبنا  على  ل   
، ويتفددددق مدددد  أحددددد الهكددددرة علددددى إنشددددا  موقدددد  الإنترنددددت عبددددر  المحاد ددددةحلقددددات 

 

جدددرائم الاعتددددا  علدددى ا مدددوا  فدددي قدددانون العقوبدددات اللبنددداني، الطبعدددة سدددني: (  د. محمدددود نجيدددب ح1)
 .817د.علي القهوجي: المرج  السابق، ص .396, المرج  السابق، ص1998الثالثة، عام  
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يمكددددن للاحتيددددا  علددددى الندددداس، ويسددددتدرجه إلددددى أن يددددتم إنشددددا  هددددذا الموقدددد   ددددم   
. وي شدترط لعددم معاقبدة المخبدر أن يقتيدر دوره علدى السلطات من الجب  عليده

 كشو الجريمة، لا أن يخلقها من العدم.

عموماً يمكن إ بات القيد الجرمي من خلا  القرائن،   الإنترنت وفي جرائم  
فتفتدددددديش حاسددددددو  المشددددددتبه بدددددده مددددددثلًا، ومعرفددددددة المواقدددددد  التددددددي قددددددام بتيددددددفحها 

ومددن  .اتيددل بهددم، قددد يفيددد فددي إ بددات قيددد الاحتيددا  عنددده نوا شددخاص الددذي
فيها اكتشاف نية المدعى عليه في إحددت جدرائم القتدل،   الوقائ  الحجيجية التي تم  
تبدين بأندده كدان يبحدم عدن ميددطلحات المددعى عليده  بأنده لددت تفتديش حاسددو  

 عمليدة البحدم  فبفضدلمثل "قتل، خنق، وفيات، حادف" قبل قيامه بقتدل زوجتده، 
ورفددد  مسدددتوت الجريمدددة إلدددى القتدددل مدددن الدرجدددة  نيدددة العمدددد لديددده،تدددم إ بدددات  هدددذه
 .(1)ا ولى

 

(1  )Eoghan Casey, op-cit, chapter 1, p-4. 
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 المطلب الثاني 
 تأثير الدافع على العقوبة

عقوبدددات مدددن قدددانون ال 191لدددى الدددداف  فدددي المدددادة المشدددرع السدددوري إ أشدددار
 والتي نيت على ما يلي:

الددداف  هددو العلددة التددي تحمددل الفاعددل علددى الفعددل أو اليايددة القيددوت  -1)
 التي يتوخاها.

ولا يكدددون الدددداف  عنيدددراً مدددن عناصدددر التجدددريم إلا فدددي ا حدددوا  التدددي  -2
 عينها القانون(.

وبندا  علدى  لدد  فدشن الدداف  لدديس عنيدراً مدن عناصددر التجدريم فدي جريمددة 
فهدددو لا يدددر ر علدددى قيدددام المسدددرولية الجزائيدددة ولا علدددى تدددوافر  مدددن  دددمالاحتيدددا ، و 
ومعرفددة أصددنافهم تتجلددى  الإنترنددت إلا أن دراسددة دوافدد  مجرمددي  .الددركن المعنددوي 

في تحديد مقدار العقوبة المفرو ة، وخاصة في مجا  تخفيف العقوبدة،   افائدته
فالقا دددي الجزائدددي لددده سدددلطة تقديريدددة بمدددنل ا سدددبا  المخففدددة، واختيدددار العقوبدددة 

مددا هددو مقددرر مددن و دد  العقوبددة بددين حدددين   ددمنالمناسددبة لشخيددية المجددرم 
فددالوقوف علددى شخيددية المجددرم ومعرفددة دوافعدده و روفدده وبيمتدده..  .أدنددى وأعلددى

لفدرا العقوبدة والتددبير المناسدبين  ،الخ، أمر في غاية ا هميدة بالنسدبة للقا دي
وانطلاقدداً مددن هددذا المبدددأ كددان لابددد لنددا مددن التعددرف علددى أصددناف  .علددى المجددرم
 وتسليط الضو  على دوافعهم الإجرامية. الإنترنت مجرمي 

 ،يمكدن التمييدز بدين خمسدة أصدناف  الإنترندت وفي مجا  تينيف مجرمي  
 هم:
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 :Hackerالهاكر اةمن   -أولا  
إلدددى كاتدددب الخيدددا   Hackingرة ود الفضدددل فدددي و ددد  ميدددطلل الهكددديعددد

الدددذي  The Neu-Romancerفدددي مرلفددده  "ولددديم جيبسدددون "العلمدددي ا مريكدددي 
 ، Hackerتسدمية هداكر  الإنترندت ، حيدم أطلدق علدى مجدرم 1984أصدره عدام  

وقددد لقددي هددذا المرلددو  الإنترنددت. عبددرالاختددراا أشددكا   جميدد الددذي يشددير إلددى 
 .(1)وخاصة لاستخدامه هذا الميطلل ،نجاحاً كبيراً 

ختددراا نظددم لا الإنترنددت مددن يسددتخدم الحاسددو  وشددبكة  ،و يقيددد بالهدداكر
ورغددم قدددرة الهدداكر الفائقددة  .الدددخو  غيددر الميددرح بدده بيددرا  ،ا مددن والشددبكات 
،  ،علددى الاختددراا لا يقددوم بددالاختراا بيددرا التخريددب أو فهددو إلا أندده غيددر مددر ع

أو العدددالم الافترا دددي  الإنترندددت الإيدددذا ، وإنمدددا نتيجدددة حبددده للحريدددة وشدددعوره بدددأن 
نه لا يجيم أهمية لحواجز الشفرات وكلمات المرور، بل إيرمن له هذه الحرية، إ   

انة بيدددرا الاطدددلاع علدددى التقنيدددة، دون أن يختدددرا أعتدددى ا مددداكن سدددرية وحيددد
لذل  فشن مدا يحكدم هدذا الندوع مدن الهكدرة هدو الإيمدان يتلو أو يخر  أي شي .  

و  ودوافددد  الافترا دددي، إ دددافة إلدددى الفضددد بالحريدددة المطلقدددة المتدددوفرة فدددي العدددالم
 2000في شهر تشدرين ا و  عدام  ومثا   ل  ما حدف   التحدي وإ بات المقدرة.

لدم من قبدل مجموعدة مجهولدة اختراا نظام شركة مايكروسوفت ا مني  عندما تم  
فظدددت القضدددية لكدددون المجهدددولين لدددم يقومدددوا بعمليدددات وقدددد ح   .يدددتم التوصدددل إليهدددا

 .(2)تخريب، وإنما فقط قاموا بجولة هنا   م تركوا المكان ولا وا بالفرار
التدددي لا تمدددارس أيدددة  هندددا  مدددن يدددداف  عددن مجموعدددات الهكدددرةوالواقدد  بدددأن 

أفعدددا  تسدددتهدف إلحددداا الضدددرر بددداليير، بدددل تنحيدددر أهدددداف الاختدددراا لدددديهم 
دا . و مة مدن يركدد مدن بدين بالكشو عن الثيرات ا منية في النظام محل الاعت

 

 .235، ص المرج  السابق  ،الإنترنتالجرائم الناشمة عن استخدام : ( د. عمر بن يونس1)
 .240، ص المرج  السابق ،الإنترنت( د. عمر يونس: الجرائم الناشمة عن استخدام 2)
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أن لددددديهم  ددددوابط وأخلاقيددددات خاصددددة بهددددم، بددددل إن العديددددد مددددن مواقدددد   الهكددددرة
 فكدددار تو دددل  تعدددرا ، والتدددي أنشدددأها بعضدددهم، الإنترندددت التدددي تهدددتم بمسدددائلهم

أو جرمية عن ا نشطة التدي  شرييةيحاولون سلخ أي صفة غير   وهم  ،حجيقتهم
 .(1)يقومون بها

 :Crackerأو الكراكر الهاكر الخبيث    -ثانيا  
النوايدا  ي، وهدو يعبدر عدن المختدرا   1985رف هذا الميطلل في عام ع  
مددا يشددكل جريمددة كددالإتلاف أو بحيددم يقددوم بمددا هددو سدديئ وشددرير، و  ،الإجراميددة

التخريدددب أو الإرهدددا  أو الابتدددزاز أو العددددوان علدددى ا مدددوا  بالاحتيدددا  والسدددرقة 
فدي إحدداف  الرغبدةينبدئ عدن و    هدذا الندوع يعكدس ميدولًا إجراميداً،فاعتددا  .وغيرها
 التخريب.

أ نددا  محاد ددات السددلام فددي كامددب ديفيددد الثانيددة، بددين  ،فعلددى سددبيل المثددا 
، ةتحدددت رعايدددة الولايدددات المتحددددة ا مريكيددد ،الفلسدددطينيين والاحدددتلا  الإسدددرائيلي
فقدددد  ،التددداب  لدددوزارة الخارجيدددة ا مريكيدددة لكترونددديحددددف اختدددراا لنظدددام البريدددد الإ

 ،إلدددى مجموعدددة مدددن المدددو فين ،أرسدددل القراصدددنة فيروسددداً جديدددداً غيدددر معدددروف
حيددم  واليددحفيين ترتددب عليدده عدددم إمكانيددة تحميددل صددور الرقسددا  المجتمعددين،
 "الطدددددرفكاندددددت الرسدددددائل المرسدددددلة إلدددددى عندددددوان وزارة الخارجيدددددة تحمدددددل عندددددوان 

ن فيروساً غيدر معدروف يبددأ شف ،، وبمجرد فتل الرسالةFunny jokes "ضاحكةال
خة مددن البريددد الإلكترونددي الحامددل نسددبتدددمير القددرص اليددلب،  ددم يرسددل تلقائيدداً 

 .(2)إلى كل عنوان بريدي موجود في الجهازللفيروس 

 المحترفون:  -ثالثا
 

 الإنترندددت، بحدددم منشدددور علدددى موقعددده علدددى الإنترندددت( المحدددامي يدددونس عدددر : جدددرائم الكمبيدددوتر و 1)
www.arablaw.com  28ص ,5/7/2006عليه بتاريخ  الاطلاع، تم. 

 .241، ص المرج  السابق  ،الإنترنتالجرائم الناشمة عن استخدام ر بن يونس: (  د.عم2)

http://www.arablaw.com/
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تتميدددز هدددذه الطائفدددة بسدددعة الخبدددرة والإدرا  الواسددد  للمهدددارات التقنيدددة، كمدددا 
تتميز بالتنظيم والتخطيط ل نشطة التي ترتكب من قبل أفرادها، ولذل  فدشن هدذه 
الطائفدددة تعدددد ا خطدددر مدددن بدددين مجرمدددي التقنيدددة، حيدددم تهددددف اعتددددا اتهم إلدددى 

أو للجهددات التددي كلفددتهم وسددخرتهم لارتكددا  جددرائم  ،تحقيددق الكسددب المددادي لهددم
 أو التعبير ،، كما تهدف اعتدا ات بعضهم إلى تحقيق أغراا سياسيةالحاسو  

 ،لدى مجموعدات متعدددة. ويمكن تقسيم هدذه الطائفدة إعن موقو فكري أو فلسفي
أو تبعداً للوسديلة المتبعدة مدن قدبلهم فدي  ،تبعاً لتخييهم بندوع معدين مدن الجدرائم

رفددي التجسددس اليددناعي، أو طائفددة مجرمددي مثددل طائفددة محت ،ارتكددا  الجددرائم 
 .(1)الاحتيا  والتزوير
 الحاقدون:  -رابعا  

ة لددت أفرادهدا، يدمالطائفة عدم وجدود أهدداف وأغدراا إجراييلب على هذه 
يددددق مكاسددددب ماديددددة أو تحق، ولا إلددددى التقنيددددة هممقدددددراتلإ بددددات فهددددم لا يسددددعون 
والرغبدددة بالانتقدددام كدددأ ر لتيدددرف صددداحب العمدددل  الثدددأر همحدددركسياسدددية. إنمدددا ي

ولدذل  فهدم ينقسدمون إلدى أو لتيدرف منشدأة مدا سدبق لهدم التعامدل معهدا.   معهم،
أو علدى علاقدة مدا بالنظدام محدل الجريمدة،   ،مستخدمين للنظام بوصفهم مو فين

 وإلى غربا  عن النظام .
ولا يتيددو  .وهددرلا  تتددوفر لددديهم أسددبا  الانتقددام مددن المنشددأة المسددتهدفة 

بالمعرفدددة التقنيدددة الاحترافيدددة، كمدددا تيلدددب علدددى بالضدددرورة أعضدددا  هدددذه الطائفدددة 
 .(2)أنشطتهم من الناحية التقنية استخدام تقنية زرع الفيروسات والبرامج الضارة

 طائفة صغار السن:  -خامسا  

 

 .28المرج  السابق، ص :(  المحامي يونس عر 1)
 .29المرج  السابق، ص :( المحامي يونس عر 2)
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 ،يطلدددددق الدددددبع  علدددددى هدددددذه الطائفدددددة اسدددددم )صددددديار نوابدددددن المعلوماتيدددددة( 
ن مدن أوالحجيقدة  واسديب.وييفهم بأنهم الشبا  البدالن المفتدون بالمعلوماتيدة والح
ن بالحوسدددددبة و مولعدددددوهدددددم  ،بدددددين أفدددددراد هدددددذه الفمدددددة مدددددن هدددددم دون سدددددن ا هليدددددة

وقددد تعددددت أوصددافهم فددي الدراسددات المسددحية، وشدداع فددي نطدداا  ت.والاتيددالا
ويثيدر مجرمدو الحوسدبة مدن هدذه  .ثمدينعالدراسات التقنية وصفهم بميطلل المتل

ويمكددن تقسدديم الاتجاهددات التقديريددة لطبيعددة هددذه الفمددة ومدددت  .الفمددة جدددلًا واسددعاً 
 :(1)هي، اتجاهات  ة لا  إلىخطورة أفرادها 

صفة جرمية علدى هدذه الفمدة،  ةسبال أيإوهو اتجاه لا يرت   الاتجاه الأول:
ولا يرت  رورة تينيفهم  من الطوائو الإجرامية لمجرمي الحواسيب، اسدتناداً 

ة والتحدددددي ورغبددددة فددددي إلددددى أن هددددرلا  المتلعثمددددين لددددديهم ببسدددداطة ميددددل للميددددامر 
إلددى أنهددم لا يدددركون ولا يقدددرون مطلقدداً نتددائج أفعددالهم التددي  إ ددافةً الاكتشدداف، 
 يقومون بها.

خدمددة  تقدددمممددن  يناصددر هددذا الاتجدداه هددذه الفمددة ويعتبرهددا الاتجــاه الثــاني:
با خيددار وأحياندداً با بطددا   لمعلومددات ووسددائل الحمايددة، وييددو أفرادهددا مددن ا
وينسب أصحا  هذا الاتجاه إلى هذه الفمة الفضل في كشو الثيرات   .الشعبيين
 المعلومات. تكنولوجياا منية في 

ــاه الثالــــث:   مددددن هددددذه و أن مرتكبددددي جددددرائم الحاسدددد هيددددرت أصددددحاب الاتجــ
الطائفة، يينفون  من مجرمي الحاسدو  كييدرهم دون تمييدز، اسدتناداً إلدى أن 

 الحواسيب وبين الجريمة أمر عسير.بالحد الفاصل بين العبم 
لتدي أطلدق عليهدا ومن ا مثلة الشهيرة لجرائم هذه الفمة، العيدابة الشدهيرة ا

علددى نظددم  عدددائياً  ن فعددلاً ارتكددا  سددتيالتددي نسددب إليهددا و  ،(414اسددم )عيددابة 
 .(2)الحاسو  في الولايات المتحدة ا مريكية

 

 .30المرج  السابق، ص :( المحامي يونس عر 1)
 .30المرج  السابق، ص :( المحامي يونس عر 2)
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ي الإنترنددت ودوافعهددم، يمكددن الاسددتعانة نددا أنمدداط مجرمددوهكددذا وبعددد أن بي  
علددددى عندددددما تعددددرا  ،يددددار العقوبددددة والتدددددبير المناسددددبينختبهددددذا التيددددنيف، لا

 الإنترنت. احتيا  عبرجريمة  القا ي
 عقوبة الاحتيال:

د المشدددرع فدددي المدددادة / / مدددن قدددانون العقوبدددات، عقوبدددة الاحتيدددا  641حدددد 
واليرامدددة مدددن مائدددة إلدددى  ،البسددديط، وهدددي الحدددبس مدددن  لا دددة أشدددهر إلدددى سدددنتين

/ إ ا تدددوفر 642خمسدددمائة ليدددرة سدددورية. كمدددا  ددداعو هدددذه العقوبدددة فدددي المدددادة /
  رفان مشددان، حيم نيت هذه المادة على ما يلي:

 )تضاعو العقوبة إ ا ارتكب الجرم في إحدت الحالات التالية:
 بحجة تأمين و يفة أو عمل في إدارة عمومية. -ي
بفعددل شددخف يلددتمس مددن العامددة مددالًا لإصدددار أسددهم أو سددندات أو   - 

 غيرها من الو ائق لشركة أو لمشروع ما(.

وعليددده يترتدددب علدددى تدددوافر أحدددد هدددذين الظدددرفين مضددداعفة عقوبدددة الحدددبس 
بحيدددم تيدددبل العقوبدددة، الحدددبس مدددن سدددتة أشدددهر إلدددى أربددد  سدددنوات،  ،واليرامدددة

 واليرامة من مائتي ليرة إلى ألو ليرة سورية. 
وادعدى فيده كدذباً  ،فش ا أنشا  شخف موقعداً علدى الإنترندت  ،وتطبيقاً لذل  

وطلدب  ،القدرة على تعيين الراغبين في و يفة عامدة أو فدي إحددت إدارات الدولدة
ففددي هددذه  ،وتسددلمه فعددلًا مددن المجنددي علدديهم ،مبليدداً مددن المددا  لقددا  هددذا التعيددين 

مددن  642الحالددة يتحقددق الظددرف المشدددد المنيددوص عليدده بددالفقرة "أ" مددن المددادة 
فقددد سددبق  ،قددانون العقوبددات. أمددا الظددرف المشدددد الثدداني المتعلددق با سددهم الماليددة

اليدددور الرئيسدددية للاحتيدددا  عبدددر  وأن بحثندددا بددده بشدددي  مدددن التفيددديل فدددي إطدددار
 الإنترنت.
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وبعددد أن بحثنددا فددي الددركن المددادي والددركن  ،وأخيددراً وقبددل ختددام هددذا الفيددل
فددي  فشننددا نددرت مددن الضددروري تلخدديف رأي الباحددم المعنددوي لجريمددة الاحتيددا ، 

 مدت انسجام الاحتيا  عبر الإنترنت م  مفهومه التقليدي. مسألة 

مــع  النترنتفي مسألة مدى انسجام الاحتيال عبر   رأي الباحث
 :مفهومه التقليدي

التددي تناولددت القضددائية  لآرا  الفقهيددة والمواقددوبعدد  ااستعرا ددنا  أن بعددد 
على  لجريمة الاحتيا مختلو اليعوبات التي تواجه تطبيق النيوص التقليدية 

فشنندددا ندددرت إمكانيدددة تطبيدددق هدددذه النيدددوص التقليديدددة  الإنترندددت.الاحتيدددا  عبدددر 
 ل سبا  التالية:

 ن  ،الأمـوال الماديـةالبرامج والمعلومات على أنها مدن   ةمعامليمكن    -1
قيمتهـا لدى اسدتناداً إ  ،للمعلومدات بيدفة المدا   يعتدرف  -كمدا رأيندا  -الفقه الحديم 
هددددي ملدددد  لمددددن و  ،الفكريددددة تيددددلل  ن تكددددون محددددلًا للملكيددددة فهددددي، الاقتصــــادية
إ ددددافةً إلددددى أن المعلومددددات أو البددددرامج تشدددديل حيددددزاً ماديدددداً فددددي  اكددددرة  ابتكرهددددا.

فهدذه المعلومدات  ، ((BYTEالحاسو ، يمكدن قياسده بمجيداس معدين هدو البايدت 
بطبيعتهدا يبددارة عددن إشددارات إلكترونيددة، تشدبه إلددى حددد بعيددد الإشددارات الكهربائيددة 

التي تنز  منزلة ا شيا  المنقولدة  القوى المحرزةالتي جعلها المشرع السوري من  
مدن قدانون العقوبدات(. وبالتدالي يمكنندا  621)المدادة  في تطبيدق القدوانين الجزائيدة

أن نعدددد  المعلومدددات مفهومددداً ينددددرج تحدددت ميدددطلل القدددوت المحدددرزة التدددي يحميهدددا 
 القانون الجزائي.

 
  و ،  ن هذا الحاسالحاسو  يمكن أن يق  على نظم فعل الخداع  إن    -2

مجدددرد وسددديط، وهدددو يعبدددر عدددن إرادة المجندددي عليددده، فهدددذا ا خيدددر هدددو مدددن يقدددوم 
الخددداع علددى ببرمجتدده وفقدداً لمتطلباتدده، ولا يوجددد مددا يمندد  قانوندداً مددن أن يمددارس 
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 ،سدددار فدددي هدددذا الاتجددداه الفرنسدددي جانبددداً مدددن الفقددده، وقدددد رأيندددا أن نظدددم الحاسدددو  
 وسانده جانب  من الفقه العربي. 

لهدا  اسـتعمال الدسـائسبأن وسيلة  بينالوسائل الاحتيالية، فقد  ا  وحو   -3
التددي يمكددن  -لا حيددر لهداو  -يد  الوسددائل التقنيدةبحيدم تشددمل جم ،مفهدوم واسدد 

أن بجيدددة الوسدددائل  إ دددافة إلدددى الإنترندددت.الاحتيدددا  عبدددر  أن ترتكدددب بهدددا جريمدددة
يوجدد مدا يمند  قانونداً  لا،عقوبدات من قدانون ال /641/الاحتيالية الواردة في المادة 

جيدام شدخف بتزويدر بطاقدة ائتمددان ك، الإنترندت مدن تطبيقهدا علدى الاحتيدا  عبدر 
دوليدددة، واسدددتعمالها فدددي الوفدددا  لددددت التجدددار مدددثلًا، فدددشن الجددداني هندددا يتخدددذ صدددفة 

  كا بة هي صفة الحامل الشرعي، كما يتخذ اسماً مستعاراً في آن واحد.

أما الاحتيا  عن طريق ا وراا الماليدة، فقدد أشدرنا بأنده ينددرج تحدت ندف 
أو  ،/ من قدانون العقوبدات، أو القدوانين الخاصدة المتعلقدة بالشدركات 642المادة /

 على النحو الذي سبق تفييله. ،هيمة سوا ا وراا المالية
 
 بهددداة يتحقدددق لكترونيدددفدددي مجدددا  التسدددليم، فدددشن النقدددود الكتابيدددة أو الإو  -4

وهدذا  ؛ مدوا  العاديدةاعداد  تسدليم ت  هداالتسليم المطلو  في جريمة الاحتيا ،  ن
أيددها جاندب و القضدا  الفرنسدي،  هاابتددع التدي بنظرية التسليم المعادلما يعرف  

 من الفقه الميري.

على بع  الدراسات القانونيدة   مؤخرا  بأننا حيلنا    ،هنا  ولا بدَّ من الشارة
ومدددا توصدددلنا إليددده مدددن نتدددائج فدددي هدددذا الإطدددار؛ فهندددا   رأينددداالحديثددة التدددي تددددعم 

تطبيدددق الدددنف التقليددددي لجريمدددة  إمكانيدددةدراسدددة توصدددل فيهدددا أحدددد البددداحثين إلدددى 
. وفي دراسة (1)الاحتيا  في قانون العقوبات اليمني على الاحتيا  عبر الإنترنت 

 

شمسدددان نددداجي صدددالل الخيلي,الجدددرائم المسدددتخدمة بطدددرا غيدددر مشدددروعة لشدددبكة الإنترنت)دراسدددة  (1)
 .202-201,ص2009مقارنة(,دار النهضة العربية,القاهرة,
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إلدددى إمكانيدددة تطبيدددق النيدددوص التقليديدددة المتعلقدددة  باحدددم  آخدددر توصدددل ،أخدددرت 
مدداني علددى جددرائم القددذف والسددب بجريمددة القددذف والسددب فددي قددانون العقوبددات الع  

 .(1)الإنترنت  رالمرتكبة عب
-      التقليديدة المتعلقدة بدالجرائم أن بع  النيدوص  ،وةني عن البيان

 فدي حدا مواجهدة هدذه الجدرائم ل الوقدت الدراهنقد تسعو القضدا  فدي   -كالاحتيا 
مد  ا خدذ بالحسدبان بدأن هدذه النتيجدة لا يمكدن تعميمهدا  ،عبر الإنترندت   ارتكابها

فدلا يمكدن  ؛هدذه الشدبكة رعلى جمي  الجرائم التقليديدة التدي يمكدن أن ترتكدب عبد
مثلًا تطبيق النف المتعلق بخرا حرمة المنز  على الدخو  غيدر المشدروع إلدى 

ولا يمكددن تطبيددق الددنف المتعلددق بالسددرقة علددى الحيددو  علددى  ،موقدد  إلكترونددي
ولا يمكددن أيضدداً تطبيددق الددنف المتعلددق  ،بطريقددة غيددر مشددروعة معلومددات الييددر

 . (2)أو البيانات  بتزوير المحرر على تزوير المعلومات 

ــة الباحـــثالدددرغم مدددن وعلدددى  ،وبنددداً  علدددى مدددا تقددددم بشمكانيدددة تطبيدددق  قناعـ
الإنترندددت، إلا أنندددا النيدددوص التقليديدددة لجريمدددة الاحتيدددا  علدددى الاحتيدددا  عبدددر 

 أن يسددرع فددي التدددخل لتجددريم مختلددو جددرائم الإنترنددت بددالمشددرع السددوري  نوصددي
بدين الفقهدا ، وجددا  خدلاف ن ا مدر سديبقى محدل   .  التقليدية منهدا والمسدتحد ة

 حتى يحكم فيما كانوا فيه يختلفون. من لدن  المشرع حسم إلا بنف صريلولن ي  
 البا  الثاني 

 رؤية إجرائية  نترنتال الاحتيال عبر 

 

 .104وحتى102د. حسين بن سعيد اليافري,المرج  السابق,  (1)
بعندددوان سددرقة المعلومددات فددي  دددل  الأولمجلددة الاقتيدداد والقددانون:  للباحددم بحثددين محكمددين فدددي (2)

بعنددوان تزويددر بطاقددات الائتمددان, وقددد وصددل الباحددم فيهمددا إلددى النتيجددة  والثــانيالتشددري  السددوري. 
 المشار إليها.
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هي التدي تنقدل ندف  نترنت الإإن الجوانب الإجرائية لجريمة الاحتيا  عبر  
التجريم من حالة الركدود إلدى حالدة الحركدة. فعلدى فدرا أن المشدرع اسدتطاع أن 

ومختلدددو جدددرائم  نترندددت الإيحددديط بالقاعددددة المو دددويية لجريمدددة الاحتيدددا  عبدددر 
بمددددددت إمكانيدددددة تطبيدددددق هدددددذه  اً مرهوندددددسددددديبقى ا خدددددرت، فدددددشن نجاحددددده  نترندددددت الإ

النيوص على أرا الواق ، مد  مراعداة مدا يحتاجده هدذا التطبيدق مدن إمكانيدات 
 كل دولة.   والتكنولوجي في التقني تقنية، تختلو بحسب مستوت التقدم

لمكافحدة  اً والمشرع السوري حتى تاريخ إعداد هذه الدراسة، لدم ييددر قانوند
الإجرائيدة،  مدن الناحيدةسدوا  مدن الناحيدة المو دويية أو   ،هذا الإجرام المستحدف 

وهددددذا مددددا يدددددفعنا إلددددى تطبيددددق قواعددددد ا صددددو   .وإن كددددان يسددددعى لتحقيددددق  لدددد 
 التقليدية.

 ،نترنددت الإفعنددد الانتقددا  إلددى دائددرة التطبيددق العملددي لجريمددة الاحتيددا  عبددر 
، مدروراً بأعمدا  نترنت الإالاختياص عبر   مسألةتظهر التحديات التي تبدأ من  
حيدم اعتدادت سدلطات الاسدتدلا   ؛الإ بدات  بقضديةالاستدلا  والتحقيدق، وانتهداً   
فددي دومدداً  ماديددة ملموسددة، وهددذا مددا لا يتحقددق   بددات الإوالتحقيددق أن تكددون أدلددة 
 .نترنت الإجريمة الاحتيا  عبر 

ا ساسدية لهدذه الدراسدة  ا هددافونتيجة لهذا القيدور التشدريعي، فدشن مدن 
تقديم التيورات العملية الممكندة، وو د  الحلدو  المناسدبة فدي هدذا الإطدار، مد  
 رورة الإشارة إلى أن هذه التيورات والرقت ليست حكراً على جريمة الاحتيا  

فددي  نترنددت الإ، فمددا ينطبددق علددى الاحتيددا  عبددر نترنددت الإدون غيرهددا مددن جددرائم 
 .نترنت الإمجا  الجوانب الإجرائية ينطبق على مختلو جرائم 

لذل  كان حقاً علينا في هذه الدراسة أن نسلط الضو  علدى أحددف الحلدو  
التي توصل إليها المشرع والقضا  والفقه المقارن في هذا المضمار، ريثما تأزف 

الإشدارة إليده، وهدو  ت السوري الدذي سدبق ةلكترونيالإ  الجريمةساعة صدور قانون  
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مشددروع قددانون  ددم بددين دفتيدده ا حكددام المو ددويية وا حكددام الإجرائيددة للجددرائم 
 ة.لكترونيالإ

إلى الفيدلين    وفي  و  الاعتبارات السابقة، يبدو ملائماً تقسيم هذا البا
 التاليين:

 ختياص والتحقيق.الاالفيل ا و : قواعد 

 الفيل الثاني: قواعد الإ بات.
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 الفصل الأول 
 ختصاص والتحقيق الا قواعد 

 التي تتيحها، والإمكانيات التقنية العالية نترنت الإإن طبيعة الجيرافيا على 
فدددي دولدددة، وتحقدددق النشددداط الجرمدددي  اقتدددراف يمكدددن أن يدددردي إلدددىهدددذه الشدددبكة، 

كمدددا هدددو الحدددا  فدددي جريمدددة الاحتيدددا  عبدددر  ،النتيجدددة الجرميدددة فدددي دولدددة أخدددرت 
ا مر الذي يثير مشدكلة تندازع القدوانين الجزائيدة مدن حيدم المكدان، أو   .نترنت الإ

 ما يعرف بالاختياص الجزائي الدولي.

والواقددددد  أن المشدددددكلات الإجرائيدددددة لا تقدددددو عندددددد الحددددددود الإقليميدددددة غيدددددر 
المعروفددة فددي هددذا العددالم الافترا ددي، بددل تمتددد إلددى أعمددا  الاسددتدلا  والتحقيددق، 

وجمد  أدلتهددا، وكيفيدة مراقبدة المشددتبه بده وآليددة  الجريمدةتحدديات استقيدا  هددذه ك
وغير  ل  من التحدديات. ا مدر الدذي يتطلدب وجدود أجهدزة  دبط   ،الجب  عليه

 .هذا النوع من الإجرام المستحدف قضائي مختية في ملاحقة مرتكبي 

وعليه فشن تسلسل ا فكار على هذا النحدو يقتضدي مندا تقسديم هدذا الفيدل 
 إلى المبحثين التاليين:

 المبحم ا و : الاختياص الجزائي الدولي.

 المبحم الثاني: التحقيددق.
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 المبحث الأول 
 الاختصاص الجزائي الدولي

السلطة التدي يقررهدا المشدرع للقضدا   ن ينظدر فدي  "  يقيد بالاختياص 
، فالاختيداص فدي المسدائل الجزائيدة هدو ولايدة (1) "دعاوت معيندة حدددها القدانون 

 .(2)القا ي في نظر دعوت جزائية معينة

 ،والاختياص على ندوعين: دولدي وداخلدي، ويقيدد بالاختيداص الددولي
مختيدداً بنظددر دعدداوت  مددادولددة فددي الحددالات التددي يكددون فيهددا القددانون الجزائددي 
توزيدددد  الدددددعاوت الجزائيددددة وفددددق  ،معيندددة، أمددددا الاختيدددداص الددددداخلي فيقيددددد بددده

بعدددد أن ينعقدددد لهدددا الاختيددداص الددددولي، فبحدددم  ،معدددايير محدددددة داخدددل الدولدددة
 الاختياص الدولي يسبق البحم في الاختياص الداخلي.

وإ ا كانت قواعد تنازع القوانين من حيم المكان في القانون المددني، تقدرر 
 مبدأً أساسياً هو عدم التلازم بين الاختياص القضائي والاختيداص التشدريعي

علدى العكدس تمامداً ، إ  إن هندا  تلازمداً في إطار القانون الجزائدي ، فشن ا مر  
وهددذا مددا هددو  .بددين نطدداا تطبيددق القددانون الجزائددي واختيدداص المحدداكم الجزائيددة

فكددل جريمددة يسددري عليهددا قددانون العقوبددات السددوري  ؛مطبددق فددي تشددريعنا السددوري 
 دون غيرها. ةتختف بها حكماً المحاكم الجزائية السوري

مدن  تعد  نترنت الإومسألة الاختياص القضائي عبر العالم الافترا ي أو 
ن المشدددكلة ا ساسددددية إإ   ؛المشدددكلات المعاصدددرة التدددي واجهددددت الفقددده الإجرائدددي

 

د.محمددود نجيددب حسددني: شددرح قددانون الإجددرا ات الجنائيددة، الطبعددة الثانيددة، دار النهضددة العربيددة،  (1)
 .359، ص1988القاهرة، عام 

مددن  لا ددة أجددزا ، الطبعددة الخامسددة، منشددورات  ,د. حسددن الجوخدددار: أصددو  المحاكمددات الجزائيددة  (2)
 .81، الجز  الثاني، ص1991جامعة دمشق، عام 
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أنهددددا لا تعددددرف حدددددوداً جيرافيددددة، ناهيدددد  عددددن أن فددددي تكمددددن  نترنددددت الإلجددددرائم 
لدذل  تتعددد القدوانين  .ليست ملكاً  حد، ولا تخض  لسيطرة دولدة معيندة  نترنت الإ

 الجزائية التي يمكن أن تحكم جرائم هذه الشبكة بتعدد الدو  المرتبطة بها.

لحدل مشدكلة الاختيداص القضدائي عبدر  ،والاتجاه اليالب في العدالم اليدوم
المعمدددو  بهدددا لحدددل مشدددكلة الاختيددداص  اتهدددا ، هدددو تطبيدددق المبددداد  نترندددت الإ

مبدأ إقليمية القانون الجزائي، الجزائي الدولي في الجرائم التقليدية، وعلى رأسها 
اً  جميد أي تطبيدق القدانون الجزائدي علدى  الجدرائم التدي ترتكدب فدي إقلديم الدولدة أيدد 

الاتجدداه فددي كثيددر مددن ا حيددان  كانددت جنسددية مرتكددب الجريمددة. كمددا اسددتعان هددذا
اد  ا خدددرت التدددي تدددردي إلدددى امتدددداد القدددانون الجزائدددي خدددارج إقلددديم الدولدددة بدددمبال
 وهذه المباد  هي:  .مساحة الاختياص   يوتوس

أي تطبيدددق الدددنف  مبـــدأ عينيـــة الـــنص الجزائـــي أو الصـــلاحية الذاتيـــة، •
الجزائدي علدى الجددرائم التدي تمددس الميدالل ا ساسدية للدولددة، ولدو ارتكبددت 

 الجريمة خارج إقليم الدولة، وأي اً كانت جنسية مرتكبها.

أي تطبيق النف الجزائي على كل جريمة مبدأ شخصية النص الجزائي،   •
 يرتكبها من يحمل جنسية الدولة، ولو ارتكبت الجريمة خارج إقليمها.

أي تطبيددق الددنف مبــدأ عالميــة الــنص الجزائــي أو الصــلاحية الشــاملة،  •
أجنبياً  الجزائي على كل جريمة مرتكبة خارج إقليم الدولة، إ ا كان الجاني

مجيمدددداً علددددى إقليمهددددا، ولددددم يكددددن قددددد ط لددددب تسددددليمه إلددددى إحدددددت الدددددو  و 
 لمحاكمته أو ق بل.

 وبناً  على  ل  سوف نقسم هذا المبحم إلى المطلبين التاليين:

لقضددددددددائي المقددددددددارن مددددددددن مسددددددددألة وا المطلددددددددب ا و : الموقددددددددو القددددددددانوني
 الاختياص.
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 المطلب الثاني: مسألة الاختياص في  ل التشري  السوري.
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 المطلب الأول 
 لاختصاص ا القضائي المقارن من مسألةو  الموقف القانوني 

إلددى فعلددى الددرغم مددن لجددو  معظددم الدددو   .تعددددت الطرائددق والهدددف واحددد 
لحدددددل مشدددددكلة  المشدددددار إليهدددددامبددددددأ إقليميدددددة الدددددنف الجزائدددددي والمبددددداد  ا خدددددرت 

، إلا أن طريقة تبن  ي هذا الحل اختلفدت مدن نترنت الإالاختياص القضائي على  
أو  ،الاتفاقيات الدولية عن طريقفبع  الدو  تب نت هذا الحل   .دولة إلى أخرت 

توسدد  قضدداقها  ، وبعضددها الآخددرنترنددت الإمددن خددلا  تشددريعاتها المتعلقددة بجددرائم 
سدددداير  أخددددرت ، ودو  نترنددددت الإجددددرائم  ليطبقهددددا علددددىهددددذه المبدددداد  فددددي تفسددددير 

لددذل  لا بددد لنددا مددن دراسددة أبددرز الاتفاقيددات  هددذا الاتجدداه. الاجتهدداد الفقهددي فيهددا
إ ددافةً إلددى الموقددو القضددائي  ،والتشددريعات التددي تعر ددت لمسددألة الاختيدداص 

 والفقهي في هذا المجا .

 :2001الاتفاقية الأوربية حول الجريمة الافتراضية لعام   -أولا  
/ من هذه الاتفاقية إلى المباد  التدي يجدب علدى الددو  22أشارت المادة /

الجرائم بدددددد فيمددددددا يتعلددددددقا طددددددراف اعتمادهددددددا، لتحديددددددد الاختيدددددداص القضددددددائي 
 في هذه الاتفاقية، وهذه المباد  هي: عليهاالمنيوص 

 مبدأ القليمية:-أ
 طلددب وقددد  ،/22( مددن المددادة /a( البنددد )1نيددت علددى هددذا المبدددأ الفقددرة )
الاتفاقيددددة أن تعاقددددب علددددى الجددددرائم فددددي هددددذه هددددذا البنددددد مددددن كددددل دولددددة طددددرف 

 المنيوص عليها، إ ا ارتكبت الجريمة  من النطاا الإقليمي للدولة.
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وعلى سبيل المثا  يعد هدذا الاختيداص منعقدداً، إ ا كدان نظدام الحاسدو  
العائد للمعتددي  دمن الإطدار الإقليمدي، ولدو كدان المعتددي مجيمداً خدارج الدولدة، 

 الإطار الإقليمي للدولة.  منأو إ ا كان نظام الحاسو  العائد للضحية 

كمدددا يعدددد  الاختيددداص الإقليمدددي متدددوفراً وفدددق هدددذا البندددد، إ ا كدددان ميددددر 
 (1).الإرسا  أو جهة الوصو  داخل إقليم الدولة

 مبدأ نسبية الاختصاص المكاني )القليم الاعتباري(:- 
 ، /22مددن المددادة /(  bو  ( c( البندددين 1الفقددرة ) علددى هددذا المبدددأنيددت 
ن مدن كدل دولدة طدرف بالاتفاقيدة أن تكدون مختيدة جزائيداً ان البندد اوقد طلب هذ 

الجرائم المرتكبددة علددى السددفن التددي ترفدد  علددم الدولددة أو الطددائرات المسددجلة وفقدداً بدد
 .(2)للقانون فيها

 مبدأ الجنســية: -ج
/، وقدد طلدب 22مدن المدادة /(  D )( البندد 1الفقدرة )  على هذا المبدأ  نيت 

أي هذا البند من الدو  ا طراف أن تكون مختية جزائياً عندما يرتكب مواطندو 
جريمة في الخارج، إ ا كان هذا السلو  يشك ل جريمة وفدق قدانون  من هذه الدو 

 .(3)الدولة التي ارتكبت على أر ها الجريمة

ــاو -د ــدأ التعـ ــلاحية  ن مبـ ــرام أو الصـ ــة الجـ ــي مكافحـ ــدولي فـ الـ
 الشاملة أو العالمية:

قضدي بأنده فدي ت التدي/، و 22( من المادة /3الفقرة )على هذا المبدأ    نيت 
 علدى المتواجدد  الجريمدة مرتكب  تسليم  الاتفاقية هذه في طرف دولة  أي  حا  رف  

 

 .181المرج  السابق، ص د.عمر بن يونس: الاتفاقية ا وربية حو  الجريمة الافترا ية ،  (1)
  .182ص المرج  السابق، ،د.عمر بن يونس: الاتفاقية ا وربية حو  الجريمة الافترا ية 2) )
 .183ص المرج  السابق، ،د.عمر بن يونس: الاتفاقية ا وربية حو  الجريمة الافترا ية   (3)
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 بددشجرا ات  الجيددام الرافضددة الدولددة علددى فيجددب  الجنسددية، مبدددأ أسدداس علددى ،أر ددها

 الوطني. لقانونها وفقاً  والمحاكمة، التحقيق

 ا طددراف للددو   الاتفاقيدة هددذه مدن /22/ المدادة مددن (2) الفقدرة سدمحت  ولقدد 

 مبددددأ ا ولدددى نقطتدددين: فدددي الدددتحفع يجدددوز لا ولكدددن المعدددايير، هدددذه علدددى التحفعبددد
 .(1)بالتسليم التزام الدولة على هنا  يكون  عندما والثانية ،الإقليمية

 أشددكالاً  تتخددذ  أن ا طددراف للدددو  /،22/ المددادة مددن (4) الفقددرة سددمحت  كمددا

  الوطني. قانونها م  يتناسب  نحو على الاختياص  معايير من أخرت 

 الدددو  مدن دولدة مدن أكثدر اختيداص  فدي تددخل   و الحاسد جريمدة كاندت  وإ ا

 هدددذه علدددى فدددشن ،(وغيرهدددا الاحتيدددا  أو الفيروسدددي العددددوان جدددرائم مثدددل ) ا طدددراف
 ازدواج تجندب  يدتم حتدى ،للمحاكمدة الملائدم المكان  لتحديد   بينها  فيما  التشاور  الدو 

 السدددلطات  بدددين المنافسدددة أو ،للشدددهود  الضدددروري  غيدددر والإزعددداج ،المبذولدددة الجهدددود 

 .(2)/(22/ المادة من /5/ )الفقرة العلاقة   ات   الدو  في الرسمية

 الفيدل فدي أحكامه جا ت  فقد  ،الاتفاقية  هذه  أطراف  بين  الدولي  التعاون   أما

 .هامن الثالم 

 جــرائم  لمكافحــة  )النمــوذجي(  الاسترشــادي  العربــي  القــانون   -ثانيا  
 :2004  لعام  حكمها في وما  المعلومات  أنظمة  تقنية

 تطبيـق إطار" عندوان تحت  ،)النمو جي( القانون  هذا من  /26/  المادة  نيت 

 يلي: ما على "القانون 

 

 .184ص المرج  السابق، ،د.عمر بن يونس: الاتفاقية ا وربية حو  الجريمة الافترا ية    (1)
 .185ص المرج  السابق، ،ترا ية د.عمر بن يونس: الاتفاقية ا وربية حو  الجريمة الاف  (2)
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 ،فيددده عليهدددا المنيدددوص  الجدددرائم مددن أي علدددى القدددانون  هدددذا أحكدددام تسددري  ) 
 حها،الميدد بأحدد  أ ددر ت  متدى الدولددة، إقلديم خدارج جزئيدداً  أو كليداً  ارتكبددت  ولدو حتدى
 .(1)( عليها المترتبة الدعاوت  بنظر الوطني القضا  ويختف 

 فدددي الاختيددداص  مسدددألة عدددالج )النمدددو جي( ن القدددانو  هدددذا أن الملاحدددع ومدددن
 الاعتبددار بعددين يأخددذ  لددم الوحيددد  الددنف  هددذا إن إ   اسددتحيا ، علددى نترنددت الإ جددرائم

 العالمية. ومبدأ الجنسية مبدأ نطاا  من تدخل التي جرائمال

 الأمريكية:  المتحدة  الولايات  -ثالثا  
 الاختيددداص  مبددددأ إلدددى الاختيددداص  مشدددكلة لحدددل ا مريكدددي القضدددا  لجدددا 

 ا مريكددي، الدسددتور فددي المقددرر  "PERSONAL  JURISDICTION "الشخيددي

 هما: ، حالتين في نترنت الإ جرائم بنظر تختف  ا مريكية المحاكم يجعل  والذي

 الدولة. في الجريمة  مرتكب  وجود  ا ولى:

 يكدددون  أن أي الدولدددة، فدددي يددداً كاف اً وجدددود  الجريمدددة مرتكدددب ل يكدددون  أن الثانيدددة:

 .(2)ا مريكية المتحدة بالولايات  الاتيا  من أدنى حد  للجاني

 .متعدددددة بطدددرا  الشخيدددي الاختيددداص  مبددددأ ا مريكدددي القضدددا  طبدددق وقدددد 
 هي: ، نظريات   لاف   من الطرا  هذه تلخيف  ويمكن

 النتيجة: امتداد أو  الطلاق نظرية-أ
 إعلانداً، ا مريكيدة "مينيسدوتا"  ولايدة  فدي  العدام  النائدب   أصددر  ،1997  عام  في

 أن الإعدلان اعتبدر حيدم  ،نترندت الإ خدمدة ومدزودي  مستخدمي  إلى  تحذيراً   يتضمن
 تكددون  "مينيسددوتا" ولايددة إلددى بثهددا ييددل أن يمكددن ،نترنددت الإ جددرائم مددن جريمددة كددل

 

 .147د.عبد ح عبد الكريم عبد ح: المرج  السابق، ص(  1)
 .90المرج  السابق، ص ،الإنترنتد.عمر بن يونس: الجرائم الناشمة عن استخدام   (2)
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 بحيدم  الولايدة، حددود  خدارج  الجريمدة  ارتكبدت   ولدو  حتدى  بهدا،  مختية  الولاية  قوانين

 علددى الولايددة حدددود  خددارج مددن الرصدداص  بددشطلاا الجدداني قددام لددو كمددا ا مددر يبدددو
 طبددق وقددد  .الحالددة هددذه فددي مختيددة الولايددة قددوانين فتكددون  الولايددة، داخددل شددخف 
 عبدددر القمدددار  لعدددا   موقددد  بدددم  جريمدددة بشدددأن المبددددأ هدددذا "مينيسدددوتا" ولايدددة قضدددا 
 إلددى الحددا  بطبيعددة بثدده وصددل والددذي ،"نيفددادا"  بولايددة "سيددافي لاس" مددن نترنددت الإ
 .(1)"مينيسوتا" ولاية

 للاتصال:  الأدنى الحد نظرية  - 
 للاختيداص  ا ساسية المباد   أمريكا  في  العليا  الاتحادية  المحكمة  يت لخ  

 المدتهم على شخيي قضائي  اختياص   ممارسة  المحكمة  حق  من  بأن  القضائي،

 ت كاند إ ا أو بدالمجتم ، دنيدا صدلات  لده المتهم هذا كان  إ ا  الولاية،  في  المجيم  غير
 .(2)العادلة المحاكمة فكرة ر يت لا عليه الدعوت  إقامة

 بفكددرة المتعلددق نترنددت الإ علددى القضددائي للاختيدداص  ا و  التطبيددق ويعددود 

 ،أمريكدا شدما  فدي رت ظدن   قضدية فدي و ل  ،1996 عام إلى  للاتيا   ا دنى  الحد 
 يلي: بما القضية هذه وقائ  وتتلخف 

 ولايددة فددي مقرهددا شددركة وهددي ، المحدددودة  INSET SYSTEM شددركة أن
، قامدددت برفددد  قضدددية سدددرقة علامدددة تجاريدددة  دددد " Connecticutكونيكيتكدددوت "

 "ماساشوسددددديتش"التدددددي مقرهدددددا فدددددي ولايدددددة   INSTRUCTION SETشدددددركة 
Massachusetts للشددركة  لكترونددي،  ن هددذه ا خيددرة قامددت بتقليددد الموقدد  الإ
 عبر(، حيم كانت الشركة المنتهكة لهذه العلامة تقوم Inset.comا ولى وهو )

 

 .909و   886المرج  السابق، ص   ،الإنترنتد.عمر بن يونس: الجرائم الناشمة عن استخدام  1))
 (2)Adam D Thierer, Clyed wayne crews, Who rules the net?, published by cat 

to institute, 2003, P- 92 .   
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، ا مدر الدذي أ دار حفيظدة نترندت الإهذا الموق  بعرا بضائعها وخددماتها عبدر  
 الشركة المالكة لهذه العلامة التجارية.

علدى ، حيدم طرحدت المحكمدة "كونيكتيكدوت "وقد تم رف  القضية فدي ولايدة  
 السرا  التالي:نفسها 

هل يتوفر في هـذه القضـية الحـد الأدنـى للاتصـال وفـق معيـار المحكمـة 
 الاتحادية العليا؟

وقدددد قبلدددت المحكمدددة هدددذه القضدددية، وبدددررت قرارهدددا بدددأن الشدددركة المعتديدددة 
هدددت نشددداطها الإعلاندددي بشدددكل مقيدددود إلدددى ولايدددة  ، لدددذل  مدددن "كونكيتكدددوت "وج 

 .(1)المنطقي أن يتم الادعا  عليها هنا 

كمدددا اسدددتخدم القضدددا  ا مريكدددي فدددي مسدددألة الاختيددداص القضدددائي عبدددر 
ــارأو مددددا ي عددددرف  ،معيددددار المواقدددد  الإيجابيددددة والمواقدددد  السددددلبية نترنددددت الإ  باختبــ

ــالمواقع ال ويقيددد  .الســلبية المواقدد  التددي تقدددم المعلومددات  ة الســلبيةلكترونيــب
تفاعددل مدد  زبائنهددا، الفهددي التددي تقددوم ب ة اليجابيــةلكترونيــالمواقــع ال فقددط، أمددا 

 .(2)حيم يعتبر الاختياص القضائي منعقداً إ ا كان الموق  إيجابياً 

 Bensusanللمطددددداعم "بنسوسدددددان"وتطبيقددددداً لدددددذل ، فقدددددد قامدددددت شدددددركة 

Restaurant Corporation  والتدي تملد  ندادي ليلدي باسدم ،Blue Note   مقدره
تملدد  علامتدده التجاريددة، برفدد  دعددوت انتهددا  لهددذه العلامددة  ددد و  ،"نيويددور "فددي 

هددذا ا خيددر كددان يدددير   ن،  Richard King "يتشددارد كينددنر "شددخف يدددعى 
وقددد أنشددأ المدددير  . Blue Noteويحمددل  ات الاسددم  "ميسددوري "فددي  اً ليليدد اً ناديدد

 

(1  )Adam D Thierer, op-cit, P-94. 
(2)  Adam D Thierer, op-cit, P-93. 
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لتقددديم معلومددات عددن النددادي وعددن مواعيددد  ،بهددذا الاسددم اً إلكترونيدد اً المددذكور موقعدد
 الحفلات.

وقد أ قيمت الدعوت أمام محكمدة نيويدور  الفيدراليدة، حيدم قدررت المحكمدة 
بدأن الموقد   قرارهدابأنها غير مختية بنظدر الددعوت فدي ولايدة نيويدور ، وعل لدت 

ا ،  ن مدن  "كينن"للنادي الذي يديره السيد   لكترونيالإ هدو موقد  سدلبي غيدر فعد 
مكتدب الندادي لا يقدوم   ن، "ميسدوري "كدان عليده السدفر إلدى    ،يريد شرا  التدذاكر

 .(1)بشرسا  التذاكر بالبريد 

 نظرية الاستهداف:-ج
معظددم المحدداكم فددي الولايددات المتحدددة ا مريكيددة مبدددأ الاسددتهداف اعتمدددت 

، والددذي يتطلدددب أن يسددتهدف الموقددد  نترندددت الإفددي الاختيدداص القضدددائي علددى 
 سكان ولاية ما. لكترونيالإ

دعدوت  American Information Corp رفعدت شدركة  ،2001ففدي عدام 
المحددودة، و لدد   American Informationانتهدا  علامدة تجاريدة  دد شدركة 

، التددي قددررت أنهددا غيددر مختيددة قضددائياً بنظددر هددذه "ميرلانددد "أمددام محكمددة ولايددة 
موقعهدددددددا  عبدددددددر ن نشددددددداطات البيددددددد  لدددددددم تسدددددددتهدف سدددددددكان الولايدددددددة  ،الددددددددعوت 
 .(2)لكترونيالإ

، قامددددت (3)(ABAومددددن الجدددددير بالددددذكر أن نقابددددة المحددددامين ا مريكيددددة )
، واقترحدددت بهدددذه نترندددت بشصددددار دراسدددة عالميدددة حدددو  الاختيددداص القضدددائي للإ

 

(1)  Adam D Thierer, op-cit, P-95. 
(2)  Adam D Thierer, op-cit, P-106. 
  American Bar Associationاختيار لد  هوو    (3)
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الدراسددددة اعتمدددداد مبددددددأ الاسددددتهداف لحددددل مشدددددكلة الاختيدددداص القضددددائي علدددددى 
 .(1)نترنت الإ

 بريطانيا:  -رابعا  
، فدددددشن القضدددددا  1990بموجدددددب قدددددانون إسدددددا ة اسدددددتعما  الكمبيدددددوتر لعدددددام 

 دددمن  اقترفدددت البريطددداني يخدددتف بدددالجرائم التدددي يدددنف عليهدددا هدددذا القدددانون إ ا 
الاختياص الإقليمدي، أي إ ا كدان حاسدو  الجداني أو حاسدو  الضدحية داخدل 

 .(2)إقليم الدولة

كما تم إحداف اختياصات قضائية حديثة بموجب قانون العدالدة الجزائيدة 
هدددددذه الاختياصدددددات معظدددددم جدددددرائم  حيدددددم تناولدددددت ، (3)1993البريطددددداني لعدددددام 
 .(4)وجرائم الابتزاز وغيرها ،للحدود ة الاحتيا  العابر 

إدانددددة  ت وفددددي إحدددددت القضددددايا المعرو ددددة علددددى القضددددا  البريطدددداني، تمدددد  
هدددذا بجدددرم نشدددر المدددواد الفاحشدددة، حيدددم كدددان  ،مدددواطن فرنسدددي مجددديم فدددي لنددددن

وقدد دفعدت جهدة  للمثليدين جنسدياً. اً مخييد نترندت الإعلدى    اً موقعد  يدديرالفرنسي  
الدفاع بعدم اختياص القضا  البريطاني،  ن هذا الموقد  كدان مستضدافاً علدى 

م فدددددددي الولايدددددددات المتحددددددددة ا مريكيدددددددة، إلا  أن المحكمدددددددة الملكيدددددددة أعلندددددددت  م خدددددددد 
، كونهدا إنكلتدراالمتهم،  ن هذه المواد الفاحشة تم  نشرها في   دانت أو   اختياصها

مكافحدة هدذه فدي   العائدد  حدد الضدباط المختيدين و  هرت على شاشدة الحاسد

 

(1)  Adam D Thierer, op-cit, P-107. 

د.عمدددر بدددن يدددونس، الجدددرائم الناشدددمة عدددن  .167صالمرجددد  السدددابق،  :غسدددان ربددداح د.القا دددي  (2)
 .911المرج  السابق، ص  ،الإنترنتاستخدام 

(3)  Criminal Justice Act 1993  الإنترندددددددددت علددددددددى الموقددددددددد  متددددددددوفر علددددددددى
   www.britishlaw.org.uk 
(4)  Micheal Hirst, Jurisdiction and the Ambit of the criminal law, published  

 by oxford university, 2003, P-111-113. 

http://www.britishlaw.org.uk/
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، يعددد  بمثابددة ارتكددا  إنكلتددرافددشن وصددو  البددم إلددى  مددن  ددم، و إنكلتددراالجددرائم فددي 
 .(1)فيهاالجريمة 

 فرنسـا:  -خامسا  
القواعددددد المتعلقددددة بتنددددازع  1992لعددددام الفرنسددددي  ت تضددددمن قددددانون العقوبددددا

 -1)        القدوانين الجزائيدة مددن حيدم المكددان، والمنيدوص عليهددا فدي المددواد 
وقد تضمنت هذه القواعد مباد  الإقليمية والعينيدة   .(  2)( منه113-7وحتى  113

ففدددي  .نترندددت الإعلدددى جدددرائم بتطبيقهدددا القضدددا  الفرنسدددي  التدددي قددداموالشخيدددية، 
إحددددت القضدددايا التدددي عر دددت علدددى القضدددا  الفرنسدددي، تدددم  إداندددة مدددديري شدددركة 

،  نهمدا قامدا بنشدر صدور World Net "ورد ندت "و   France net "فدرانس ندت "
 (4)المضديف المخددمفدشن وجدود  ،وفي رأي الفقه .(3)من الخارج  آتيةدعارة أطفا   

فدددي الخدددارج لا يدددر ر علدددى وقدددوع الجريمدددة، كمدددا يعدددد فعدددل البدددم أحدددد العناصدددر 
 .(5)المكونة للجريمة

 

 

(1  ) Michael Hirst, op-cit, P-188. 
 www.legifrance,gouv.fr ( قانون العقوبات الفرنسي متوفر على موق  القوانين الفرنسية  2(
د.جميل عبد الباقي الييير:  مشار إليها عند : www.francenet.fr  القضية متوفرة على  (3)

 . 50، ص 2002، دار النهضة العربية، القاهرة، الإنترنتالجوانب الإجرائية للجرائم المتعلقة ب 
هو حاسو  يتيددل بدده عدددد مددن الطرفيددات والحواسدديب ا خددرت، ويقددوم بعمليددات  ,Host  المضيف  (4)

ا خرت من الوصو  إلى الملفات المخزنددة فيدده. وعنددد فددتل   الحواسيبالمحاسبة والمعالجة، ويمك ن  
حسدددا  انترنددت لدددت المضدديف، يقددوم بحجددز مسدداحة مددن الددذاكرة لخدمددة هددذا الحسددا ، ويددرمن لدده 
الوسدددائل البرمجيدددة اللازمدددة للتعامدددل وإدارة الاتيدددا . د.عبدددد الحسدددن الحسددديني: المرجددد  السدددابق، 

 . 406ص
المرجددد  السدددابق،  ,الإنترندددتد.جميددل عبدددد البددداقي اليدديير: الجواندددب الإجرائيدددة للجدددرائم المتعلقددة ب   (5)

المرجدد  السددابق،  ،الإنترنددتومددا بعدددها. د.عمددر بددن يددونس: الجددرائم الناشددمة عددن اسددتخدام  46ص
 . 912ص

http://www.legifrance,gouv.fr/
http://www.francenet.fr/
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 إيطاليـا:  -ادسا  س
طبددق القضددا  الإيطددالي مبدددأ الإقليميددة المنيددوص عليدده بقددانون العقوبددات 

، حيدددم اعتبدددرت محكمدددة الدددنق  نترندددت الإالإيطدددالي علدددى جريمدددة القدددذف عبدددر 
فحددواه عدن  لد  المقددرر فدي قددانون  لا يختلدو نترندت الإالإيطاليدة أن القدذف عبددر 

 ،نترندت الإالعقوبات الإيطالي،  ن كدل صدورة أو قدو  أو معلومدة يدتم بثهدا عبدر 
مددن قبددل مجموعددة غيددر محدددودة مددن الندداس فددي أي مكددان حددو   رقيتهددايمكددن و 

مددن الوقددت الددذي تددم  فيدده بددم اعتبدداراً لدديس  ،فهنددا  جريمددة تامددة ،الكددرة ا ر ددية
، وإنما من الوقت الذي أمكدن فيده قدرا ة الرسدالة مدن قبدل الييدر، المجر مةالرسالة  
إ  إن الجريمدة تعدد كمدا لدو كاندت قدد مبدأ الوجود في كل مكـان،   ما يعدرفوهذا  

 .(1)وقعت في ا را الإيطالية

 المارات العربية المتحدة:  -سابعا  
، نترندددت الإف عبدددر ذ طبددق قضدددا  إمددارة دبدددي مبدددأ الإقليميدددة علددى واقعدددة قدد

المجني عليها  حيم كانت مقرها لندن، التي  ة  لكترونيارتكبتها إحدت اليحو الإ
لمددا أن طاوقددد اعتبددرت المحكمددة أندده  .فددي دبددي موجددودةعنددد قددرا ة ألفدداظ القدددح 

فدددشن الجريمدددة تعدددد قدددد وقعدددت فدددي إقلددديم الدولدددة،  ،نتيجدددة الفعدددل تحققدددت فدددي دبدددي
 .(2)وتخض   حكام قانون العقوبات الإماراتي

 مصــر:  -ثامنا  
، نترندت الإاجتهد الفقه الميري في حل مشكلة الاختياص الجزائي عبدر 

حيددددم قددددام بتطبيددددق مبدددداد  الإقليميددددة والعينيددددة والشخيددددية المقددددررة فددددي قددددانون 
اعتبددر أن بددم  صددور إباحيددة أو  حيددم  ؛نترنددت الإالعقوبددات الميددري علددى جددرائم 

 

د. عمدددر بدددن  عندددد: مشدددار إليددده www.penale.itحكدددم محكمدددة الدددنق  الايطاليدددة متدددوفر علدددى  (1)
 .903ص المرج  السابق، ،الإنترنتيونس: الجرائم الناشمة عن استخدام 

 .62( مشار إليه عند محمد الكعبي، المرج  السابق، ص1252/2003، 1248استمناف دبي )  (2)
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، يعقدددد الاختيدددداص لقددددانون العقوبددددات الميددددري نترنددددت الإعبددددر  م جرمددددةرسدددالة 
، ولو كان الفعل غير معاقب عليه في البلد الذي إلى مير  و  البم صبمجرد و 

مفدشن وجدود  مدن  دمتم  منه البم، و  لا أ در لده  المضديف خدارج إقلديم الدولدة المخدد 
 .(1)على وقوع الجريمة

وبعدددد هدددذه الجولدددة علدددى الموقدددو القدددانوني والقضدددائي المقدددارن فدددي مسدددألة 
الاختيدددداص، نجددددد أن معظددددم الدددددو  قامددددت بتطبيددددق مبدددددأ الإقليميددددة والمبدددداد  
ا خددددرت المعمددددو  بهددددا فددددي تحديددددد الاختيدددداص الجزائددددي الدددددولي علددددى جددددرائم 

أحد العناصر المكوندة هو ، حيم اعتبرت وصو  البم إلى إقليم الدولة نترنت الإ
مللجريمة، ولو كان   المضيف خارج إقليم الدولة. المخد 

 

 المرجدد  السدددابق، ،الإنترنددت( د. جميددل عبددد البدداقي اليدديير: الجوانددب الإجرائيدددة للجددرائم المتعلقددة ب 1)
ومددا بعدددها. فهددد سددلطان  145ومددا بعدددها. د.أحمددد حسددام طدده تمددام: المرجدد  السددابق، ص 47ص

)دراسة مقارنة(، رسالة ماجستير مقدمة إلى كليددة  الإنترنتمحمد أحمد بن سليمان: مواجهة جرائم 
 .111، ص2004الحقوا، جامعة القاهرة، 
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 المطلب الثاني 
 مسألة الاختصاص في ظل التشريع السوري 

اسددتعمل المشددرع السددوري فددي قددانون العقوبددات تعبيددر )اليددلاحية( للدلالددة 
  ،يبأربعدددة مبددداد  لتحديدددد اختياصددده الجزائدددي الددددول أخدددذ و  ،على)الاختيددداص(

هددددددي: اليددددددلاحية الإقليميددددددة، واليددددددلاحية الذاتيددددددة )أو العينيددددددة(، واليددددددلاحية 
 )أو العالمية(. واليلاحية الشاملة الشخيية،

 كمبددددأومدددن الملاحدددع أن المشدددرع السدددوري قدددد أخدددذ باليدددلاحية الإقليميدددة 
المقددارن، إلا  أندده لددم يقندد  بددشنفراده، لددذل  جمدد  بددين هددذه  بالتشددري أسددوة  ،أساسددي

كمددل بعضددها الددبع ، كددي يطددا  الجددرائم المرتكبددة تاليددلاحيات ا ربعددة حتددى 
 التي يرت فيها مساساً بميالحه واعتباراته. خارج إقليم الدولة

 الصلاحية القليمية: -أولا  
يقيددد بمبدددأ إقليميددة القددانون الجزائددي، أن القددانون الجزائددي لدولددة مددا يطبددق 
على كل جريمة ترتكب على إقليم هذه الدولة، سدوا  أكدان الجداني يحمدل جنسدية 

 ميحمددل جنسددية دولددة أجنبيددة، وسددوا  أكددان المجنددي عليدده مواطندداً أ مهددذه الدولددة أ
 أجنبياً.

 ،ويستند هذا المبدأ إلى عدة مبررات، منها فكدرة سديادة الدولدة علدى إقليمهدا
إ  إن تطبيدق القددانون الجزائدي إقليميدداً هددو مدن أهددم مظدداهر السديادة علددى الإقلدديم، 

أ ددو  .فالقددانون الجزائددي هددو الددذي يضددمن حمايددة الحقددوا الدسددتورية والقانونيددة
إلددى  لدد  أن محكمددة مكددان ارتكددا  الجريمددة أقدددر علددى جمدد  ا دلددة والإحاطددة 

فهددا وشددهودها وفاعلهددا، كمددا أن محاكمددة الجدداني فددي مكددان ارتكددا  و بجميدد   ر 
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ام، ويقضدي علدى الا دطرا  الاجتمداعي الدذي أحد تده عدالجريمة يحقق الدردع ال
 .(1)الجريمة بالمجتم 

ولمبدددأ إقليميددة القددانون الجزائددي نتيجتددان: ا ولددى إيجابيددة، وهددي أن يكددون 
ولدددة، د للقدددانون الجزائدددي تطبيدددق شدددامل علدددى كافدددة الجدددرائم المرتكبدددة علدددى إقلددديم ال

ا مر الذي يردي بالضرورة إلى عدم تطبيق القوانين الجزائية ا جنبية على هذه 
سددلبية، وهددي تقضددي بعدددم تطبيددق القددانون الجزائددي فأمددا النتيجددة الثانيددة  .الجددرائم

 .(2)على أية جريمة ترتكب خارج حدود الدولة

/ مددددن قددددانون 15المددددادة /فددددي وقددددد أخددددذ المشددددرع السددددوري بمبدددددأ الإقليميددددة 
 العقوبات ، حيم نيت هذه المادة على ما يلي:

يطبدددددق القدددددانون السدددددوري علدددددى جميددددد  الجدددددرائم المقترفدددددة فدددددي ا را -1)
 السورية.

 :تعد الجريمة مقترفة في ا را السورية-2

إ ا تم  على هذه ا را أحد العناصر التي ترلو الجريمة، أو فعدل مدن -أ
 أفعا  جريمة غير متجزئة، أو فعل اشترا  أصلي أو فرعي.

 (أو كان متوقعاً حيولها فيها. ،إ ا حيلت النتيجة في هذه ا را -  

أراد أن  الفقدرة الثانيدة مدن هدذه المدادةفي ومن الملاحع أن المشرع السوري 
يوس  من صلاحيته الإقليمية لتشمل مختلو الجرائم التي تهدد الحقدوا المحميدة 

تخدم فدددي هدددذا التوسددد  الدددركن المدددادي )سدددلو  دبموجدددب القدددانون السدددوري، وقدددد اسددد
 

، الطبعددة  ا و  المجلددد ,القسددم العددام –د.محمددود نجيددب حسددني: شددرح قددانون العقوبددات اللبندداني   (1)
د.عبدددد  . 180ص ،1988الثالثدددة )معدلدددة ومنقحدددة(، منشدددورات الحلبدددي الحقوقيدددة، بيدددروت، عدددام 

ة، دمشددق، عددام القسددم العددام، المطبعددة الجديددد –الوها  حومد: المفيل في شددرح قددانون العقوبددات 
 .165عبود السراج، المرج  السابق، ص د. . 1080، ص1990

 .180ص المرج  السابق، القسم العام، –(  د.محمود نجيب حسني: شرح قانون العقوبات اللبناني  2)
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ونتيجدددة وعلاقدددة سدددببية( كمعيدددار لتحديدددد مدددا إ ا كاندددت الجريمدددة قدددد وقعدددت علدددى 
 ن الفقددده والقضدددا  لدددم يقدددبلا  ،، وهدددو مسدددل   مرحدددب  بددده(1)ا را السدددورية أم لا

 .(2)بالركن المعنوي بمفرده كمعيار لتحديد الاختياص 

لا    نترندت الإوالواق  أن تطبيق مبدأ الإقليمية علدى جريمدة الاحتيدا  عبدر 
يثيدددر أيدددة صدددعوبة إ ا كاندددت جميددد  عناصدددر الجريمدددة قدددد وقعدددت علدددى ا را 

لاختدددراا  نترندددت الإباسدددتخدام  مدددثلاً  السدددورية، فدددش ا قدددام شدددخف مجددديم فدددي سدددورية
النظددام المعلومدداتي  حددد الميددارف العاملددة فددي سددورية،  ددم قددام بتحويددل أرصدددة 
بعدد  الحسددابات إلددى حسددابه الميددرفي، فددشن جميدد  عناصددر جريمددة الاحتيددا  

 .ةتكون قد وقعت على ا را السوري

بهددذه السددهولة، فاليالددب أن جريمددة دومدداً لكددن تطبيددق مبدددأ الإقليميددة لدديس 
الاحتيددا  عددابرة للحدددود، وبالتددالي فددشن عناصددر الجريمددة تتددوزع علددى أقدداليم عدددة 

 دو ، ا مر الذي يفرا علينا طرح ا سملة التالية:

ــة الاحتيـــال عبـــر  - ــى تعتبـــر جريمـ ــة علـــى الأر   نترنـــتال متـ مقترفـ
 السورية؟

 ؟نترنتال هو المقصود بالقليم السوري في إطار جرائم  ما -

 ؟نترنتال وهل يوجد استثناءات لمبدأ القليمية في إطار جرائم  -

 
 

 

 .166عبود السراج، المرج  السابق، ص د.(  1)
 .1093د.عبد الوها  حومد: المرج  السابق، ص   (2)
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مقترفــة  نترنــتال الحــالات التــي تعتبــر فيهــا جريمــة الاحتيــال عبــر -أ
 على الأر  السورية:

وفددق الفقددرة  ،مقترفددة علددى ا را السددورية نترنددت الإجريمددة الاحتيددا  عبددر  تعددد 
 في الحالات التالية: ،/ من قانون العقوبات السوري 15الثانية من المادة /

ــة إ -1 ــح جريمـ ــي تؤلـ ــر التـ ــد العناصـ ــورية أحـ ــى الأر  السـ ــمّ علـ ذا تـ
بشنشددا  موقدد  للاحتيددا  موجددود فددي سددورية  قيددام شددخف  ،ومثددا   لدد  .نترنــتال 
م سدوري أم أجنبدي  -نترندت الإ  عبر  دم   -سدوا  كدان الموقد  مستضدافاً علدى م خدد 

 يق   حية هذا الموق  شخف مجيم في اليين.

وغندددددي عدددددن البيدددددان أن ا عمدددددا  التحضددددديرية لا تددددددخل  دددددمن عناصدددددر  
 مددثلاً  الجريمدة، ولا ترتقدي إلدى ا فعددا  التنفيذيدة، فلدو قدام شددخف مجديم فدي لبندان

فوز المرسدل إليده شخف مجيم في اليين، تتضمن إلى ة إلكترونيبشرسا  رسالة 
جددائزة وهميددة بقيددد الاحتيددا  عليدده، فددشن القددانون السددوري لا يطبددق لمجددرد قيددام ب

 سورية. من  و الجاني بشرا  الحاس

 .إذا تــمّ علــى الأر  الســورية فعــل مــن أفعــال جريمــة ةيــر متجزئــة -2
ويدخل في مفهوم الجريمدة غيدر المتجزئدة، الجريمدة المسدتمرة والجريمدة المتتابعدة 

، فدش ا (متعاقبدة)وجريمة العدادة. وجريمدة الاحتيدا  مدن الممكدن أن تكدون متتابعدة 
، بالاحتيددا  علددى شددخف موجددود فددي سددورية مددثلاً  قددام شددخف موجددود فددي لبنددان

،  م قام هذا الجاني بالاحتيا  عدة مرات علدى  ات لكترونيعن طريق البريد الإ
، ففدددي هدددذه الحالدددة تكدددون جريمدددة الاحتيدددا  نترندددت الإالمجندددي عليددده، عدددن طريدددق 

بسدددبب وحددددة الإرادة الجرميدددة، ووحددددة الحدددق المعتددددي عليددده، ( متعاقبدددة)متتابعدددة 
 ووحدة اليرا.
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كما لو    .إذا وقع على الأر  السورية فعل اشتراك أصلي أو فرعي -3
  نترنت الإنظام معلوماتي عبر  لفي سورية بعملية اختراا  موجود  اشتر  شخف  

في    عائد  موجود  آخر  شخف  م   الاحتيا   بقيد  ا مريكية  الميارف   حد 
 صلي(.ا شترا  الا). فيتحقق هنا اليابان

موجود في   أما إ ا قام شخف موجود في سورية بتقديم إرشادات لشخف 
تمكينه من   بهدف  ا مريكية  الميارف  معلوماتي  حد  نظام  اليابان، لاختراا 

 )الاشترا  الفرعي(.  التدخل فيتحقق هنا. الاحتيا 

إذا حصــلت النتيجــة الجرميــة علــى الأر  الســورية أو كــان متوقعــا   -4
فددش ا قددام شددخف موجددود فددي كندددا بشنشددا  موقدد  للاحتيددا  عبددر  .حصــولها فيهــا

لتددداو  ا سددهم الوهميددة، ووقدد   ددحية هددذا الموقدد  شددخف موجددود فددي  نترنددت الإ
 سورية، فتكون النتيجة الجرمية هنا قد وقعت في سورية.

إ ا   .وتكون النتيجة متوقعا  حصولها في سورية وإن لم تحصـل فعـلا       
باسدتخدام بطاقدة ائتمدان مدزورة للشدرا  مدن   مدثلاً   قام شخف موجود في الإمدارات 

ة لشددركة سددورية، إلا  أن الجريمددة توقفددت عنددد حددد الشددروع لكترونيددأحددد المواقدد  الإ
 لظروف خارجة عن إرادة الفاعل.

ــرى الباحـــث  ن وصدددو  البدددم إلدددى سدددورية لا يكفدددي بحدددد  اتددده لانعقددداد أ ويـ
 ،اختيدداص القددانون الجزائددي السددوري علددى أسدداس أن النتيجددة وقعددت فددي سددورية

بل لا بدد  ، ن مواق  الإنترنت ييل بثها بطبيعة الحا  إلى أي مكان في العالم
 بعيدد  يشبه إلدى حددع وهذا التطبيق  من أن يكون المجني عليه موجوداً في سورية.

  .بتطبيقهاا مريكي التي قام القضا  نظرية الاستهداف 
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 :(1)القليم السـوري - 
/ مددن قددانون العقوبددات نطدداا الإقلدديم السددوري، 17/ و /16حددددت المادتددان /

والدددذي يتدددألو مدددن أربعدددة أقددداليم هدددي: الإقلددديم البدددري، والإقلددديم البحدددري، والإقلددديم 
 الجوي، والإقليم الاعتباري.

 القليم البـري:-1
وهددو المسدداحة مددن الكددرة ا ر ددية التددي تقدد   ددمن الحدددود السددورية المعينددة 

ويشددمل هددذا الإقلدديم سددطل ا را ومددا فددي  .سياسددياً ودوليدداً بموجددب الاتفاقيددات 
باطنهددددا إلددددى مددددا لانهايددددة حتددددى مركددددز ا را، كمددددا يشددددمل البحيددددرات وا نهددددار 

 .ةالداخلية وا جزا  التابعة للدولة من ا نهار الدولية والبحار الميلق
 القليم البحـري:-2

وهو البحر المتيدل بدا را السدورية، ويبددأ مدن أدندى مسدتوت لميداه الجدزر 
لمضدائق واويشمل هذا الإقليم الخلجدان  .المنحسرة حتى مسافة عشرين كيلو متراً 

 والقنوات والموانئ البحرية.
 القليم الجـوي:-3

 مدا         ويشمل طبقات الهوا  التدي تيطدي الإقليمدين البدري والبحدري إلدى
 لانهاية في الارتفاع.

 القليم الاعتباري:-4
 / من قانون العقوبات:17يعتبر في حكم ا را السورية بحسب المادة /

السفن والمركبات الهوائية السورية أينما وجدت، سوا  أكانت ملكداً للدولدة  •
 دامت مسجلة في سورية. ما ،ل فراد  مأ

 

د.عبددد الوهدددا  حومددد: المرجددد  السدددابق،  . 169 -168المرجدد  السدددابق، ص عبددود السدددراج،د.    (1)
 .1094وحتى  1082ص
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 ا را ا جنبية التي يحتلها الجيش السوري، إ ا كانت الجدرائم المقترفدة •
 تنا  من سلامة الجيش أو من ميالحه. عليها

أ نا  ركوبه في طائرة أو سفينة سورية،   الذي يقومفرنسي  فالوتطبيقاً لذل ،  
إلى شخف موجدود من حاسوبه  اً احتيالي  اً تحمل مضمون  ةإلكترونيبشرسا  رسالة  

 لقانون السوري أينما وجدت هذه الطائرة أو السفينة.لفي إيطاليا، يخض  

 ،أ ندددا  دراسدددة الإقلددديم الاعتبددداري  ل  هدددانيتبدددادر  والواقددد  أن هندددا  تسددداقلاً 
، الخاضــعة لدارة نترنــتال ألــيس مــن الجــائز اعتبــار تلــك المســاحة مــن وهددو: 
مـن القلـيم الاعتبـاري السـوري  ا  جـزء sy. ةالسورية التي تنتهي باللاحق  الدولة

 أو بحكم الأر  السورية؟

 للسببين التاليين: ،على هذا السرا  تكون بالإيجا  نعتقد بأن الإجابة    

إن المبدددررات المتعلقدددة بسددديادة الدولدددة علدددى إقليمهدددا، والتدددي دفعدددت المشدددرع  •
الجزائدددي إلدددى اعتبدددار الطدددائرة أو السدددفينة السدددورية بحكدددم ا را السدددورية، 

الدددذي يخضددد   ،نترندددت الإعلدددى  العلـــوي الســـوري  النطـــاقمتدددوفرة فدددي  لددد  
، فهددددذا النطدددداا يحمددددل العلددددم )1((syالمنتهددددي بددددد )لإدارة الحكومددددة السددددورية 

السددوري أو الجنسددية السددورية، وبالتددالي فددشن اعتبدداره بحكددم ا را السددورية 
 يتفق م  فلسفة المشرع السوري.

هندددا  مبدددررات عمليدددة تددددفعنا إلدددى اعتبدددار النطددداا الدددوطني السدددوري علدددى  •
بحكدددم ا را السدددورية، وهدددي أن هندددا  جدددرائم مدددن الممكدددن أن  نترندددت الإ

 

النطــاق  2009لعددام  4وخدددمات الشددبكة رقددم  الإلكتروندديعرفددت المددادة ا ولددى مددن قددانون التوقيدد   (1)
لددوي قياسددي تندددرج تحتدده جميدد  مواقدد  أو مددوارد بأنه: )  الع لوي الوطني التددي  الإنترنددتاسددم نطدداا ع 

لوي السوري ( و تديرها سلطة واحدة  ات صبية وطنية.  (.(syهو المنتهي باللاحقة النطاا الع 
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لهدددا قواعدددد الاختيددداص و ترتكدددب عبدددر هدددذا النطددداا السدددوري، دون أن تط
 الجزائي الدولي السورية، ونضر  على  ل  المثا  التالي:

لها على النطاا السدوري المنتهدي  اً إلكتروني اً إ ا أنشأت شركة فرنسية موقع
هددددذا الموقدددد  بالاحتيددددا  علددددى بعدددد  الإيطدددداليين  عبددددر،  ددددم قامددددت ( .SY)بددددد 

الموجددودين فددي إيطاليددا، فددشن هددذه الجريمددة لا تخضدد  للقددانون الجزائددي السددوري، 
 ن قواعدددد الاختيددداص الددددولي لا تسدددمل بدددذل ، فدددلا تنطبدددق علدددى هدددذا المثدددا  
اليددلاحية الإقليميددة أو الشخيددية أو الذاتيددة أو الشدداملة، مدد  العلددم أن الجريمددة 

 .نترنت الإتم ت عبر النطاا الوطني السوري على 

على المشرع السوري في مشروع قانون    قترحالباحث ي  وبناً  على ما تقدم، فشن
ا خذ بهذا الرأي لكي لا تبقى بع  الجرائم المرتكبة على    ،ةلكترونيالإ  يمةالجر 
  النطاا بدون حسا .هذا 

 القانون الجزائي:  يةاستثناءات مبدأ إقليم-ج
لمبددددددأ إقليميدددددة القدددددانون  اسدددددتثنا ينأشدددددار قدددددانون العقوبدددددات السدددددوري إلدددددى 

 الجزائي، ا و  يتعلق ببع  الجرائم، والثاني يتعلق ببع  ا شخاص.

 الجرائم التي لا يشملها الاختصاص القليمي:-1

 يلي: / من قانون العقوبات على ما18نيت الفقرة /

 لا يطبق القانون السوري:)

فدددي الإقلددديم الجدددوي السدددوري، علدددى الجدددرائم المقترفدددة علدددى مدددتن مركبدددة -1
 هوائية أجنبية، إ ا لم تتجاوز الجريمة شفير المركبة.
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علدددى أن الجدددرائم التدددي لا تتجددداوز شدددفير المركبدددة الهوائيدددة تخضددد  للقدددانون 
ت المركبدة الهوائيدة فدي  السوري إ ا كدان الفاعدل أو المجندي عليده سدورياً، أو حطد 

 سورية بعد اقتراف الجريمة.

فددي البحددر الإقليمددي السددوري أو فددي المدددت الجددوي الددذي ييطيدده، علددى -2
الجرائم المقترفة على متن سفينة أو مركبة هوائية أجنبيدة إ ا لدم تتجداوز الجريمدة 

 .(شفير السفينة أو المركبة الهوائية.

 حددد الميددارف  يوتطبيقدداً لددذل ، فجيددام فرنسددي بدداختراا النظددام المعلومددات
 الجويددددة ا مريكيددددة بقيددددد الاحتيددددا ، أ نددددا  ركوبدددده فددددي طددددائرة تابعددددة للخطددددوط

وهددي تعبددر ا جددوا  السددورية، لا يدددخل  ددمن الاختيدداص الإقليمددي  ،ا لمانيددة
مدددر يتفدددق مددد  المنطدددق،  ن هدددذه المركبدددات الهوائيدددة ا جنبيدددة ا  وهدددذا .السدددوري 
إلددى أن هددذه الجددرائم لا تمددس    ددافةً إمددن إقلدديم الدولددة التابعددة لهددا،  اً تعتبددر جددز 

الميدددالل السدددورية. ويختلدددو ا مدددر إ ا تحققدددت إحددددت الاسدددتثنا ات الدددواردة فدددي 
 :(1)/ وهي18الفقرة ا ولى من المادة / نهاية
 إ ا تجاوزت الجريمة شفير المركبة الهوائية. •
 إ ا كان الجاني أو المجني عليه سورياً. •

 إ ا حطت المركبة الهوائية في سورية بعد اقتراف الجريمة. •

علددى مددتن  إنترنددت ومددن الملاحددع أندده ييددعب عمليدداً تخيددل ارتكددا  جريمددة 
مركبة هوائية أجنبية وهي تعبر الإقليم الجدوي السدوري دون أن تتجداوز شدفير أو 

علدى أن هدذا  .نترندت الإلجرائم حدود هذه المركبة، و ل  بسبب الطبيعة العالمية  
يدددخل الاختيدداص الواسدد  لا  ددير فيدده، طالمددا أن تحريدد  الدددعوت العامددة أمددر 

 النيابة العامة. يةلتقدير في السلطة ا

 

 .172-171المرج  السابق، ص :عبود السراج د.   (1)
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/، والمرتكبدة 18أما الجرائم المنيوص عليها في الفقرة الثانية مدن المدادة /
في البحر الإقليمي أو في المدت الجوي الذي ييطيه، على متن سفينة أو مركبة 

ن المشددرع شهوائيددة أجنبيددة دون أن تتجدداوز شددفير السددفينة أو المركبددة الهوائيددة، فدد
 السوري جعلها خارج اليلاحية الإقليمية دون أي استثنا .

 الأشخاص الذين لا يشملهم الاختصاص القليمي:-2

  هما: ،من ا شخاص  فمتانستثنى من مبدأ إقليمية القانون الجزائي ي  

مو فدددددو السدددددل  الخدددددارجي والقناصدددددل ا جاندددددب، بالنسدددددبة للجدددددرائم التدددددي  •
دامددددوا يتمتعددددون بالحيددددانة التددددي  يقترفوهددددا علددددى ا را السددددورية، مددددا
 من قانون العقوبات(. 22يخولهم إياها القانون الدولي )المادة 

رجددا  القددوات الحربيددة ا جنبيددة الددذين يرابطددون فددي الإقلدديم السددوري بددش ن  •
من حكومته، بالنسبة للجرائم التي يقترفوها أ نا  أدا  عملهم وفدي داخدل 

 .(1)المناطق المخيية لهم

لا يثيدددر أي  الاسدددتثنا ينعلدددى هدددذين  نترندددت الإن تطبيدددق جدددرائم إوالواقددد   
 ع من أجلها في الجرائم التقليدية.ر  مشكلة، وله  ات المبررات التي ش  

 الصلاحية الذاتية أو العينية:  -انيا  ث
 يقيدد بمبددأ الذاتيددة أو العينيدة، تطبيددق القدانون الجزائدي علددى الجدرائم التددي

اً كاندددت جنسدددية  ،تمدددس  الميدددالل ا ساسدددية للدولدددة، والمرتكبدددة خدددارج إقليمهدددا أيددد 
 .(2)رتكبها. وهذا المبدأ يفر ه حرص الدولة على حماية ميالحها ا ساسيةم

 

. د.محمدددود نجيدددب حسدددني: شدددرح قدددانون العقوبدددات 173عبدددود السدددراج: المرجددد  السدددابق، ص د.(   1)
 .194ص المرج  السابق، القسم العام، –اللبناني  
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 ،/ مدن قدانون العقوبدات 19وقد أخذ المشرع السوري بهذا المبدأ في المادة /
 يلي: التي نيت على ما

يطبدددق القدددانون السدددوري علدددى كدددل سدددوري أو أجنبدددي، فددداعلًا كدددان أو -1)
رتكددا  جنايددة أو جنحددة محر دداً أو متدددخلًا، أقدددم خددارج ا را السددورية علددى ا

ر أوراا العملدة أو السدندات مخل ة بأمن   د أو زو  الدولة، أو قل د خداتم الدولدة، أو قلد 
 الميرفية السورية أو ا جنبية المتداولة شرعاً أو عرفاً في سورية.

علدددى أن هدددذه ا حكدددام لا تطبدددق علدددى ا جنبدددي الدددذي لا يكدددون عملددده -2
 .(مخالفاً لقواعد القانون الدولي.

وتطبيقاً لذل ، فشن بع  الجرائم المحددة في هدذا الدنف يمكدن أن ترتكدب 
، فددش ا قددام شددخف فددي الخددارج بدداختراا النظددام المعلومدداتي لددوزارة نترنددت الإعبددر 

بقيدددد الحيدددو  علدددى معلومدددات سدددرية، يكدددون  ،نترندددت الإالددددفاع السدددورية عبدددر 
 / عقوبات.272مرتكباً لجريمة التجسس المنيوص عليها بالمادة /

لم تجزها الحكومدة  نترنت الإالخارج بنشر كتابات عبر في  وأيضاً من يقوم  
السورية، فعك ر صلات سورية بدولة أجنبية، يكون مرتكباً لجريمة ماسة بالقانون 

                           / عقوبات.278الدولي حسب المادة /

ليسددددددت  وغنددددددي عددددددن البيددددددان بددددددأن جريمددددددة الاحتيددددددا  )مو ددددددوع البحددددددم(
ة قواعددددددد عددددددن طبيإ/ عقوبددددددات، إلا  19مددددددن  ددددددمن الجددددددرائم المحددددددددة بالمددددددادة /

 الاختياص الدولي تفرا علينا التعرا لليلاحية الذاتية بعجالة.

 الصلاحية الشخصية:  -ثالثا  

 

. د.محمدددود نجيدددب حسدددني: شدددرح قدددانون العقوبدددات 175عبدددود السدددراج: المرجددد  السدددابق، ص د.  ( 2)
. د.عبددددد الوهددددا  حومددددد: المرجدددد  السددددابق: 197ص المرجدددد  السددددابق، القسددددم العددددام، –اللبندددداني 
 .1095ص
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ويقيددددد  .الشخيددددية بطددددريقتين: إيجابيددددة وسددددلبية اليددددلاحية يطبددددق مبدددددأ
يحمددل  مرتكددب الجريمددة الددذيالجزائددي علددى  القددانون تطبيددق  بالطريقــة اليجابيــة

، فيقيدد الطريقـة السـلبيةجنسية الدولة ولو ارتكبت الجريمة خدارج إقليمهدا. أمدا  
بها تطبيق القانون الجزائدي علدى كدل جريمدة يكدون المجندي عليده حداملًا لجنسدية 
 الدولة، ولو ارتكبت الجريمة خارج إقليمها، وأي اً كانت جنسية مرتكب الجريمة.

وتطبيق مبدأ الشخيية بالطريقة الإيجابية، يردي إلى تجندب فدرار المجدرم 
الددذي يسددي  إلددى سددمعة وطندده عندددما يرتكددب جريمتدده خددارج إقلدديم دولتدده  ددم يفددر 
إليهددا، إ  إن دولتدده لا تسددتطي  معاقبتدده علددى أسدداس مبدددأ الإقليميددة، ولا تسددتطي  
تسددليمه إلددى الدولددة التددي ارتكددب الجددرم علددى أر ددها،  ندده مددن رعاياهددا كمددا هددو 
سددددائد فددددي معظددددم التشددددريعات الجزائيددددة. أمددددا تطبيددددق مبدددددأ الشخيددددية بالطريقددددة 

 .(1)السلبية، فهو يرمن حماية رعايا الدولة من الاعتدا ات الجرمية عليهم

والمشدددرع السدددوري أخدددذ بمبددددأ الشخيدددية فدددي وجهددده الإيجدددابي فقدددط بالمدددادة 
/ من قانون العقوبات، ولم يأخذ بهدذا المبددأ فدي وجهده السدلبي،  نده انطلدق 20/

مددن مبدددأ الثقددة بالقضددا  ا جنبددي، وقدرتدده علددى حمايددة المددواطنين السددوريين، إ ا 
 ارتكبت بحقهم جرائم معاقب عليها في القانون ا جنبي.

 يلي: / من قانون العقوبات على ما20وقد نيت المادة /

يطبددددق القددددانون السددددوري علددددى كددددل سددددوري، فدددداعلًا كددددان أو محر دددداً أو )
متدخلًا، أقدم خارج ا را السورية، على ارتكا  جناية أو جنحة يعاقب عليهدا 

 القانون السوري.

 

          المرجددددد  السدددددابق، القسدددددم العدددددام، –د.محمدددددود نجيدددددب حسدددددني: شدددددرح قدددددانون العقوبدددددات اللبنددددداني   (1)
 .202 -201ص 
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ويبقى ا مر كذل  ولو فقد المدعى عليه الجنسية السورية أو اكتسدبها بعدد 
 .(ارتكا  الجناية أو الجنحة.

د المشددرع السددوري بالمددادة / / مددن قددانون العقوبددات، علددى تطبيددق 21كمددا أكدد 
هددذا المبدددأ بالنسددبة للجددرائم التددي يقترفهددا المو فددون السددوريون فددي الخددارج، أ نددا  
ممارستهم و ائفهم أو بمناسبة ممارستهم لهدا، وعلدى الجدرائم التدي يرتكبهدا أيضداً 
مو فددددددو السددددددل  الخددددددارجي والقناصددددددل السددددددوريون الددددددذين يتمتعددددددون بالحيددددددانة 

 الدبلوماسية.

والمشددرع السددوري لددم يأخددذ بمبدددأ الشخيددية علددى إطلاقدده فددي جميدد  الجددنل 
يمكدن أن نميدز فدي نطداا الجنحدة إ  التي يرتكبها المواطن السدوري فدي الخدارج، 

 :(1)بين حالتين

إ ا كاندددت الجنحدددة المرتكبدددة مدددن قبدددل السدددوري فدددي الخدددارج معاقبددداً عليهدددا  -1
بددالحبس  ددلاف سددنوات فددأكثر وفددق القددانون السددوري، فددشن القددانون السددوري 
يطبق على الجاني دون النظر فيما إ ا كان القانون ا جنبي يعاقب عليهدا 

 أم لا.

إ ا كاندددت الجنحدددة المرتكبدددة مدددن قبدددل السدددوري فدددي الخدددارج معاقبددداً عليهدددا  -2
، فيجدددب أن يكدددون وفدددق القدددانون السدددوري  بدددالحبس أقدددل مدددن  دددلاف سدددنوات 
هدذه الجنحدة أيضداً بعقوبدة  عاقدب علدىالقانون ا جنبي في هدذه الحالدة قدد 

السدددوري، أي يجدددب أن  القدددانون حتدددى نسدددتطي  تطبيدددق  ،مهمدددا كدددان نوعهدددا
ا جنبي  القانون يتحقق شرط المعاقبة في القانون ا جنبي، أما إ ا لم يكن 

 

ص       عبددود السددراج: المرجدد  السددابق، د..  1098د.عبددد الوهددا  حومددد: المرجدد  السددابق، ص (1)
  المرجدد  السددابق،القسددم العددام،  –د.محمددود نجيددب حسددني: شددرح قددانون العقوبددات اللبندداني . 183
 .213ص 
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لا يمكددن       عقوبددة لهددذا الفعددل، فددشن القددانون السددوري  ةقددد نددف علددى أيدد
 تطبيقه.

فكدل سدوري  ،فمبددأ الشخيدية يطبدق علدى إطلاقده  ،أما في الجنايدات 
أم     ارتكب جناية في الخارج، سوا  أكان القانون ا جنبي يعاقدب عليهدا 

 عقوبات(. 24لا، يعاقب وفق القانون السوري )المادة 
وتطبيقدداً لدددذل ، فالسدددوري الددذي يقدددوم فدددي الخددارج بشنشدددا  موقددد  علدددى 

مددن خلالدده التجدداري لإحدددت الشددركات، ويقددوم  الاسددمينتحددل فيدده  نترنددت الإ
بالاحتيدددا  علدددى أشدددخاص موجدددودين خدددارج سدددورية أيضددداً، يمكدددن ملاحقتددده 
وفقددداً لليدددلاحية الشخيدددية، إ ا كدددان القدددانون ا جنبدددي يعاقدددب علدددى هدددذا 
الفعل بعقوبة مهما كان نوعهدا،  ن عقوبدة الاحتيدا  وفدق القدانون السدوري 

اليرامددة مددن و هددي الحددبس مددن  لا ددة أشددهر إلددى سددنتين و  ،جنحيددة الوصددو
أن هددددذه  عقوبددددات(، أي  641مائددددة إلددددى خمسددددمائة ليددددرة سددددورية )المددددادة 

يجدددب تحقدددق شدددرط المعاقبدددة فدددي  ومدددن  دددم ،لا تبلدددن  دددلاف سدددنوات العقوبدددة 
 القانون ا جنبي.
على المشرع السوري في مشروع قانون  قترحي فالباحثوبناً  على ما تقدم، 

ة، أن يرتفدد  بالحددد ا علددى لعقوبددة الحددبس إلددى  ددلاف سددنوات لكترونيددالإ يمددةالجر 
ة المعاقب عليها بعقوبدة جنحيدة، و لد  حتدى يتجندب لكترونيفي جمي  الجرائم الإ

عندد  ،فيهداالمتعلق بضرورة تجريم الفعل في الدولة التي ارتكبدت الجريمدة   طالشر 
 ة.لكترونيتطبيق مبدأ الشخيية على الجرائم الإ

 الصلاحية الشاملة:  -رابعا  
 ،/ مدددن قدددانون العقوبدددات 23أخدددذ المشدددرع السدددوري بهدددذا المبددددأ فدددي المدددادة /

 يلي: التي نيت على ما
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أقددم  ،يطبق القانون السوري علدى كدل أجنبدي مجديم علدى ا را السدورية)
أو    في الخدارج سدوا  أكدان فداعلًا أو محر داً أو متددخلًا، علدى ارتكدا  جنايدة 

إ ا لددم يكددن اسددترداده قددد  21، 20، 19جنحددة غيددر منيددوص عليهددا فددي المددواد 
 .(بل.طلب أو ق  

هذا الاختياص، اختياصاً رئيسياً وإنما هو اختياص  دانوي أو   يعد لا  
ن سورية لا تعاقب المجرمين الذين يجيمدون علدى أر دها، إلا  إ ا أأي    .احتياطي

 لم يوجد من يعاقبهم من الدو  ا جنبية.

وينطوي هذا الاختياص على ندوع مدن التعداون أو التضدامن الددولي فدي  
مكافحددة الإجددرام، فهددو يضددمن عدددم إفددلات المجددرمين الددذين سددولت لهددم أنفسددهم 

 .(1) م الفرار إلى دولة أخرت تملياً من المسرولية ،ارتكا  الجرائم في دولة

عليه فدا جنبي الدذي يرتكدب جريمدة فدي الخدارج، ويلقدى الجدب  عليده فدي و 
ولددو لددم يكددن للقددانون  يمكددن محاكمتدده بموجددب هددذا الاختيدداص الشددامل، سددورية،

بشرط أن لا تطلب دولة أجنبية تسليمه   ،محاكمتهفي  السوري اختياص رئيسي  
كدددأن يكدددون لاجمددداً  ،تسدددليمالسدددورية رفضدددت  أو طلبدددت تسدددليمه لكدددنمدددن سدددورية، 
 .مثلاً  ً سياسيا

، بدداختراا النظددام مددثلاً  وتطبيقدداً لددذل ، فددش ا قددام هولندددي موجددود فددي الخددارج
المعلومدداتي لميددرف إيطددالي، وتحويددل ا رصدددة إلددى حسددابه احتيددالًا،  ددم حضددر 

، فيمكن محاكمته وفقاً لليدلاحية الشداملة إ ا وألقي الجب  عليه فيهاإلى سورية  
 لم يكن استرداده قد طلب من سورية أو ق بل.

 الاختصاص الداخلي:
 

.  د.عبددد الوهدددا  حومددد: المرجددد  السدددابق، 179 -178عبددود السدددراج: المرجدد  السدددابق، ص د.   (1)
 القسددددم العددددام، –د.محمددددود نجيددددب حسددددني: شددددرح قددددانون العقوبددددات اللبندددداني .  1104-1103ص

 .209-208ص  المرج  السابق،
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بعد انعقاد الاختيداص الددولي للقدانون الجزائدي السدوري وفقداً لليدلاحيات 
الددددددولائي   الددددددداخلي بأنواعدددددده قواعددددددد الاختيدددددداص يددددددتم تطبيددددددق السددددددابق  كرهددددددا، 

 والمكاني. والنوعي  والشخيي
يكدددون القضدددا  الجزائدددي العدددادي، صددداحب  ،الاختصـــاص الـــولائيبموجدددب ف

 ومنها الاحتيا . نترنت الإجرائم  جمي  الاختياص العام بالنظر في
بمحاكمدة ا حدداف الدذين يرتكبدون جدرائم   شخيدياً   قضاء الأحـداثويختف  

 .وتعديلاته1974 / لعام18وفق قانون ا حداف رقم / نترنت الإ
المرتكبدة مدن قبدل  نترندت الإبدالنظر فدي جدرام    القضاء العسكري يختف  كما  

أو المرتكبدددة  دددد ميدددالل الجددديش مباشدددرة، وفدددق قدددانون  ،العسدددكريين أو علددديهم
 1950/ لعدددددددام 61العقوبددددددات العسدددددددكري اليدددددددادر بالمرسددددددوم التشدددددددريعي رقدددددددم /

 .(1)وتعديلاته
ة بدددأمن الدولدددة محكمـــة أمـــن الدولـــة وتخدددتف  بدددالنظر فدددي الجدددرائم المخلددد 

إلدددددى الجدددددرائم ا خدددددرت  ، إ دددددافةً نترندددددت الإالدددددداخلي والخدددددارجي المرتكبدددددة عبدددددر 
، و لددد  وفدددق قدددانون إحدددداف 1965/ لعدددام 6المنيدددوص عليهدددا بالمرسدددوم رقدددم /

 .1968/ لعام 47محكمة أمن الدولة العليا اليادر بالمرسوم التشريعي رقم /
فيقيدددد بددده توزيددد  الاختيددداص داخدددل القضدددا   ،الاختصـــاص النـــوعيأمدددا 
والضدابط أو المعيدار  .أو الشخيدي عد أن ينعقد له الاختياص الولائيالواحد ب
القضا  العدادي هدو جسدامة الجريمدة )جنايدة أو جنحدة الدعاوت  من  في توزي   
نددوع الجنايددة، ويكددون مددن فمحكمددة الجنايددات تخددتف بالقضددايا التددي  .أو مخالفددة(

 

وتجدددر الإشددارة إلددى أندده فددي حددا  . ي مددن قددانون العقوبددات العسددكر  141وحتددى  132و  50المددواد  (1)
وقوع الجريمة على العسكري, فيجب أن تنا  الجريمة من شخيه أو إرادته . وبناً  عليه فالسددرقة 
الواقعدددة علدددى مدددا  العسدددكري لا تددددخل  دددمن اختيددداص القضدددا  العسدددكري. أمدددا الاحتيدددا  علدددى 
العسدددكري فيددددخل فدددي اختيددداص القضدددا  العسدددكري؛  ن فيددده تعدددرا لإرادتددده. نقددد  قدددرار رقدددم 

, أديدددب اسدددتانبولي والمحدددامي ياسدددين دركزلدددي, المجموعدددة الجزائيدددة  31/10/1967تددداريخ  2596
 .114,ص 226لقرارات محكمة النق  السورية, الجز  ا و , القاعدة 
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أمددا  قا ددي الإحالددة.أمددام التحقيددق بهددذه القضددايا إلزاميدداً أمددام قا ددي التحقيددق  ددم 
 .محكمددة البدايددة فتخددتف بددالجنل الهامددة التددي تزيددد عقوبتهددا علددى الحددبس سدددنة

محكمة اليدلل بالمخالفدات والجدنل البسديطة التدي لا تزيدد عقوبتهدا عدن وتختف  
/ 166الحبس سنة، وبالجرائم المنيوص عليها على سبيل الحيدر فدي المدادة /

 أصو  محاكمات جزائية.
كمددا يمكددن للنائددب العددام أو المدددعي الشخيددي فددي الجددنل الهامددة أن يجيمددا 

أصددو   57و  51الددعوت أمدام قا دي التحقيدق حسددب مقتضديات الحدا  )المدواد 
 محاكمات جزائية(.

فيتحددددد فدددي القضدددا  الجزائدددي العدددادي بموجدددب  ،الاختصـــاص المكـــانيأمدددا 
أو مكدددان  ،أو مدددوطن المددددعى عليددده ،: مكدددان وقدددوع الجريمدددةوهدددي لا دددة  دددوابط 

فدددي الخدددارج،  نترندددت الإإ ا وقعدددت جريمدددة احتيدددا  عبدددر أمدددا إلقدددا  الجدددب  عليددده. 
وكانت تدخل في اختياص القانون السدوري، ولدم يكدن لمرتكبهدا محدل إقامدة فدي 
سورية، ولدم يلدق  الجدب  عليده فيهدا، فتقدام دعدوت الحدق العدام عليده أمدام المراجد  

 من قانون أصو  محاكمات جزائية(. 3القضائية في العاصمة )المادة 



- 222 - 

 

  

 رأي الباحث في مسألة الاختصاص:
جددددد مددددا يمندددد  قانوندددداً مددددن تطبيددددق يلا  الباحددددم  بنددددا  علددددى مددددا تقدددددم، فددددشن

المنيدوص عليهدا فدي قدانون   والذاتيدة والشخيدية والشداملة  ةاليلاحيات الإقليميد
 نترنددت الإوسددائر جددرائم  نترنددت الإعلددى جريمددة الاحتيددا  عبددر  ،العقوبددات السددوري 

فمددن الثابددت فقهدداً أن القواعددد الإجرائيددة الجزائيددة يمكددن أن تفسددر تفسدديراً  .ا خددرت 
اللجو  إلى الجياس أيضاً عند فقدان الدنف الإجرائدي،   إ افةً إلى إمكانية  ،واسعاً 

 و ل  بخلاف القواعد المو ويية .

والعبددرة فددي التفريددق بددين القاعدددة المو ددويية والقاعدددة الإجرائيددة، هددو لمددا  
تضددمنته القاعدددة القانونيددة مددن تجددريم وعقددا ، وليسددت العبددرة لددورود هددذه القاعدددة 

 .(1)ةفي قانون العقوبات أو في قانون أصو  المحاكمات الجزائي

 يمدددةعلدددى المشدددرع السدددوري فدددي مشدددروع قدددانون الجر  فالباحـــث يقتـــرحلدددذل  
أن يطبددق اليددلاحيات المنيددوص عليهددا فددي قددانون العقوبددات العددام  ةلكترونيددالإ

 ،كمدا هدو معمدو  بده فدي معظدم الددو  ا خدرت  ،ةلكترونيدعلى مختلو الجرائم الإ
 :إلى مشروع القانون  ش افة النف التالي ل  بو 

تطبددددق القواعددددد المتعلقددددة باليددددلاحيات الإقليميددددة والذاتيددددة والشخيددددية -1)
 ة.لكترونيوالشاملة، المنيوص عليها في قانون العقوبات العام على الجرائم الإ

 نترندددت الإالنطددداا العلدددوي السدددوري علدددى بحكدددم ا را السدددورية يعتبدددر -2
 .(.syالمنتهي بد 

ة، إلدى لكترونيدالعقوبات الجنحيدة فدي الجدرائم الإب يرتف عليه أن  كما نقترح
الحددبس  ددلاف سددنوات، كددي يتجنددب الشددرط المتعلددق بتجددريم القددانون ا جنبددي عنددد 

 

شددرح قددانون .  د.محمددود نجيددب حسددني: 3د.حسددن الجوخدددار: المرجدد  السددابق، الجددز  ا و ، ص (1)
 .12 – 11المرج  السابق، ص  ،الإجرا ات الجنائية,المرج  السابق
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مسددألة الاختيدداص مددن  عددالج المشددرع قددد  وبهددذا يكددون  .تطبيددق مبدددأ الشخيددية
 ييادر صييرة ولا كبيرة إلا  وأحياها.دون أن  ،مختلو جوانبها
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 المبحث الثاني 
 التحقيــق 

علددى أسددبا   ىتحريدد  الدددعوت العامددة مددن الفددرال، بددل لا بددد أن يبنددلا يبدددأ 
فعنددد اكتمددا  هددذه  .اكتشدداف الجريمددة ومعرفددة فاعلهددا وجمدد  أدلتهددا معقولددة أقلهددا

العناصددر، تسددتطي  النيابددة العامددة ممارسددة سددلطتها التقديريددة فددي إقامددة الدددعوت 
ومن هنا تظهر أهمية أعما  التحري أو الاستدلا ، التدي   العامة أو عدم إقامتها.

ويطلددق الفقدده فددي  ع الجريمددة وتسددتمر حتددى تحريدد  الدددعوت العامددة.و تبدددأ منددذ وقدد
أو التمهيددي"، أمدا الفقده   يسورية على هذه المرحلة تسمية "مرحلدة التحقيدق ا ولد

 .(1)في مير وبع  البلدان ا خرت، فيطلق عليها "مرحلة جم  الاستدلالات"

ر جددددرائم العددددالم الافترا ددددي وسددددائ ،نترنددددت الإوفددددي جريمددددة الاحتيددددا  عبددددر 
، فددشن أهميددة هدذه المرحلددة تبلددن أعلدى مسددتوياتها،  نهددا تعدد حجددر الزاويددة ا خدرت 

أدلدة مدن معلومدات و الذي سيتم على أساسده بندا  الددعوت برمتهدا، فمدا يدتم جمعده 
لا يبقددى متاحدداً بعددد  تعقددب ارتكددا  الجريمددة مباشددرة، قددد  التددي المرحلددةفددي  رقميددة

يعود إلى الطبيعة التقنية لهدذه  في  ل  مرور وقت قيير على ارتكابها، والسبب 
 .الجرائم

، لم يتدر  الجداني ورا ه سدوت نترنت الإففي كثير من قضايا الاحتيا  عبر 
 ل  التعبير الدذي يعتدري وجدوه الدذين قداموا بتعجبده، وهدو تعبيدر ممدزوج بالإحبداط 

 فات. والإعجا  معاً، وتقليب الكفين على ما

أجهدددزة  إنشدددا إلدددى هدددذه الجدددرائم المسدددتحد ة معظدددم الددددو  تزايدددد  دفددد  ولقدددد 
 على المستوت الوطني والإقليمي والدولي. تهامختية في مكافح

 

 .3د.حسن الجوخدار: المرج  السابق، الجز  الثاني، ص  (1)
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وفدددي سدددورية فدددشن الضدددابطة العدليدددة هدددي صددداحبة الاختيددداص العدددام فدددي 
لا تخرج عن هذا ا صل  نترنت الإمكافحة جمي  الجرائم، وجريمة الاحتيا  عبر 

العدددام. وللضدددابطة العدليدددة مجموعدددة مدددن الاختياصدددات، منهدددا مدددا تمارسدددها فدددي 
 ،خبدارات والشدكاوت وتلقدي الإ ،وجم  ا دلة ،الظروف العادية، كاستقيا  الجرائم

ومنهدا مدا تمارسدها فدي الظدروف الاسدتثنائية، حيدم   .والضدبوط  وتنظيم المحا در
 تتس  صلاحيات هذه الضابطة، فتقوم بقسدط وافدر مدن و دائو قا دي التحقيدق،

 .ا شدديا  الناتجددة عددن التفتدديش و ددبط ،التفتدديشو  ،كددالجب  علددى فاعددل الجريمددة
لددددن يتطددددرا لمرحلددددة التحقيددددق و حرصدددداً علددددى عدددددم التكددددرار  الباحـــــثفولـــــذلك 
 ننددددا سدددنتناو  أهددددم ا عمددددا  التحجيجيدددة        )  الجددددب  والتفتدددديش  ،الابتددددائي

ناهيد  عدن  ،والضبط ( من خلا  دراستنا للسلطات الاستثنائية للضدابطة العدليدة
 ومنها جنحة الاحتيا  . ،أن التحقيق الابتدائي ليس إلزامياً في الجنل

 هي: ،وبناً  على ما تقدم فشننا سنقسم هذا المبحم إلى  لا ة مطالب 

 .نترنت الإالمطلب ا و : ا جهزة المختية بمكافحة جرائم 

في  نترنت الإالمطلب الثاني: اختياصات الضابطة العدلية في مكافحة جرائم 
 الظروف العادية.

في  نترنت الإالمطلب الثالم: اختياصات الضابطة العدلية في مكافحة جرائم  
 الظروف الاستثنائية.

 

 
 المطلب الأول 

 نترنتال الأجهزة المختصة بمكافحة جرائم  
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لم ت سلم أجهزة الضدبط القضدائي مدن ، نترنت الإأمام التزايد المستمر لجرائم 
لهددذا التحدددي قامددت معظددم الدددو   نتيجددةً و  .التكنولددوجيالتقنددي و التطددور  ددرورات 

شحدداف أجهددزة مختيدة بمكافحددة هددذا الندوع مددن الإجددرام المسدتحدف، وقددد حملددت ب
 و، أنترنددددت الإ، أو در  نترنددددت الإهددددذه ا جهددددزة تسددددميات مختلفددددة، منهددددا شددددرطة 

 وغير  ل  من التسميات. ،نترنت الإمتحري 
وتختلدو هددذه ا جهدزة عددن ا جهدزة المختيددة بضدبط الجددرائم التقليديدة مددن 

 التكدوين، فهدي لا تعتمدد علدى التددريبات الجسددية التدي يتلقاهدا عدادةً   طريقدةحيم  
رجا  الشرطة، وإنما تعتمد على البنا  العلمي والتكنولوجي  فرادها، وهدي تتدولي 

يقتيدر  لاو  .  (1)مهمة التحري عن جدرائم العدالم الافترا دي لكشدو النقدا  عنهدا
دور هذه ا جهزة على المستوت الوطني، بل هنا  أجهزة مختية على المستوت 

 أهم هذه ا جهزة. نستعرا لذل  سوف  .وا وربي  يالدول
علــى المســتوى  نترنتال الأجهزة المختصة بمكافحة جرائم    -أولا  
 الوطني:

 هددددرت العديددددد مددددن ا جهددددزة المختيددددة بمكافحددددة جددددرائم الإنترنددددت علددددى 
سددددوا  علددددى صددددعيد الدددددو  ا جنبيددددة أم علددددى صددددعيد الدددددو   ،المسددددتوت الددددوطني

 العربية. لذل  سنلقي الضو  على هذه ا جهزة الموجودة في هذه الدو .

 

 ة:ـدول الأجنبيـال-أ
كانددت الدددو  المتقدمددة سددباقة بشحددداف هددذه ا جهددزة؛ إ  إن مكافحددة جددرائم 

، وبمدددت تددوفر الإمكانيددات التقنيددةالإنترنددت يددرتبط بمدددت تقدددم الدددو  مددن الناحيددة 
 المادية اللازمة لإنشا  هذه ا جهزة.
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 الأمريكية: ةالولايات المتحد -1
ا مريكيددددة بشنشددددا  عدددددة أجهددددزة لمكافحددددة جددددرائم  ةقامددددت الولايددددات المتحددددد 

 ومنها: ،نترنت الإ

إلدى  ، إ دافةً نترندت الإ، وهي نقطة مراقبة علدى web police الو   شرطة  •
أنهدددددا تقدددددوم بتلقدددددي الشدددددكاوت مدددددن مسدددددتخدمي الشدددددبكة، وملاحقدددددة الجندددددداة 

 .(1)لمحاكمةإلى اوالقراصنة، والبحم عن ا دلة  دهم وتقديمهم 

مدددن قبدددل  قهتدددم  إنشدددا الدددذي، 3IC  (2) نترندددت الإمركدددز تلقدددي شدددكاوت جدددرائم  •
وفددي كددانون ا و   .2000فددي أيددار عدام  FBIمكتدب التحجيقددات الفيددرالي 

المعروف بدد  نترنت الإتم  دمج مركز شكاوت الاحتيا  عبر   2003من عام  
IFCC
تشدداركية مدد  مكتددب  ةبيددور  3ICيعمددل مركددزو  .مدد  هددذا المركددز (3)

C3NWوالمركز الوطني لجرائم الياقات البيضا   ،التحجيقات الفيدرالي
(4). 

، حيدم يقددوم نترندت الإويقدوم هدذا المركدز بتلقددي الشدكاوت عبدر موقعده علددى 
ة،  ددم يقددوم المختيددون فددي هددذا المركددز بتحليددل إلكترونيدد  اسددتمارة بمددلالشدداكي 

يددتم إحالددة المعلومددات   دم، مددن قبددل المسددتلمةالشدكاوت وربطهددا بالشددكاوت ا خدرت 
الناتجدددددة عدددددن عمليدددددة التحليدددددل إلدددددى الجهدددددات المسدددددرولة عدددددن تطبيدددددق القدددددوانين 

 .(5)ا مريكية

 

، ص الجوانب الإجرائية للجرائم المتعلقة بالإنترنت, المرجدد  السددابقد.جميل عبد الباقي الييير:      (1)
77. 

 www.IC3.gov ، الموق   Internet Crime Complaint centerاختيار لد  هوو    (2)

  .   www.ifcc.gov، الموقدد   Internet Fraud Complaint centerاختيددار لددد  هددوو   (3)
Report of IC3 2004 Internet Fraud   

 .  www.NW3C.org، الموق   National white collar centerاختيار لد  هوو    (4)

(5)  Michael Kunz and Patrick Wilson, op-cit- 16.    

http://www.ic3.gov/
http://www.ic3.gov/
http://www.ic3.gov/
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حقوا الملكية الفكرية الذي تم  تأسيسده   على  العدوانقسم جرائم الحاسو  و  •
بالتعريف بهذه الجدرائم والكشدو عنهدا  هذا القسم ، ويختف 1991في عام 

 .(1)وملاحقة مرتكبيها

CTCنيابدددة جدددرائم الحاسدددو  والاتيدددالات  •
، وتتدددألو مدددن مجموعدددة مدددن (2)

قضاة النيابدة العامدة الدذين تلقدوا تددريبات مكثفدة علدى نظدم المعالجدة الآليدة 
للبيانددات، وتددم  مددنحهم صددلاحيات واسددعة فددي مجددا  الاسددتعانة بييددرهم مددن 
خبدددرا  وزارة العدددد ، لا سددديما قسدددم جدددرائم الحاسدددو  والعددددوان علدددى حقدددوا 

 .(3)وهم مرتبطون بنظام تأهيلي وتدريبي مستمر ،الملكية الفكرية

 .التاب  للمباحم الفيدرالية ا مريكيدة  ،المركز الوطني لحماية البنية التحتية •
د هددددددذا المركددددددز البنددددددى التحتيددددددة التددددددي تعتبددددددر هدددددددفاً للهجومددددددات  وقددددددد حددددددد 

الاتيدالات والميدارف شدبكات ، وعلدى رأسدها  نترندت الإوالاعتدا ات عبدر  
 وغيرها.

يوجدددددد أيضددددداً فدددددي الولايدددددات المتحددددددة وحددددددة  ،إلدددددى هدددددذه ا جهدددددزة وإ دددددافةً 
تتكون من   ،متخيية بمكافحة الإجرام المعلوماتي تابعة لقسم العدالة ا مريكي

 .(4)ومن مستشارين قانونيين ،خبرا  في نظم الحوسبة والإنترنت 
 بريطانيــا: -2

قامت السلطات البريطانية بتخييف وحدة تضم نخبة مدن رجدا  الشدرطة 
، كالجرائم الجنسدية الواقعدة نترنت الإالمتخييين في البحم والتنقيب عن جرائم 

 على ا حداف، والقرصنة ونشر الفيروسات وغيرها.

 

 .812، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس:     (1)
  Computer and Telecommunication Coordinatorاختيار لد  هوو     (2)

 .893، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس:     (3)
 .109 -108نبيلة هبه هروا : المرج  السابق، ص     (4)
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/ عنيدراً علدى درجدة عاليدة مدن الكفدا ة فدي المجدا  80/ نحدوم هذه الوحدة  ضوت
 .(1)ومركزها لندن 2001وقد بدأت هذه الوحدة نشاطها عام  .التقني

 فرنســا: -3
 ،نترندددت الإقامدددت الحكومدددة الفرنسدددية بشنشدددا  عددددة أجهدددزة لمكافحدددة جدددرائم 

 نذكر منها:
القسدددم الدددوطني لقمددد  جدددرائم المسددداس بدددا موا  وا شدددخاص، ويتكدددون هدددذا  •

القسم من المحققين المختيين في التحقيق بجدرائم العدالم الافترا دي، وقدد 
 .1997بدأ هذا القسم مهامه عام 

المكتدددددددب المركدددددددزي لمكافحدددددددة الإجدددددددرام المدددددددرتبط بتكنولوجيدددددددا المعلومدددددددات  •
هددذا المكتددب سددلاح الدولددة الفرنسددية فددي مكافحددة جددرائم  يعددد و  .والاتيددالات 

 .15/5/2000، وقد تم  إنشاقه في نترنت الإ
ة والددددر  المتخييدددين فدددي التحقيدددق بجدددرائم طتكدددوين مجموعدددة مدددن الشدددر  •

 .(2)نترنت الإ

 اسـبانيا: -4
بتأسديس وحددة التحريدات المركزيدة المعنيدة بجدرائم الحكومدة الاسدبانية    قامت 

الإنترنت، وهي تعمل م  الإدارة المركزية في وزارة الداخلية على مراقبدة مرتكبدي 
 .(3)هذه الجرائم وملاحقتهم

 بع  الدول اةسيوية: -5

 

 .111نبيلة هبه هروا : المرج  السابق، ص     (1)
 وما بعدها. 111نبيلة هبه هروا : المرج  السابق، ص     (2)
 .108نبيلة هبه هروا : المرج  السابق، ص    (3)
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ــ *  " نترنددت الإ: قامددت بتأسدديس مددا يعددرف بددد "قددوة مكافحددة قرصددنة هونكون
نددت  .1999و لدد  فددي كددانون ا و  عددام  مددن إلقددا  الجددب  علددى  هددذه القددوة وتمك 

 ا ني عشر شخياً في خمسة قضايا خلا  مدة ستة أشهر من إنشائها.

: قامت بتأسيس ما يعرف بد "القوة المضادة للهكرة"، وهي تختف الصين*  
 .(1)نترنت الإبرقابة المعلومات التي يسمل لمواطنيها الدخو  إليها عبر 

ــام*  : قامدددت بتشدددكيل وحددددة خاصدددة مدددن الشدددرطة للتحقيدددق فدددي جدددرائم فيتنـ
 .(2)، والحد من توزي  المنشورات المحظورة من خلالهانترنت الإ

 دول العربيـة:ـال- 
، نترندت الإلم تقو الدو  العربية مكتوفة ا يدي أمام الخطر المتزايد لجرائم 

ومن بدين  .شنشا  أجهزة متخيية لمكافحة هذه الجرائمببع  الدو    قامت فقد  
 هذه الدو :

 

 مصـر: -1
قامدددت جمهوريددددة ميددددر العربيددددة بتكليددددف بعدددد  الجهددددات بمكافحددددة جددددرائم 

 ونذكر منها: ،نترنت الإ

الإدارة العامددددة لمباحددددم ا مددددوا ، وتخددددتف هددددذه الإدارة بمكافحددددة الجددددرائم  •
 .نترنت الإسوا  كانت تقليدية أو مستحد ة كجرائم  ،الاقتيادية

الإدارة العامددة للتو يددق والمعلومددات، وتعتبددر هددذه الإدارة مددن أكبددر الإدارات  •
تددم  إنشددا   2002وفددي عددام  .بددوزارة الداخليددة تعدداملًا مدد  جددرائم المعلوماتيددة

 

 .812، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس:    (1)
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الإدارة العامددة لمكافحددة جددرائم الحاسددبات وشددبكات المعلومددات، وهددي تابعددة 
وتتكددون هددذه الإدارة مددن  ددباط علددى  .لددلإدارة العامددة للتو يددق والمعلومددات 

مسددتوت عددا ع مددن التخيددف فددي مجددا  تكنولوجيددا الحاسددبات والشددبكات، 
 .(1)على مختلو أنواعها نترنت الإوتختف بمكافحة جرائم 

الجمعيدددة الميدددرية "وإلدددى جاندددب هدددذه ا جهدددزة الحكوميدددة، فقدددد تدددم  تأسددديس 
، وهدددي منظمدددة غيدددر حكوميدددة خا دددعة "نترندددت الإلمكافحدددة جدددرائم المعلوماتيدددة و 

، وتهدددف إلددى تقددديم 2005/ لعددام 2176ومشددهرة تحددت رقددم / ،للقددانون الميددري 
الدددعم العلمددي للمرسسدددات وا فددراد، وتنميدددة الكددوادر البشددرية فدددي مجددا  مكافحدددة 

 .(2)نترنت الإالإجرام عبر 

 

 

 الأردن: -2
لمديرية  اً بجرائم الحاسو  تابع اً خاص اً أنشأت ا ردن قسم ،1988في عام  

مندددذ  لددد   نترندددت الإا مدددن، ويتعامدددل هدددذا القسدددم مددد  مختلدددو جدددرائم الحاسدددو  و 
 .(3)العام

الجمعيدة ا ردنيدة للحدد "باسدم خاصدة تدم  تأسديس جمعيدة   ،2006وفي عدام  
، مركزهدددا عمدددان ، وتهددددف إلدددى تقدددديم الددددعم "نترندددت الإمدددن جدددرائم المعلوماتيدددة و 

 

 ومابعدها. 141نبيلة هبه هروا : المرج  السابق، ص    (1)
متددددوفر علددددى الموقدددد   ومددددا بعدددددها.  94  السددددابق، ص د.عبددددد ح عبددددد الكددددريم عبددددد ح: المرجدددد   (2)

 www.eapiic.net 
 .94ص المرج  السابق,  د.علي حسن محمد الطوالبة:   (3)

http://www.eapiiic.net/
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العلمددي للمرسسددات وا فددراد، وتنميددة الكددوادر البشددرية فددي مجددا  مكافحددة الإجددرام 
 .(1)نترنت الإعبر 

 الجزائـر: -3
علددى مسددتوت الدددر   نترنددت الإقامددت الجزائددر بشنشددا  مركددز لمكافحددة جددرائم 

 .(2) 2006الوطني، وقد بدأ مهامه في أواخر عام 

 المارات العربية المتحدة:-4
لددم تقددم الإمددارات بشنشددا  جهدداز متخيددف بمكافحددة جددرائم الإنترنددت وإنمددا 

 "الرقيدب "قامت بشحكام الرقابة على شبكة الإنترنت، عدن طريدق مدا يعدرف بنظدام 
Proxy الدددذي يقدددوم بمراجعدددة الخددددمات المقدمدددة علدددى الشدددبكة. فعنددددما يطلدددب ،

دوره بدددتيدددل الإشدددارة إلدددى الرقيدددب، الدددذي يقدددوم  ،المشدددتر  الددددخو  إلدددى موقددد  مدددا
بمراجعة المواق  الممنوعة أو المحظورة، فش ا تبين بأن الموق  المطلو  من هدذه 

 .(3)المواق  المحظورة، فلا يستطي  المشتر  الولوج إليه

 سـورية: -5
، نترندت الإلا يوجد فدي سدورية حتدى الآن جهداز متخيدف بمكافحدة جدرائم 

ة، نددف علددى إحددداف وحدددات شددرطية لكترونيددالإ يمددةبيددد أن مشددروع قددانون الجر 
 الجرائم في وزارة الداخلية.هذه  مكافحةلمتخيية 

 

متددددددوفر علددددددى الموقدددددد   .102 -101لمرجدددددد  السددددددابق، ص د.عبددددددد ح عبددددددد الكددددددريم عبددددددد ح: ا  (1)
 www.uaegroup.net 

 .145نبيلة هبه هروا : المرج  السابق، ص    (2)
، ص الجوانب الإجرائية للجرائم المتعلقة بالإنترنت, المرجدد  السددابقد.جميل عبد الباقي الييير:      (3)

78. 

http://www.uaegtoup.net/
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على المستوى   نترنتال الأجهزة المختصة بمكافحة جرائم    -ثانيا  
 الدولي والأوربي:
بأنهددا عددابرة للحدددود، ويمكددن أن يتعدددت  كمددا  كرنددا نترنددت الإتتيددو جددرائم 
لددذل  كددان لا بددد مددن وجددود تعدداون دولددي مددن أجددل مكافحددة هددذا  ؛أ رهددا عدددة دو 
ومددن أسدداليب التعدداون الدددولي، التعدداون الشددرطي الددذي يمكددن  .النددوع مددن الإجددرام

ومدن أبدرز هدذه ا جهدزة فدي  .تحجيقهدابأن يحقق أهدافاً لا ق بدل  للشدرطة الإقليميدة 
 :نترنت الإمجا  مكافحة جرائم 

 :نتربول() ال المنظمة الدولية للشرطة الجنائية  -1
تعدد هدذه المنظمدة مددن أهدم ا جهدزة علدى المسددتوت الددولي لمكافحدة الإجددرام 

لها في مدينة باريس.  اً وهي منظمة تتخذ مقر   .نترنت الإجرائم  منها  و   ،بشكل عام
تحقيددق التعدداون المتبدداد  بددين أجهددزة الشددرطة فددي مختلددو لوتسددعى هددذه المنظمددة 

الددددو  ا طدددراف، بهددددف مكافحدددة الجدددرائم  ات الطددداب  العدددالمي، بمدددا فدددي  لددد  
  :وتستخدم هذه المنظمة وسيلتين لتحقيق أهدافها .نترنت الإالإجرام المرتبط ب

عن طريدق ا ولى: تجمي  البيانات والمعلومات المتعلقة بالجريمة والمجرم، 
 دة في أقاليم الدو  ا عضا .و كاتب هذه المنظمة الموجم

والثانيدددة: التعددداون فدددي ملاحقدددة المجدددرمين الفدددارين، وإلقدددا  الجدددب  علددديهم، 
 وتسليمهم إلى الدو  التي تطلب تسليمهم.

مكافحدة جدرائم التكنولوجيدا، فدي  المنظمة وحدة متخييدة    هذه  أنشأت   ولقد 
إرشدددادية حدددو  جدددرائم  ت تيبددداتزويدددد الشدددرطة فدددي الددددو  ا طدددراف بك  بتقدددوم  كمدددا
 ، وكيفية التدريب على مكافحتها والتحقيق فيها.نترنت الإ

، العمليدة نترندت الإهذه المنظمة في مجا  مكافحة جرائم   ت ومن بين إنجازا
، والمتعلقددددة FBI هددددا بالتعدددداون مدددد  المباحددددم الفيدراليددددة ا مريكيددددةبالتددددي قامددددت 
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في  نترنت الإعبر  Love BUGبملاحقة الهاكر الذي قام بشرسا  فيروس الحب 
 .(1)الفلبين

نتربدددددددو ، تقدددددددوم منظمدددددددة التعددددددداون الاقتيدددددددادي والتنميدددددددة لإوإلدددددددى جاندددددددب ا
ECDO

 .نترنت الإم ئبمعالجة إشكاليات مواجهة جرا  (2)
وبالتعدددداون مدددد  بعدددد   ،كمددددا قامددددت مجموعددددة الدددددو  الثمانيددددة الاقتيددددادية

مثل اليين ومير، بتكوين قوة دولية ا خرت المنظمات الدولية، وبع  الدو  
DOT FORCEأطلدددق عليهدددا 

شدددبكة علدددى مدددن ا ، و تهددددف إلدددى تحقيدددق (3)
 .(4)نترنت الإ

 :  بولو الأور مركز الشرطة الأوربية أو   -2
 .بهولنددا "لاهداي"فدي مديندة  ها وربي، مقر   الاتحاد   على مستوت   جهازوهو  

، 1991بددو  مددن قبددل المجلددس ا وربددي فددي لكسددمبورل عددام و وقددد تددم إنشددا  ا ور 
ليكددون بمثابددة حلقددة وصددل بددين الشددرطة الوطنيددة فددي مختلددو الدددو  ا عضددا ، 

 حدود.للعابرة العملية الملاحقة للجرائم  بهدف تسهيل
 مددددثلاً  مو ، حيددددم يقددددنترنددددت الإبددددو  دور فعددددا  فددددي مكافحددددة جددددرائم و ول ور 

فددي الدددو   نترنددت الإبالتحجيقددات المتعلقددة بددامتلا  المواقدد  الإباحيددة ونشددرها عبددر 
 .(5)ا وربية

 الأورجست:-3

 

 وما بعدها. 149نبيلة هبه هروا : المرج  السابق، ص     (1)

  Organization for Economic co-operation and Developmentاختيار لد  هوو     (2)

  Digital Opportunity Task Forceاختيار لد  هوو     (3)

 .814، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس:     (4)
، دار النهضددة العربيددة، الإنترنددتد.جميل عبد الباقي الييير: الجوانب الإجرائية للجرائم المتعلقددة ب   (5)

 .158. نبيلة هبه هروا : المرج  السابق، ص 79، ص 2002القاهرة، 
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بددو  فددي مجددا  و وهددو جهدداز يعمددل علددى المسددتوت ا وربددي إلددى جانددب ا ور 
مكافحددة جميددد  أنددواع الجدددرائم، وينعقددد اختياصددده عندددما تمدددس  الجريمددة دولتدددين 

الاتحدداد ا وربددي، أو دولددة عضددو مدد  دولددة  فددي عضددا ا  الدددو  علددى ا قددل مددن
ويشددددمل هددددذا  .مددددن دو  العددددالم الثالددددم، أو دولددددة عضددددو مدددد  الرابطددددة ا وربيددددة

 الاختياص ا فراد والمرسسات على حدع سوا .
الددة فددي مجددا  التحجيقددات والمطدداردات  يعددد و  ا ورجسددت بمثابددة الدعامددة الفع 

التددددي تقددددوم بهددددا السددددلطات القضددددائية الوطنيددددة، وخيوصدددداً فيمددددا يتعلددددق بجددددرائم 
 .(1)نترنت الإ

 شنجن:-4
 ،لا حدددود لدده ورجسددت، تددم  إنشددا  فضددا  جمدداعي ابددو  و و إلددى جانددب ا ور 

وهددو اسددم مددأخو  مددن الاتفاقيددة الموقعددة  ،(Schengenأ طلددق عليدده اسددم شددنجن )
 .1985عام في 

وقدددد اسدددتحد ت هدددذه الاتفاقيدددة وسددديلتين جديددددتين لتعزيدددز التعددداون الشدددرطي 
، وهاتدان الوسديلتان نترندت الإا وربي في مواجهة التحدديات الجديددة ومنهدا جدرائم 

 .(2)عبر الحدود، وملاحقة المجرمين بهمهما: مراقبة المشتبه 

 

 .159نبيلة هبه هروا : المرج  السابق، ص   (1)     
 .161نبيلة هبه هروا : المرج  السابق، ص   (2)
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 المطلب الثاني                    
 اختصاصات الضابطة العدلية

 في الظروف العادية  نترنتال في مكافحة جرائم  

بمجموعددة فددي الظددروف العاديددة يقددوم مو فددو الضددابطة العدليددة فددي سددورية 
، وتلقددددددي الإخبددددددارات لددددددةد ا وجمدددددد   ،مددددددن الو ددددددائو وهددددددي: استقيددددددا  الجددددددرائم

 .(1)والشكاوت، وتنظيم المحا ر المتعلقة بهذه الجرائم

ويقيد بالظروف العادية، جمي  ا حوا  التي ييل فيها إلدى علدم مو دو 
 .عدددن طريدددق الإخبدددار أو الشدددكوت  الضدددابطة العدليدددة نبدددأ وقدددوع الجريمدددة، سدددوا 

هدددا صدددلاحيات فيويخدددرج عدددن هدددذه ا حدددوا ، الظدددروف الاسدددتثنائية التدددي تتسددد  
مددو في الضددابطة العدليددة، كحالددة الجددرم المشددهود، والجنايددة أو الجنحددة الواقعددة 

 داخل مسكن، والإنابة.

النائب العام ووكلاقه ومعداونوه  :ة في سوريةويقوم بو ائو الضابطة العدلي
لا يوجدد فيهدا    ويقوم بها أيضاً قضاة اليلل في المراكدز التدي  ؛وقضاة التحقيق
 .(2)قضاة نيابة عامة

ويسددداعد النائدددب العدددام فدددي إجدددرا  و دددائو الضدددابطة العدليدددة المحدددافظون، 
، وقددادة شددرطة (3)ومددديرو المندداطق، ومددديرو النددواحي، وقائددد قددوت ا مددن الددداخلي

المحافظات، ورئيس شعبة ا من السياسي، ومدير إدارة ا من الجنائي، و باط 
وصدو  دباط الشدرطة وأفدراد الشدرطة المكلفدون رسدمياً برئاسدة ا قسدام   ،الشرطة

 

 من قانون أصو  المحاكمات الجزائية. 27حتى  14المواد    (1)
 من قانون أصو  المحاكمات الجزائية. 7المادة    (2)
لدددم تعدددد هددددذه التسدددمية موجددددة مددددن الناحيدددة العمليددددة, إ  إن صدددلاحيات قائدددد قددددوت ا مدددن الددددداخلي  (3)

 أصبحت من اختياص معاون وزير الداخلية.
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عب، ومختددددارو القددددرت وأعضددددا  مجالسددددها، ورقسددددا  المراكددددب والمخددددافر أو الشدددد  
 .(1)البحرية والجوية

 .مددددن التمييددددز بددددين الضددددابطة الإداريددددة والضددددابطة العدليددددةهنددددا ولا بددددد  لنددددا 
يرأسها المحدافع فدي التي هي الشرطة أو قوت ا من الداخلي   ةفالضابطة الإداري

ا عمدددا    المحافظدددة، وينحيدددر اختياصدددها فدددي الجيدددام با عمدددا  الوقائيدددة، أي
وقوع الجريمة، والسهر على حفدع النظدام. فدش ا وقعدت الجريمدة، التي تحو  دون  

 .(2)فشن دور الضابطة الإدارية ينتهي ليبدأ عندها دور الضابطة العدلية

نهدددم أ، أي شددداملعدددام و ومو فدددو الضدددابطة العدليدددة أصدددحا  اختيددداص 
 دمن  تددخلمهمدا كدان ندوع الجريمدة، مادامدت  مإلديه الموكلدةيقومون بالو دائو  
 اختياصهم المكاني.

لا تخددددرج عددددن هددددذا الاختيدددداص العددددام  نترنددددت الإوجريمددددة الاحتيددددا  عبددددر 
فدددددي كيفيدددددة قيدددددام الضدددددابطة العدليدددددة  اً للضدددددابطة العدليدددددة، إلا  أن هندددددا  اختلافددددد

، فالتسددداقلات التدددي يمكدددن طرحهدددا فدددي هدددذا نترندددت الإبو ائفهدددا فدددي إطدددار جدددرائم 
 المجا  هي:

عددن تلدد   نترنددت الإأو الشددكوت فددي جددرائم  الإخبددارهددل تختلددو طريقددة تقددديم  -
 بعة في نطاا الجرائم التقليدية؟المت  

 

/ المددددرر  فددددي 118القددددرار الجمهددددوري رقددددم /  أصددددو  المحاكمددددات الجزائيددددة. مددددن قددددانون  8المددددادة  (1)
د قددوت الدددر  والشددرطة وا مددن العددام والباديددة تحددت تسددمية واحدددة13/3/1958 وهددي  ,، الددذي وحدد 

 هيمة الشرطة، فلم يعد هنا  ما يعرف بقوت الدر  أو ا من العام.
وتعديلاتدده، المتعلددق بددالملا  الخدداص بالشددرطة السددورية،  1947/ لعام 77المرسوم التشريعي رقم /  (2)

داريددة والعدليددة حيم قضت المادة ا ولى منه بأن قددوت ا مددن الددداخلي تقددوم بو ددائو الضددابطة الإ
المتضددمن قددانون نظددام خدمددة الشددرطة، حيددم حددددت  1930لعددام  1962القددرار رقددم   والعسددكرية،
د.عبددد الوهددا  حومددد: أصددو  المحاكمددات الجزائيددة،  ددائو الضددابطة الإداريددة.  / منه و 15المادة /

 .86، ص1987دمشق،  )منقحة ومزيدة(، المطبعة الجديدة،الطبعة الرابعة 
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 وجم  أدلتها؟ نترنت الإ م كيف تتم عملية استقيا  جرائم  -

 وكيف تتم معاينة مسرح الجريمة في جرائم الإنترنت ؟ -

 الخبارات والشكاوى: -أولا  
 الخبـار:-أ

ها إلدى مبشخف لم يتضرر من الجريمة بشبلال ن    تهإجرا  يقوم بواسط"وهو  
 .(1)"الضابطة العدلية
أو الرســمي،  الخبــاريقدددم مددن قبددل المددو فين ويسددمى  يمكددن أن والإخبددار

 العادي. الخبارمن قبل ا شخاص العاديين ويسمى 
الشــكل / مددن قددانون أصددو  المحاكمددات الجزائيددة 27وقددد أو ددحت المددادة /

 يلي: ، فنيت على ماالإخبارالذي يكون عليه 
ينيبددده عنددده بموجدددب وكالدددة خاصدددة، أو  مدددنصددداحبه أو  الإخبددداريحدددرر -1)

النائب العام إ ا طلب إليه  ل ، ويوق  على كل صفحة النائب العام والمخبر أو 
 وكيله.

فيسدددتعاا عددددن  ،إ ا كدددان المخبدددر أو وكيلدددده لا يعدددرف كتابدددة إمضددددائه-2
 إمضائه ببيمة إصبعه، وإ ا تمن  وجبت الإشارة إلى  ل .

خبدار، وللمخبدر إ ا شدا  أن يسدتخرج علدى تبقدى الوكالدة مرفقدة بورقدة الإ-3
 .(نفقته الخاصة صورة عن إخباره.

وتجدر الملاحظة هنا بأن الواق  العملي يشير إلى عددم التقيدد التدام بأحكدام 
يمتندددد  المخبددددر فددددي  ،ففددددي أغلددددب ا حددددوا  .خبددددارات هددددذه المددددادة عنددددد تقددددديم الإ

مدن  ةً يأو خش ،خبارات الشفهية عن الإدلا  باسمه الحجيقي، خوفاً من الانتقامالإ
أن يلاحددق بجددرم الافتددرا  إ ا لددم يددتم إ بددات الجريمددة. وقددد أقددر  الفقدده الجزائددي هددذا 

 

 .12د.حسن الجوخدار: المرج  السابق، الجز  الثاني، ص    (1)
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 ،خبدارات الشدفهيةمانعداً مدن أن تقبدل النيابدة العامدة الإ النوع من التطبيق، فلم ير  
 .(1)مادامت هي التي تقرر إقامة الدعوت العامة أو عدم إقامتها

ــا ، يمكدددن أن يكدددون  فالإخبددداروبنددداً  علدددى  لددد   كمدددا لدددو حضدددر مقددددم ماديـ
ــا ، كمدددا يمكدددن أن يكدددون  ؛إلدددى قسدددم الشدددرطة للتبليدددن الإخبدددار كمدددا لدددو قدددام معنويـ

كمددا ييددل أن يكددون مقدددم  .شددخف بددالإبلال عددن الجريمددة عددن طريددق الهدداتو
شخيدداً مجهددو  الهويددة أو شخيدداً معلددوم الهويددة، فكددل مددا يشددترط فددي  الإخبددار
 هو إعلام السلطات المختية بوقوع الجريمة. الإخبار

 الشكوى:  - 
المجني عليه بشبلال نبأ وقوع الجريمة عليده إلدى   تهإجرا  يقوم بواسط"وهي  

ويمكدددن أن تقددددم الشدددكوت إلدددى النيابدددة العامدددة،        أو  .(2)"السدددلطة المختيدددة
فيحيلهدددا إلدددى النيابدددة  ،أحدددد مدددو في الضدددابطة العدليدددة إلدددى أو ،قا دددي التحقيدددق

 العامة.

وا صددل أن للنيابددة العامددة سددلطة تقديريددة فددي تحريدد  الدددعوت العامددة متددى 
بيد أن المشرع قي د هذه السدلطة فدي جدرائم محدددة، بحيدم   ؛علمت بوقوع الجريمة

 لم يتقدم المجني عليه بشكواه. ستطي  النيابة تحري  الدعوت العامة ماتلا 

لا تتعدددت  وعلددة لددزوم الشددكوت فددي هددذه الجددرائم هددو أن هددذه الجددرائم بسدديطة
وقد  حدود الجنل، أو أن الحق الخاص للمعتدت عليه فيها أقوت من الحق العام.
إلددى  رتدد ب المشددرع علددى تقددديم الشددكوت فددي هددذه الجددرائم عددودة السددلطة التقديريددة 

أي أن لهددا أن تجدديم الدددعوت العامددة أو تحفددع ا وراا. وقددد تقتددرن  ؛لنيابدة العامددةا

 

 .143,ص  أصو  المحاكمات الجزائية,المرج  السابقد.عبد الوها  حومد : (1)
 .13د.حسن الجوخدار: المرج  السابق، الجز  الثاني، ص    (2)
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جبدر النيابدة العامدة علدى تحريد  دعدوت الحدق ت  فعندئدذ    ،الشكوت بادعا  شخيي
 .(1)العام

حدددد المشددرع علدى سددبيل الحيددر الجددرائم التدي لا يجددوز للنيابددة العامددة  وقدد 
ومددن هددذه  ،تحريدد  الدددعوت العامددة فيهددا إلا  بعددد تقددديم شددكوت مددن المجنددي عليدده

 وهي: ،عقوبات من قانون ال (661)الجرائم جمي  الجنل المشار إليها في المادة 

جدددددرائم ا مدددددوا  إ ا وقعدددددت علدددددى ا صدددددو  أو الفدددددروع أو ا زواج أو  وي  •
 .عقوبات( 660)المادة  الولاية الشريية أو الفعلية

 عقوبات(. 636جريمة التهويل )المادة  •

 عقوبات( 637جريمة استعما  أشيا  اليير بدون وجه حق )المادة  •

 عقوبات(. 657و  656إسا ة الائتمان والاختلاس )المادتان  •

 عقوبات. (659)كتم اللقطة وا فعا  المنيوص عليها بالمادة  •

 (644)ا فعددا  التددي تجددري مجددرت الاحتيددا ، والتددي نيددت عليهددا المددادة  •
 بقولها:

، وهو يندوي لوعدةكل من حمل اليير على تسليمه بضاعة م  حق الخيار أو   )
عدددم دفدد   منهددا أو كددان يعددرف أندده لا يمكندده الدددف ، عوقددب بددالحبس حتددى سددتة 

 .(تى مائة ليرة، إ ا لم يردها أو لم يدف   منها بعد إنذاره.حوبيرامة  ،أشهر

والشكوت يجم  بينهما أن كلًا منهما يتضمن   الإخبارولابد من الإشارة بأن  
 الإخبدداروالفددرا بينهمددا أن  .إخطدداراً إلددى السددلطة المختيددة بشددأن وقددوع الجريمددة

هدددو إخطدددار بالجريمدددة يقدمددده أي شدددخف، أمدددا الشدددكوت فهدددي إخطدددار بالجريمدددة 

 

,  57,   51, 3ومددا بعدددها.  المددواد ) 81د.حسن الجوخدار: المرج  السددابق، الجددز  ا و ، ص     (1)
 ( من قانون أصو  المحاكمات الجزائية.58
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 ةيقدمدده المجنددي عليدده أو المضددرور مددن الجريمددة، وإ ا تضددمنت الشددكوت مطالبدد
 .(1)بتعويضات سميت "ادعاً  شخيياً"

 :نترنتال أو الشكوى عن جرائم   الخباركيفية تقديم  -ج
كثيدراً عدن مدا هدو  نترندت الإخبار أو الشدكوت فدي جدرائم لا تختلو أحكام الإ

عددددن جددددرائم  الإخبددددارفمددددن الممكددددن أن يددددتم  .عليدددده الحددددا  فددددي الجددددرائم التقليديددددة
ــادي نترنددت الإ بنفسدده إلددى أقددر  قسددم  الإخبددارن يتوجدده مقدددم أ، كددبالأســلو  الم

بالأسـلو   الإخبدارللشرطة أو للنيابة العامدة لدلإدلا  ببلاغده. كمدا يمكدن أن يدتم 
 عن طريق الهاتو أو البريد العادي. المعنوي 

، نترنت الإوإلى جانب هذين ا سلوبين،  هر أسلو   الم في إطار جرائم 
أو الشدكوت عدن  الإخبدارحيدم أصدبل مدن الممكدن تقدديم الأسلو  الرقمـي، وهو  
 بشحدت الطريقتين التاليتين: نترنت الإطريق 

ة تتضدمن الإبدلال عدن جريمدة إلكترونيدوهدي كتابدة رسدالة    الطريقة الأولـى:
العائدد  حدد ا جهدزة المختيدة  لكترونديإرسالها إلدى عندوان البريدد الإو ،  نترنت الإ

عددن  الإخبددارة تتضددمن إلكترونيدد، كالجيددام بكتابددة رسددالة نترنددت الإبمكافحددة جددرائم 
إرسدددالها إلدددى و ة أ عددددت للاحتيدددا  أو مواقددد  إباحيدددة مدددثلًا، إلكترونيدددوجدددود مواقددد  
موقدد  المباحددم الفيدراليددة ا مريكيددة ك ،للجهددة المختيددة لكتروندديعندوان البريددد الإ

FBI  ، موقددددد  إدارة العدددددد  ا مريكيدددددة أوUSDJ ،المخدددددابرات وكالدددددة  موقددددد   وأ
أو ، APPموقدد  هيمددة حمايددة البرمجيددات ا وربيددة  وأ، CIAالمركزيددة ا مريكيددة 

 .(2)ا خرت المواق   غيرها من

 

 .517، ص شرح قانون الإجرا ات الجنائية,المرج  السابقد.محمود نجيب حسني:    (1)
 .825، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس:     (2)
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الاسددتمارة الرقميددة،  ت بيانددا مددل وهنددا يددتم التبليددن عددن طريددق الطريقــة الثانيــة: 
ة المخييددددة لتلقددددي لكترونيددددالتددددي تكددددون متددددوفرة عددددادةً علددددى المواقدددد  الإ

 :(1)متب  في المواق  التالية هو خبارات والشكاوت، كماالإ

IC3 نترنت الإلمركز تلقي شكاوت جرائم  لكترونيالموق  الإ •
(2). 

NW3Cلمركز جرائم الياقات البيضا   لكترونيالموق  الإ •
(3). 

موقد  إدارة مكافحدة جدرائم الحاسدبات وشدبكات المعلومدات، العائدد للحكومددة  •
 .(4)الميرية

العائددددد للمكتدددددب المركدددددزي لمكافحددددة الإجدددددرام المدددددرتبط  لكترونددددديالموقدددد  الإ •
بعد أن يدتم تلقدي البلاغدات ف .بتكنولوجيا المعلومات والاتيالات في فرنسا

عمليدة تحليدل ودراسدة تلد  البلاغدات،   تدتم،  الفرنسيالموق   هذا  عن طريق  
للتأكددد مددن صددحة مددا ورد فيهددا مددن معلومددات حددو  واقعددة الجريمددة،  ددم يددتم 

كمدددا يدددتم  ؛إبدددلال ميدددالل الددددر  والشدددرطة حسدددب الاختيددداص الإقليمدددي
حتددى يددتمكن مددن  الخاصددة بددهخبددار رقددم الاسددتمارة الرقميددة إعطددا  مقدددم الإ

 .(5)معرفة مستجدات التحجيقات 

خبدار أو الشداكي فدي ولابد  من الإشارة إلى الدور الهام الدذي يلعبده مقددم الإ
خبار هو الوسديلة ،  نه في كثير من ا حيان يكون هذا الإنترنت الإإطار جرائم  

 الوحيدة لعلم السلطات المختية بوقوع الجريمة.

 

 .182نبيلة هبه هروا : المرج  السابق، ص    (1)
(2)     www.IC3.gov 
(3  )  www.NW3C.org 
(4)     .www.ccd.gov.eg  

 ، وعنوان الموق  الفرنسي هو:187نبيلة هبه هروا : المرج  السابق، ص   (5)
        mineurs.gov-www.internet  

http://www.ic3.gov/
http://www.nw3c.org/
http://www.nw3c.org/
http://www.internet-mineurs.gov/
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هل عمليدة يسد   نترندت الإخبدار أو الشدكوت عبدر أن تقدديم الإ  نجدد   ،ومما تقددم
خبدددار ن الحمايدددة لمقددددم الإإعدددلام السدددلطات المختيدددة بوقدددوع الجريمدددة، كمدددا يدددرم  

علدى أجهدزة العدالدة السدورية  لـذلك نقتـرح .الذي يظل  مجهدولًا فدي أغلدب ا حيدان
خبدددارات والشدددكاوت المتعلقدددة ة فدددي تلقدددي الإتخييدددة مإلكترونيدددأن تنشدددأ مواقددد  

 .نترنت الإبجرائم 

 استقصاء الجرائم وإثباتها:  -ثانيا  
هدددو استقيدددا   الضدددابطة العدليدددة الدددذي يقددد  علدددى عددداتق الأول واجـــبالإن 

 بعدددد  فالاستقيددا  هددو البحدددم عددن جريمددة لدددم يثبددت  .الجددرائم، أي التحددري عنهدددا
، إمددا بنددا  علددى شددكوت أو إخبددار، أو بنددا  علددى تكليددف مددن النيابددة فعددلاً وقوعهددا 

العامدددة، أو بندددا  علدددى معلومدددات وصدددلت إلدددى رجدددل الضدددابطة العدليدددة مدددن أي 
 ميدر كان.

، وهو إ بدات الجدرائم، فيقيدد بده جمد  ا دلدة علدى وقدوع الواجب الثانيأما  
، ومعرفدددة مرتكبهدددا والجدددب  عليددده. والسدددرعة بجمددد  ا دلدددة يسددداعد علدددى ةالجريمددد

 .(1)المحافظة على آ ار الجريمة، وإحكام الطوا على الجاني

أن يسدلكوا كددل  بهدذين الدواجبينولرجدا  الضدابطة العدليدة فدي سدبيل قيدامهم 
فالقدددانون لدددم يحددددد شدددكلًا خاصددداً لاستقيدددا   ؛و الجريمدددةشدددالسدددبل المجديدددة لك

بكدل الوسدائل المشدروعة  يسدتعينواالجرائم وجمد  أدلتهدا، لدذل  كدان مدن حقهدم أن 
 دون انتظار توجيه أمر لهم بذل  من رقسائهم. ،للتحري عن الجرائم

يجددددب علددددى رجددددا  الضددددابطة العدليددددة عدددددم اللجددددو  إلددددى اليددددش أو ولكددددن  
أي بدددلا تثريدددب علددديهم إ ا اسدددتعملوا فدددالخديعدددة مدددن أجدددل الحيدددو  علدددى ا دلدددة، 

 ،لة بارعدددددة لا تتيدددددادم مددددد  ا خدددددلاا، مثدددددل التخفدددددي، وانتحدددددا  اليدددددفات يوسددددد
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واصدددطناع المرشددددين. فددديمكن لرجدددل الضدددابطة العدليدددة أن يتظددداهر بأنددده مددددمن 
أن . ولكددن لدديس لدده المددروجمخدددرات ويرغددب فددي شددرا  كميددة منهددا ليجددب  علددى 

خلق الجريمة من العدم، كأن يدف  الفاعل إلى ارتكابها،  م يلقدي الجدب  عليده، ي
. والقددانون لدم يدنظم قواعدد التحددري، يوجددها بدل الجريمدةلا يكتشددو  نده فدي  لد  

لددددذل  يبقددددى ا مددددر اجتهدددداداً، غيددددر أندددده يجددددب ألا  يخددددالو القواعددددد الدسددددتورية أو 
 .(1)القانونية

ومددن المركددد أن قيددام رجددا  الضددابطة العدليددة بأعمددا  الاستقيددا  وإ بددات 
مسددداعدة النيابدددة العامدددة علدددى اتخدددا  قرارهدددا بتحريدددد  إلدددى ، إنمدددا يهددددف الجدددرائم

فددش ا قامددت بتحريكهددا، وجددب علدديهم أن يتوقفددوا  ؛الدددعوت العامددة أو عدددم تحريكهددا
عدددن العمدددل مدددن تلقدددا  أنفسدددهم، ولا يجدددوز لهدددم أن يباشدددروا أي عمدددل مدددن أعمدددا  

 .(2)الضابطة العدلية إلا  إ ا كلفهم قا ي التحقيق بذل  بموجب قرار ند  

أكانددت الجددرائم   سددوا ،مددن ا هميددة بمكددانتعددد  وإجددرا ات استقيددا  الجددرائم 
ن أبدرز وسدائل الاستقيدا  شفد ،نترندت الإفدي إطدار جدرائم و   .تقليدية أم مسدتحد ة  

وهدذا مدا  .ةلكترونيدوجم  ا دلة هي: وسيلة الإرشاد الجنائي، ووسيلة المراقبة الإ
 سنتناوله على التتالي:

 

 :نترنتال الرشاد الجنائي عبر -أ
يعددد  الإرشدداد الجنددائي مددن أهددم الوسددائل التددي يمكددن أن يعتمددد عليهددا رجددا  

 .نترنت الإالضابطة العدلية في عملية تحري واستقيا  جرائم 

 

 .103-101، ص أصو  المحاكمات الجزائية,المرج  السابقد.عبد الوها  حومد: (1)
 .100، ص أصو  المحاكمات الجزائية,المرج  السابقد.عبد الوها  حومد:   (2)



- 246 - 

 

  

لولوج بداالضدابطة العدليدة أو الييدر، عنيدر  قيدامويقيدد بالإرشداد الجندائي 
 ةً أو صددف اً سددما اً حلقددات النقدداش والدردشددة، مسددتخدم والدددخو  فددي ،نترنددت الإإلددى 

مسددتعارة أو وهميددة، و لدد  بقيددد البحددم عددن الجددرائم ومرتكبيهددا، وإلقددا  الجددب  
 .(1)عليهم، وإحالتهم إلى القضا 

والفدددارا بدددين نظدددام الإرشددداد الجندددائي فدددي الجدددرائم التقليديدددة ونظدددام الإرشددداد 
، هو أن المرشد أو المخبر في الجرائم التقليدية غالباً نترنت الإالجنائي في جرائم 

أمدا المرشدد فدي جدرائم  ،ما يكون من اليير، أي ليس من رجا  الضابطة العدليدة
، فمددن الممكددن أن يكددون أحددد رجددا  الضددابطة العدليددة، إ  إن ا مددر لا نترنددت الإ

 دم  ،يتطلب منه سوت الحيو  على إ ن رسمي من رقسدائه للجيدام بهدذه المهمدة
إلدددى حلقدددات الدردشدددة  يددددخل، حيدددم نترندددت الإحاسدددوبه إلدددى شدددبكة  بواسدددطةيلدددج 
، مسددددتخدماً اسددددماً مسددددتعاراً أو صددددفة وهميددددة، فيتندددداو  ا حاديددددم مددددثلاً  والنقدددداش

يدفعدده إلدددى ارتكدددا  الجريمددة، فيظهدددر وكأنددده يسدددعى العاديددة مددد  الييدددر، دون أن 
 اعة الوقت والهرو  من الملل، إلى أن يبرز هذا اليير مشروعه الإجرامي، لإ

كددأن يدددور الحددديم حددو  طريقددة الحيددو  علددى أرقددام بطاقددات الائتمددان بيددورة 
و المواقدددد  المعدددددة لبيدددد  أ        احتياليددددة، أو كيفيددددة إعددددداد المواقدددد  الخلاييددددة، 

ويمكدن للمرشدد  .الخ...أو زرع الفيروسات  ،المسروقات، أو كيفية اختراا المواق 
حتدى يدتمكن مدن الحيدو  علدى أكبدر  ،أن يقوم بطرح ا سدملة علدى الييدرأيضاً  

إ ا كان -يقوم المرشد   ،ةً قدر ممكن من المعلومات، وعندما تتضل اليورة كامل
هذه المعلومات إلدى الجهدات المختيدة، التدي تباشدر عملهدا   بشييا   -من اليير

  عليه، مستخدمة في  ل  برمجيدات معيندة تقودهدا في تعقب هذا المجرم والجب
أما إ ا كان المرشدد أحدد  ؛الذي يتحر  فيه هذا المجرم  نترنت الإإلى مزود خدمة  

 .(2)رجا  الضابطة العدلية، فيقوم باستدراج المجرم حتى يتم الجب  عليه
 

 . 838ص , الجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس: ( 1(
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، بضدبط FBI مكتدب التحجيقدات الفيددراليقيام    ،ومن أمثلة الإرشاد الجنائي
المنتشدرين حدو  العدالم، الدذين امتهندوا قرصددنة  Fastlan "فاسدتلان"أفدراد عيدابة 

البرمجيات وتحميلهدا علدى مواقد  للهكدرة، وجندوا أرباحداً وصدلت إلدى مليدون دولار 
تسدددعة مددنهم فدددي الولايدددات إلقدددا  الجددب  علدددى تددم حيدددم  ،فددي فتدددرة زمنيددة قيددديرة
وقددد  .إدانددتهم أمددام هيمددة المحلفددين العليددا فددي شدديكاغو ت المتحدددة ا مريكيددة، وتمدد  

أسددلو  الإرشدداد الجنددائي، عندددما فددي هددذه القضددية اسددتعملت المباحددم الفيدراليددة 
ت أحد عناصرها في هذه العيابة إلى أن تم    .(1)الجب  عليهم إلقا  دس 

فددي إحدددت حلقددات  وجددودهأ نددا   Rootsوفددي مثددا  آخددر، فقددد قددام المدددعو 
بالتحدف م  فتاة لم تتجاوز الرابعة عشرة مدن عمرهدا فدي   نترنت الإالدردشة عبر  

وتناو  الحديم عر ه لها ممارسة ا فعدا  الجنسدية معهدا،   ؛مو وعات جنسية
وعنددما وصدل تدم  الجدب  عليده،  ؛وتم  تحديد موعد اللقا  بينهما في أحد المتاجر

الفتاة اليييرة لم تكن سوت أحد أعضا  فريق مكافحدة الجريمدة عبدر  إ  تبين أن
، فدددي حالدددة تنكدددر بهيمدددة فتددداة صدددييرة بتكليدددف مدددن الإدارة التدددي تعمدددل نترندددت الإ
 .(2)فيها

من أهم وسائل تحري  هو  نترنت الإعبر    الجنائي  والحجيقة أن نظام الإرشاد 
خددذ بدده فددي وهددو نظددام لا بددد  مددن ا  ،ومنهددا الاحتيددا  نترنددت الإواستقيددا  جددرائم 

 .هذه الجرائملحد  من جمي  الدو  التي تسعى ل

 :Electronic Surveillanceة  لكترونيالمراقبة ال - 

 

 .275د.سليمان أحمد فضل: المرج  السابق، ص    (1)
 .276، صالجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس:    (2)
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 لدد  العمددل الددذي يقددوم بدده المراقددب، باسددتخدام "ة لكترونيدديقيددد بالمراقبددة الإ
 مكددان شخيددداً أأمعلومددات عدددن المشددتبه بدده، سددوا  ال، لجمدد  ةلكترونيددالتقنيددة الإ
 .(1) "لتحقيق غرا أمنيو ل  شيماً،  ممكاناً أ
أو بريدددددداً  ،يكددددون شخيدددداً، أو موقعدددداً  يمكدددددن أن لكتروندددديالمشددددتبه بدددده الإف
ة جميد  تحركدات المشدتبه بده لكترونياً مخالفاً للقانون. وتشمل المراقبة الإإلكتروني
 .لكتروني، بما في  ل  بريده الإنترنت الإعبر 
واليدددرا مدددن هدددذه  .ة أن تكدددون مشدددروعةلكترونيدددويشدددترط فدددي المراقبدددة الإ 

الخيوصدية، وحدق فدي هو تحقيدق ندوع مدن التدوازن بدين حدق ا فدراد   المشرويية
الدددة وعلدددى  لددد   حفا ددداً علدددى أمنددده. ،المجتمددد  فدددي مكافحدددة الجريمدددة بوسدددائل فع 

فدديمكن لرجددل الضددابطة العدليددة أن يقددوم طبقدداً للقددانون بمراقبددة أحددد الهكددرة أ نددا  
اختراقه لحاسدو  المجندي عليده، أو أن يراقدب أحدد المواقد  التدي أ عددت للاحتيدا  

 الخ....على الناس

ة  دددمن لكترونيدددومدددن الملاحدددع أن معظدددم الددددو  أخدددذت بنظدددام المراقبدددة الإ
ومنهدددا جريمدددة الاحتيدددا  عبدددر  ،شدددروط معيندددة، بهددددف رصدددد الجدددرائم المسدددتحد ة

 .نترنت الإ
ــة،  ــدة الأمريكيـ ــات المتحـ ــي الولايـ م قدددانون خيوصدددية الاتيدددالات نظددد  ففـ

ECPAة  لكترونيالإ
كيفية حيو  أجهزة العدالة على المعلومات المخزنة فدي   (2)

فددي  ، فددأعطى الحددق لرجددل الضددبط القضددائي نترنددت الإمددزودي خدمددة  م خددد مات 
الحيدددو  علدددى المعلومدددات ا ساسدددية للمشدددتر  )كالاسدددم والعندددوان وغيرهدددا(، أو 

 

)دراسة مقارنة(، سلسددلة اللددوا   الإنترنتعبر شبكة  الإلكترونيةد.ميطفى محمد موسى: المراقبة    (1)
، العدد الخامس، مطاب  الشرطة للطباعة والنشر والتوزي ، الإلكترونيةا منية في مكافحة الجريمة 

 .192ص ,2003القاهرة،
وقددد تددم  تعديلدده   The Electronic Communication Privacy Actوهددو اختيددار لددد   (2)

، ومتددددددوفر علددددددى الموقدددددد : Patriot Act 2001بموجددددددب القددددددانون الددددددوطني ا مريكددددددي 
 www.wikipedia.org 

http://www.wikipedia.org/
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اليوتي ، بمجرد توجيه أمر مدن   بريدهأو    لكترونيالإ  ببريدهالمعلومات المتعلقة  
 .(1)تأمره فيه بالكشو عن محتويات الحسا    نترنت الإالمحكمة إلى مزود خدمة  

، منحددت حكومددة الددرئيس جددورج بددوش، 2001أيلددو  عددام  11وبعددد أحددداف 
ة لمراقبة ا شخاص يسلطات وصلاحيات إ اف  FBIمكتب التحجيقات الفيدرالي  

، دون أن نترنددت الإوالمنظمددات السياسددية والدينيددة وأمدداكن العبددادة ومواقعهددا علددى 
يكون هنا  دليل على أن جريمة ما ارتكبت أو سترتكب، كل  ل  بهدف تسهيل 

 .(2)مهمة مكتب التحجيقات الفيدرالي في مكافحة ومن  الإرها  
The Wiretap Statueف بدددد كمدددا نظدددم قدددانون المراقبدددة المعدددر  

كيفيدددة  (3)
ة لمحتويدددات الاتيدددالات فدددي الدددزمن الدددذي يدددتم فيددده بدددم  هدددذه لكترونيدددالمراقبدددة الإ

، بما في نترنت الإالاتيالات، حيم يمكن بموجب هذا القانون مراقبة اتيالات 
ولا يشمل  ،خلا  فترة بثها بين أطراف الاتيا   لكتروني ل  مراسلات البريد الإ

فتعبيدر المراقبدة  .ة المخزنة أو المسدجلةلكتروني ل  الحيو  على المعلومات الإ
وفددق هددذا القددانون ينيددرف فقددط إلددى الاتيددالات التددي يددتم التقاطهددا أ نددا  عمليددة 

 .(4)البم 

 

 ، صالإجددرا ات الجنائيددة عبددر الإنترنددت فددي القددانون ا مريكي,المرجدد  السددابقد.عمددر بددن يددونس:  (1)
271 . 

 .202د.ميطفى محمد موسى: المرج  السابق، ص    (2)
( Title IIIأو باسددم البددا  الثالددم )  used sec.2510-22 18عددرف هددذا القددانون أيضدداً باسددم ي    (3)

، ومتدددددددددددوفر علدددددددددددى الموقددددددددددد  1986، وتدددددددددددم  تعديلددددددددددده عدددددددددددام 1968وقدددددددددددد صددددددددددددر فدددددددددددي عدددددددددددام 
www.wikipedia.org. 

، ص الإجرا ات الجنائية عبر الإنترنت في القددانون ا مريكددي, المرجدد  السددابقد.عمر بن يونس:     (4)
 . 368وحتى  366

ALBERT .J . Marcella , Robert .s. Green Field, Cyber Forensics, Field 

Manual for collecting Examining and Preserving Evidence of computer 

crimes, published by CRC Press, 2002, P-119 .  

http://www.wikipedia.org/
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الحدددالات  إلا إ ا تدددوفرت إحددددتة، لكترونيدددويحظدددر هدددذا القدددانون المراقبدددة الإ
 :(1)التالية

 الحيو  على أمر من المحكمة. •

 موافقة أحد أطراف الاتيا . •

مراقبدة الاتيدالات بهددف  بغيدةالاستثنا  المقرر لمزودي الخدمة، و ل   •
 حماية حقوا مزودي الخدمة.

اسددتثنا  منتهدد  الحاسددو ، إ  يسددمل هددذا القددانون لضددحايا الهجددوم علددى  •
 ة للمعتدي.لكترونيالحاسو  بمراقبة الاتيالات الإ

اسددددتثنا  الهدددداتو الامتدددددادي، وهددددو اسددددتثنا  مقددددرر لددددر   العمددددل لمراقبددددة  •
 ،  جل هدف مشروع مرتبط بالعمل.لديه اتيالات المو فين

 استثنا  الحيو  على دليل جنائي. •

اسدددتثنا  المدددألوف للجمهدددور، ويقيدددد بددده مراقبدددة غدددرف المحاد دددة المعددددة  •
 .الإخباريةللجمهور، أو المجموعات 

فقدد سدمحت ،  2001أما الاتفاقية الأوربية حول الجريمة الافتراضية لعـام  
 منهددددا بمراقبددددة حركددددة البيانددددات ومحتواهددددا أ نددددا  عمليددددة /21/ و /20المادتددددان /
 .(2)التراسل

، الذي 1/8/2000أصدر المشرع الفرنسي القانون المرر  في وفي فرنسا، 
، حيددم سددمل بمقتضددى 30/9/1986الاتيددالات المددرر  فددي  عددد   قددانون حريددة

 .(3)نترنت الإهذا التعديل لمزودي الخدمات بمراقبة حركة أعضا  
 

، ص الإجرا ات الجنائيددة عبددر الإنترنددت فددي القددانون ا مريكددي, المرجدد  السددابقد.عمر بن يونس:    (1)
 وما بعدها. 271

 .161المرج  السابق ص فترا ية،د.عمر بن يونس: الاتفاقية ا وربية حو  الجريمة الا  (2)
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ــدا،  ــي هولنـ يجدددوز لقا دددي التحقيدددق أن يدددأمر بالتنيدددت علدددى شدددبكات وفـ
 .(1)، إ ا كانت هنا  جرائم خطيرة ارتكبها المتهميةتيالات الحاسوبالا

ــة والسدددرا  المطدددروح هندددا هدددو:  ــي المراقبـ ــتخدمة فـ ــة المسـ ــي التقنيـ ــا هـ مـ
 ة؟لكترونيال 

ة، فهنددا  بددرامج لكترونيددتعددددت التقنيددات المسددتخدمة فددي مجددا  المراقبددة الإ
ة اليددادرة والددواردة، وبددرامج تقددوم باسددتعادة لكترونيددمخييدة لفحددف الرسددائل الإ

وغيدر  ،الرسائل التي تم  إلياقهدا أو محوهدا، وأخدرت تقدوم بتعقدب المواقد  الإباحيدة
 وسنتناو  فيما يلي أبرز أنواع هذه البرمجيات: . ل  من هذه البرمجيات 

 :لكترونيتنصت على البريد ال لل "كارنيفور"تقنية برنام؟ -1
التابعدددددة لمكتددددب التحجيقددددات الفيددددددرالي  طددددورت إدارة تكنولوجيددددا المعلومددددات 

FBI بتعقدددب  هدددذا البرندددامج يقدددومحيدددم ، "كدددارنيفور"، برندددامج أطلدددق عليددده اسدددم
المسددتخدمة  المخدددمات اليددادرة والددواردة عبددر  لكتروندديد الإيددوفحددف رسددائل البر 

، إ ا كدان هندا  اشدتباه بدأن هدذه الرسدائل تحمدل نترندت الإمن قبل مدزودي خدمدة  
فهدددذا البرندددامج يقدددوم بفحدددف وتسدددجيل  .معلومدددات عدددن جدددرائم أو حدددوادف جرميدددة

الرسدددائل التدددي تحتدددوي كلمدددات أو معلومدددات يشدددتبه فدددي أن لهدددا علاقدددة بدددالجرائم، 
 .(2)ويتجاهل الرسائل ا خرت 

 ة الممحاة:لكترونيبرام؟ استعادة الوثائق ال -2

أسدددس ا مريكدددي "جدددون جيسدددين" شدددركة تددددعى "اكتشددداف  ،1988فدددي عدددام 
وقد اتجهت هذه الشركة لتسهيل عملها في البحم  .ة"لكترونيا دلة أو القرائن الإ

 

 .202، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس:    (3)
 .150د.علي حسن محمد الطوالبة: المرج  السابق، ص    (1)
ص  ، دار الكتددب القانونيددة، القدداهرة، الإنترنددتد.ميطفى محمد موسى: دليل التحددري عبددر شددبكة   (2)

189. 
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ة، باعتبدددار أن هدددذه الو دددائق تتدددر  ورا هدددا أ دددراً لكترونيدددوالتحدددري نحدددو الو دددائق الإ
علدى عكدس و لد   ،دتها مهمدا اجتهدد الفاعدل فدي محوهدايمحى، ويمكدن اسدتعالا   

الو ددائق الورقيددة التددي تتحددو  إلددى مدددادة ييددعب اسددترجاع المعلومددات منهددا بعدددد 
 حرقها أو تمزيقها.

  عددن و وقدد طدورت هدذه الشدركة العديدد مدن بدرامج البحدم فدي  اكدرة الحاسد
الرسددائل الممحدداة والمعلومددات الميدداحبة لهددا، والتددي لا يراهددا متلقددو الرسددائل فددي 

وهدذه المعلومددات تشددمل الطريدق الددذي سدلكته الرسددالة والمرفقددات  .معظدم ا حيددان
هدذا البرندامج يخدرج الحدي ف.   التدي مدرت بهداو التي أ رسلت معها، وأجهزة الحاسد

 ويخرج الميت من الحي . ،من الميت 

ومن أشهر القضايا الذي اعتمدت على هذا ا سلو ، القضية التدي رفعتهدا 
، لمحاولتهدددا ت ولايدددة  دددد شدددركة مايكروسدددوف ةوزارة العدددد  ا مريكيدددة وتسددد  عشدددر 

العائدد  لكترونديبعدد البحدم فدي نظدام البريدد الإف  .نترندت الإ  تيدفلاحتكار أنظمة  
تتعلدق بمحاولدة الإ درار بالمنافسدين ة إلكترونيدلهذه الشدركة، تدم اكتشداف رسدائل  

ومن أشهر الرسدائل الممحداة  .اعتقد أصحابها أنهم قاموا بمحوها  التي  ،التجاريين
التددي اسددتخدمت فددي هددذه القضددية، الرسددالة التددي سددأ  فيهددا رئدديس مايكروسددوفت 
ا إ ا كدان لدديهم خطدة تتعلدق بمدا يمكدن  عدداً من كبدار المدو فين فدي شدركته عمد 

 .(1)الخيوم التجاريينفعله من أجل إلحاا الضرر ب

 :لكترونيبرنام؟ مراقبة البريد ال -3
هددذا  حيددم يقددوم ،ا مريكددي "ريتشددارد إتددوني" المبددرمج وهددو برنددامج صددم مه

مو دوع المراقبدة، وقدرا ة الرسدائل التدي   لكترونديالبرنامج بسبر محتدوت البريدد الإ
ويمكددن تحميددل هددذا  ،أصددلاً قددام صدداحبها بشتلافهددا، أو تلدد  التددي لددم يقددم بتخزينهددا 

. وقدد اسدتخدمت لكترونيالإبريده   بهدف مراقبة و البرنامج على أي جهاز حاس
 

 .194-193ص   المرج  السابق ،الإنترنت.ميطفى محمد موسى: دليل التحري عبر شبكة د  (1)
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المخابرات ا مريكية هذا البرنامج لكشو مشدتبه بده مدن الجنسدية الروسدية حداو  
 .(1)نترنت الإاختراا بع  المواق  على شبكة 

 برنام؟ تعقب المواقع الباحية:-4
" وهددو يقددوم بالبحددم عددن نترنددت الإويعددرف هددذا البرنددامج باسددم "نوبددد شددرطة 

ب التدي تعمدل وفدق برندامج ياليور الجنسية المخل ة با خلاا في أنظمدة الحواسد
تشدددييل وينددددوز بشصدددداراته الحديثدددة،  دددم يقدددوم بتبليدددن الهيمدددات الحكوميدددة عنهدددا، 

 .(2)من هذه المواق  واليور نترنت الإبهدف تطهير شبكة 

ة، أنددده تدددم  الكشدددو عدددن العلاقدددة لكترونيدددمدددن ا مثلدددة الشدددهيرة للمراقبدددة الإو 
"مونيكدا لوينسدكي"، عدن  الآنسةاليرامية بين الرئيس ا مريكي السابق "كلينتون" و 

 .(3)لهما لكترونيطريق مراقبة البريد الإ

ــة ال  ــام بالمراقبـ ــة القيـ ــدى إمكانيـ ــي مـ ــث فـ ــرأي الباحـ ــل لكترونيـ ــي ظـ ة فـ
 التشريع السوري:
 يلي: / من قانون أصو  المحاكمات الجزائية على ما96نيت المادة /

لقا ي التحقيق أن يضبط لدت مكاتب البريدد، كافدة الخطابدات والرسدائل )  
والجرائددد والمطبوعددات والطددرود، ولدددت مكاتددب البددرا كافددة الرسددائل البرقيددة، كمددا 
 .( يجوز له مراقبة المحاد ات الهاتفية، متى كان لذل  فائدة في  هور الحجيقة

ــرى والحجيقددة أن  يددق هددذه المددادة علددى مددا يمندد  قانوندداً مددن تطب الباحــث لا ي
 ، ل سبا  التالية:نترنت الإعبر  ةلكترونيالمراقبة الإ

 

 .216ص  المرج  السابق ،الإنترنتعبر شبكة  الإلكترونيةد.ميطفى محمد موسى: المراقبة   (1)
 .217ص  المرج  السابق ،الإنترنتعبر شبكة  الإلكترونيةد.ميطفى محمد موسى: المراقبة   (2)
(3)   Eoghan Casey, op-cit, P-41.  
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يقدددر  الفقددده الإجرائدددي بشمكانيدددة التوسددد  فدددي تفسدددير القدددوانين ا صدددولية،  -1
و لدد  علددى  ،فيجيددز اللجددو  إلددى الجيدداس أو الاسددتنتاج، أو قاعدددة مددن بددا  أولددى
فعلددددى  مددددن  ددددمو  ؛خددددلاف قواعددددد التفسددددير فددددي النيددددوص الجزائيددددة المو ددددويية

لييددل إلددى الحجيقددة التددي  بكددل إجددرا  غيددر ممنددوع فددي القددانون  القا ددي أن يقددوم
 .(1)تسعى العدالة إليها

العلددددة مددددن قيددددام قا ددددي التحقيددددق بضددددبط الرسددددائل والخطابددددات وإ ا كانددددت 
تكمددن فدي إ هددار الحجيقدة، فددشن هدذه العلددة  والرسدائل البرقيدة والمحاد ددات الهاتفيدة

 .لكتروندديبمددا فددي  لدد  مراقبددة البريددد الإ ،ةلكترونيددمتددوفرة أيضدداً فددي المراقبددة الإ
ة علددددى مراقبددددة الرسددددائل والخطابددددات لكترونيددددوبالتددددالي فدددديمكن قيدددداس المراقبددددة الإ

والمحاد ات الهاتفية، لاتحادهما في العلة، وهي إ هدار الحجيقدة. ناهيد  عدن أن 
فهدددي تشدددمل  ،كلمدددة "الخطابدددات" الدددواردة فدددي هدددذا الدددنف جدددا ت عامدددة دون قيدددد 

 .لكترونية كالبريد الإإلكتروني مسوا  كانت ورقية أ ،مختلو أنواع الخطابات 

يشدددير إلدددى أن هدددذه الشدددبكة قدددد  نترندددت الإن التطدددور التددداريخي لشدددبكة إ -2
 فمثلًا في حالة الاتيا  السدلكي .استخدمت خطوط الهاتو في عملية الاتيا 

، بتحويددددل الإشددددارة الرقميددددة (2)"المددددودم"، يقددددوم معددددد  الموجددددات نترنددددت الإبشددددبكة 
ا مدر  .يدة تنتقدل عبدر خطدوط الهداتوئ  إلى إشارة كهرباو الحاس  فيالمستخدمة  

ة لكترونيالذي يشير إلى مدت التشابه بين مراقبة المحاد ات الهاتفية والمراقبة الإ
 من الناحية التقنية.

وبنداً  علددى مددا تقدددم، فشندده يمكددن لمو ددو الضددابطة العدليددة الجيددام بالمراقبددة 
ة في  ل التشري  السوري، بعد أن يحيل على إنابة مدن قبدل قا دي لكترونيالإ

 التحقيق المختف.

 

 .765-764، ص أصو  المحاكمات الجزائية,المرج  السابقد.عبد الوها  حومد:    (1)
 .  Modulator Demodulator، وهو اختيار لد Modemالمودم    (2)
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ة مددن لكترونيددأن يسددمل بالمراقبددة الإرع السددوري شددعلددى الم الباحــثيقتــرح و
بشدددرط ، ةلكترونيدددالإفدددي مشدددروع قدددانون الجدددرائم قبدددل مدددو في الضدددابطة العدليدددة 

أو بندداً  علددى إ ن مددن ، المخددتف  قا ددي التحقيددق علددى إنابددة مددن قبددلالحيددو  
ة على لكترونين من الجيام بالمراقبة الإو حتى يتمكن هرلا  المو ف  ،النيابة العامة
 .نترنت الإتماشياً م  طبيعة جرائم  ،وجه السرعة

   المعاينــة:    -ثالثا  
 المعاينة هي "الكشو الحسي المباشر لإ بات حالة شي  أو شخف". وتتم

جلددب مو ددوعها بأو  ،إمددا بانتقددا  مو ددو الضددابطة العدليددة إلددى مكددان الجريمددة
رة أو ا سدلحة وغيدر  لمعاينته في مقره، كما هو الحا  في معاينة العملات المدزو 

 .(1) ل 
كان الجرم   والمعاينة إجرا  يمكن لمو في الضابطة العدلية الجيام به، سوا

كما يمكدن لقا دي التحقيدق الجيدام بده متدى دخلدت الددعوت العامدة   ،مشهوداً أم لا
 .(2)في حوزته، وللمحكمة أيضاً الجيام بالمعاينة متى رأت  رورة لذل 

وتكمددن أهميددة المعاينددة فددي الجددرائم التقليديددة بأنهددا تتدديل لمو ددو الضددابطة 
العدليددة جمدد  ا دلددة قبددل أن تمتددد إليهددا يددد العبددم والتشددويه، كمددا تتدديل لدده اتخددا  
إجرا ات فورية، لم يكن يتاح له الجيام بها مدا لدم ينتقدل إلدى مكدان الجريمدة فدوراً، 

وغيددددددر  لدددددد  مددددددن  ،بعضددددددهم بددددددبع   ةكسددددددماع الشددددددهود الحا ددددددرين ومواجهدددددد
 .(3)الإجرا ات 

والمعايندددة لا تيدددلل لضدددبط أدلدددة جميددد  الجدددرائم، فهندددا  جدددرائم لا تيدددلل 
وتدددر   بطبيعتهدددا  ن تكدددون محدددلًا للمعايندددة، مثدددل جريمدددة الدددذم والقددددح، والرشدددوة،

 

 .145( د.حسن الجوخدار: المرج  السابق، الجز  الثاني، ص 1)
 .146-145د.حسن الجوخدار: المرج  السابق، الجز  الثاني، ص  (2)
 .640، ص شرح قانون الإجرا ات الجنائية,المرج  السابقد.محمود نجيب حسني:     (3)



- 256 - 

 

  

باعتبددددار أن المعاينددددة غيددددر مجديددددة فددددي هددددذه  ،وغيددددر  لدددد  مددددن الجددددرائم ،العمددددل
 .(1)الجرائم

 :النترنتأهمية المعاينة في جريمة الاحتيال عبر  -أ
لا تتمتدد  المعاينددة فددي جريمددة الاحتيددا  عبددر الإنترنددت بددذات ا هميددة التددي 

 ل سبا  التالية: و ل  ،لها في معظم الجرائم التقليدية

 قلة الآ ار المادية التي تخل فها ورا ها جريمة الاحتيا  عبر الإنترنت. •

التييددرات التددي يمكددن أن تطددرأ علددى مسددرح الجريمددة، نتيجددة تددردد عدددد مددن  •
ا شددددخاص إلددددى هددددذا المسددددرح فددددي الفتددددرة الفاصددددلة بددددين اقتددددراف الجريمددددة 

 والكشو عنها ومعاينتها.

إمكانيددة التلاعددب بالبيانددات عددن بعددد مددن قبددل الجدداني، و لدد  عددن طريددق  •
 .(2)المحو أو التحريف مثلاً 

 كيفية الانتقال إلى العالم الافتراضي:- 
يسددتطي  مو ددو الضددابطة العدليددة الانتقددا  إلددى مسددرح الجريمددة فددي العددالم 

 .مقهدى الإنترندت  عبدرالحاسدو  الموجدود فدي مكتبده، أو عن طريق الافترا ي،  
أفضددل ا مدداكن لإجددرا   يعددد كمددا يمكددن أن يلجددأ إلددى مقددر مددزود الخدمددة، الددذي 

ولدددده فددددي جميددد  هددددذه الحددددالات أن يسددددتعين بخبيدددر مخددددتف فددددي هددددذا  .المعايندددة
 .(3)المجا 

 وتختلدددددو الوسدددددائل المسدددددتعملة فدددددي معايندددددة جدددددرائم الإنترندددددت بحسدددددب ندددددوع
أن هندا  وسدائل تتفدق مد  معظدم جدرائم الإنترندت، ومنهدا تيدوير غير  الجريمة،  

 

 .354عفيفي كامل عفيفي: المرج  السابق، ص    (1)
. : المستشددار الدددكتور عبددد الفتدداح بيددومي حجددازي: 217نبيلددة هبدده هددروا : المرجدد  السددابق، ص   (2)

، دار الكتددب القانونيددة، ميددر، المحلددة الإنترنددتمبدداد  الإجددرا ات الجنائيددة فددي جددرائم الكمبيددوتر و 
 .315، ص 2007الكبرت، 

 .895، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس:  ( 2)
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، أو استخدام برمجية خاصة تقوم (1)  بواسطة آلة تيوير تقليديةو شاشة الحاس
 ، وهدو مدا يعدرف بميدطلل تجميدد الشاشدة و بحفع ما يظهر على شاشة الحاسد

"frozen" الحفدع  تعليمدةعدن طريدق حفدع موقد  الإنترندت باسدتخدام  أو"save 

as"  .المتوفرة في نظام التشييل 
وتماشياً م  متطلبات السرعة في معاينة مسدرح الجريمدة الافترا دية، أجداز 

أن  CTCلعضدو النيابدة المعلوماتيدة  uscode see 2703 18القدانون ا مريكدي 
يرسدددل رسدددالة إلدددى مدددزود خدمدددة الإنترندددت يلزمددده فيهدددا بدددالتحفع علدددى السدددجلات 

 .(2)المطلوبة، إلى حين صدور أمر من المحكمة باتخا  هذا الإجرا  أو غيره
وبندداً  علددى مددا تقدددم، فشندده يمكددن لمو ددو الضددابطة العدليددة الجيددام بمعاينددة  

كددأن يقددوم مددثلًا بمعاينددة  ،ظــل التشــريع الســوري مسددرح الجريمددة الافترا ددية فددي 
 ددددم يقددددوم بتجميددددد  ،مسددددتخدم فددددي الاحتيددددا  عبددددر الإنترنددددت الموقدددد  الإلكترونددددي ال

من أجل  ،صفحة الو   المتعلقة بهذا الموق   على الشاشة أو تيويرها للمحافظة
 تقديمها للقضا  في وقت لاحق.

 

،  الجواندددب الإجرائيدددة للجدددرائم المتعلقدددة بالإنترندددت, المرجددد  السدددابقد.جميدددل عبدددد البددداقي اليددديير: ( 1)
 . 28ص

 .896-895، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس:    (2)



- 258 - 

 

  

 الثالثالمطلب 
 اختصاصات الضابطة العدلية

 في الظروف الاستثنائية  نترنتال في مكافحة جرائم  

سددوت الجيددام بأعمددا  التحقيددق فددي ا صددل لدديس لمو ددو الضددابطة العدليددة 
ا ولدي، إلا   أن المشدرع خدرج عدن هددذا ا صدل فدي بعد  الحدالات الاسددتثنائية، 

الضددابطة العدليددة بعدد  اليددلاحيات التددي هددي مددن اختيدداص  يوأعطدى مددو ف
 قا ي التحقيق.

الجيددام بهددذه  العدليددةفيهددا للضددابطة  زوقددد حدددد المشددرع الحددالات التددي يجددو 
 وهي: ،اليلاحيات الاستثنائية على وجه الحير

 .(1)الجرم المشهود  -1
منددز ، عندددما يطلددب صدداحب المنددز   داخددلالجنايددة أو الجنحددة الواقعددة  -2

 .(2)من النائب العام إجرا  تحقيق بشأنها
التحقيددددق مددددن قبددددل  بددددبع  إجددددرا ات  الضددددابطة العدليددددة يإنابددددة مددددو ف -3

 .(3)السلطة المختية

الانتقدددا  إلدددى موقددد  واليدددلاحيات الاسدددتثنائية التدددي أجازهدددا القدددانون هدددي: 
 ،والجدب  علدى فاعدل الجريمدة ،من  الحا درين مدن الابتعداد ، و الجناية المشهودة

 .(4)  بط ا شيا  الناتجة عن التفتيشتفتيش المناز ، و و 

 

 /من قانون أصو  المحاكمات الجزائية. 237وحتى  231و  29و  28المواد /     (1)

 من قانون أصو  المحاكمات الجزائية./ 42المادة  /    (2)
 / من قانون أصو  المحاكمات الجزائية.101و  87و  86و  85و  48المواد /     (3)
 من قانون أصو  المحاكمات الجزائية. /237حتى 231و 41حتى  29اد /و (   الم4)
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/ 28عددة التددي نيددت علدديهم المددادة /ويقيددد بددالجرم المشددهود الحددالات ا رب
 قانون أصو  المحاكمات الجزائية، وهي: من

 الجرم الذي يشاهد حا  ارتكابه. -1

 الجرم الذي يشاهد عند الانتها  من ارتكابه. -2

 مرتكب الجريمة بنا  على صرا  الناس. ىحالة الجب  عل -3

  ا  أو أسدلحة أو أوراا، يسدتد الة  بط مرتكب الجريمة، ومعده أشديح -4
و لددد  فدددي ا ربددد  والعشدددرين سددداعة مدددن وقدددوع  ، أنددده فاعدددل الجريمدددة علدددى منهدددا

 الجريمة.

ويشترط أن تكون مشاهدة هذه الحدالات مدن قبدل مو دو الضدابطة العدليدة 
طددددددلاا وتثبددددددت المشدددددداهدة بكددددددل الحددددددواس، فددددددا  ن تسددددددم  الشددددددتيمة وإ .بالددددددذات 

الرصدداص، والعددين تددرت الواقعددة، وا نددو يشددم رائحددة المخدددرات، والددذوا يكشددو 
 المواد الكحولية.

ولا يجدددددوز إ بدددددات الجدددددرم المشدددددهود بطدددددرا غيدددددر مشدددددروعة، كدددددالنظر مدددددن 
علدى ارتكدا  التحري   كما لا يجوز ...خياص البا ، أو من أسطل الجيران

الجريمدة  كشدوالعدلية تنحير في ن مهمة رجل الضابطة  الجريمة لضبطها،  
  .(1)عدمالوليس خلقها من 

أن الحالة ا ولى فقط من حالات الجرم المشهود هي الحالدة ومن الملاحع  
حدددالات ا خدددرت، فهدددي كمدددا يسدددميها الفقددده  ف الحدددالات الدددثلاالحجيجيدددة لددده، أمدددا 

للجددددرم المشددددهود،  ن المشدددداهدة فيهددددا لا تنيددددب  علددددى الجريمددددة حددددا   ةاعتباريدددد

 

 .110، ص أصو  المحاكمات الجزائية,المرج  السابقد.عبد الوها  حومد:    (1)
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وقوعهدددا، بدددل علدددى آ ارهدددا الباقيدددة بعدددد فتدددرة وجيدددزة. وغندددي عدددن البيدددان أن هدددذه 
 .(1)على سبيل الحير نها وردت  ،لا يجوز الجياس عليهاالحالات 

التوس  فدي اختياصدات الضدابطة العدليدة فدي هدذه الحدالات هدي أن   لةوع
أدلدة الجريمددة تكددون وا ددحة وناطقددة بحدد  اتهددا، فيتعددين فحيددها و ددبطها علددى 

تمتددد  أن الفددور،  ندده يخشددى إ ا تراخددت الإجددرا ات أن تضددعو هددذه ا دلددة، أو
أو  التعسددددولا يحتمددددل هنددددا إلددددى أن و ددددوح ا دلددددة  إليهددددا يددددد التشددددويه، إ ددددافةً 

 .(2)أالخط

والمشدددرع فدددر ا فدددي نطددداا الجدددرم المشدددهود بدددين الجنايدددة المشدددهودة والجنحدددة 
فا ولى تعطي الحق لمو و الضابطة العدلية بالجب  على المشتبه   ؛المشهودة
وهدددي -    أمدددا الثانيدددة ،وتفتيشددده وتفتددديش مسدددكنه، دون تفتددديش مسدددكن غيدددره ،بددده

هددا علددى الجددب  فيقتيددر حددق مو ددو الضددابطة العدليددة يف -الجنحددة المشددهودة
ولكدن إ ا كاندت الجريمدة  .(3)على المشتبه به وتفتيشده، دون الحدق بتفتديش منزلده
مو و الضابطة العدلية من  يتأكد مشهودة ولم تتبين طبيعتها في الحا ، أي لم 

(، فشندده يحدق لده مباشدرة الإجدرا ات الخاصددة كالسدرقة مدثلاً جنحدة ) أنهدا جنايدة أو
 .(4)بالجناية، حتى لو تبي ن فيما بعد أن الجريمة جنحية الوصو

 مو دوأن يكدون  نترندت الإحتيا  عبدر ومثا  الجرم المشهود في جريمة الا
، فيشدداهد لكتروندديالإ هتيددفل بريددد ي نترنددت الإالضددابطة العدليددة فددي أحددد مقدداهي 

 ،يقدددوم بددداختراا النظدددام المعلومددداتي  حدددد الميدددارف آخدددر فدددي المقهدددى اً شخيددد
ففددي هددذه الحالددة تنعقددد لمو ددو  .ل مددوا  حددويلات غيددر مشددروعةت إجددرا بهدددف 

 

 .23- 22د.حسن الجوخدار: المرج  السابق، الجز  الثاني، ص     (1)
 .533، ص شرح قانون الإجرا ات الجنائية,المرج  السابقد.محمود نجيب حسني:    (2)
 من قانون أصو  المحاكمات الجزائية. 237وحتى  231ومن  41وحتى  28المواد من     (3)

 .112، ص أصو  المحاكمات الجزائية,المرج  السابقد.عبد الوها  حومد:  (  4)
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، المترتبة على الجرم المشدهود   الضابطة العدلية جملة الاختياصات الاستثنائية
 شاهد الجرم حا  ارتكابه. ن المو و 

منز ، أن يلاحع أحد الآبا  الالجنايات أو الجنل الواقعة داخل على  ومثا   
 عدددددن طريدددددقللاحتيدددددا  التجددددداري، و لددددد   إلكتروندددددييقدددددوم بدددددشدارة موقددددد   ابنددددهأن 
  الموجدددود فدددي المندددز ، فيطلدددب ا   مدددن النائدددب العدددام إجدددرا  تحقيدددق و الحاسددد

 بشأن هذه الواقعة.

القا دي المخدتف، الإنابة، فيقيد بها  لد  اليد  الدذي ينقدل بموجبده أما  
ليقدددوم مقامددده بدددشجرا  عمدددل  ؛صدددلاحياته إلدددى قددداا آخدددر أو إلدددى  دددابط عددددلي

فدددي تكمدددن نابدددة فائددددة عمليدددة للإو  .(1)تحجيقدددي يتعدددذر عليددده أن يقدددوم بددده شخيدددياً 
وغيددر  ،خبددرة  فددي سددماع شدداهد، أو إجددرا كالإنابددةالتخفيددف مددن أيبددا  القا ددي، 

ولا يجدددوز أن تكدددون الإنابدددة عامدددة، أي أن تنيدددب سدددلطة التحقيدددق مو دددو  . لددد 
مددن المحقددق عددن كامدددل   ن فددي  لدد  تنددازلاً  ؛الضددابطة العدليددة بكامددل التحقيددق

سددلطته المقددررة بالقددانون، بددل يجددب أن تكددون الإنابددة خاصددة بعمددل أو أكثددر مددن 
 عليه. ما عدا استجوا  المدعى ،أعما  التحقيق

أن ينيدددب مو دددو الضدددابطة يسدددتطي  قا دددي التحقيدددق ف ،بنددداً  علدددى  لددد  و 
 ،  المشددتبه بددهو حاسدد ىالموجددودة علدد والمعلومددات  بتفتدديش جميدد  البددرامج العدليددة

 و بط ما كان متعلقاً منها بالجريمة .

أننددا سنقتيددر فددي دراسددة اليددلاحيات الاسددتثنائية للضددابطة  ومددن الجدددير بالددذكر
مددن  هددذه اليددلاحيات  نظددراً لمددا تطرحدده والضددبط،والتفتدديش  الجددب  العدليددة علددى 

  .جريمة الاحتيا  عبر الإنترنت إشكاليات في  ل 
 القب : -أولا  

 

 .748، ص أصو  المحاكمات الجزائية,المرج  السابقد.عبد الوها  حومد:    (1)
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وتقييدد حركتدده وحرمانده مدن حددق  ،الجدب  هدو" إمسدا  الشددخف مدن جسدمه
 (1) على فترة زمنية معينة ." دون أن يتعلق ا مر ،التجو 

هددي حددق أساسددي التددي  ،والجددب  بطبيعتدده إجددرا  مدداس بالحريددة الشخيددية
ل القدانون فدي  دوابط هدذه وفيد    ،ولذل  حرص الدستور على حمايتها  ،للإنسان
مدن دسدتور الجمهوريدة العربيدة السدورية   28فدالفقرة الثانيدة مدن المدادة    .(2)الحماية
نيدددت علدددى مدددا يلدددي : ) لا يجدددوز تحدددري أحدددد أو توقيفددده إلا وفقددداً  1973لعدددام 

 للقانون.(. 
أمددا قددانون أصددو  المحاكمددات الجزائيددة فلددم يجددز الجددب  علددى أحددد إلا فددي 

 : (3)هما ،حالتين فقط 
 الجرم المشهود ) جناية مشهودة أو جنحة مشهودة (. -1

فدددي حدددالات الجنايدددات والجدددنل غيددددر  ،وجدددود أمدددر مدددن قا دددي التحقيددددق -2
 المشهودة .

فالسددرا  الددذي يطددرح نفسدده هنددا  ،وفددي إطددار جريمددة الاحتيددا  عبددر الإنترنددت 
كيــف يــتم تعقــب المشــتبه بــه فــي جريمــة الاحتيــال عبــر النترنــت أو فــي  :هددو

  ؟رم النترنتجكيف يتم القب  على م ،مختلح جرائم النترنت ؟ بمعنى أخر
للإجابددة عددن هددذا السددرا  سددنلقي الضددو  علددى آليددة تعقددب المشددتبه بدده فددي 

ومدن  دم  ، دم نتعدرا  شدهر الشدركات التدي تقدوم بعمليدة التتبد   ،جرائم الإنترندت 
 معرفة كيفية تتب  البريد الإلكتروني المزيف .

 :النترنتآلية تعقب المشتبه به في جرائم  -أ

 

 .125، ص أصو  المحاكمات الجزائية,المرج  السابقد.عبد الوها  حومد:   (1)
 .556، ص شرح قانون الإجرا ات الجنائية,المرج  السابقد.محمود نجيب حسني: (  2)
قانون    116حتى    102و  231و  112و  29المواد  (  3) الجزائيةمن  المحاكمات  د.عبد  .    أصو  

   .123، ص أصو  المحاكمات الجزائية,المرج  السابقالوها  حومد: 
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تتددددديل البنيدددددة التحتيدددددة للإنترندددددت إمكانيدددددة التعدددددرف علدددددى عندددددوان الحاسدددددو  
 Internet (IP) بعنددوانالمسددتخدم فددي ارتكددا  الجريمددة فقددط، وهدددو مددا يعددرف 

Protocol  الدددذي تدددم  النفدددا  مدددن و ، الدددذي يشدددير إلدددى رقدددم يدددتم بموجبددده تحديدددد الحاسددد  
تبدددأ  ،وبعددد تحديددد هويددة الحاسددو  المسددتخدم بارتكددا  الجريمددة  .خلالدده إلددى الإنترنددت

  .(1)عملية اتخا  الإجرا ات اللازمة لإلقا  الجب  على المشتبه به
فعنوان  .بأرقام الهواتو IP Address الإنترنت الرقميويمكن تشبيه عنوان 

)البلددد والمدينددة،  ةيزودنددا بالمنطقددة الجيرافيددة التددي انطلقددت منهددا الرسددال الإنترنددت 
هدذه المعلومدات وبفضدل ، وتحديد الموق  التقريبدي(، Hostnameواسم المضيف  

 .(2)يمكن في أغلب ا حوا  تعيين المشتبه به

يمكدددن الحيدددو  عليددده عدددن طريدددق مدددزود خدمدددة  الإنترندددت الرقمددديوعندددوان 
الإنترنت، إ  إن مزود الخدمة يقوم بالحيو  علدى مجموعدة كبيدرة مدن العنداوين 

فمدثلًا  .عن طريق الجهات المسرولة جيرافياً عن إدارة وتخيديف هدذه العنداوين
RIPE NCC الريدددب 

 إحددددت الجهدددات المدددرخف لهدددا مدددن قبدددل الآيكدددانوهدددي  (3)
ICANN  تقوم بتخييف عناوين النفا  لمنطقة أوربا والشدرا ا وسدط وبعد ،
وسدددورية تنتمدددي إلدددى هدددذه المنطقدددة، وتملددد  النطددداا العلدددوي  .فريجيددداإدو  آسددديا و 

sy"."  تيددالات فددي سددوريةللا العامددة مرسسددةال، وتدددير الآيكددانحسددب ترتيبددات 
هذا النطاا، حيم تقوم بتخييف أسدما  النطاقدات الداخليدة للدراغبين فدي   حالياً 

 الحيو  عليها لقا  رسوم سنوية.

 

  .811، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابق(  د.عمر بن يونس: 1)
(2)  www.WhatIsMyIPAddress.com  وهو موق  مخيف للتعرف على بروتوكو  الدIP. 
ومتددوفر   Reseau IP Europeans Network Coordination Centerوهددو اختيدداص لددد   (3)

 www.ripe.netعلى الموق  

http://www.whatismyipaddress.com/
http://www.ripe.net/
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 :(1)هما ،فيتم بطريقتين الإنترنت أما تخييف عناوين 

ووفقددداً لهدددذه الطريقدددة يدددتم تخيددديف  .Statically: ثابتـــة الطريقـــة الأولـــى
فعلدى سدبيل المثدا ، لدو   .عنوان محدد للمشتر  عن طريق مزود خدمة الإنترندت 

عددددن طريددددق الجهددددات  عنددددوان رقمددددي/ 1000أن مددددزود الخدمددددة حيددددل علددددى /
رقام لزبائنه بالطريقة الثابتة، فشن إجمالي عددد ا   هذه  المسرولة، وأراد تخييف 
 / مشتر .1000هرلا  الزبائن سيكون /

وفدي هدذه الحالدة .  Dynamicallyمتحركـة أو ديناميكيـة  الطريقة الثانية:  
فمدثلًا عنددما يريدد . لا يتم تخييف زبائن مزود خدمة الإنترنت بعنداوين محدددة

المشدددتر  الددددخو  إلدددى الإنترندددت، فشنددده يطلدددب  لددد  عدددن طريدددق مدددزود الخدمدددة 
DHCPم يسمى خد  م   د المشتر  معه، حيم يكون لدت هذا المزو 

، وهو يبدارة (2)
، بحيدم يمدنل هدذا الرقميدة المتاحدةعنداوين العن حاسو  يحتوي على قائمدة مدن 

 للمشتر  بشكل ديناميكي. أحدهام خد  الم  

المشدتركين لديده لدن  جميد  يعلدم أن الإنترندت ومن الملاحع أن مدزود خدمدة 
تبدداع اإلددى شددبكة الإنترنددت فددي نفددس الوقددت، لددذل  يلجددأ فددي اليالددب إلددى يدددخلوا 

تخفددي  تددردي إلددى ن لدده مضدداعفة عدددد زبائندده، و الطريقددة الديناميكيددة، التددي تددرم  
 تحقيق عائدات مالية أكبر. من  م، و العناوين الرقميةكلفة الحيو  على 

الددذي يحدددد هويددة  ،وتجدددر الإشددارة إلددى أن بروتوكددو  الإنترنددت المشددار إليدده
ففدددي الولايدددات  .علدددى المسدددتوت العدددالميلا يدددتم منحددده بطريقدددة واحددددة  ،  و الحاسددد
 IPاقتنددددا  بشددددخف ال يقددددوما مريكيددددة وكندددددا وبعدددد  الدددددو  المتقدمددددة،  ةالمتحددددد 

 

(1)     Anthony Reys and others, Cyber Crime Investigations, Bridging The 

Gaps Between Security Professional Law, Enforcement and Prosecutors. 

Published by Elsevier Since and Technology, 2007, P-200-201.      

، ويعنددي بروتوكددو  التشددييل  Dynamic Host of Configurationوهددو اختيددار لددد    (2) 
 الديناميكي.
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بسدهولة عندد ارتكابده جريمدة إنترندت. أمدا   تدهخاص به، ومن  م يمكن تحديدد هوي
 العندددوان الرقمددديفدددشن  -ومنهدددا أغلدددب الددددو  العربيدددة-فدددي بعددد  الددددو  ا خدددرت 

يكددون محددلًا للتييددر بددين عدددة مشددتركين، وبالتددالي فددشن تحديددد هويددة المشددتبه بدده 
نده بمجدرد وجدود شدخف فدي سدورية علدى إ. ويمكدن القدو  (1)تكدون أكثدر صدعوبة

، إلا  أنددده إ ا حددددف وانقطددد  IPالإنترندددت، فشنددده يملددد  فدددوراً هويدددة رقميدددة محدددددة 
 لا قدد  الإرسا ، فدشن الشدخف إ ا عداود الاتيدا  مدن جديدد، فدشن الهويدة السدابقة

 جديد. IPأي بد  ،بهوية جديدةوقد يظهر له، بل لييره،  تبقى
أن الشددبكات الداخليددة تعددد مددن ا مددور الشددائعة فددي بددكمددا تجدددر الملاحظددة 

مجا  الشدركات، حيدم يحتداج العداملون فدي هدذه الشدركات إلدى التواصدل وتبداد  
خدددارجي واحدددد لتشدددييل عددددد مدددن  عندددوانالملفدددات فيمدددا بيدددنهم. ويمكدددن اسدددتخدام 

  .(2)الحواسيب المرتبطة فيما بينها عن طريق شبكة داخلية

 إلدىق أحد الحواسيب الموصولة يوفي حا  ارتكا  جريمة إنترنت، عن طر 
 العنددوانشددبكة داخليددة، فددشن علددى مو ددو الضددابطة العدليددة أن يتوصددل إلددى رقددم 

 من  مالداخلي، و  العنوان  المطلو  عن طريق و  م يتم تحديد الحاس ،الخارجي
 يتم معرفة الشخف المقيود.

 :النترنتأشهر الشركات المختصة بعملية التتبع عبر - 
 ل فدددي مجدددا  التكنولوجيدددا بتقدددديم نسدددخع بددددأ العديدددد مدددن الشدددركات التدددي تعمددد

 من التقنيات التي تقوم بتحديد الموق  الجيرافي للمستخدم. ةمتطور 

 Edge، وهي شدركة تقددم خدمدة Akamaiومن أشهر هذه الشركات شركة 

Shape  ،لزبائنهدددا، بحيدددم تسدددمل هدددذه الخدمدددة بتتبددد  المسدددتخدم عبدددر الإنترندددت
العائددد لهددذا  للعنددوان الرقمدديوتحديددد موقعدده الجيرافددي، عددن طريددق رسددم خريطددة 

 

 .811، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابق( د.عمر بن يونس:  1)
(2) Anthony Reys and others, op-cit, P-203. 
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 ددم يددتم جمدد  هددذه المعلومددات فددي قاعدددة بيانددات علددى موقدد  الشددركة  ،المسددتخدم
 بحيم تيبل متاحة لزبائنها. ،الإلكتروني

، فددشن Edge Shapeفددش ا اشددتر  مالدد  أحددد المواقدد  الإلكترونيددة فددي خدمددة 
أي شددددخف يقددددوم بالدددددخو  إلددددى هددددذا الموقدددد  فددددي أي وقددددت، يددددتم جمدددد  بيانددددات 
تفييلية عنه، مثل البلد الذي تدم  الددخو  منده، والموقد  الجيرافدي فدي هدذا البلدد، 

 واسم مزود الخدمة الذي دخل من خلاله.

، وهددي Quovaومدن الشدركات التدي تعمدل فددي نفدس المضدمار أيضداً شدركة 
،  حيدددم Geopoint، وقدددد طدددورت هدددذه الشدددركة خدمدددة "كاليفورنيدددا"شدددركة مقرهدددا 

تيددل دقددة هددذه الخدمددة فددي تحديددد متيددفحي الإنترنددت ومددواطنهم ومددواقعهم إلددى 
ة ود المحددددد  Cinema Now%. وقددددد اسددددتخدمت شددددركة 98% إلددددى 85نسددددبة 
، وتعمددل فددي "كاليفورنيددا"، وهددي شددركة مقرهددا فددي Geopointخدمددة   المسددرولية

مجا  توزي  ا فلام السينمائية عبر الإنترنت، من أجل حماية حقوقها على هدذه 
ا فدددلام، والتأكدددد مدددن أن عمليدددة التوزيددد  تدددتم وفدددق الاتفاقيدددات القانونيدددة للتوزيددد  

 .(1)والنشر

 المزيف:  لكترونيتتبع البريد ال  -ج
إخفدددا   بغيدددة ،يقدددوم بعددد  المجدددرمين بتزييدددف أو تزويدددر البريدددد الإلكتروندددي

 ن الرسائل  ؛وكثيراً ما تخفق هذه المحاولات في إخفا  الهوية .هويتهم الحجيجية
للمرسدددددلين. ومدددددن  ةالعائدددددد  الإنترندددددت المزيفدددددة أو المدددددزورة تحتدددددوي علدددددى عنددددداوين 

الملاحددع أن معظددم المحتددالين عبددر الإنترنددت يسددتخدمون هددذا ا سددلو  لإخفددا  
 هويتهم الحجيجية.

 

(1)    Adam D Thierer , op-cit, P-114  .  
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، لا بد  لنا من التعرف على الآلية الإنترنت ولمعرفة كيفية التلاعب بعناوين  
فالبريددد الإلكتروندي يشددبه البريددد  .التدي تددتم بهدا عمليددة إرسدا  الرسددائل الإلكترونيدة

فعنددما يدتم إرسدا  رسدالة إلكترونيدة، يقدوم وكيدل  .العادي في العديدد مدن الجواندب 
MTAنقل الرسائل  

بخدتم هدذه الرسدالة مد    -وهو يشبه مكتب البريد العدادي  -(1)
و   وقدت الإرسدا ، واسدم وكيدل نقدل الرسدائل، ومعلومدات تقنيدة أخدرت، وتكدون 

الرسددددالة الإلكترونيددددة، ويددددتم و دددد  هددددذه  ترويسددددةهددددذه المعلومددددات موجددددودة فددددي 
المعلومدددات مدددن قبدددل جميددد  وكدددلا  نقدددل الرسدددائل التدددي تمدددر  الرسدددالة الإلكترونيدددة 

 إلى أن تيل إلى الجهة المقيودة. ،عبرهم

، يقددوم مزيفددو البريددد الإلكترونددي بشدخددا  الإنترنددت ومددن أجددل إخفددا  عندداوين 
عندداوين وهميددة إلددى ترويسددة الرسددالة الإلكترونيددة لتضددليل المحققددين، التددي تحددوي 

. إلا  أن كمدددا  كرندددا ةالرسدددال عبرهدددامات التدددي مدددر ت خدددد  عدددادة علدددى عنددداوين الم  
اكتشددداف عددددم التناسدددق بدددين  التددددقيق الجيدددد عدددن طريدددق الخبيدددر التقندددي يسدددتطي  

ناهيدد  عددن أن  .الرسددالة ترويسددةالعنددوان الددوهمي وبدداقي العندداوين اليددحيحة فددي 
اليدددحيل الدددذي تدددم  مدددن خلالددده  العندددوانالرسدددالة الإلكترونيدددة سدددتحمل كحدددد أدندددى 

 .(2)إرسا  الرسالة الإلكترونية

ومما تقدم نجد أنه من ا همية بمكان توفير ا جهزة التقنية والخبرات الفنية 
لدت مو في الضابطة العدلية، حتى يتمكنوا من تتب  ا  در الافترا دي للجداني، 

 وتحديد مكانه وإلقا  الجب  عليه.
 
 

 

المسددرو  عددن  المخدم  أو و ويقيد به الحاس Message Transfer Agentsوهو اختيار لد   (1)
 .الإلكترونيةنقل الرسائل 

(2)  Eoghn Casey: op-cit, P-465,466 .  
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 التفتيـض:  -ثانيا  

يمددس  السدددر الخددداص   ندددهر الإجدددرا ات التحجيجيددة، طددديعددد  التفتددديش مددن أخ
سددرار المحافظددة علددى ا  مبدددأ ولددذل  تضددمنت أغلددب دسدداتير العددالم ؛با شددخاص 

 الخاصة با شخاص.
علدددى عددددم جدددواز ندددف  1973دسدددتور الجمهوريدددة العربيدددة السدددورية لعدددام ف 

على حرمة المساكن وعدم جواز دخولها إلا  في ا حوا  التي نف  تحري أحد، و 
 أمددا .(1)علددى سددرية المراسددلات البريديددة والاتيددالات كمددا نددف يجيزهددا القددانون، 
نيوصدداً تعاقددب علدى خددرا حرمددة المنددز ، فقدد تضددم ن السددوري  قدانون العقوبددات 

 .(2)إفشا  ا سرارعلى و 

 تعريف التفتيـض:-أ
علددى محددل منحدده القددانون حمايددة خاصددة، باعتبدداره مسددتودع  الاطددلاع" :هددو

سر صاحبه، ويسدتوي فدي  لد  أن يكدون المحدل مسدكناً أو مدا هدو فدي حكمده أو 
صددل مددن اختيدداص سددلطة هددو فددي ا  ،كددشجرا  شوالتفتددي. (3)"ون شخيدداً يكددأن 

دائي، إلا  أنه استثناً  يدخل في صلاحية مدو في الضدابطة العدليدة تبالتحقيق الا
 في ا حوا  التي عي نها القانون.

 شرول التفتيـض:- 
بدد   ولاإجرا  خطير، لذل  فهو   ،يمس  التفتيش ا سرار الخاصة ل شخاص 

 شروط المو ويية والشكلية:ال مجموعة من فيه أن تتحقق
 

 .1973من دستور الجمهورية العربية السورية لعام  32وحتى  28المواد من    (1)
 من قانون العقوبات. 567وحتى  565و  558و  557المواد     (2)
نظريدددة الدددبطلان فدددي قدددانون الإجدددرا ات  يعدددود هدددذا التعريدددف إلدددى الددددكتور أحمدددد فتحدددي سدددرور،   (3)

 عنددد مشددار إليدده .449القدداهرة, ص  -الجنائية, رسالة دكتوراه, جامعة القاهرة ,دار النهضة العربية
 .10د.علي الطوالبة: المرج  السابق، ص
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 :(1)وشروطه الموضوعية هي
 .الجنحةجناية أو من نوع الأن تق  جريمة  •
أن يكدددون هندددا  أدلدددة قويدددة علدددى ارتكدددا  الشدددخف المطلدددو  تفتيشددده أو  •

 تفتيش مسكنه هذه الجريمة.

 أن تكون الياية من التفتيش جم  ا دلة التي تساعد على  هور الحجيقة. •
 :(2)أما شروطه الشكلية فهي 

 إعلام النيابة العامة، إ ا كان القائم بالتفتيش قا ي التحقيق. •
 اصطحا  الكاتب لتنظيم الضبط. •

 تفتيش منزله.أو من يقوم مقامه حضور المدعى عليه  •

 تفتيش ا نثى يجب أن يتم بمعرفة أنثى ت ند  لذل . •

 كإجراء تحقيقي والتفتيض الداري:  ضالتفتي-ج
يختلو التفتيش كشجرا  يدخل في صلاحيات سلطة التحقيدق عدن التفتديش  

فددالتفتيش الإداري  .العامددة لضددرورات ا مددن العددام الإداري الددذي تقددوم بدده السددلطة
كشدو عدن الجدرائم ال إلدى أدلدة جريمدة قدد وقعدت، بدل يهددف طلا يتم بيرا  ب

تفتدددديش ا شدددخاص عنددددد  ،هتدددمثلمددددن أو  .بحدددت  إداري      فهدددو إجددددرا ؛عهدددداقو قبدددل و 
والتفتدديش دخددولهم ا مدداكن الحكوميددة، وتفتدديش العمددا  عنددد ميددادرتهم الميددان ، 

وأمددداكن مدددزودي خدمدددة  نترندددت الإالإداري الدددذي تقدددوم بددده السدددلطة علدددى مقددداهي 
لدذل   ، للتأكد من تنفيذ ا نظمة والقوانين المفرو ة على هذه الجهدات.نترنت الإ

فمددن الممكددن أن يمتددد ليشددمل تفتدديش  فددالتفتيش الإداري لا يددرتبط بحدددود معينددة،

 

 .156-155د.حسن الجوخدار: المرج  السابق، الجز  الثاني، ص(  1)
 من قانون أصو  المحاكمات الجزائية.  94و  93و  91و  90و  36و  55المواد من    (2)
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و لددددد  تبعددددداً لضدددددرورات الحالدددددة  .الخ...الحقائدددددب والحواسددددديب والهواتدددددو النقالدددددة
 .(1)ا منية

وغندي عدن البيدان أن التفتديش كدشجرا  مدن إجدرا ات التحقيدق هدو مددار هدذا 
 البحم دون غيره.

 محل التفتيض:-د
علدى ا شديا  المعلندة  الاطلاعفد  .ا سدرار الخاصدة  إلا على  يرد التفتيشلا  
 شفدالتفتي من  ميعد  تفتيشاً،  ن محل التفتيش هو مستودع السر، و لا    للجمهور

 .(2)يمكن أن يرد على الشخف  اته، أو على مكانه الخاص كالمنز  وملحقاته

 يلي: ، فيرد على مانترنتال أما محل التفتيض في جريمة الاحتيال عبر 

النفدا  إلدى وسديلة     نده،  البرمجيات()  بمكوناته المادية والمعنويةو الحاس •
  مو ددوع و إلددى الشدخف الددذي يسدتخدم الحاسدد العدالم الافترا ددي، إ دافةً 

 التفتيش.

والمضددددديفات  لم خدددددد مات ندددددات، كا، بمدددددا تشدددددمل مدددددن مكو  نترنـــــتال شـــــبكة  •
 ات التقنية ا خرت.قوالبرمجيات والملح

 يلي:   ماو وتشمل المكونات المادية للحاس
 وحدة الإدخا . -
 وحدة الذاكرة الرئيسية. -

 وحدة الحسا  والمنطق. -

 وحدة الإخراج. -

 

د.حسدددن  .855، ص الجدددرائم الناشدددمة عدددن اسدددتخدام الإنترندددت,المرج  السدددابقد.عمدددر بدددن يدددونس:  (1)
 .157الجوخدار: المرج  السابق، الجز  الثاني، ص

 .158د.حسن الجوخدار: المرج  السابق، الجز  الثاني، ص   (2)
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 وحدات التخزين الثانوية. -

 يلي:   ماو للحاس أو البرمجية كما تشمل المكونات المعنوية
 كأنظمة التشييل. ،ا ساسية ا نظمة -
     لجيام بعمدل معدين، للتي تستخدم ا  الكيانات المنطجية التطبيجية، كالبرامج -

 .(1)برامج ألعا  ا طفا  وغيرهاك ،البرمجيات التطبيجية بأنواعها ومثالها
 البيانات المخزنة في الحاسو  بأنواعها . -

  ،تفتدديش المكونددات الماديددة والمعنويددة للحاسددو  وسنشددرع فيمددا يلددي بدراسددة 
  م ننتقل لدراسة تفتيش شبكات الحاسو .

 :(البرمجيةالمعنوية )  المادية و و تفتيض مكونات الحاس-1
التفتدديش وسدديلة للإ بددات، فهددو لدديس غايددة فددي  اتدده،  ندده يهدددف إلددى  ددبط 

 التي تفيد في إ هار الحجيقة.و ا شيا  المادية المتعلقة بالجريمة، 

الماديدة لا يثيدر أيدة مشدكلة،  ن هدذه   و والواقد  أن تفتديش مكوندات الحاسد
يمكددن لمو ددو  مددن  ددمالمكونددات تدددخل بطبيعتهددا فددي مفهددوم ا شدديا  الماديددة، و 
  أو الطابعدددددة أو الماسدددددل و الضدددددابطة العدليدددددة أن يقدددددوم بتفتددددديش جهددددداز الحاسددددد

بحثدددداً عددددن ا شدددديا  الممنوعددددة كالمخدددددرات أو  ،الددددخ ...الضددددوئي أو السددددماعات 
 مهربة أم لا. أو لمعرفة فيما إ ا كانت هذه ا جهزة ،العملة المزورة

 ، و للحاسد البرمجيدةفدي مددت صدحة تفتديش المكوندات    تكمدن  لكن المشكلة
نظدددراً لغيدددا  المظهدددر المدددادي المحسدددوس للمعلومدددات المجدددردة عدددن دعامتهدددا أو 

 وسيط التخزين.

 والسرا  الذي يطرح نفسه هنا هو: 
 

م الكمبيددوتر ئ عبددد الفتدداح بيددومي حجددازي: مبدداد  الإجددرا ات الجنائيددة فددي جددرا المستشددار الدددكتور (1)
 .307. د.سليمان أحمد فضل: المرج  السابق، ص389ص المرج  السابق,  ،الإنترنتو 
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بحثـا    ، و للحاسـ  المعنوية أو البرمجيـةهل يصح قانونا  تفتيض المكونات  
 الأدلة الرقمية التي تفيد في كشح الجريمة أو كيفية ارتكابها؟ نع

للإجابددددة علددددى هددددذا السددددرا  لا بددددد لنددددا مددددن التعددددرف علددددى الددددرأي الفقهددددي 
  والتشريعي من مسألة تفتيش البرمجيات .

 الموقف الفقهي :  •
 :(1)هما ،اتجاهين  إلىهب الفقه العربي في إجابته عن هذا السرا    

 الاتجاه الأول:
هددددذا الاتجدددداه أن النيددددوص الحاليددددة فددددي قددددوانين ا صددددو  يددددرت أصددددحا  

 ، ولا تسدددددمل بالبحدددددم و للحاسددددد المعنويدددددةلا تنسدددددحب إلدددددى المكوندددددات  الجزائيدددددة
 والتنقيب عن ا دلة في برامج الحاسو  وبياناته.

 ويسددتند أصددحا  هددذا الددرأي إلددى أن بعدد  التشددريعات ا صددولية العربيددة، 
، (2)حددد دت الهدددف مددن التفتدديش بأندده البحددم عددن )شددي ( أو )أشدديا ( و ددبطها

ولا      يقتير مفهومه على الما   ي الحيز المادي المحسوس،  (الشي )وهذا  
يمتددد إلددى المعلومددات والبيانددات والبددرامج غيددر المحسوسددة،  لدد  أن ا صددل فددي 

 ا شيا  أن تكون مادية.
 الاتجاه الثاني:

 

 .30-29د.علي الطوالبة: المرج  السابق، ص    (1)
، القددانون الميددري فددي المددواد "شددي  أو أشدديا  "ومددن أمثلددة التشددريعات العربيددة التددي أوردت كلمددة  (2)

حتددى  30(، والقانون اللبناني في المواد )مددن 109، 98، 94حتى   90،  55،  53،  50حتى    46)
حتددى  41(، والقددانون الجزائددري فددي المددواد )105، 102، 61(، والقددانون الميربددي فددي المددواد )36
(، والقدددانون ا ردندددي فدددي المدددواد 92حتدددى  82، 78، 75(، والقدددانون الليبدددي فدددي المدددواد )84، 44
(34 ،81 ،86.) 



- 273 - 

 

أن  ،يدددددرت أصدددددحا  هدددددذا الاتجددددداه ،علدددددى عكدددددس أصدددددحا  الاتجددددداه ا و 
تسددمل  (1)بددالتفتيش فددي بعدد  التشددريعات ا صددولية العربيددة النيددوص المتعلقددة

 ن صددياغة هددذه النيددوص لددم  لدد  بتفتدديش المعلومددات والبيانددات والبرمجيددات، 
. فهددذا (2)تقتيددر علددى  كددر ا شدديا  بددل سددمحت بالبحددم عددن أي أ ددر للجريمددة

بحيددم تشددمل تفتدديش و ددبط  ،أوسدد  علددى نحددوالاتجدداه يقددوم بتفسددير النيددوص 
  .و للحاس البرمجيةالكيانات 

موقــــف بعـــــ  التشـــــريعات الأجنبيـــــة مـــــن مســـــألة تفتـــــيض  •
  :و للحاس  أو البرمجية  المكونات المعنوية

قن ندددت فيهدددا  ،تشدددريعات إجرائيدددة حديثدددة قامدددت بعددد  الددددو  ا جنبيدددة بسدددن  
 ، ومن هذه الدو :و بطها ة  البرمجيو مو وع تفتيش مكونات الحاس

تفتدديش  ، حيددم نظددم المشددرع ا مريكددي إجددرا ات الولايــات المتحــدة الأمريكيــة
وانين الإجرائيدة الفيدراليدة  ، من خلا  القو للحاس البرمجيةات و بط المكون

 42usc      المنيددددوص عليهددددا فددددي القسددددم و المتعلقددددة بجددددرائم الحاسدددد

2000
(3). 

 

وحتددى  80، 79،  77فددي المددواد ) 1960لعددام  17ومددن هددذه القددوانين، قددانون دولددة الكويددت رقددم   (1)
، 57وحتددددى  45، 44فددددي المددددواد ) 1966البحرينددددي لسددددنة  ن (، والقددددانو 97وحتددددى  91، 89، 83
 (.76، 75، 56وحتى  50في المواد ) 2004لعام  23(، والقانون القطري رقم 60

 17مددن قددانون الإجددرا ات والمحاكمددات الجزائددي الكددويتي اليددادر بالقددانون رقددم  83تددنف المددادة   (2)
 على ما يلي: 1960لعام 
وللقددائم  .عن شـيء أو أثـر يفيـد التحقيـق أو يلـزم لـه"تفتيش المساكن يكون بدخولها والبحم فيها      

بتفتدديش المسددكن أن يبحددم عددن ا شدديا  المطلددو   ددبطها فددي جميدد  أجددزا  المسددكن ومحتوياتدده". 
 . legal.org-www.gccمتوفر على موق  تشريعات مجلس دو  التعاون الخليجي  

 .226نبيلة هبة هروا : المرج  السابق، ص     (3)

http://www.gcc-legal.org/
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المرشدددددد )باسدددددم  يعدددددرف اً استرشدددددادي كمدددددا أصددددددر المشدددددرع ا مريكدددددي دلددددديلاً 
فدي  لكترونيتوصلًا إلى الدليل الإا مريكي لتفتيش و بط الحواسيب،   الفيدرالي

، وتم  تعديلده 1964وهذا المرشد تم  و عه أو  مرة عام .(1)(التحجيقات الجنائية.
، حيدم تضدمن التعدديل ا خيدر تنظديم طدرا 2002عدة مرات، كدان آخرهدا عدام 
، وفددق القددانون الددوطني ا مريكددي المعددروف بددد لكتروندديالحيددو  علددى الدددليل الإ

The Patriot Act of 2001.  علدددى  ويقتيدددر تطبيدددق قواعدددد هدددذا المرشدددد
تفتددديش أو  ددددبط  الحواسددديب المرتبطدددة بالشدددبكات، والحدددالات التددددي يجدددوز فيهدددا

 .(2)دون إ نالحواسيب بش ن أو من 

د هذا  نجداح عمليدة تفتديش من أجل  تباعهااالخطوات اللازم  المرشد وقد حد 
 :(3)وهذه الخطوات هي .و بط الحواسيب 

فريق يتكون مدن رجدل الضدبط القضدائي المكلدو بالقضدية، والمددعي   إعداد  •
 العام، وخبير فني، قبل الجيام بعملية التفتيش.

المدراد تفتيشده قبدل و د  خطدة    و التعرف قدر الإمكان علدى نظدام الحاسد •
 أو طلب الإ ن بذل . شالتفتي

معرفتهدا عدن  تمدت التدي  و   خطة لتنفيذ التفتيش مبنيدة علدى المعلومدات  •
 المستهدف.   و نظام الحاس

وشددرح  ،محدل التفتدديش المدراد  دبطه بدقدة ،يجدب أن يتضدمن إ ن التفتديش •
 استراتيجية التفتيش الممكنة.

 

(1    )  "Searching and seizing computer to obtaining Electronic Evidence in 

Criminal Investigations" Guide. 
، ص الإجددرا ات الجنائيددة عبددر الإنترنددت فددي القددانون ا مريكي,المرجدد  السددابقد.عمر بن يونس:     (2)

9-24-35-53-159 . 
، ص الإجددرا ات الجنائيددة عبددر الإنترنددت فددي القددانون ا مريكي,المرجدد  السددابقد.عمر بن يونس:     (3)

 وما بعدها. 162
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، فقدد نظ مدت 2001أمـا الاتفاقيـة الأوربيـة حـول الجريمـة الافتراضـية لعـام 
من هذه الاتفاقية،  19تفتيش و بط البيانات المخزنة في الحاسو  بالمادة  

 :(1)حيم سمحت هذه المادة بما يلي

 نظام الحاسو  أو جز  منه والبيانات المخزنة فيه.تفتيش  •
علدددى بياندددات  الدددذي يحدددوي  البياندددات فدددي الحاسدددو   تفتددديش معدددالج تخدددزين •

 (.19من المادة  1معينة. )الفقرة 

  .و أو معالج تخزين البيانات في الحاس ،  أو جز  منهو  بط الحاس •

 الاحتفاظ بنسخة من تل  البيانات. •

مدن المدادة  3)الفقدرة   .و الحفاظ علدى سدلامة البياندات المخزندة فدي الحاسد •
19.) 

إلدددددزام مشددددديلي النظدددددام بتقدددددديم المسددددداعدة المطلوبدددددة أ ندددددا  تنفيدددددذ التفتددددديش  •
 (.19من المادة  4والضبط. )الفقرة 

 ، بالقسدددم و فقدددد سدددمل المشدددرع بتفتددديش الحاسددد المملكـــة المتحـــدة،أمدددا فدددي 
، و لدددد  بعددددد 1990لعددددام  رالرابدددد  عشددددر مددددن قددددانون إسددددا ة اسددددتخدام الكمبيددددوت
 .(2)الحيو  على إ ن بالتفتيش من القا ي المختف 

 28/11/2001أصدددر المشددرع البلجيكددي القددانون المددرر  بددد وفــي بلجيكــا، 
/ إلددى هددذا 88المتضددمن تعددديل قددانون التحقيددق الجنددائي، الددذي أ دداف المددادة /

لقا دددددددي التحقيدددددددق أن ييددددددددر إ ن بتفتددددددديش نظدددددددم  سدددددددمحت  التددددددديو القدددددددانون، 
 .(3)المعلومات 

 

 / من الاتفاقية ا وربية. د.عمر بن يونس: الاتفاقية ا وربية حو  الجريمة الافترا ية19المادة /    (1)
 وما بعدها.  149ص  ,المرج  السابق,

 .159: المرج  السابق، ص القا ي الدكتور غسان رباح   (2)
 .854ص  ،الجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد. عمر بن يونس:     (3)
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ز كدرجدي مر  ، أنده بعدد تفجيدر ب  و ومن ا مثلة الواقعية لتفتيش برامج الحاس
، ولدددت تفتدديش 11/9/2001فدديا مريكيددة  ةالولايددات المتحددد التجددارة العددالمي فددي 

 -FBIبحسدب رأي الدد  – تبدي ن "رمزي يوسو"  النقا  العائد للمشتبه به  و الحاس
كمدا أد ت  ،كان يحوي الخطط اللازمدة للجيدام بعمليتدي التفجيدر    و بأن هذا الحاس
فدي عمليدة التفجيدر  "زكريدا الموسدوي "إلدى الكشدو عدن دور المددعو    شهذا التفتدي
  .(1)ت وقد تم  فحف وتفتيش أكثر من ممة قرص صلب في هذه التحجيقا .الثانية

غددادرت  "شددارون لوباتكددا"تددتلخف وقائعهددا بددأن السدديدة وفددي قضددية أخددرت، 
ت تفتديش ولدد  ،عدة أيداملإلا أنها تييبت عن المنز  منزلها بقيد زيارة صديقتها، 

ة بددين لكترونيددوجدددت الشددرطة ممددات الرسددائل الإ ،هددا  الشخيددي العائددد لو الحاسدد
وقدددد تضدددمنت هدددذه الرسدددائل  ،"روبدددرت غددلاس"وشدددخف يددددعى  "شدددارون "السدديدة 

 ،"غددددلاس"ولدددددت قيدددام الشددددرطة بددددالتحقيق مدددد   .تخددديلات عددددن التعددددذيب والمددددوت 
كمددا قددام بشرشدداد الشددرطة إلددى  ،اعتددرف بأندده قتددل شددارون خطددأً أ نددا  نومدده معهددا

حيددم وجدددت الشددرطة أيدددي وأرجددل شددارون  ،مكددان جثتهددا فددي شددما  كاليفورنيددا
 .(2) م تبين أنها ماتت خنقاً  ،مربوطة
 

  :و تفتيض شبكات الحاس-2
  و مشددددكلة اتيددددا  الحاسدددد ،مددددن المشددددكلات التددددي تواجدددده القددددائم بددددالتفتيش

و خددارج إقلدديم الدولددة. فكثيددراً مددا أ  آخددر موجددود داخددل و مو ددوع التفتدديش بحاسدد
بهددف  ؛أخدرت  م خدد مات يقوم مرتكب الجريمة بتخدزين معلوماتده فدي حواسديب أو 

 عرقلة التحجيقات.

 والسرا  الذي يطرح نفسه هنا هو:
 

(1  )Eoghan Casey, op-cit, p-19. 
(2  ) Eoghan Casey, op-cit, p-20. 
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  المطلــو  و هــل يشــمل التفتــيض الحواســيب الأخــرى المرتبطــة بالحاســ
 تفتيشه؟

 :نللإجابة على هذا السرا  هنا  احتمالا

 الأول:    الاحتمال
موجــود فــي مكــان  م خــدّم  أو و بحاســ   المــتهم متصــلا  و أن يكــون حاســ

 الدولة. داخل خرآ

ــانيفدددي يدددرت هندددا  مدددن  ــه الألمـ يمتدددد  يمكدددن أن أنددده فدددي هدددذه الحالدددة الفقـ
و لدد   ،الآخددر مخددد  م    أو و فددي حاسدد المخزنددةالتفتدديش إلددى المعلومددات والبيانددات 

 من قانون الإجرا ات الجزائية ا لماني. 103استناداً إلى القسم 

علدى جدواز  هولندا  في و قانون الحاسمن مشروع   125المادة    ت كما ني
  أو و أن يمتدد التفتدديش فددي هددذه الحالددة إلدى نظددم المعلومددات الموجددودة فددي حاسدد

م   هدددددار لإبشدددددرط أن تكدددددون هدددددذه المعلومدددددات والبياندددددات  دددددرورية  ،آخدددددرم خدددددد 
 .(1)و ل  م  مراعاة بع  القيود  ،الحجيقة

ــة  مددددن 19المددددادة  أمددددا  الفقددددرة الثانيددددة مددددن ــول الجريمــ ــة حــ ــة الأوربيــ الاتفاقيــ
، فقدد سدمحت بتفتدديش نظدام حاسدو  آخدر أو جدز  مندده، 2001الافتراضـية لعـام 

إ ا كددان هنددا  أسدداس يدددعو إلددى الاعتقدداد بددأن البيانددات المطلوبددة قددد تددم  تخزينهددا 

 

(1) Kaspersen (W.K.Henrik):”computer crime and crime against information 

in Netherlands”R.I.D.p1993,p.479. 

المستشار الدكتور عبددد الفتدداح بيددومي حجددازي: مبدداد  الإجددرا ات الجنائيددة فددي جددرام مشار إليه عند     
د.علددددددددددددي الطوالبددددددددددددة:المرج   .382 – 381، ص قالمرجدددددددددددد  السدددددددددددداب  ،الإنترنددددددددددددتالكمبيددددددددددددوتر و 
 .240-239، ص قنبيلة هبة هروا : المرج  الساب  .41-40السابق,ص
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بشدرط أن يكدون نظدام الحاسدو  الآخدر  دمن النددطاا  ،في نظام  ا  الحاسو  
 . (1)الإقليمي للدولدة

 الاحتمال الثاني:  
آخــر موجــود فــي  م خــدّم  أو و   المــتهم متصــلا  بحاســو أن يكــون حاســ

 مكان آخر خارج الدولة.

أن اسدترجاع المعلومدات  الفقـه الألمـاني فدي يدرت في هذه الحالة هنا  مدن 
 .(2)لسيادة الدولة ا خرت  انتهاكاً الخارج يعتبر في التي تم تخزينها  والبيانات 

ــدا  و قدددانون الحاسدددمدددن مشدددروع  125المدددادة أمدددا  ــي هولنـ  ت فقدددد سدددمح ،فـ
حتدى ولدو كاندت موجدودة فددي  ،  المدتهمو   المرتبطدة بحاسدو بتفتديش نظدم الحاسد

وأن تكدون المعلومدات والبياندات  ،بشرط أن يكدون هدذا التددخل مرقتداً   ،دولة أخرت 
  .(3)لازمة لإ هار الحجيقة

ــام  مدددن 32المدددادة أمدددا  ــية لعـ ــة الافتراضـ ــة حـــول الجريمـ ــة الأوربيـ الاتفاقيـ
، فقد سمحت بتفتيش حاسو  موجود في دولة أخرت في حدالتين: ا ولدى 2001

 

 / من الاتفاقية ا وربية. د.عمر بن يونس: الاتفاقية ا وربية حو  الجريمة الافترا ية19المادة /  (  1)
 وما بعدها. 149ص  ,المرج  السابق,

(2 )    Mohrenschl ager (Manfred):computer crimes and other crimes against 

information technology in GermanyR.I.P,1993, p.351. 

المستشار الدكتور عبد الفتاح بيومي حجازي: مباد  الإجرا ات الجنائية في جرام  مشار إليه عند    
 .382، ص قالمرج  الساب  ،الإنترنتالكمبيوتر و 

(3)       Durham (colo):The emerging structures of criminal information law: 

tracing the contours of a new pardign general report for the A.I.D.P. 

1993,p.115. 

ائم المستشار الدددكتور عبددد الفتدداح بيددومي حجددازي: مبدداد  الإجددرا ات الجنائيددة فددي جددر مشار إليه عند    
 .383ص  ، قالمرج  الساب   الكمبيوتر والإنترنت،
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إ ا تعلدق التفتدديش ببيانددات متاحدة للجمهددور. والثانيددة إ ا ر دي صدداحب البيانددات 
 .(1)بالتفتيش

  و أن حاس نتيجة البحم بتبين  ،نترنت الإعبر   في إحدت قضايا الاحتياف
حيدم تدم تخدزين  ،في ألمانيا متيل بحواسيب أخرت فدي سويسدراموجود  الالمتهم  

سددددلطات ا لمانيددددة الوعندددددما رغبدددت  .المعلومدددات فددددي هدددذه الحواسدددديب الخارجيدددة
لدم تسددتط   لد  إلا  مدن خدلا  طلدب المسدداعدة  ،الحيدو  علدى هدذه المعلومدات ب

 .(2)المتبادلة
العديدددد مدددن المواقددد   ةمجموعددة مدددن المخدددربين بمهاجمدد ت وفددي اليابدددان، قامددد

الخاصة في الحكومة اليابانية، واستخدموا في  ل  حواسيب موجودة فدي اليدين 
مددن بكددين  المسدداعدة وقددد طلبددت الشددرطة اليابانيددة .والولايددات المتحدددة ا مريكيددة

مات والبيانات المسجلة علدى هدذه الحواسديب فدي و تسليم المعل  من أجل  وواشنطن
 .(3)من التوصل إلى هرلا  المجرمين تتمكنالدولتين، حتى  لتاك

 هو: ،يتبادر إلى ا  هان في مو وع التفتيش والواق  أن هنا  سرالاً 
ب الموجــودة فيــه؟ ياســو الحتفتــيض  ،مكــان مــاتفتــيض بذن الهــل يشــمل 

 حاسوبه الشخصي المحمول؟ تفتيض ،وهل يشمل تفتيض الشخص
 .بحسددب الإجابددة عددن هددذا السددرا  بددالنفي أو الإيجددا  تترتددب آ ددار مختلفددة 
ر و مدن المكدان المطلدو  تفتيشده، فدشن مجدرد صدد  جدز   و فش ا اعتبرندا أن الحاسد
أمددددا إ ا اعتبرنددددا أن  يشددددمل مددددا بداخلدددده مددددن حواسدددديب. ،إ ن التفتدددديش لمكددددان مددددا

 

 من الاتفاقية ا وربية. د.عمر بن يونس: الاتفاقية ا وربية حو  الجريمة الافترا ية  /32المادة /  (  1)
 .227ص ,المرج  السابق,

ائم الكمبيدددوتر المستشددار الدددكتور عبددد الفتدداح بيددومي حجددازي: مبدداد  الإجددرا ات الجنائيددة فددي جددر  (3)
 .383ص  ، قالمرج  الساب   والإنترنت،

المستشددار الدددكتور عبددد الفتدداح بيددومي حجددازي: مبدداد  الإجددرا ات الجنائيددة فددي جددرائم الكمبيددوتر ( 3)
 .383، ص ق، المرج  الساب الإنترنتو 



- 280 - 

 

  

ب الموجدودة فدي المكدان مو دوع ياسدو الييية العامة لإ ن التفتيش لا تشدمل الح
التفتدديش، ففددي هددذه الحالددة يجددب أن يتضددمن الإ ن صددراحة جددواز تفتدديش جميدد  

 الحواسيب الموجودة في هذا المكان.
  جدددز  مدددن المكدددان و هب الدددرأي اليالدددب فدددي الفقددده إلدددى اعتبدددار الحاسدددذ ويددد

مددا أجدداز القددانون الجددب  كلالمطلددو  تفتيشدده، كمددا يددرت أصددحا  هددذا الددرأي أندده 
علددددى شددددخف مددددا، أمكددددن تفتيشدددده وتفتدددديش مددددا بحوزتدددده بمددددا فددددي  لدددد  حاسددددوبه 

 .(1)النقا 

  فــــي ظــــل و للحاس ــــ أو البرمجيــــة تفتــــيض المكونــــات المعنويــــة
 التشريع السوري:

نف المشدرع السدوري فدي قدانون أصدو  المحاكمدات الجزائيدة علدى التفتديش 
 في العديد من المواد، نذكر منها:

 :32المادة 
يضبط النائب العام ا سدلحة وكدل مدا يظهدر أنده اسدتعمل فدي ارتكدا    -1)

مـن آثـار الجريمـة  ى كـل مـا يـر الجريمة، أو أ عد  لهذا اليرا، كمدا يضدبط 
 التي تساعد على إ هار الحجيقة. وسائر الأشياء

يسدددتجو  النائدددب العدددام المددددعى عليددده عدددن ا شددديا  المضدددبوطة بعدددد  -2
 عر ها عليه،  م ينظ م محضراً يوقعه مد  المددعى عليده، وإ ا تمند  هدذا ا خيدر

رح بذل  في المحضر.  .(عن التوقي ، ص 
 :33المادة 
ى عد المددإ ا تبددين مددن ماهيددة الجريمددة أن ا وراا وا شدديا  الموجددودة لدددت )

ب العدددام أن ئدددعليددده يمكدددن أن تكدددون مددددار اسدددتدلا  علدددى ارتكابددده الجريمدددة، فللنا

 

 .855 -854ص  ،الجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد. عمر بن يونس:    (1)
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التدي يراهدا مرديدة إلدى  عن الأشياءينتقل حالًا إلى مسكن المدعى عليه للتفتيش 
 .(إ هار الحجيقة.
 :89المادة 
لا يجددددوز دخددددو  المندددداز  وتفتيشددددها إلا  إ ا كددددان الشددددخف الددددذي يددددراد -1)

بأندده فاعددل الجددرم أو شددري  أو متدددخل فيدده أو دخددو  منزلدده وتفتيشدده مشددتبهاً فيدده 
 أو مخوع شخياً مدعى عليه. ،تتعلق بالجرم أشياءحائز 

إن دخدو  القا دي أحدد المنداز  بحددا  عددم تدوفر الشدروط المدذكورة آنفدداً -2
 .(حكام.أنه أن يفسل المجا  للشكوت من اليعتبر تيرفاً تعسفياً من ش

 
 :90المادة 
م  مراعاة ا حكام السابقة، يحق لقا ي التحقيدق أن يقدوم بالتحريدات فدي )

ــياءجميددد  ا مكندددة التدددي يحتمدددل وجدددود  فيهدددا يسددداعد اكتشدددافها علدددى  هدددور  أشـ
 (.الحجيقة.
ن النيددددوص الحاليددددة المتعلقددددة إاسددددتقرا  هددددذه النيددددوص، يمكددددن القددددو  بو 
 ل سبا  التالية: ،  و تسمل بتفتيش المكونات المعنوية للحاس ،بالتفتيش
ن المعلومات أو البرامج وإن لم يكن لها كيان مادي سبق وأن  كرنا بأ -1

ــا  إلا  أنهددا تشدديل محسددوس،  ــزا  مادي ، أو وسددائط التخددزين   و فددي  اكددرة الحاسددحي
حجددم الددذاكرة  ن سددعة أوإإ   ؛(byte) "البايددت "يمكددن قياسدده بمجيدداس معددين وهددو 

فالبياندددات  .  تقددداس بعدددد الحدددروف التددي يمكددن أن ت خدددزن فيهدداو الداخليددة للحاسدد
(، وهدي 0-1ة ممثلدة بدالرقمين صدفر أو واحدد )إلكترونيات ضبنتكون على شكل  
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، (1)ا شددديا  المنقولدددةالتشدددري  السدددوري مدددن  هتشدددبه التيدددار الكهربدددائي الدددذي اعتبدددر 
 .(2)وبالتالي فشن البرامج يمكن أن تدخل في نطاا ا شيا  المادية

ــار الجر إن يبددارة ) -2 الددواردة فددي نددف المددادة  ،(يمــة وســائر الأشــياءآث
 المكوندات المعنويدة/ من قانون أصو  المحاكمدات الجزائيدة، تسدمل بتفتديش 32/

 ،  ن هدددذه المكوندددات تعدددد  أ دددراً مدددن آ دددار الجريمدددة عنددددما و للحاسددد أو البرمجيدددة
ولا يوجد ما يمن  من التوس  فدي تفسدير  .الحجيقة تتضمن أدلة تساعد في كشو

 القواعد ا صولية بحيم تشمل تفتيش هذه المكونات المعنوية.

  و المـــرتبط بحاســـ مخـــدّ الم    أو و تفتـــيض الحاســـب فيمـــا يتعلـــقأمــا  -3
ــتهم ــث يـــرى فدددشن  .المـ أهدددداف أمدددر تفر ددده  الآخدددر  و أن تفتددديش الحاسددد الباحـ
ن عدم الجيام بتفتيش هذه ا جهزة يفقد التفتيش إإ   .الضرورات العمليةو  التفتيش

 ا دلة الرقمية الضرورية لإ هار الحجيقة.وهو الحيو  على  ،هدفه الرئيسي

لا    موجود في دولة أخرى  م خدّم  أو و ن امتداد التفتيض إلى حاسأكما  
تسمل بمثل هذا  نترنت يشك ل انتهاكاً لسيادة هذه الدولة،  ن الطبيعة العالمية للإ

كما أن متطلبات السرعة في إجرا  عملية التفتيش تقتضي عدم انتظار  .الإجرا 
الآخدر، مد   درورة إعدلام هددذه  مخدد  الم    أو و إ ن الدولدة التدي يوجدد فيهدا الحاسد

علدى المشدرع السدوري  نقتـرحوتجنبداً لهدذا المحظدور فشنندا   الدولة في وقت لاحق.
فدي تعداون الشدرطي والقضدائي ال  تضدمنالدوليدة التدي    ات تفاقيدإبرام العديد مدن الا
  هذا المجا  .

مــن المكــان  ا    جــزءو أمــا بالنســبة إلــى مســألة مــدى اعتبــار الحاســ -4
، فدددشن الواقددد  العملدددي فدددي سدددورية يشدددير إلدددى أن إ ن التفتددديش المطلـــو  تفتيشـــه

 .يشدددمل جميدد  الحواسدديب الموجدددودة فددي هددذا المكدددان ،المتعلددق بالمكددان الخدداص 

 

 من قانون العقوبات السوري. 621المادة    (1)
 .30د.علي الطوالبة: المرج  السابق، ص   (2)
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الحديثدة فدي سدورية التدي تدتلخف وقائعهدا بدأن شدركة وهميدة ففي إحددت القضدايا  
 ،نترندددت الإللوسددداطة والاسدددتثمارات الماليدددة، مقرهدددا فدددي دمشدددق، ولهدددا موقددد  علدددى 

شددرا  ا سددهم بحجددة   ،مبددالن نقديددة كبيددرة مددن المددواطنينالخددداع علددى باسددتولت 
ا مريكيدددة العالميدددة لددد وراا  CIBأنهدددا وكيلدددة لشدددركة وب ،والمضددداربة بالبورصدددة 

 المالية.
وبعد أن حيل فرع ا مدن الجندائي بدمشدق علدى إ ن بتفتديش مقدر الشدركة 

  الموجدودة فدي و من السيد المحامي العام ا و  بدمشق، تم   بط أجهزة الحاس
وتددم  نقلهددا إلددى فددرع ا مددن الجنددائي بدمشددق لفحيددها مددن قبددل خبيددر هددذا المقددر، 

رات البورصدة، العديد من البرامج المتعلقة بمرشدعلى  فيها تقني، حيم تم  العثور
إلدددى المعلومدددات التدددي تتضدددمن البياندددات الشخيدددية العائددددة للعديدددد مدددن  إ دددافةً 

 .(1)الضحايا من جنسيات مختلفة
  و العملي، مادام تفتيش أجهزة الحاس ههذا التوج الباحث يؤيدوالحجيقة أن 

 الموجودة في المكان المطلو  تفتيشه تفيد في إ هار الحجيقة.

ومددد  إيماننددددا بددددأن النيددددوص الإجرائيدددة الحاليددددة تسددددمل بتفتدددديش المكونددددات 
ــرح، إلا  أننددا نترنددت الإ  وشددبكة و للحاسدد أو البرمجيددة المعنويددة علددى المشددرع  نقت

ة أن يدددنف علدددى جدددواز تفتددديش لكترونيدددالإ يمدددةالسدددوري فدددي مشدددروع قدددانون الجر 
اً كدان  ،أيضداً  والحواسديب المتيدلة بده  بده  المشتبه  و لحاسالمكونات المعنوية   أيد 

وبدذل  يحسدم المشدرع  .فدي إ هدار الحجيقدة فائددة لد   فدي  مكان وجودهدا، مدا دام  
 ددم لا يجدددون فددي أنفسددهم حرجدداً ممددا  بددين الفقهددا ، ر  شددج  الددذي   السددوري الخددلاف 

  ويسلموا تسليما. قضى
 الضبط:  -ثالثا  

 

، مسدددجل فدددي سدددجلات النيابدددة 13/7/2008تددداريخ  94 دددبط فدددرع ا مدددن الجندددائي بدمشدددق رقدددم   (1)
 .20/7/2008/م تاريخ 12823العامة بدمشق برقم موجوداً 
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والعلاقدة و يقدة بدين التفتديش والضدبط،  .الضدبط هدو ا  در المباشدر للتفتديش
وقد يتم الضبط من غير تفتيش، فقدد  .التفتيش بطل الضبط  ات إجرا   ت فش ا بطل

 .(1) يقدم المتهم أو الشاهد باختياره ا شيا  المتعلقة بالجريمة
السدلطة المختيدة يددها بواسدطتها والضبط هو الوسيلة القانونية التي تض  

نتجدددت عنهدددا أو اسدددتعملت أو علدددى جميددد  ا شددديا  التدددي وقعدددت عليهدددا الجريمدددة 
وغير  ...، وا وراالاقترافها، كا سلحة وا شيا  المسروقة، والثيا  الملو ة بالدم

 .(2) ل 
وقدددد أجددداز القدددانون السدددوري  دددبط كدددل مدددا يعدددد  مدددن آ دددار الجريمدددة، وسدددائر 

 مكاندت تريدد التهمدة أأشيا  وا وراا التي تسداعد علدى إ هدار الحجيقدة، سدوا  ا 
أو تنفيهدددا. وقدددد أوجدددب القدددانون عدددرا ا شددديا  المضدددبوطة علدددى المددددعى عليددده 

من ينو  عنه للميادقة والتوقي  عليها، فش ا امتند ، صدر ح القدائم بالضدبط على  
 .(3)بذل  في المحضر

ولا ينيددب  علددى ا شدديا  وا صددل أن الضددبط يقدد  علددى ا شدديا  الماديددة، 
 والسرا  الذي يطرح نفسه هنا هو:  .المعنوية

ــ ــة للحاسـ ــات المعنويـ ــى المكونـ ــبط علـ ــبّ الضـ ــن أن ينصـ ــل يمكـ   أو و هـ
 ؟نترنتال 

 :(4)هما ،بة على هذا السرا  إلى اتجاهينانقسم الفقه في الإجا
 الاتجاه الأول:  

 

 .127د.علي الطوالبة: المرج  السابق، ص   (1)
 .162د.حسن الجوخدار: المرج  السابق، الجز  الثاني، ص    (2)
 من قانون أصو  المحاكمات الجزائية. 97، 34،  32المواد    (3)

ص            .  د.علددي الطوالبددة: المرجدد  السددابق،265نبيلددة هبددة هددروا : المرجدد  السددابق، ص  (4)
. د.سددليمان أحمددل فضدددل: 379 -378. عفيفددي كامددل عفيفددي: المرجددد  السددابق، ص138-139

 .322-321المرج  السابق، ص
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ويددرت أنيددار هددذا الاتجدداه أن الضددبط لا يمكددن أن ينيددب  علددى المكونددات 
المعنوية لانتفا  الكيدان المدادي لهدا، ولكدن يمكدن  دبط المعلومدات والبياندات إ ا 

 ،  و أو كاندت مدن مخرجدات الحاسد ،سيط إلكترونديو  ودعامة أكانت مخزنة في 
شاشددددة  أو تجميددددد  كمدددا لددددو كاندددت مطبوعددددة علددددى الدددورا، أو فددددي حالددددة تيدددوير

  .و الحاس
مدددددداني و ومددددددن أنيددددددار هددددددذا الاتجدددددداه الفقدددددده ا لمدددددداني واللوكسددددددمبورغي والر 

 والياباني.

 الاتجاه الثاني:
أنده لا يوجدد مدا يمند   هدذا الاتجداه  وعلى عكس الاتجاه ا و ، يرت أنيدار

مسدتندين من أن ينيب الضبط على المكونات المعنوية كالمعلومات والبيانات، 
في  ل  إلى أن غاية التفتديش هدو  دبط ا شديا  التدي تفيدد فدي كشدو الحجيقدة، 

 البيانات.ا المفهوم يمتد ليشمل المعلومات و ن هذ أو 
دة حدوالتشري  في بلجيكا وكنددا والولايدات المت  ومن أنيار هذا الاتجاه الفقه

 .2001اقية ا وربية حو  الجريمة الافترا ية لعام والاتفا مريكية 

 ،أن الاخددتلاف بددين هددذين الاتجدداهين هددو اخددتلاف  دداهري  يــرى الباحــثو
 ،فالاتجاه ا و  يشدترط لضدبط المعلومدات أن تكدون مخزندة فدي وسديط إلكتروندي

ن المعلومدددات لا يمكدددن أن تكدددون أوهدددذا مدددا لا يشدددترطه الاتجددداه الثددداني. والواقددد  
 اً أم قرصدد ، اكددرة الحاسددو  هددذا الوسدديط سددوا  أكددان  ،مجددردة عددن وسدديط التخددزين

   أم غير  ل  من الوسائط. اً ممينط
تشيل حيزاً مادياً  ةأو البرمجي  أن المكونات المعنويةالإشارة إلى   ت وقد سبق
 ددمن وسددائط  فددشن هددذه المكونددات يمكددن  ددبطها مددن  ددمو  ،  و فددي  اكددرة الحاسدد

تباعهدددددا أ ندددددا  عمليدددددة  دددددبط هدددددذه امددددد  مراعددددداة الإجدددددرا ات الواجدددددب  ،التخدددددزين
 المكونات.
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 :نترنتال   و و إجراءات ضبط المكونات المعنوية للحاس
إن البيانددددات والمعلومددددات لا يمكددددن  دددددبطها بشددددكل منفيددددل عددددن أجهدددددزة 

الماديددة  ا وييددةبمثابددة  ي  وا جهددزة الملحقددة بدده، هددو وأدوات التخددزين، فالحاسدد
 التدددي تحتدددوي هدددذه المعلومدددات والبياندددات، وهدددي تشدددبه الحقيبدددة التدددي ت حفدددع فيهدددا

 ا وراا.
أن على رجدل الضدابطة العدليدة عنددما ييدل إلدى   المقارن ولذل  يرت الفقه  
 :(1)أن يتب  في  بط المعلومات الرقمية الإجرا ات التاليةمسرح الجريمة، 

تددأمين مسددرح الجريمددة الرقميددة مددن العبددم، إ  يجددب عددز  الحواسدديب عددن  •
علددى ا دلددة الرقميددة مددن قبددل الييددر. كمددا ر لتجنددب إجددرا  أي تيييدد ،الشددبكة

 ببيمة المشتبه به. د يجب رف  البيمات عن ا جهزة لمقارنتها فيما بع
لددذواكر، ا  أو القددرص اليددلب، وجميدد  الحاويددات الماديددة و و الحاسدد حجددز •

 كالسواقات وا قراص الممينطة.

و دد  مليددقات علددى ا شدديا  المضددبوطة، وتو يقهددا وتيليفهددا، وتحضدديرها  •
 لنقلها بالحالة التي كانت عليها إلى مكان الاختبار والفحف.

بعد إجرا  عملية الفحدف، يتضدمن  كدر جميد  الإجدرا ات تحرير محضر   •
 نتيجة الفحف.بوالنتائج التي تم التوصل إليها  ،السابقة

ــرى الباحـــثو  ا شددديا أن عمليدددة الضدددبط يجدددب أن تراعدددى فيهدددا طبيعدددة  يـ
/ مدددن قدددانون 35وهدددذا مدددا نيدددت عليددده الفقدددرة ا ولدددى مدددن المدددادة / .ةالمضدددبوط

 أصو  المحاكمات الجزائية، حيم قالت: 
ا شددديا  المضدددبوطة بالحالدددة التدددي كاندددت عليهدددا. فتحدددزم أو  عيعندددى بحفددد)

 .( ل ، وتختم في الحالتين بخاتم رسمي.ماهيتها تو   في وعا  إ ا اقتضت 

 

(1)  Anthony Reys and others, op-cit, P-141-142 .   
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فدشن  دبط ا دلدة الرقميدة يجدب أن يتناسدب مد  ماهيتهدا،  ،بناً  علدى  لد و 
بحيم ينيدب  الضدبط علدى جميد  ا جهدزة وا دوات التدي تدم  تخدزين المعلومدات 

 طائسددددفيهددددا،  ن  ددددبط المعلومددددات والبيانددددات لا يمكددددن أن يددددتم بمعددددز  عددددن و 
 التخزين.
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 الفصل الثاني 
 قواعد الثبــات

بدددري  حتدددى يددددان بحكدددم  مالمدددته"مبددددأ العدددالم  يالدسددداتير فدددكر سدددت معظدددم 
إ ا لدم يقدم الددليل القداط  علدى  ،ا اً على كرامة الإنسدانف، و ل  ح"قضائي مبرم

 .(1)تكابه الجريمةر ا

السدلطة الجزائيدة  تويقيد بالإ بات فدي المسدائل الجزائيدة، إقامدة الددليل لدد 
 .علدى حجيقددة واقعدة  ات أهميددة قانونيدة، و لد  بددالطرا المقبولدة قانوندداً  المختيدة

 .(2)أمام القضا  ةفالإ بات يهدف إلى إعادة رواية ما حدف من وقائ  جرمي

 هددذه لا يمكددن أن تتحقددقإ  الإ بددات هددو العمددود الفقددري للعدالددة الجزائيددة، و 
. وقدددد عرفدددت التشدددريعات تحققهددداالعدالدددة بددددون اللجدددو  إلدددى نظدددام إ بدددات يضدددمن 
 :(3)هما ،الإجرائية الجزائية نظامين رئيسيين للإ بات 

 ، حيددم يقددوم المشددرع فددي هددذا النظددامنظــام الثبــات المقيــد النظــام الأول:
بوتيدددة لكدددل دليدددل مدددن ا دلدددة بنددداً  علدددى قناعدددة بتحديدددد طدددرا الإ بدددات، والقدددوة الث

فدي هدذا النظدام أي دور فدي تقددير ا دلدة ولا يكون لقناعدة القا دي    ،المشرع بها
 أو البحم عنها.

 

 .1973/ من دستور الجمهورية العربية السورية لعام 28المادة /  (1)
 .405، ص شرح قانون الإجرا ات الجنائية,المرج  السابقد.محمود نجيب حسني:   (2)
. د.حسددن 532حتددى  528،ص أصددو  المحاكمددات الجزائيددة,المرج  السددابقد.عبد الوها  حومددد:   (3)

شددرح . د.محمددود نجيددب حسددني: 126حتددى  124الجوخدددار: المرجدد  السددابق، الجددز  الثدداني، ص 
 . 409 – 408، ص قانون الإجرا ات الجنائية,المرج  السابق
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أسداس حريدة  يقدوم علدى الدذي، فهو نظام الثبات الحـرالنظام الثاني:  أما  
وم بتحديددد ا دلددة، بددل يكددون للقا ددي دور إيجددابي ن المشددرع لا يقددإأي  ؛الإ بددات 

 في البحم عن ا دلة وتقدير قوتها الثبوتية حسب قناعته بها.
سددددوت التبدددداين فددددي  لن الاخددددتلاف بددددين هددددذين النظددددامين لا يشددددكأ  قددددوالوا
 اعتراف المشرع بالحجيقة.أسلو   

السدددوري بنظدددام الإ بدددات الحدددر كمبددددأ عدددام فدددي  الجزائدددي وقدددد أخدددذ المشدددرع
هدذا بعد  الحدالات بمبددأ الإ بدات المقيدد اسدتثناً  مدن  فديأخدذ  هبيدد أند ؛الإ بدات 
ة العدددام، حيدددم أعطدددى المشدددرع بعددد  المحا دددر أو الضدددبوط قدددوة  بوتيددد أالمبدددد 
)المدددادة كجريمدددة الزنا ،اشدددترط تدددوفر أدلدددة معيندددة لإ بدددات بعددد  الجدددرائمو  ،معيندددة
كدان إ ا عقوبدات(، كمدا قدرر أنده  504عقوبات(، وجريمدة الإغدوا  )المدادة   473

قواعدددد  تبددداعاطددداً بوجدددود حدددق شخيدددي وجدددب علدددى القا دددي بوجدددود الجريمدددة مرت
 أصو  محاكمات جزائية(. 177مادة ال) قالح الإ بات الخاصة بهذا

/ مددن قددانون 175وقددد نددف المشددرع علددى مبدددأ الإ بددات الحددر فددي المددادة /
 ،1950/ لعددام 112أصددو  المحاكمددات الجزائيددة اليددادر بالمرسددوم التشددريعي /

 يلي: نيت على ما التي
تقدددام البي ندددة فدددي الجنايدددات والجدددنل والمخالفدددات بجميددد  طدددرا الإ بدددات، -1)

 ويحكم القا ي حسب قناعته الشخيية.
 طريقة.وجب التقيد بهذه ال ،عينة للإ بات إ ا نف القانون على طريقة م-2
 .(إ ا لم تقم البي نة على الواقعة، قرر القا ي برا ة المدعى عليه.-3

مبدأ الإ بات الحر حيم قالت: "إن القانون أمد   النق  وقد كر ست محكمة 
ي يدددالقا ددي فددي المسددائل الجنائيددة بسددلطة واسددعة وحريددة كاملددة، فددي سددبيل تق

المتهمين بها، ففتل له  بوت الجرائم أو عدم  بوتها، والوقوف على حجيقة علاقة 
با  الإ بات على ميراييه، يختدار مدن كدل طرقده مدا يدراه موصدلًا إلدى الكشدو 
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وجدانه، فيأخذ  عن الحجيقة، ويزن قوة الإ بات المستمدة من كل عنير بمح  
ولا رقيدب عليده فدي  لد  غيدر  .ممن إليه عقيدته، ويطرح مدا لا يرتداح إليدهطبما ت

 .(1) ميره وحده."

كما أك دت محكمة النق  أن قناعة القا ي ليست بلا قيد أو شرط، فهدي 
 .(2)مقيدة بسلامة التقدير والاستدلا ، وإلا  كان قراراه عر ة للنق  

أمددا عددب  الإ بددات فددي القضددايا الجزائيددة فيقدد  علددى كاهددل النيابددة العامددة، 
أمدددا  . نهدددا هدددي المددددعي فدددي جميددد  القضدددايا الجزائيدددة، فالبي ندددة علدددى مدددن ادعدددى

المدعي الشخيي فيقوم بمساعدة النيابة العامدة فدي عمليدة الإ بدات عنددما يرفد  
   الجزائي.تبعاً للدعوت العامة أمام القضا دعواه المدنية

من المو وعات  نترنت الإويعد  مو وع الإ بات في جريمة الاحتيا  عبر 
سرعة في ارتكابها، وسهولة في طمدس  نبه هذه الجريمة م  تتيوالشائكة، لما  
شدهادة والقدرائن والاعتدراف وغيرهدا لددم لومد   لد  فدشن ا دلدة التقليديددة كا .معالمهدا

ة فدددي عمليددد   وإن كدددان دورهدددا قدددد تضدددا ،المسدددتحد ةتدددتلاش أمدددام هدددذه الجريمدددة 
إلدددى  هددددور مدددا يعددددرف بالددددليل الرقمددددي، الدددذي يددددتم  تد  الإ بدددات. ا مدددر الددددذي أ

جندي أو الم الجانيالحيو  عليه من خلا  عملية البحم والتحري في حاسو  
 ل  ة التددي سددبق وزارهددا كددلكترونيددالإ ي المواقدد أو فدد ،عليدده، أو فددي غددرف الدردشددة

قدى هدي رأس الخديط بمنهما. فا دلة الرقمية التي تنتج عن هدذا الفحدف التقندي ت
 الذي يوصل إلى تسلسل ما حدف فعلًا.

 

، مجموعدددة القواعدددد القانونيدددة فدددي 30/10/1968تددداريخ  711، قدددرار 577اليرفدددة الجنائيدددة أسددداس  (1)
، 79، القاعدددددة رقددددم 1969ا ولددددى، ، الطبعددددة 1968وحتددددى  1949القضددددايا الجزائيددددة مددددن عددددام 

 .40ص
، 1968، مجموعددة القواعددد القانونيددة 26/1/1968تدداريخ  794، قددرار 902اليرفددة الجنائيددة أسدداس  (2)

 .42، ص 83القاعدة رقم 
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فددي  نترنددت الإن مددا ينطبددق علددى جريمددة الاحتيددا  عبددر أوغنددي عددن البيددان 
 على مختلو جرائم العالم الافترا ي.مجا  الإ بات، ينطبق أيضاً 

حثددين بمفكددار، سددوف نقسددم هددذا الفيددل إلددى الوبندداً  علددى تسلسددل هددذه ا 
 التاليين:

 ا الإ بات التقليدية.ر المبحم ا و : ط
 المبحم الثاني: طرا الإ بات المستحد ة )الدليل الرقمي(.
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 المبحث الأول 
 طرق الثبات التقليدية

 
فمددد  أن  .فدددي عيدددر المعلومدددات والتكنولوجيدددا التقليدددديضدددمر الددددليل لدددم ي  

الدددليل التقليدددي لدديس لدده تلدد  القددوة المعروفددة فددي إ بددات جددرائم العددالم المددادي، إلا  
وسددائر  نترنددت الإأندده يلعددب دوراً لا غنددى عندده فددي إطددار جريمددة الاحتيددا  عبددر 

 ،جددرائم العددالم الافترا ددي، فالشددهادة والقددرائن والاعتددراف والدددليل الكتددابي والخبددرة
 ةتكنولوجيددددالطفددددرة ال فددددي عيددددرمددددن ا دلددددة التددددي حافظددددت علددددى وجودهددددا  هددددي
 التي نعيشها في هذه الآونة. يةلمعلوماتوا

فدي طدرا الإ بدات التقليديدة   نلقي الضو  علدى دورسوف    ،وبنا  على  ل 
 من خلا  المطالب التالية: نترنت الإإ بات جريمة الاحتيا  عبر 
 هادة.دالمطلب ا و : الش

 المطلب الثاني: القرائدن.
 المطلب الثالم: الاعتراف.

 المطلب الراب : الدليل الكتابي.
 المطلب الخامس: الخبدرة.
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 المطلب الأول 
 الشـهادة

مددن أن  الإنترنددت  جريمددة الاحتيدا  عبددرلنددا قبددل التطدرا للشددهادة فددي  بددم  لا
 نلقي الضو  على ا حكام العامة للشهادة.

 ادة:ـامة للشهـام العـالأحك -أولا  
 ،وشدددروطها ،تعريدددف الشدددهادة وأنواعهدددا ،ا حكدددام هدددذه سدددنتناو  مدددن خدددلا 
 وسلطة المحكمة في تقديرها.

 تعريف الشهادة وأنواعها:-أ
الشدددهادة "تقريدددر ييددددر عدددن شدددخف فدددي شدددأن واقعدددة عاينهدددا بحاسدددة مدددن 

 ".(1)حواسه.
الواقعدددة بحواسددده شددداهد عنددددما يعددداين المباشـــرة، والشدددهادة يمكدددن أن تكدددون 

أو  ،الشخيية، مثل المعاينة عن طريق البير، كأن يروي الشاهد مدا رآه بعينده
يدروي  أو عدن طريدق الشدم، كدأن  ،عن طريق السم ، كدأن يدروي مدا سدمعه بش نده

 عن طريق الحواس ا خرت كاللمس والذوا. أو  ،أنه شم رائحة المخدرات 
ــرة، وقدددد تكدددون الشدددهادة  ــر مباشـ وتسدددمى الشدددهادة السدددمايية أو شدددهادة ةيـ
اهد عن غيدره، فهدو لدم يعداين الواقعدة بنفسده، وإنمدا شالنقل، وهي تفترا رواية ال

وهددذه الشدهادة ييلدب أن تكددون أقدل قيمدة مددن  ،سدم  غيدره يددذكر معلومدات بشدأنها
  .(2)إ ا اقتن  بها  أن يبني عليها حكمهالشهادة المباشرة، ولكن يجوز للقا ي 

 

 .441، ص شرح قانون الإجرا ات الجنائية,المرج  السابقد.محمود نجيب حسني:   (1)
. ويرت الدكتور 441، ص شرح قانون الإجرا ات الجنائية,المرج  السابقد.محمود نجيب حسني:    (2)

غير المباشرة لا تكفي وحدددها لبنددا  الحكددم, فهددي لا تيددل إلددى مرتبددة  ةحسن الجوخدار بأن الشهاد
 .176الدليل، المرج  السابق، الجز  الثاني، ص 
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ــدائ-  ــق الابتــــ ــة التحقيــــ ــي مرحلــــ ــهادة فــــ ــق  يالشــــ والتحقيــــ
 :)المحاكمة(النهائي

 ،والتحقيدق النهدائي الإ بات بالشهادة طريدق مشدتر  بدين التحقيدق الابتددائي
    ولكن هنا  فروا هامة بينهما لا بد  من الإشارة إليها:

الخيدددوم  مدددن الشدددهادة تدددردت سدددراً أمدددام قا دددي التحقيدددق، فدددلا يحدددق  حدددد  -1
أما  .ةالمحاكمات الجزائيمن قانون أصو     (70)حضورها ليراحة المادة  

تددردت بيددورة علنيددة. والسددرية فددي مرحلددة التحقيددق فالشددهادة أمددام المحدداكم 
 .(1) رورية من أجل عدم التأ ير على الشهود، وطمس معالم الجريمة

مدن و اختيار الشهود في مرحلة التحقيق الابتدائي من حق قا دي التحقيدق  -2
حق قا ي الإحالة، وللخيوم حق إرشاد المحقق إلى شدهودهم، لكنده هدو 
الذي يستدعيهم ويستدعي سواهم إ ا شا . أما في مرحلة التحقيق النهائي، 

أما المحكمة فيحق لها  ،فشن دعوة الشهود من حق الخيوم والنيابة العامة
 .(2) ل  على سبيل الاستثنا 

التحقيدددق لا تعتبدددر مدددن عناصدددر القناعدددة فدددي  قا ددديأمدددام الشددهادة المدددرداة  -3
أمدا     .المحاكم، فهي لتهيمة الإ بارة لتكدون جداهزة أمدام محداكم ا سداس

الشهادة أمام المحاكم فهي أحد ا دلة التدي يمكدن أن تسدتند المحكمدة إليهدا 
 .(3)في إصدار الحكم

إلدددى الممندددوعين مدددن الشدددهادة  (74)يسدددتم  قا دددي التحقيدددق حسدددب المدددادة  -4
ن الددذين يمددنحهم القددانون يخبددر أمددام المحدداكم، كأصددو  المددتهم وفروعدده، والم

 

 .575، صأصو  المحاكمات الجزائية,المرج  السابقد.عبد الوها  حومد:   (1)
د.عبددد الوهددا  حومددد:  .من قانون أصو  المحاكمددات الجزائيددة 282,283,266,147,  74المواد     (2)

 .576و 575، ص أصو  المحاكمات الجزائية,المرج  السابق
 .576، صأصو  المحاكمات الجزائية,المرج  السابقد.عبد الوها  حومد:   (3)
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في حين أن شهادة هرلا  باطلة أمام المحداكم،   ،الإخبارمالية على    مكافأة
 .(1)إلا  إ ا لم يعترا عليها النائب العام أو المدعي الشخيي

 شرول الشهادة:-ج
لا بدد   ،القا دي فدي الإ بدات  إليدهيدركن يمكدن أن    حتى تكون الشهادة دليلاً 

 :(2)الشروط التالية فيها توفرت أن

 التمييـز:-1
أن يكون قد بلن الخامسدة عشدرة مدن حتى يكون أهلًا للشهادة  للشاهد   لا بد  

عمره وقت أدا  الشهادة، ويجوز الاستماع إلى شهادة الذين لم يبليوا هدذه العمدر 
 (.81على سبيل المعلومات، ودون تحليفهم اليمين )المادة 

 تحليف اليمين:-2
         192و  77/أوجددددددب قددددددانون أصددددددو  المحاكمددددددات الجزائيددددددة فددددددي المددددددواد 

دون زيددادة أو نقيددان،  ،تحليدف الشدداهد اليمددين، بدأن يشددهد بواقدد  الحدا  /286و
ولا يجدوز الاسدتناد  ،يف الشاهد هدذه اليمدين، تكدون شدهادته باطلدةلفش ا لم يتم تح

 من متعلقات النظام العام. اليمين  ن ،إليها

 يكون الشاهد من الممنوعين من أداء الشهادة: ألا-3
قدر المشرع أن هندا  بعد  ا شدخاص لا تتدوفر فديهم الضدمانات الكافيدة 
 193 دا  الشهادة، وهرلا  ا شدخاص الممنوعدون مدن الشدهادة حسدب المدادتين 

 هم: 292و
 أصو  المتهم وفروعه. •

 

مددن قددانون أصددو  المحاكمددات الجزائيددة. د.عبددد الوهددا  حومددد:  292و  193و  81و  74المددواد  (1)
 .577، صأصو  المحاكمات الجزائية,المرج  السابق

. د.عبددددد الوهددددا  حومددددد: 178 -177د.حسددددن الجوخدددددار: المرجدددد  السددددابق، الجددددز  الثدددداني، ص  (2)
 وما بعدها. 596، صأصو  المحاكمات الجزائية,المرج  السابق
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 وأخواته. إخوته •

  وو القرابة اليهرية الذين هم في هذه الدرجة. •

 الزوج والزوجة ولو بعد الطلاا. •

 .الإخبارالمخبرون الذين يمنحهم القانون مكافأة مالية على  •
ولكدددن إ ا سدددمعت شدددهادتهم ولدددم يعتدددرا عليهدددا النائدددب العدددام أو المددددعي 

م فددلا هلاعتددراا بعددد سددماعاالشخيددي أو المددتهم فددلا تكددون باطلددة، أمددا إ ا تددم  
 .(1)ير ر  ل  على صحة شهاداتهم

ومن الجدير بالذكر بأن محكمدة الدنق  أجدازت سدماع المددعي الشخيدي 
بيدددفته شددداهد فدددي الددددعوت العامدددة، كمدددا أجدددازت سدددماع شدددهادة أصدددو  المددددعي 

 .(2)خوته وأخواتهإالشخيي وفروعه و 

 ة في تقدير الشهادة:سلطة المحكم-د

تخض  الشهادة إلى تقدير قا ي المو دوع، فدشن شدا  أخدذ بهدا، وإن شدا  
  بشهادة شاهد واحد، وله أن يرف  شهادة عددة نتفيحق للقا ي أن يق  ،رفضها

شدددهود، إ ا لدددم يقتنددد  بهدددا، ويجدددوز لددده تجزئدددة الشدددهادة، فيأخدددذ مدددا يطمدددمن إليددده، 
 ويطرح ما دون  ل ، بشرط أن يبين ا سبا  التي دعت إلى  ل .

ولا تخض  محكمة المو وع لرقابة محكمة النق  في تقددير الشدهادة، إلا  
 .(3)ولا يسلم به العقل ،إ ا كان تقديرها للشهادة لا يأتلو م  المنطق

 

، مجموعددة القواعددد القانونيددة، القاعدددة 29/3/1954تدداريخ  447، قددرار 442اليرفة الجنحية أسدداس    (1)
 .20، ص34رقم 

، 1845. اليرفة الجنحية أساس 13/10/1968تاريخ  2429، قرار 2333اليرفة الجنحية أساس   (2)
-19، ص33و  32، مجموعددددة القواعددددد القانونيددددة، القاعدددددتان  13/6/1967تدددداريخ  1621قددددرار 

20. 
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 الشاهد في الجريمة المعلوماتية:-ثانيا  
مدددن الممكدددن أن يكدددون الشددداهد فدددي الجريمدددة المعلوماتيدددة صددداحب الخبدددرة 

 ، الذي تكون لديه معلومات جوهريدة هامدة و والتخيف في تقنية وعلوم الحاس
إ ا كانددت ميددلحة التحقيددق تقتضددي  ،للولددوج إلددى نظددام المعالجددة الآليددة للبيانددات 

ويطلدق علدى هدذا الندوع مدن الشدهود ميدطلل )الشداهد المعلومداتي(، تمييدزاً    ل .
 .(1)له عن الشاهد التقليدي

الطوائدددو  إحددددتويدددرت الفقددده أن الشددداهد المعلومددداتي يمكدددن أن يكدددون مدددن 
 :(2)التالية
  .و القائم على تشييل الحاس •
 المبرمج. •

 وهو الذي يقوم بتحليل خطوات البرنامج وتجميعها.  ،المحلل •

 .الذي يوكل إليه أعمدا  الإدارة فدي الدنظم المعلوماتيدة  والنظام، وه  مدير •
 ويدخل  من هذه الطائفة مدخل البيانات والمعلومات.

، مدن نترندت الإفشن الشهادة في إطدار جريمدة الاحتيدا  عبدر   ،وتطبيقا  لذل 
ن فددي إحدددت الشددركات، الددذين تددم  و الممكددن أن يدددلي بهددا مدددخلو البيانددات العددامل

ة إلددى الزبددائن، إ ا تبددي ن فيمددا بعددد أن الشددركة لكترونيددالرسددائل الإ  تكلدديفهم بشرسددا

 

، مجموعدددة القواعدددد القانونيدددة، القاعددددة رقدددم 21/10/1961تددداريخ  410, قدددرار  344( جنايدددة أسددداس 3)
ومددا  618أصددو  المحاكمددات الجزائيددة,المرج  السددابق، ص . د.عبددد الوهددا  حومددد: 20، ص35
 .187-186د.حسن الجوخدار: المرج  السابق، الجز  الثاني، ص   بعدها.

. المستشار الدكتور عبد الفتاح بيددومي حجددازي: 332د.سليمان أحمد فضل: المرج  السابق، ص   (1)
 .339،  صقالمرج  الساب  ،الإنترنتمباد  الإجرا ات الجنائية في جرائم الكمبيوتر و 

. المستشار الدكتور عبد الفتاح بيددومي حجددازي: 333( د.سليمان أحمد فضل: المرج  السابق، ص 2)
 .340ص          ،  قالمرج  الساب  ،الإنترنتمباد  الإجرا ات الجنائية في جرائم الكمبيوتر و 
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 ،والاستيلا  على أموالهم نكانت تقيد من ورا  هذه الرسائل الجيام بخداع الزبائ
 دون علم العاملين في الشركة.

وإ ا كددان الددرأي السددائد فددي الفقدده هددو عدددم إجبددار المشددتبه بدده علددى الكشددو 
عن الشفرات، أو كلمات السدر الخاصدة بالددخو  إلدى نظدام المعلومدات، أو عددم 
إجبدداره علددى تقددديم البرمجيددة اللازمددة لوقددو نشدداط الفيددروس،  ندده لا يجددوز إلددزام 

فددشن التسدداق  الددذي يثددور فددي هددذا المجددا   ،(1)الشددخف بتقددديم ا دلددة علددى نفسدده
بتقــديم مثــل هــذه  نترنــتال   و و مــا مــدى التــزام الشــاهد فــي جــرائم الحاســهددو: 

 المعلومات؟
 :(2)هما ،اتجاهين إلى هب الفقه في إجابته على هذا السرا  

 الاتجاه الأول:
يرت أصحا  هذا الاتجاه أنه لا يجوز إكدراه الشداهد لحملده علدى الإفيداح 

وهذا هدو رأي  .عن كلمات المرور السرية، أو الكشو عن شفرات تشييل النظام
 الفقه في ألمانيا وتركيا.

 الاتجاه الثاني:
يددرت أصددحا  هددذا الاتجدداه أندده مددن بددين الالتزامددات التددي تقدد  علددى عدداتق 

ومدددن أنيدددار هدددذا  .الإفيددداح عدددن كلمدددات السدددر أو الشدددفرات الخاصدددة ،الشددداهد 
  فددي هولندددا، وقددانون الإجددرا ات و الفقدده الفرنسددي، ومشددروع قددانون الحاسددالددرأي 

 الجنائية اليوناني، والقانون الإنكليزي.

 

د.جميددل عبددد البدداقي اليدديير: أدلددة الإ بددات  .334( د.سددليمان أحمددد فضددل: المرجدد  السددابق، ص 1)
ة العربية، القاهرة،   وما بعدها. 104، ص 2002الجنائي التكنولوجيا الحديثة، دار النهض 

. المستشددار الدددكتور عبددد الفتدداح بيددومي 336-335د.سددليمان أحمددد فضددل: المرجدد  السددابق، ص  (2)
. 35،  صقالمرجدد  السدداب  ،الإنترنددتحجددازي: مبدداد  الإجددرا ات الجنائيددة فددي جددرائم الكمبيددوتر و 

 .443د.علا  عبد الباسط خلاف: المرج  السابق، ص 
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،  ن القواعدددد ا صدددولية فدددي سدددورية لا تلدددزم الباحـــث يؤيـــد الـــرأي الأولو 
بمثددل هدددذه المعلومددات، وإن كاندددت تلزمدده بتلبيدددة مددذكرة الددددعوة،  بدددالإدلا د هالشددا

 لم يبد عذراً مشروعاً. ما ،والحضور أمام القضا  تحت طائلة العقوبة

 :نترنتال الشهادة عبر   -ثالثا  
ــالشــهادة ال "يطلددق علددى هددذا النددوع مددن الشددهادة اسددم   ".ة الفوريــةلكتروني

حلددة التحقيددق النهددائي أمددام ر حيددولها فددي مالنوييددة مددن الشددهادة  هددذهوتفتددرا 
ماديدددداً أو جسدددددياً أمددددام  محكمددددة المو ددددوع، حيددددم يكددددون الشدددداهد غيددددر حا ددددر  

 .(1)سمعي ومرئي بشكل نترنت الإيتم سماع شهادته عبر  وإنماالمحكمة، 
فيبددددو كمدددا لدددو كددددان  ،والشددداهد فدددي هدددذه الحالدددة يبدددرز فدددي هيمتددده الكاملدددة

حيددم تظهددر للمحكمددة ردود أفعالدده الطبيعيددة عندددما توجدده لدده ا سددملة،  ،حا ددراً 
 ا مر الذي يفسل المجا  أمام المحكمة لتقدير قيمة هذه الشهادة.

الاتيددالية المتكاملددة مددن  خدددمات الدددارات  هددور قبددل  والقضددا  ا مريكددي
، كدان يدرف  بشددة إمكانيدة إجدرا  اتيدا  صدوتي بدين الشداهد (2)ميلقة ومفتوحة
 .بهدا ا مريكديأخدذ القضدا    فقدد   ،الخدمدةأمدا بعدد  هدور هدذه    .وجلسة المحاكمة

ب الفقده الإجرائدي بالشدهادة الإ فددي ففدي إحددت القضدايا  ة الفوريدة.لكترونيددكمدا رحد 
القا ي طلب الادعا  العام بسدماع شداهد عبدر   قبل  الولايات المتحدة ا مريكية،   

تلفزيونيدددة ميلقدددة،  ن الشددداهد كدددان مو دددوعاً فدددي برندددامج حمايدددة الشدددهود،  دارة
كمددا لددو كددان حا ددراً بالفعددل،  هددذه الدددارةحضددور الشدداهد عبددر شددريطة أن يكددون 

وبالمقابددل يجددب أن يكددون  ،الجلسددة مرئيدداً للشدداهد فددي بحيددم يكددون كددل مددا يدددور 

 

 .955، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس:   (1)
، بحيدددم لا الاتيددالية بدددين جهتددين فددأكثر، يددتم تحديدددها مسددبقاً  الدددارةالميلقددة تعنددي انيددلاا  الدددارة (2)

الجددددرائم الناشددددمة عددددن اسددددتخدام . د.عمددددر بددددن يددددونس: الدددددارة يسددددتطي  الييددددر الدددددخو  إلددددى هددددذه 
 الهامش. 956، ص الإنترنت,المرج  السابق
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وقدد قدررت المحكمدة الفيدراليدة العليدا قبدو  نظدام الشدهادة   .الشاهد مرئيداً للمحكمدة
 .(1)الميلقة الدارات عبر عن بعد 

 هما: ،ة المرئيةلكتروني  ا مريكي بين نوعين من الشهادة الإاضويميز الق
وفي هذه الحالدة     لا   .الشهادة المرئية  ات الاتجاه الواحد   النوع الأول :

تكدون مدن  ةفالرقيد ،يرت الشاهد حين يدلي بشهادته سوت الكاميرا المسلطة عليده
 طرف واحد وهو طرف المحكمة.

ــوع  ــانيالن وفيهددا يددرت الشدداهد قاعددة  .المرئيددة  ات الاتجدداهين الشددهادة: الث
 المحكمة، وبالمقابل يراه كل من في المحكمة.

بنددداً  علدددى  ،واختيدددار أي مدددن هددداتين الشدددهادتين يخضددد  لتقددددير المحكمدددة
 .(2)ا سبا  التي تطرحها جهة الادعا  أو الدفاع

فــي ظــل   نترنــتال مدى إمكانية اللجوء إلى الشهادة عبر    -رابعا  
 التشريع السوري:

تستند ا حكام الجزائية إلى قناعة القا ي الشخيدية، وهدذه القناعدة يجدب 
مدا        أن تستمد من الوقائ  المثارة أمام المحكمة، فا حكام تيدر بنا  علدى

يسم  القضاة من أقوا  الخيوم والشدهود، ومدا تدرت أعيدنهم فدي قاعدة المحكمدة، 
الاسددددتناد إلددددى  ددددبوط الضددددابطة العدليددددة، ولا إلددددى مبدددددئياً  للمحكمددددة فددددلا يجددددوز

. وهدددذا مدددا يعدددرف بمبددددأ الشدددفوية الدددذي أخدددذ بددده (3)محا دددر التحقيدددق الابتددددائي
التي نيت  ،من قانون أصو  المحاكمات الجزائية  176المشرع السوري بالمادة 

 يلي:ا على م

 

 .956، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس:   (1)
 .957، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس:   (2)
 .823، ص أصو  المحاكمات الجزائية,المرج  السابق( د.عبد الوها  حومد: 3)
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وتنداقش  ،لا يجوز أن يعتمد إلا  على البي ندات التدي قددمت أ ندا  المحاكمدة)
 .(فيها الخيوم بيورة علنية.

فدددشن علدددى الشدددهود أن يددددلوا بشدددهاداتهم أمدددام المحكمدددة  ،علدددى  لددد وبنددداً  
بيدورة شددفهية، سددوا  أشددهدوا أمددام قا ددي التحقيددق أم لددم يشددهدوا، وعلددى الخبددرا  

، وعلى مو في الضدابطة أمام المحكمة  أن يشرحوا تقاريرهم بيورة شفهيةأيضاً  
عددوا إلددى  لدد ، ويشددرحوا شددفاهاً الظددروف العدليددة أن يشددهدوا أمددام المحكمددة إ ا د  

فددلا يجددوز الاكتفددا  بددتلاوة المحا ددر التددي  ومددن  ددمالتددي نظ مددوا فيهددا  ددبوطهم. 
تتضددددددمن أقددددددوا  الشددددددهود السددددددابقة، إلا  إ ا تعددددددذ ر سددددددماع هددددددرلا  الشددددددهود أمددددددام 

الددنق  السددورية حيددم قالددت: . وهددذا مددا اسددتقر عليدده اجتهدداد محكمددة (1)المحكمددة
"يمكددن الاكتفددا  بددتلاوة إفددادات الشددهود المدددلى بهددا أمددام المحقددق القضددائي، فددي 

 .(2)حا  عدم الاستدلا  عليهم، أو تعذر سماعهم  ي سبب من ا سبا "
 نترندت الإة عبدر  لكترونيدمدن اللجدو  إلدى الشدهادة الإمانعداً    لا يدرت والباحث  
خدددارج القطدددر، إ ا مدددثلًا  هوجدددود ك ،تعدددذر سدددماع الشددداهد أمدددام المحكمدددة فدددي حدددا 

 توفرت الشروط التالية:
 أن يتعذر حضور الشاهد مادياً أمام المحكمة. -1
 أن تكون الشهادة على قدر من ا همية. -2

ة بحضدددور خبيدددر أو أكثدددر لضدددمان لكترونيدددأن يدددتم سدددماع الشدددهادة الإ -3
 .هود الاتيالية م  الش الدارات انيلاا 

بلين الشاهد بأي وسيلة كانت قبدل موعدد الجلسدة بمددة معقولدة تأن يتم   -4
 المحكمة.تقدرها 

 

 .824، ص أصو  المحاكمات الجزائية,المرج  السابقد.عبد الوها  حومد:   (1)
، مجموعددة القواعددد القانونيددة، القاعدددة 6/3/1968تدداريخ  372، قددرار 225اليرفددة الجنحيددة أسدداس  (2)

 .72، ص147
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بأسدلو   أن يأخدذ علدى المشدرع السدوري  فالباحـث يقتـرح ،وعلى  و   ل 
 دددمن الشدددروط المدددذكورة، لإ بدددات الجدددرائم  نترندددت الإة عبدددر لكترونيدددالشدددهادة الإ

،  ن فقددط ةلكترونيددالإ يمدةة المنيددوص عليهدا فددي مشدروع قددانون الجر لكترونيدالإ
تثير في كثير مدن ا حيدان مسدألة سدماع أقدوا   نترنت الإالطبيعة العالمية لجرائم  

بيددورة  نترنددت الإكمددا أن سددماع الشدداهد عبددر  .الشددهود الموجددودين خددارج القطددر
سمعية ومرئية يسداعد المحكمدة علدى تقددير قيمدة الشدهادة، بيدورة أفضدل بكثيدر 

أمام هيمة المحكمة  -في حا  وجودها–من الاكتفا  بتلاوة أقوا  الشاهد السابقة 
الضديق يددتم الحفداظ علددى  التطبيددقوبهدذا  .عنددما يتعدذر حضددوره  ي سدبب كددان

 سماع الشهود المنيوص عليها في القواعد العامة.إجرا ات 
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 المطلب الثاني 
 القرائـــن 

لا     ،قبل التيدي لدور القرائن في إ بات جريمة الاحتيا  عبر الإنترنت 
 التعرا ل حكام العامة للقرائن.لنا من  بد 

 امة للقرائـن:ـالأحكام الع -أولا  
وقوتهدددا فدددي  ،وأنواعهدددا ،تعريدددف القدددرائن ،سدددنتناو  مدددن خدددلا  هدددذه ا حكدددام

 الإ بات.
   :القرائن  تعريف-أ

المطلدو  إ باتهدا مدن واقعدة أخدرت قدام عليهدا  هي: "اسدتنتاج الواقعدةالقرينة  
 .(1)دليل إ بات"
مدددن طددددرا الإ بدددات غيدددر المباشددددرة، باعتبارهدددا لا تدددرد علددددى  تعدددد   والقدددرائن

الوقددددائ  المطلددددو  إ باتهددددا، فددددي حددددين أن طددددرا الإ بددددات ا خددددرت كالشددددهادة أو 
 ، هي أدلة مباشرة  نها ترد على هذه الوقائ .مثلاً  الاعتراف

ن بعدد  الوقددائ  يسددتحيل أن إوالقددرائن لهددا أهميددة خاصددة فددي الإ بددات، إ  
يرد عليها إ بات مباشر، فش ا اقتيدر الإ بدات علدى ا دلدة المباشدرة لمدا كدان مدن 

الوقدائ  عدن طريدق  بع  إ بات  منمكن تالقرائن ف ،وت االممكن الفيل في الدع
منطجيدة بهدا. ومثدا  القدرائن فدي الددعوت الجزائيدة و وقائ  أخرت  ات صلة سدببية 

شدهود، وهدو غيدر  هذه الجريمةتهم شخف بسرقة من منز ، ولا يكون على أن ي  
وتضدبط المسدروقات معترف بها، ولكن ترف  من با  المندز  بيدمات تعدود لده، 

 

، الطبعدددددة الثانيدددددة، شدددددرح قدددددانون الإجدددددرا ات الجنائيدددددة,المرج  السدددددابقد.محمدددددود نجيدددددب حسدددددني:  (1)
 .487ص
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قرينتين على أنه هو الذي  في حيازته، فتكون البيمات و بط المسروقات لديه
 .(1)قام بالسرقة
 أنواع القرائن وقوتها بالثبات:- 

القدددرائن، ولكدددن قدددانون فدددي لدددم يبحدددم قدددانون أصدددو  المحاكمدددات الجزائيدددة 
 هما: ،هاالبي نات  كر نوعين من

 القرائن القانونية:-1
وتينددي مددن تقددررت لميددلحته عددن  ،وهددي القرينددة التددي نددف  عليهددا القددانون 

، ويلزم القا ي با خذ بهدا،  نهدا افتدراا (2)أية طريقة أخرت من طرا الإ بات 
 قانوني يرتبه المشرع على واقعة معينة.

 هما: ،نوعين إلى بدورها القرائن القانونيةتقسم و 

 :(3)القرينة القانونية القاطعة أو المطلقة -النوع الأول
نيدددت عليددده  ومثدددا   لددد  مدددا .وهدددي القدددرائن التدددي لا يجدددوز إ بدددات عكسدددها

والمعدددد  بالمرسدددوم  ،1974/ لعدددام 18المدددادة الثانيدددة مدددن قدددانون ا حدددداف رقدددم /
لا يلاحق جزائيداً الحددف الدذي لدم )حيم قالت:  2003/ لعام 52التشريعي رقم /

عدم إتمدام العاشدرة مدن العمدر يشدك ل ف .(يتم العاشرة من عمره حين ارتكا  الفعل
قرينددة قانونيددة قاطعددة علددى عدددم التمييددز، ومددن غيددر الجددائز إ بددات عكسددها، ولددو 

  أقام المضرور ا دلة على أن الحدف كان مميزاً ومدركاً لما يقوم به.
ولا يجدددوز أيضددداً قبدددو  دليدددل ينددداق  الحكدددم المبدددرم،  ن هدددذا الحكدددم هدددو 

 عنوان الحجيقة، وله قوة القضية المقضية. 
 

، الطبعدددددة الثانيدددددة، شدددددرح قدددددانون الإجدددددرا ات الجنائيدددددة,المرج  السدددددابقد.محمدددددود نجيدددددب حسدددددني:  (1)
 .488-487ص

 / من قانون البي نات.89المادة /  (2)
. د.حسددن الجوخدددار: 630، ص أصو  المحاكمات الجزائية,المرج  السددابقد.عبد الوها  حومد:    (3)

 .189المرج  السابق، الجز  الثاني، ص
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 :(1)القرائن القانونية البسيطة أو المؤقتة -النوع الثاني
مضرور للوهي القرائن التي تقرر حالة قانونية بيورة مبدئية، ولكن يجوز 

منها أن يجديم الددليل علدى عكدس مدا تضدمنته. ومثدا   لد  قريندة الددفاع الشدرعي 
مددن قدانون العقوبددات، وهددي حالدة قتددل صدداحب  (549)التدي نيددت عليهدا المددادة 

فقد عدد  المشدرع هدذا الفعدل مدن قبيدل  .شخف الذي دخل إلى منزله ليلاً للالمنز   
الددددفاع الشدددرعي، لكنددده سدددمل صدددراحة أن تدددزو  دلالدددة هدددذه القريندددة إ ا  بدددت أن 

 الدخو  كان ليرا آخر، أو أن صاحب البيت كان يعرف  ل .

 :(2)القرائن القضائية أو الموضوعية-2
وهي القرائن التي لم يدنف عليهدا القدانون، ويمكدن للقا دي أن يستخليدها 

 أمددددر تقددددديرهاويعددددود ن يقتندددد  بددددأن لهددددا دلالددددة معينددددة، أمددددن  ددددروف الدددددعوت و 
. ومدددن أمثلدددة القدددرائن القضدددائية، ا سدددلحة والثيدددا  والبيدددمات، وبقددد  (3)للقا دددي

فكل ما يمكن أن يضبط م  الفاعل وله علاقة بالجريمة   ...الدم، والشعر، والسم
ومظدداهر الثددرا  المفدداجئ علددى المدددعى عليدده  .اقترافدده الجريمددة يعتبددر قرينددة علددى

 وغير  ل . ...ا  الذي اقتمن عليهماختلاسه ال قرينة على
محكمة النق  على أن القناعدة الوجدانيدة للقا دي مدن الممكدن وقد أك دت  

د عددن القددرائن التددي يستخليددهاأ فقالددت: "إن القناعددة الوجدانيددة يمكددن أن  ،ن تتولدد 

 

. د.حسددن الجوخدددار: 631، ص أصو  المحاكمات الجزائية,المرج  السددابقد.عبد الوها  حومد:    (1)
 . 190المرج  السابق، الجز  الثاني، ص 

د.حسددن الجوخدددار:  .633، ص أصو  المحاكمات الجزائية,المرج  السددابقد.عبد الوها  حومد:    (2)
 .190المرج  السابق، الجز  الثاني، ص

 / من قانون البي نات.92المادة /  (3)
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د عدددن شدددذرات متفرقدددة مدددن الظدددروف والحدددوادف، بحيدددم تشدددك بمجموعهدددا  لتتولددد 
 (1)سلسلة من القرائن الموجبة لقناعة قضاة المو وع."

 :نترنتال دور القرائن في إثبات جريمة الاحتيال عبر    -ثانيا  
من فمدة القدرائن القضدائية التدي يعدود تقددير قيمتهدا إلدى (2)يعد  الدليل الرقمي
يشدير إلدى  IP addressمدثلًا  عندوان الإنترندت الرقمديفمعرفدة  .قا ي المو وع

الجريمدددة فقدددط، ولا يدددردي إلدددى معرفدددة الفاعدددل تكبدددت بواسدددطته ر   الدددذي او الحاسددد
، أو DNAبدقة، و ل  بخلاف الدليل العلمي الناتج عن تحليل الحم  الندووي 

وغيرهددددا مددددن ا دلددددة التددددي تشددددير إلددددى الفاعددددل الحجيقددددي بدقددددة  ،الإصددددب بيددددمة 
 متناهية.

 عندوان الإنترندت الرقمدي معرفدة تشكل، نترنت الإففي جريمة الاحتيا  عبر 
قرينددة قضددائية علددى ارتكددا  هددذه الجريمددة مددن قبددل مالدد  الحاسددو ، ولكددن هددذه 

لدم تتدوفر أدلدة  منطق الإدانة القائم علدى اليقدين والجدزم، مدا  لبنا القرينة لا تكفي  
د ارتكا  مال  الحاسو  لهذه الجريمة.  أخرت ترك 

ومن أمثلة ا دلة الرقمية التي يمكن أن يستنتج منها القا ي دلالة معينة، 
علدددى أمدددوا  بعددد  المرسسدددات الماليدددة للمحتدددا  الدددذي قدددام بالاسدددتيلا  أن يكدددون 
به في بنا  برمجيات الاختراا، فيتم الجب  عليده  خاص   ، أسلو   نترنت الإعبر  
أ حى معروفاً من قبل جهات الضبط القضائي،  م يجدري التحقيدق   أسلوبه ن  

 .(3)معه وتقديمه إلى القضا  على هذا ا ساس

 

، مجموعددة القواعددد القانونيددة، القاعدددة 14/6/1955تدداريخ  452، قددرار 456اليرفة الجنائيددة أسدداس   (1)
 .23، ص41
"المعلومــات أو البيانــات الرقميــة المخزنــة فــي الحاســو  أو المنقولـــة  الــدليل الرقمــيب يقصــد (2)

 التي يمكن استخدامها في إثبات أو نفي جريمة ما."و ، بواسطته

 .941، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس:   (3)
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ة الموجددودة فددي لكترونيدد، أو السددجلات الإلكترونددين تفتدديش البريددد الإأكمددا 
  العائد للضحية أو المشتبه به، قد يردي إلى استخلاص بعد  القدرائن و الحاس
ومثددا   لدد  أندده فددي قضددية قتددل المدددعو "بروبددرت دورا " لزوجتدده، تددم   .القضددائية

رفدد  مسددتوت الجريمددة إلددى القتددل مددن الدرجددة  مددن  ددمإ بددات عنيددر العمددد لديدده، و 
عددن  نترنددت الإا ولددى، بعددد أن تبددي ن بنتيجددة تفتدديش حاسددوبه أندده كددان يبحددم فددي 

وقدت سدابق علدى ارتكدا  فدي خنق(  -وفيات  –حادف    -ميطلحات مثل: )قتل
 .(1)جريمته

وفي قضية أخرت، فقد أ بت الخبيدر التقندي للمحكمدة أن اليدور الخلاييدة 
إلدى  اً ، اسدتناد نترندت الإ  المددعى عليده قدد تدم  تحميلهدا مدن و الموجودة على حاس

أن الوقددت والتدداريخ المبددي ن علدددى هددذه الملفددات يتددزامن مددد  الفتددرات الزمنيددة التدددي 
وقددد اقتنعدت المحكمددة بهدذه القرينددة  .نترندت الإدخدل بهددا المددعى عليدده إلدى شددبكة 

 .(2)وأدانت المدعى عليه
وبنددداً  علدددى مدددا تقددددم، يمكدددن القدددو  بدددأن نظدددام الإ بدددات الحدددر المتبددد  فدددي 
قضائنا الجزائي يسمل للقا ي أن يختار مدا يشدا  مدن القدرائن القضدائية لإ بدات 

قناعدة لديده علدى ال، مدا دامدت هدذه القدرائن تشدك ل نترندت الإجريمة الاحتيدا  عبدر  
 ارتكا  المدعى عليه لهذه الجريمة.

 

(1)  Eoghan Casey, op-cit, P-19. 
(2)  Eoghan Casey, op-cit, P-104. 
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 المطلب الثالث
 الاعتــراف 

 دم نشدرع فدي تطبيقهدا  ،سنتناو  في هذا المطلب ا حكام العامة للاعتدراف
 على جريمة الاحتيا  عبر الإنترنت.

 امة للاعتراف:ـالأحكام الع -أولا  
والجيمدددة  ،وشدددروطه ،وأنواعددده ،تعريفددده ،العامدددة للاعتدددراف تتضدددمن ا حكدددام

 القانونية له.
 :  الاعتراف  تعريف-أ

"إقددرار المدددعى عليدده علددى نفسدده بيدددور الواقعددة الجرميددة  :الاعتددراف هددو
 (1)عنه."
فدددي الددددعوت الجزائيدددة، عنددددما دور حاسدددم لاعتدددراف أن يكدددون ل وا صدددل 

ه الندم، فلم يجد سبيلًا أمامده إلا  الاعتدراف إلدى العدالدة  ييدر عن شخف عض 
 ما اقترفت يداه، طلباً لراحة النفس، وتسكيناً لتأنيب الضمير. ةبحجيق
فقددد  :ن الاعتددراف قددد يكددون كا بدداً فددي بعدد  ا حيددان لعدددة اعتبددارات إإلا   

إشددباعاً لنددزوات المدددعى عليدده، كمددن يعتددرف بارتكابدده جريمددة ييدددر الاعتددراف 
وقدددد ييددددر  .وسدددائل الإعدددلام كدددي تتحددددف عنددده ،خطيدددرة اهدددتم بهدددا الدددرأي العدددام
عى عليددده، كمدددن يتدددوهم بأنددده يتعددداطى المخددددرات،  دددم د الاعتدددراف نتيجدددة وهدددم المددد

وقدد ييدددر  .ت مدن أنددواع المخددرات سددوائيدة وليالمددادة  تحليدل أنالنتيجدة بيتبدي ن 

 

فددت  -460، صشددرح قددانون الإجددرا ات الجنائيددة,المرج  السددابقد.محمددود نجيددب حسددني:  (1) كمددا عر 
 ."/ من قانون البي نات الإقرار بأنه" هو إخبار الخيم أمام المحكمة بحق عليه لآخر93المادة /
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الاعتراف داف  إنقا  المجرم الحجيقي، كما لو اعترف الابن بارتكابه الجريمة كي 
 .(1)ه من العقوبةد ينقذ وال

أمددددا الوسدددديلة إلددددى الوصددددو  للاعتددددراف، فهددددي حسددددب تشددددريعنا اسددددتجوا  
د  والقدددانون  .المددددعى عليددده أسدددلوباً خاصددداً لإجدددرا  الاسدددتجوا ، بدددل تدددر   لدددم يحدددد 
 .أمدددام القضددداة لاختيدددار ا سدددلو  ا فضدددل فدددي إدارة الاسدددتجوا   اً البدددا  مفتوحددد

ونظددددراً  هميددددة الاسددددتجوا  فقددددد مندددد  القددددانون القضدددداة مددددن إنابددددة الشددددرطة فددددي 
 .(2)استجوا  المدعى عليه لخطورته

 أنـواع الاعتـراف:- 
عندددما ييددر عددن المدددعى عليدده فددي مجلددس الاعتــراف قضــائيا ، قدد يكددون 

الاعتــراف ةيــر القضددا  أ نددا  النظددر فددي الدددعوت المتعلقددة بالجريمددة، وقددد يكددون 
عن المددعى عليده خدارج مجلدس القضدا ، أو فدي مجلدس   ييدر  ماعند قضائي،  

، كددأن يعتددرف المشددتبه بدده (3)القضددا  ولكددن فددي غيددر الدددعوت المتعلقددة بالجريمددة
بمدت قوته  أما فيما يتعلق  .أمام الشرطة أو أمام شخف آخر بارتكا  الجريمة

 فشن الاعتراف غير القضائي هو أ عو من الاعتراف القضائي. ،الإ بات في 

 شرول الاعتـراف:-ج
 :(4)يشترط ليحة الاعتراف توفر الشروط التالية

 

. د.عبددد الوهددا  464، صشرح قانون الإجرا ات الجنائية,المرج  السابقد.محمود نجيب حسني:   (1)
 .551، ص أصو  المحاكمات الجزائية,المرج  السابقحومد: 

أصدددو  د.عبدددد الوهدددا  حومدددد:  ./ مدددن قدددانون أصدددو  المحاكمدددات الجزائيدددة101و  48المادتدددان / (2)
 .554، ص المحاكمات الجزائية,المرج  السابق

 / من قانون البي نات.  95و  94المادتان /  (3)
حسني:    (4) نجيب  السابقد.محمود  الجنائية,المرج   الإجرا ات  قانون  صشرح  د.حسن  464،   .

 . 173-171، صيالمرج  السابق، الجز  الثان  الجوخدار:
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الاعتدددراف صدددادراً عدددن شدددخف يتمتددد  بدددالوعي أو الإدرا ، فدددلا  أن يكدددون  -1
 م ميناطيسياً.عن المجنون أو المعتوه أو المنو  اليادر  ييل الاعتراف

أن يكددون الاعتددراف صددادراً عددن إرادة حددرة، فددلا ييددل الاعتددراف اليددادر  -2
تحت وطأة الإكراه المادي، كالضر  والتعذيب، ولا ييدل أيضداً الاعتدراف 
 اليادر تحت وطأة الإكراه المعنوي، كالضيط النفسي والخديعة والتهديد.

ويرت الفقه أن سبب عدم جواز تحليف المددعى عليده اليمدين يرجد  إلدى أن 
 .(1)اليمين تنطوي على شي  من التعذيب النفسي

دت محكمددة الددنق  علددى أن الاعتددراف اليددادر عددن صدداحبه تحددت  وقددد أكدد 
تدددأ ير الإكدددراه المدددادي أو المعندددوي يجدددب إهمالددده،  ن المعتدددرف يكدددون هندددا 

 .(2)مضطر  التفكير ،معيب الإرادة
 .بددالاعتراف الضددمني يعتددد يجددب أن يكددون الاعتددراف صددريحاً، فالقددانون لا -3

مدن تيدرفات المددعى عليده، فسدكوته لا  هفلا يعد  اعترافاً مدا يمكدن اسدتنتاج
. ومتدى المددعييعد  إقراراً منه بمدا ن سدب إليده، وكدذل  فدراره أو تيدالحه مد  

 فلا فرا إ ا كان خطياً أو شفهياً. ،كان الاعتراف صريحاً 

 القيمة القانونية للاعتراف:-د

الاعتددراف اليددحيل هددو مجددرد دليددل إ بددات فددي الدددعوت الجزائيددة، ويخضدد  
تقدددديره لقا دددي المو دددوع حسدددب قناعتددده الشخيدددية، فلددده أن يأخدددذ بددده، ولددده أن 

  يهمله.
 

 حجددة علددى المقددر، ولا ييددل مبدددئياً  أمددا الإقددرار فددي الدددعوت المدنيددة، فهددو
. وهدذا علدى عكدس الإقدرار فدي المسدائل (3)ولا تجزئته على صداحبهالرجوع عنه،  

 

 .553، ص أصو  المحاكمات الجزائية,المرج  السابقد.عبد الوها  حومد:   (1)
،مجموعددددددة القواعددددددد القانونيددددددة، 23/5/1968تدددددداريخ  426، قددددددرار 237اليرفددددددة الجنائيددددددة أسدددددداس  (2)

 .14ص ،15القاعدة
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وللقا دي فدي هدذه الحالدة تقددير  ،هنده يمكدن للمعتدرف أن يرجد  عندإإ  الجزائية،  
فشنده لا  قيمة هدذا الرجدوع، فدش ا تبدي ن لده أن رجوعده محدق، أسدقط الاعتدراف، وإلا  

. كما أن مبدأ عدم تجزئة الاعتراف (1)حسب الاعتراف  ويحكم ،بهذا الرجوع  يعتد 
أن يأخدذ مدن اعتدراف المددعى عليده مدا  فللقا ديلا يطبق في المسائل الجزائية، 
دعى عليده أن يحدتج علدى  لد  فدي صدحته، ولديس للمديقتن  به، ويتدر  مدا يشد  
 .(2)بأن اعترافه وحدة متماسكة

 :نترنتال الاعتراف في جريمة الاحتيال عبر    -ثانيا  
عن ا حكام   نترنت الإلا تختلو أحكام الاعتراف في جريمة الاحتيا  عبر  

للاعتدددراف فددي الجدددرائم التقليديددة، فدددلا يكفددي مجدددرد اعتدددراف  العامددة المشدددار إليهددا
 جريمدة تحويدل ا مدوا  بطريقدة غيدر مشدروعة عدن طريدق  بارتكابدهالمدعى عليه  

، بددل يجددب أن نترنددت الإاختددراا النظددام المعلومدداتي العائددد  حددد الميددارف عبددر 
د المعتددرف الكيفيددة التددي تددم  بهددا الاختددراا، ومددن  ددم يجددب أن يتطددابق هددذا  يحددد 
الاعتراف م  ا سلو  الحجيقي الذي تم  فيده هدذا الاختدراا فعدلًا والبرمجيدة التدي 
اسدتخدمت فدي  لدد . فدش ا تبدي ن أن المعتددرف لديس لديده أساسدداً أيدة معلومدات عددن 

، فدلا يمكدن الاسدتناد إلدى اعترافده نترندت الإ  والولوج إلى  و طريقة استخدام الحاس
 .بهذا الجرموإدانته 

ولذل  يمكن لجهات التحقيق أن تلجأ إلى أسلو  تمثيل الجريمة، من أجل 
التأكددد مدددن تطددابق أقدددوا  المدددعى عليددده مددد  الكيفيددة الحجيجيدددة التددي ارتكبدددت بهدددا 

 

 من قانون البي نات. 102وحتى  96المواد من   (3)
، مجموعددددددة قددددددانون أصددددددو  23/10/1982تدددددداريخ  956، قددددددرار 1037اليرفددددددة الجنائيددددددة أسدددددداس  (1)

، القاعدددددة 1994الجددددز  ا و ، الطبعددددة الثالثددددة،  المحاكمددددات الجزائيددددة، تجميدددد  أديددددب اسددددتانبولي،
 .570، ص أصو  المحاكمات الجزائية,المرج  السابق. د.عبد الوها  حومد: 752، ص 704

، مجموعدددددة قدددددانون أصدددددو  27/10/1982تددددداريخ  1131، قدددددرار 1126اليرفدددددة الجنائيدددددة أسددددداس  (2)
 .750، ص 701المحاكمات الجزائية، الجز  ا و ، القاعدة 
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الجريمددة، حيددم يقددوم الجدداني مددثلًا بتعريددف جهددة التحقيددق علددى ا سددلو  الددذي 
اتبعددده فدددي عمليدددة الاختدددراا، والطريقدددة التدددي قدددام بهدددا بتحويدددل ا مدددوا ، وهدددذا مدددا 

 .(1)يعرف بد )الاعتراف العملي(
تراف، أن كدددلًا مدددن "وليدددام غدددريس" ومدددن أمثلدددة القضدددايا التدددي بددددأت بدددالاع

ويلسددن"، اعترفددا بدداختراا أنظمددة المحكمددة فددي ولايددة كاليفورنيددا بهدددف  "برادنددودنو
تعديل سجلات هذه المحكمة. وقد تضم ن اعتراف المدعو "ويلسن" قيامه بتعديل 
السجلات المتعلقة بتهمده السدابقة التدي سدجلت  دده )تعداطي المخددرات، وحيدازة 
ا سلحة، والجيادة تحت تدأ ير الكحدو  وغيرهدا(، كمدا قدام "ويلسدن" بتعدديل بعد  

 سجلات المحكمة المتعلقة بأصدقائه وأفراد عائلته.
د "ويلسددن" بأندده حيددل علددى كلمددة سددر النظددام عددن طريددق يكه شددر  وقددد أكدد 

المدددعو "غدددريس" الددذي كدددان يعدددرف كلمددة السدددر نتيجدددة عملدده السدددابق كمستشدددار 
 خارجي في قسم الشرطة المحلية.

 فعدلاً  رت التحجيقات التي أجريت بعد اعترافهما واعتقالهما بأنهما تمكنااوأش
يدددر سدددجلات ي، وتيالحواسددديب مدددن الوصدددو  غيدددر الميدددرح بددده إلدددى العديدددد مدددن 

العائددد  لكتروندديالمحكمددة، وتعددديل قراراتهددا، واسددتعادة المددذكرات، وقددرا ة البريددد الإ
 .(2)سنوات  تس  غلب المو فين. وقد حكم على المذكورين بالسجن لمدة 

وفددي إحدددت القضددايا الحديثددة فددي سددورية التددي اسددتندت إلددى الاعتددراف، أن 
مدن داخدل القطدر و مدن مو فة في أحد الميدارف بددأت تتلقدى اتيدالات هاتفيدة 

ن يوجهددون لهددا الكددلام المنددافي ل خددلاا، ويطلبددون و خارجدده، حيددم كددان المتيددل
وعندد سدرالها  حدد المتيدلين  .مقابدل المنفعدة الماديدة  معهدا  منها ممارسة الجنس

رقمهدددا، أخبرهدددا بأنددده حيدددل عليددده مدددن أحدددد المواقددد   كيفيدددة الحيدددو  علدددى عدددن
هدددذا  ولددددت قيدددام المجندددي عليهدددا بالددددخو  إلدددى .التدددي تدددرو ج للددددعارة ةلكترونيدددالإ

 

 .947، صالجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس:   (1)
(2)  Eoghan Casey, op-cit, P-4. 
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 .، وإلددى جانبدده الاسددم المعروفددة بدده فددي و يفتهدداعليدده، وجدددت رقددم جوالهددا الموقدد 
رقددم جوالهددا الموجددود علددى   نحيددرت شددبهتها بزميددل لهددا فددي الميددرف،  وهنددا
عنددها قامدت بتقدديم شدكوت و  .هو رقدم جديدد لا يعرفده سدوت هدذا الزميدل  نترنت الإ

 إلى مدير الميرف.
تددددرف أمامدددده ولدددددت قيددددام مدددددير الميددددرف بددددالتحقيق مدددد  هددددذا الزميددددل، اع

 سبق وأن تقدم لخطبتها فرفضت.  نهبارتكابه هذه الجريمة، 
 وليددة التدي قامددت بهدا الشددرطة أن المشدتبه بدده انتيجددة التحجيقدات ب دم تبدي ن 
بالددددخو  إلدددى موقددد   مدددن  دددم قدددام  الميدددرف، و و مدددن حاسددد نترندددت الإدخدددل إلدددى 

يعمدل  باعتبدارهترويج الدعارة، حيم و   اسم زميلته ورقمها علدى هدذا الموقد ، 
 .(1)مهندساً في قسم المعلوماتية العائد لهذا الميرف

جددرائم نجددد أن مجددرد الاكتفددا  بددالاعتراف النظددري فددي ارتكددا   ،وممددا تقدددم
لم يقترن بدالاعتراف العملدي الدذي يركدد  أمر يرفضه المنطق السليم، ما  نترنت الإ

 جا  على لسان المدعى عليه. صحة ما

 

، مسددجل بسددجلات النيابددة العامددة بدمشددق 12/10/2008تدداريخ  1371 بط شرطة الحميدية رقم   (1)
 .13/10/2008/م تاريخ  18367برقم موجوداً 
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 المطلب الرابع
 الدليل الكتابي 

 لا ة أنواع مدن ا دلدة  ،بي في المسائل الجزائيةايل الكتلبالد   الإ بات يشمل  
 :(1)هي ،الكتابية
 الضبوط. -1
كا وراا المزورة أو العملة المزيفدة   ا وراا التي تشك ل جسم الجريمة، -2

 وغيرها. ،أو الرسالة التي تحمل تهديداً للمجني عليه

التددي تتضددم ن اعترافدداً و  ،عليددهعى ا وراا الخاصددة اليددادرة عددن المددد  -3
 منه، كاعترافه بكيفية ارتكا  الجريمة أو التخطيط لها.

أي الضددبوط،  ،وسنقتيددر فددي هددذا المطلددب علددى دراسددة النددوع ا و  فقددط
نتنداو  البحدم فيهمدا لاحقداً فدي إطدار حجيدة   فأما النوعين الثداني والثالدم، فسدو 

ان مددددن مسددددتخرجات الحاسدددد االدددددليل الرقمددددي،  نهمدددد   فددددي مجددددا  جريمددددة و يعددددد 
  .نترنت الإعبر   الاحتيا
 ر:ض  ح  تعريف الضبط أو الم   -أولا  

ندددده المو ددددو المختف،لإ بددددات ارتكددددا   الضددددبط هددددو: "المحددددرر الددددذي يدو 
وفددق الشددروط وا شددكا  التددي و لدد   ،الجددرائم أو الإجددرا ات التددي اتخددذت بشددأنها

دها القانون"  .(2)حد 
 ثباتية للضبول:القيمة ال   -ثانيا  

مدن  ،فر ا قانون أصو  المحاكمدات الجزائيدة بدين  لا دة أندواع مدن الضدبوط
 هي: ،حيم قوتها في الإ بات 

 

ومددا بعدددها. د.حسددن  638، ص أصو  المحاكمددات الجزائيددة,المرج  السددابقد.عبد الوها  حومد:   (1)
 . 187الجوخدار: المرج  السابق، الجز  الثاني، ص

 .484، صشرح قانون الإجرا ات الجنائية, المرج  السابقد.محمود نجيب حسني:   (2)
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وقدد نيدت  .لـم يثبـت تزويرهـا  الضبول التي يعمـل بهـا مـا  النوع الأول:
من قانون أصو  المحاكمات الجزائية على هذا النوع مدن الضدبوط /182/المادة  
 بقولها:
لا يسول تحت طائلة الدبطلان إقامدة البي ندة الشخيدية علدى مدا يخدالو أو )

يجاوز مضمون المحا در التدي يوجدب القدانون اعتبارهدا والعمدل بهدا حتدى  بدوت 
 .(تزويرها.

هددي أقددوت أنددواع الضددبوط مددن حيددم الإ بددات،  ن القا ددي وهددذه الضددبوط 
من إعطا   ةملزم با خذ بها، إلا  إ ا استطاع المدعى عليه إ بات تزويرها. والعل

أن هندا  بعد  الجدرائم يتعدذر إ باتهدا  هديهذه الضبوط تلد  القدوة فدي الإ بدات،  
الضبوط التي ينظمهدا مو فدو  دابطة  ،ويدخل في هذا النوع .بيير هذه الوسيلة

، و ددددبوط (2)، والضددددبوط التددددي ينظمهددددا مو فددددو الضددددابطة الجمركيددددة(1)الحددددراج
 .(3)جلسات المحاكم ونيوص ا حكام

وقدد نيدت   .الضـبول التـي يعمـل بهـا حتـى يثبـت العكـس  النوع الثاني:
مددددن قددددانون أصددددو  المحاكمددددات الجزائيددددة علددددى هددددذا النددددوع مددددن  /178/المددددادة 

 الضبوط بقولها:
ومسداعدو النائدب    باط الضابطة العدليةالذي ينظ مه    طيعمل بالضب-1)

 العام، في الجنل والمخالفات المكلفون باستثباتها، حتى يثبت العكس.
 .(لبي نة كتابية أو بواسطة شهود.اويشترط في إ بات العكس أن تكون -2

وهذه الضبوط تسه ل عمل القضا  في إ بات الجرائم الجنحية والمخالفدات، 
الضددبوط التددي يددتم تنظيمهددا مددن قبددل الضددابطة العدليددة لإ بددات ارتكددا  ف مددن  ددمو 

 

 .2006/ لعام 41قانون الضابطة الحراجية رقم /  (1)
 .2006/ لعام 38قانون الجمدار  رقم /  (2)
 / من قانون أصو  المحاكمات الجزائية.342الفقرة ا خيرة من المادة /  (3)
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عمدددل بهدددا حتدددى يثبدددت العكدددس بالبي ندددة الكتابيدددة أو بواسدددطة الجدددنل والمخالفدددات، ي  
ويددددخل فدددي هدددذا الندددوع الضدددبوط التدددي تنظمهدددا شدددرطة السدددير لإ بدددات  .الشدددهود 

 .(1)المخالفات المرورية

وقددد  .الضــبول التــي لا تعــدو أن تكــون معلومــات عاديــة النــوع الثالــث:
مدددن قدددانون أصدددو  المحاكمدددات الجزائيدددة علدددى هدددذا الندددوع  /180/نيدددت المدددادة 

 .(لا قيمة للضبوط ا خرت إلا  كمعلومات عادية) قولها:ب
والقددانون لددم يحدددد طبيعددة هددذا النددوع، لددذل  يمكددن القددو  أن كددل  ددبط لا 
يدخل في النوعين ا و  والثاني يدخل في هذه الزمرة، ومن أمثلة هذه الضبوط، 
الضددبوط التددي ينظ مهددا مو فددو الضددابطة العدليددة فددي الجنايددات، والضددبوط التددي 

 .مو فددو الضددابطة العدليدة فددي الجددرائم التدي لا تدددخل فددي اختياصدداتهم اينظمهد
 .(2)ويمكن تشبيه هذه الضبوط بأنها بمثابة إخبار عن ارتكا  الجرائم

 الشرول الشكلية للضبط:  -ثالثا  
تددددوفر فيهددددا ت، يجددددب أن ت حتددددى يكددددون للضددددبوط المددددذكورة قددددوة فددددي الإ بددددا

مدددددن قدددددانون أصدددددو   /179/المدددددادة فدددددي الشدددددروط الشدددددكلية المنيدددددوص عليهدددددا 
 وهي: ،المحاكمات الجزائية

أن يكددون الضددبط قددد ن ظددم  ددمن حدددود اختيدداص المو ددو، وأ ندددا   -أ
 قيامه بمهام و يفته.

 أن يكون المو و قد شهد الواقعة بنفسه أو سمعها شخيياً. -  

أن يتضددمن الضددبط اسددم مددن بددأن يكددون الضددبط صددحيحاً فددي الشددكل،  -ج
 نظ مه وصفته، وأن يكون مررخاً وموقعاً منه.

        :في جريمة الاحتيال عبر النترنت ثباتية للضبولالقيمة ال   -رابعا  
 

 .2008/ لعام 11والمعد  بالمرسوم التشريعي / 2004/ لعام 31قانون السير رقم /  (1)
 .639، ص أصو  المحاكمات الجزائية,المرج  السابقد.عبد الوها  حومد:   (2)
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ة نددف علددى إحددداف لكترونيددالإ يمدةأن مشددروع قددانون الجر  ت الإشددارة إلددىسدبق   
يدة بمكافحدة الجدرائم التدي ندف عليهدا تخيم  ةوحدات شرطية فدي وزارة الداخليد

 الضدبوط التدي يمكدن تنظيمهدا مسدتقبلًا مدن قبدلف  ،بناً  على  لد و   .مشروعهذا ال
 يمدددةلإ بدددات الجدددرائم المنيدددوص عليهدددا فدددي مشدددروع قدددانون الجر  الضدددابطة هدددذه
ة، إمددا أن يعمددل بهدا حتددى  بددوت العكددس عنددما تكددون الجريمددة جنحيددة لكترونيدالإ

الوصدددو، وإمدددا أن تكدددون علدددى سدددبيل المعلومدددات عنددددما تكدددون الجريمدددة جنائيدددة 
وهددذه القواعددد هددي الواجددب إتباعهددا مسددتقبلًا بالنسددبة للضددبوط المتعلقددة  الوصددو.

   بجريمة الاحتيا  عبر الإنترنت. 

الفقدده أن تخيددف رجددل الضددابطة العدليددة فددي مجددا   فددي يددرت هنددا  مددن و 
فلذل  يجب أن يكون عمدل  ،نترنت الإتفر ه طبيعة جرائم   أمر    تقنية المعلومات 

بحيدددم يكدددون مسدددتعداً دائمددداً  ،الخبيدددر التقندددي إلدددىرجدددل الضدددبط القضدددائي أقدددر  
المتعلقددة  طومدددرباً علددى فددن تنظدديم المحا ددر والضددبو  ،للتعامددل مدد  هددذه الجددرائم

 .(1)بها

 

 . 819الجرائم الناشمة عن استخدام الإنترنت,المرج  السابق ,صد.عمر بن يونس ,(1) 
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 المطلب الخامس 
 الخبــرة

بددد لنددا قبددل التطددرا للخبددرة فددي جريمددة الاحتيددا  عبددر الإنترنددت مددن أن  لا
 نلقي الضو  على ا حكام العامة للخبرة.

 امة للخبرة:ـالأحكام الع -أولا  
 ،وإجرا ات تعيدين الخبدرا  ،تعريف الخبرة ،ا حكام هذه سنتناو  من خلا 

  باتية للخبرة.والقوة الإ
 :الخبرة  تعريف-أ

"إبدا  رأي فني من شخف مختف فنياً، في شدأن واقعدة  ات   :الخبرة هي
 .(1)أهمية في الدعوت الجزائية"
ل قواعدددد الخبدددرة فدددي قدددانون أصدددو  المحاكمدددات يفيددد  لدددم   والمشدددرع السدددوري 

فدددي معدددرا  ،41و 40و 39إليهدددا فدددي المدددواد الجزائيدددة، وإنمدددا اكتفدددى بالإشدددارة 
حديثه عن و دائو النيابدة العامدة فدي حالدة الجدرم المشدهود، حيدم نيدت المدادة 

 يلي: على ما /39/
إ ا توقدددددو تمييددددددز ماهيددددددة الجددددددرم وأحوالدددددده علددددددى معرفددددددة بعدددددد  الفنددددددون )

أو أكثدددر مدددن أربدددا  الفدددن  اً واليدددنائ ، فعلدددى النائدددب العدددام أن ييدددطحب واحدددد 
 .(والينعة.

با طبا  لمعرفة أسدبا  الوفداة فقد تحد ت عن الاستعانة  ،/40/أما المادة  
علدددى  /41/عنددددما تكدددون هندددا  شدددبهة جرميدددة فدددي الوفددداة. كمدددا فر دددت المدددادة 

يمينددداً بدددأن يقومدددوا بالمهمدددة  العمدددل قسدددموا قبدددل مباشدددرتهما طبدددا  والخبدددرا  أن ي  
 الموكلة إليهم بشرف وأمانة.

 

 .474، صشرح قانون الإجرا ات الجنائية,المرج  السابقد.محمود نجيب حسني:   (1)
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فددي  بددالخبرا وإ ا كددان المشددرع لددم يددنف صددراحة علددى  ددرورة الاسددتعانة 
جميدد  مراحددل الدددعوت الجزائيددة، إلا  أندده يحددق لقضدداة التحقيددق والإحالددة والمحدداكم 

 .(1)تطبيقاً لمبدأ حرية الإ بات في المواد الجزائية ؛اللجو  إلى الخبرة

 غيروالقانون لم يحدد القضايا التي يجوز للقا ي الاستعانة فيها بالخبرة، 
نه يمكن اللجو  إلى الخبرة عندما يتوقو الفيل في الددعوت علدى معرفدة أمدور أ
حيم يمكن للمحكمدة أن تقدرر إجدرا  الخبدرة مدن تلقدا  نفسدها أو بندا  علدى   ،فنية

فالاسدددتعانة بدددالخبرة أمدددر متدددرو  لسدددلطة القا دددي التقديريدددة،  .(2)طلدددب الخيدددوم
اللهددددددم إلا  إ ا تعل قددددددت الدددددددعوت بمسددددددألة فنيددددددة وعلميددددددة لا يكفددددددي فددددددي معرفتهددددددا 

 .(3)فعندها ييبل اللجو  إلى الخبرة أمر لا مفر منه ،الاختياص العام
والمعددارف الحديثددة، ومدد  ازديدداد الجددرائم التددي تسددتخدم فددي ارتكابهددا العلددوم 

 ،تقدمت الخبرة م  تقدم هدذه العلدوم والمعدارف، حيدم  هدرت الخبدرات الكيميائيدة
، والخبددددرات التددددي تتعلددددق برفدددد  DNAكتحليددددل الدددددم، وفحددددف الحمدددد  النددددووي 

 البيمات، ومضاهاة الخطوط، وفحف ا سلحة وغير  ل .

  الفرق بين الخبير والشاهد:- 
 :(4)هي ،هنا  عدة فوارا بين الخبرا  والشهود، وهذه الفوارا 

بالملاحظددة الحسددية، أمددا  ايهددإن الشدداهد يقدددم للقا ددي معلومددات حيددل عل -1
 فيقدم للقا ي آرا  تتعلق بقواعد علمية وأصو  فنية. الخبير

 

 655المرجددد  السدددابق، ص  ،أصدددو  المحاكمدددات الجزائيدددة,المرج  السدددابقد.عبدددد الوهدددا  حومدددد:  (1)
 .151د.حسن الجوخدار: المرج  السابق، الجز  الثاني، ص 

 / من قانون البي نات.138المادة /  (2)

، مجموعددة القواعددد القانونيددة، القاعدددة 31/3/1965تدداريخ  204، قددرار 160اليرفة الجنائيددة أسدداس   (3)
 .31، ص 52رقم 

د.محمددود نجيددب  .656المرجدد  السددابق، ص  د.عبددد الوهددا  حومددد: أصددو  المحاكمددات الجزائيددة، (4)
 .475المرج  السابق، ص ،شرح قانون الإجرا ات الجنائية,المرج  السابقحسني: 
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إن صدديية اليمددين التددي يرديهددا الخبددرا  قبددل مباشددرتهم العمددل تختلددو عددن  -2
. والخبيددر يمكددن أن هود قبددل أدا  الشددهادةشدديقسددمها ال صدديية اليمددين التددي

وعندها يجب عليه  ،إ ا شهد بع  وقائ  القضية يكون شاهداً في القضية
 ية المتعلقة بالشهود.يأن يقسم الي

إ ا  بدددت كدددذ  الشددداهد فشنددده يعاقدددب بمقتضدددى نيدددوص قدددانون العقوبدددات  -3
، أما إ ا جدزم الخبيدر بدأمر /بعدها وما  397اد  و الم/المتعلقة بشهادة الزور  

مدن  /402/لمادة اينافي الحجيقة، فشنه يتعرا للعقوبة المنيوص عليها ب
 .(1)قانون العقوبات 

 إجراءات تعيين الخبراء:-ج
 .فددي مسددألة الخبددرة يفيددل  كرنددا أن قددانون أصددو  المحاكمددات الجزائيددة لددم

جزائـي أن يطبـق هـل يجـب علـى القاضـي الوالسرا  الذي يطرح نفسده هندا هدو:  
 ؟1947/  لعام 359لبيّنات رقم /اعليها في قانون  صو أحكام الخبرة المنص

: "إن ا صددو  المبينددة فددي بقولهدداهددذا السددرا   عددنأجابددت محكمددة الددنق  
، 10/6/1947اليددادر فددي  /359/ات  ي الددرقم انون البي نددالبددا  السدداب  مددن قدد

والباحثددة عددن كيفيددة انتخددا  الخبددرا  أو تعييددنهم، وكيفيددة دعددوة الطددرفين، يجددب 
مراعاتهددددا فددددي القضددددايا المدنيددددة والتجاريددددة فقددددط، كمددددا هددددو وا ددددل مددددن مذكرتدددده 

قدددانون البي ندددات فدددي المدددواد المدنيدددة  انون باسدددمقدددالإيضددداحية، ومدددن تسدددمية هدددذا ال
أصو  المحاكمات الجزائية في البحم عن وجو  قانون  وإن اقتيار .والتجارية

الاستعانة بأربا  الفن والينعة، عندما يتوقو تمييز ماهية الجدرم وأحوالده علدى 

 

إن الخبيددددر الددددذي تعيندددده السددددلطة  -1مددددن قددددانون العقوبددددات علددددى مددددا يلددددي :)  402تددددنف المددددادة  (1)
القضددائية ويجددزم بددأمر مندداف للحجيقددة أو يرولدده تددأويلًا غيددر صددحيل علددى علمدده بحجيقتدده, يعاقددب 
بالحبس  لا ة أشهر على ا قل وبيرامة لا تنقف عن مائة ليرة, ويمن  فضددلًا عددن  لدد  أن يكددون 

 ويقضى با شيا  الشاقة إ ا كانت مهمة الخبير تتعلق بقضية جنائية.(  -2أبداً خبيراً. 
 



- 322 - 

 

  

تحلديفهم اليمدين علدى مدا ورد فدي المدواد معرفة بعد  الفندون واليدنائ ، ووجدو  
أصدو  جزائيددة، يددد  علدى عدددم رغبددة وا د  القددانون فددي تقييددد  /41و 40و 39/

القضدداة الجددزائيين بددأمور شددكلية مددادام أمددر الثبددوت وعدمدده فددي ا صددل متروكدداً 
 .(1)لضمائرهم وقناعتهم."

وعلى  و   ل ، فقد استقر الاجتهداد القضدائي علدى أن للمحداكم الجزائيدة 
 تعيددين الخبددرا  مددن غيددر المسددميين فددي جدددو  الخبددرا  الددذي تيدددره وزارة العددد 

فالمحداكم  .1979لعدام  42وفقاً لقانون الخبرا  اليادر بالمرسدوم التشدريعي رقدم 
الجزائيددة غيددر مقيدددة بددا مور الشددكلية عنددد اختيددار الخبددرا ، مددن حيددم عددددهم، 

 ةون أصو  المحاكمات الجزائيناقفلم يتطلب   ،وطريقة اختيارهم، وكيفية دعوتهم
مدددن قدددانون  /41/مدددن الخبيدددر سدددوت أن يقسدددم اليمدددين المنيدددوص عليهدددا بالمدددادة 

 .(3)قبل مباشرته العمل (2)أصو  المحاكمات الجزائية
وللخبيددر أن يلجددأ إلدددى اسددتخدام كدددل مددا ينددور لددده طريقدده كدددي يكددون تقريدددره 
وا حاً ومتكاملًا، فله استدعا  المدعى عليده، ولده طلدب أدوات الجريمدة، وزيدارة 

دها لددده  ،مكانهددا، ويجددب أن يقدددم تقريدددره مكتوبدداً وموقعدداً مندده فدددي المدددة التددي حددد 
 .(4)القا ي

 ثباتية للخبـرة:القوة ال -د

 

، مجموعدددة القواعدددد القانونيدددة، 31/12/1968تددداريخ  2117، قدددرار 2140اليرفدددة الجنحيدددة أسددداس  (1)
 .34، ص 60القاعدة رقم 

مددن قددانون أصددو  المحاكمددات الجزائيددة علددى مددا يلددي : )علددى ا طبددا  والخبددرا   41تددنف المددادة (2)
أن يقسددموا قبددل مباشددرتهم العمددل يميندداً بددأن يقومددوا بالمهمددة  40و  39المشددار إلدديهم فددي المددادتين 
 الموكلة إليهم بشرف وأمانة.(.

، مجموعدددة القواعدددد القانونيدددة، 31/12/1968تددداريخ  3782، قدددرار 3551اليرفدددة الجنحيدددة أسددداس  (3)
 .34، ص 62القاعدة رقم 

 .653، ص أصو  المحاكمات الجزائية,المرج  السابقد.عبد الوها  حومد:   (4)
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 نددددده يحكدددددم بحسدددددب قناعتدددددده  ؛الجزائدددددي يلدددددزم تقريدددددر الخبدددددرة القا ددددديلا   
فدي فالمحكمة هي التي تقددر قيمدة النتدائج التدي توصدل إليهدا الخبيدر   .الشخيية

تأخددذ مندده بالقدددر الددذي تقتندد  بدده، ف ،ئددهتقريددره، فلهددا أن تأخددذ بدده كلدده، أو أن تجز  
 .(1)كما لها أن تهمله م  بيان ا سبا  

ومما لا ش   فيه بأن الخبرة الجاريدة فدي مرحلدة التحقيدق الابتددائي ومرحلدة 
المحاكمة تعد  من قبيدل ا دلدة القضدائية، أمدا الخبدرة الجاريدة فدي مرحلدة التحقيدق 
ا ولي، فدلا تعتبدر دلديلًا قضدائياً يمكدن الاسدتناد إليده فدي إصددار ا حكدام، وإنمدا 

 .(2)تعد  بمثابة معلومات عادية
الخبيدر فدي تقريدره ويبندي م بما خلدف إليده ن القا ي غالباً ما يسل  أواق   وال

حكمدده علددى أساسدده. ويددرت الفقدده أن تيددرف القا ددي هنددا لا يخددرج عددن حدددود 
المنطددددق،  ن رأي الخبيددددر ورد فددددي مو ددددوع فنددددي لا اختيدددداص للقا ددددي بدددده، 
ولددديس مدددن شدددأن  قافتددده القانونيدددة أو خبرتددده القضدددائية أن تتددديل لددده الفيدددل فيددده، 

 .(3)ناهي  عن أن القا ي هو الذي انتد  الخبير وراقب مهمته

 
 :نترنتال الخبرة التقنية في جريمة الاحتيال عبر   -ثانيا  

مدددن أكثدددر طدددرا  نترندددت الإتعدددد  الخبدددرة التقنيدددة فدددي جريمدددة الاحتيدددا  عبدددر 
 .نهددددا تددددردي دوراً لا يسددددتهان بدددده فددددي إ بددددات هددددذه الجريمددددةإالإ بددددات أهميددددة، إ  

مدن أقدوت  ،النهدائيأو فالاستعانة بالخبرة التقنية في التحقيق ا ولي أو الابتدائي 
 جريمة.ال هذه مظاهر التعامل م 

 

، 3483. اليرفددة الجنحيددة أسدداس 26/9/1968تدداريخ  2224، قددرار 2177اليرفة الجنحية أسدداس    (1)
 -37ص   71، 69، 68، مجموعددة القواعددد القانونيددة، القواعددد 12/12/1966تدداريخ    3147قرار  

38 . 

 . 150د.حسن الجوخدار: المرج  السابق، الجز  الثاني، ص  (2)
 .482، صشرح قانون الإجرا ات الجنائية,المرج  السابقد.محمود نجيب حسني:   (3)
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والواقدد  أن هددذا النددوع المتميددز مددن الخبددرة بدددأ يتخددذ لنفسدده حيددزاً فددي مجددا  
الفقدددددده المقددددددارن فددددددي إ بددددددات جددددددرائم العددددددالم الافترا ددددددي، حتددددددى أصددددددبل يعددددددرف 

أي المعلوماتيددة  ، Digital Forensicأو  Computer Forensicبميددطلل
 .(1)الشريية

جمد  ل: "استخدام الطرا العمليدة ابأنه  المعلوماتية الشرعيةويمكن تعريف  
والاحتفدداظ  ،وتعريددف وتحليددل وتفسددير الدددليل الرقمددي المددأخو  مددن ميددادر رقميددة

يسددددددهل بنددددددا  الحددددددوادف التددددددي تددددددردي إلددددددى اكتشدددددداف  علددددددى نحددددددو، بدددددده وتو يقدددددده
وتقدددددددددديم الددددددددددليل المتعلدددددددددق  "جمددددددددد  وحفدددددددددع وتحليدددددددددل :. أو هدددددددددو(2)الجريمدددددددددة."
  .(3)بالحاسو ."

 يالتدي يقدوم بهدا الخبيدر المعلومداتعمليدة البحدم هي   فالمعلوماتية الشريية
إعددددادة بنددددا  مجريددددات القضددددية بغيددددة مدددن أجددددل الحيددددو  علددددى الدددددليل الرقمدددي، 

 تشريل الجثة في الطب الشرعي.وهذه العملية تشبه  وتو يحها للمحكمة.

 كيفية اختيار الخبير المعلوماتي:-أ
أطلددق المشددرع يددد القا ددي الجزائددي فددي الاسددتعانة بددالخبرة لتكددوين قناعتدده 
الشخيدددية، فلددده مطلدددق اليدددلاحية فدددي اختيدددار الخبيدددر المعلومددداتي، الدددذي مدددن 

كالشركات المختية في تكنولوجيا  ،الممكن أن يكون شخياً طبيعياً أو اعتبارياً 
 المعلومات.

ويددددرت جانددددب مددددن الفقدددده أندددده يمكددددن للقا ددددي الجزائددددي أن يختددددار الخبيددددر 
 :(4)المعلوماتي من إحدت الفمات التالية

 

 .يمكن هنا استخدام ميطلل "المعلوماتية الشريية" نسبة إلى الطب الشرعي  (1)
(2)  Robin Bryant, op-cit, p.173. 
(3) John R.vacca, Computer Forensics: Computer Crime scene Investigation, 

published by Charles River media, 2002, chapter, 1 m p-4 . 
 .1035، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس:   (4)
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 الجهات الخاصـة:-1
إلددى جانددب الخبددرة الفرديددة، يمكددن للقا ددي الجزائددي أن يلجددأ إلددى الشددركات 

  علددى ار التددي تضددم فددي اليالددب خبددالمختيددة فددي مجددا  تكنولوجيددا المعلومددات، 
فهذه الشركات كثيراً ما تسعى إلى التعاقد م  أشخاص  .مستوت عا ع من الكفا ة

 ؛ولدو لدم يكوندوا مدن أصدحا  الدراسدات ا كاديميدةلهم شهرتهم في هدذا المجدا ،  
ي فددددت فائقددددة ايتمتعددددون بمهددددار  اً فلقددددد أ بتددددت التجربددددة العمليددددة أن هنددددا  أشخاصدددد

السدددنوات ، دون أن يتجددداوز تحيددديلهم العلمدددي نترندددت الإالتعامدددل مددد  الحاسدددو  و 
، صداحب شدركة مايكروسدوفت، Bill Gatesالجامعية ا ولى. مثل "بيدل كيدتس" 

، الدذين لدم يتجداوز  ومخترقي ا نظمة وهذا ا مر ينطبق أيضاً على عتاة الهكرة
 .(1)الثانوية العامة متعليمه

 المؤسسات التعليميــة:-2
ميدة بشعدداد قاعددة قويدة فدي مجدا  دراسدات يقام العديد من المرسسدات التعل

، ومعهددددد التكنولوجيددددا فددددي ولايددددة "سددددتانفورد "، مثددددل جامعددددة نترنددددت الإالحاسددددو  و 
، الددذي قدددم للبشددرية خبددرا  علددى درجددة عاليددة مددن التميددز. ويمكددن "ماساشوسددتس"

بمثدددل هدددذه المرسسدددات التعليميدددة المختيدددة لاختيدددار الخبيدددر  للقا دددي الاسدددتعانة
 .(2)المعلوماتي

 جهات الضبط القضائي:-3
المعلوماتيدة اتجهت معظدم الددو  المتقدمدة إلدى إحدداف أجهدزة مختيدة فدي 

سددددت الولايددددات المتحدددددة ا مريكيددددة مددددرخراً فرعدددداً تابعدددداً الشددددريية لمكتددددب ، فقددددد أس 
الإقليمدددي الشدددرعي للحاسدددو (،  المخبدددرأ طلدددق عليددده ) FBI الفيددددرالي التحجيقدددات 

 

و          1023، ص الجددرائم الناشددمة عددن اسددتخدام الإنترنددت,المرج  السددابقد.عمددر بددن يددونس:  (1)
1035. 

 .1037، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس:   (2)
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، لكدددي يكدددون بيدددت الخبدددرة الحكدددومي، حيدددم يدددتم فيددده إعدددداد "سدددان دييجدددو"مقدددره 
 .(1)الباحثين في المجا  المعلوماتي على مستوت عا ع من الكفا ة

 التعاون الدولــي:-4
جاندددب مدددن أجدددل الجيدددام ا خبدددرا  اليمكدددن للقا دددي الجزائدددي أن يلجدددأ إلدددى 

على مدت نشاط المشرع في كل دولدة  يتوقو هذا ا مر أن  غيربالخبرة التقنية،  
 .(2)برام اتفاقيات تعاون في هذا المضمارلإ

للجهات  وفي سورية يمكن للقا ي الجزائي أن يستعين بعدة جهات مما لة
السدورية العلميدة  مساعدته في اختيار الخبير المعلوماتي، كالجمعية ل  ،  المذكورة

أو الشدركات الخاصدة التدي تعمدل فدي  للمعلوماتية، أو كلية الهندسدة المعلوماتيدة،
حيدددم جعدددل  أو الهيمدددة الوطنيدددة لخددددمات الشدددبكة، ،مجدددا  تكنولوجيدددا المعلومدددات 

مدددن  19/2/2009/ تددداريخ 4وخددددمات الشدددبكة رقدددم / لكترونددديقدددانون التوقيددد  الإ
مهمدددة اقتدددراح الخبدددرا  التقنيدددين للجهدددات  ،مهدددام الهيمدددة الوطنيدددة لخددددمات الشدددبكة

 .(3)لكترونيفي مجا  التوقي  الإ القضائية

 آلية عمل الخبير المعلوماتي:- 
يقدوم الخبيدر المعلومداتي بفحدف ا جهدزة الرقميدة المتعلقدة بالجريمدة، سدوا  

فددشن ولددذل   .نترنددت الإمات لدددت مددزود خدمددة خددد  حواسدديب شخيددية أم م  أكانددت 
أنددده يجدددب علدددى الخبيدددر المعلومددداتي أن يكدددون قدددادر علدددى يدددرت بالفقددده الإجرائدددي 

 :(4)الجيام بالمهام التالية

 

 .1038، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس:   (1)
 .1039، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس:   (2)
 .2009/ لعام 4وخدمات الشبكة رقم /  الإلكتروني/ من قانون التوقي   15المادة /  (3)
(4)                                       John R.vacca, op-cit, chapter 1, p- 5 .           

Eoghan Casey, op-cit, chapter 1, p-97 to 111. And  Robin Bryant, op-cit, P-

59 to 63. 
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 حجز البيانات. •
 حفع البيانات. •

 استعادة البيانات. •

 تحليل البيانات. •

 إعادة بنا  القضية. •

 كتابة التقرير. •

 وسنلقي الضو  على هذه الإجرا ات باختيار.

 حجز البيانات:-1
مبدأ "        يعرف باسم ،المعلوماتية الشرييةنا  مبدأ شهير في مجا   ه

، ويقيد به أن أي شخف يدخل إلى مسدرح الجريمدة، يجدب أن "لوكارد التبادلي
 ما. شيماً ، وأن يتر  خلفه شيماً يأخذ منه 
إلدى أحدد  اً احتياليد اً ة تحمل مضدمونإلكترونيإ ا أرسل شخف رسالة   ،فمثلاً 

الم خدد مات الموجدودة لددت مدزود ا شخاص، فشن هذه الرسدالة سدوف تخدزن علدى 
 إلى مسار الرسالة وعنوان رقم النفا . م  التاريخ والوقت، إ افةً خدمة الإنترنت  

حجدز  لذل  يجب على الخبير المعلوماتي أن يقوم فدي بداد  ا مدر بعمليدة
حجدددز   إلدددىالموجدددودة لددددت مدددزود الخدمدددة، إ دددافةً  للبياندددات المتعلقدددة بالجريمدددة

ا جهزة التي تحدوي هدذه البياندات، والتدي تكدون بحيدازة المشدتبه بده أو فدي مسدرح 
 .(1)الجريمة
 حفظ البيانــات:-2

فدي هدذه المرحلدة بنسدخ البياندات التدي تدم  حجزهددا،  ييقدوم الخبيدر المعلومدات
ا ولى يتم تخزينها في ا جهزة الرقمية التي تم    :نانسختمنها  لديه   بحيم ييبل

 

(1) Eoghan Casey, op-cit, , p-101. And John R.vacca, op-cit,chapter 1, p- 6.   



- 328 - 

 

  

حجزهدددا، بحيدددم تبقدددى محفو دددة بشدددكل جيدددد، والثانيدددة يبدددارة عدددن نسدددخة طبدددق 
 .(1)يتم إجرا  عملية الاختبار أو الفحف عليها ،ا صل
 استعادة البيانـات:-3

ندددات المحذوفدددة، وهدددو أمدددر اأن يسدددتعيد البي ييجدددب علدددى الخبيدددر المعلومدددات
فمدددثلًا يمكدددن للخبيدددر أن يسدددتعيد جميددد   .عدددادة بندددا  القضددديةإ مدددن أجدددل  دددروري 

ا  در الدذي تتركده هدذه الرسدائل  عن طريق تتب الرسائل التي قام الجاني بحذفها 
  .(2)على جهاز التخزين

 تحليل البيانـات:-4
يقددوم الخبيددر المعلومدداتي بعمليددة تقيدديم محتددوت البيانددات  ،فددي هددذه المرحلددة

الرقمية، بحيم يفحيها بدقة من أجل تحديد وسدائل الجريمدة ودوافعهدا واليدرا 
 .(3)منها

 إعادة بناء القضية:-5

بعددد تجميدد   ،ويقيددد بشعددادة بنددا  القضددية، العمليددة التددي يقددوم بهددا الخبيددر
مددن أجددل التددي تددم  الحيددو  عليهددا بنتيجددة البحددم،  وتحليددل البيانددات والمعلومددات 

فالددليل الرقمدي  .تو يل ما حيدل بدين المجدرم والضدحية أ ندا  ارتكدا  الجريمدة
، مثددل الكلمددات التددي مالددذي تددم  الحيددو  عليدده يحتددوي علددى آ ددار سددلوكية للمجددر 

بتيددددفحها علددددى ، والمواقدددد  التددددي قددددام نترنددددت الإاسددددتخدمها المجددددرم فددددي تيددددفل 
فدددالربط بدددين هددددذه  ...وغيدددر  لدددد  ،الشدددبكة، وغدددرف الدردشدددة التددددي قدددام بزيارتهدددا

 

 (1)  Eoghan Casey, op-cit, p-109. And John R.vacca, op-cit, chapter 1, p- 6. 
 (2)  Eoghan Casey, op-cit, p-109. And John R.vacca, op-cit, chapter 1, p- 6. 
 (3)  Eoghan Casey, op-cit, p-111.   
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السلوكيات يردي إلدى معرفدة وقدت ومكدان ارتكدا  الجريمدة، والطريقدة التدي تمدت 
 .(1)بها، وكيفية وصو  الجاني إلى  حيته

 كتابة التقريـر:-6
تقرير الخبرة بين دفتيه النتائج التي توصل إليها الخبير من خلا    يتضمن
 :(2)هيف ،التقرير هايجب أن يتضمنالنقاط التي أما  .عملية البحم 
 مواصفات مسرح الجريمة الافترا ية. •
 ملخف عن عملية الفحف التي تم  الجيام بها. •

 إعادة رواية أحداف القضية. •

 ملخف النتائج. •

 اقتراحات الخبير المعلوماتي. •

وينيددددل أن يكددددون التقريددددر متسلسددددلًا مددددن حيددددم بنددددا  ا حددددداف، وأن يكددددون 
حتدددى تدددتمكن  ،مختيدددراً مدددن الناحيدددة التقنيدددة، ومكتوبددداً بأسدددلو  بسددديط ووا دددل

 المحكمة من فهمه بسهولة.
مسدائل معيندة تحتداج  هوإ ا رأت المحكمة نقياً في تقرير الخبدرة، أو كدان فيد

إلددى إيضدداح مددن الخبيددر، فدديمكن أن تقددرر مددن تلقددا  نفسددها، أو بنددا  علددى طلددب 
أحددد الخيددوم، دعددوة الخبيددر المعلومدداتي لحضددور الجلسددة، وتوجيدده ا سددملة لدده، 

 .(3)لتكملة هذا النقف أو إيضاح المسائل اليامضة

 مدى تأثير الخبرة التقنية على قناعة القاضي: -ج
يرت جانب من الفقده بدأن الخبيدر المعلومداتي هدو القا دي الحجيقدي للددعوت، 

جبدددر القا دددي علدددى تفكدددل مدددا يبديددده الخبيدددر المعلومددداتي يعدددد  مدددن الحقدددائق التدددي 

 

(1)  Eoghan Casey, op-cit, p-116.   
(2)  Eoghan Casey, op-cit, p-131.   
 / من قانون البي نات.155المادة /  (3)
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فالددددور الجدددوهري للخبيدددر فدددي تحديدددد ا دلدددة الرقميدددة لا يتدددر  مجدددالًا ا خدددذ بهدددا، 
الخبيدر الملهدم ا ساسدي فدي ييبل    ولذل   .تحديد مسار الدعوت لواسعاً للقا ي  

 .(1)القضية
فدي عدام  تدتلخف وقائعهدا بأنده ،قضدية شدهيرةبويستشدهد أصدحا  هدذا الدرأي 

 "يدددداهو"قدددام اتحددداد الطلبدددة اليهددددود فدددي فرنسدددا برفددد  دعددددوت  دددد شدددركة  ،2000
Yahoo ا مريكيدددة، بسدددبب وجدددود مدددزاد علندددي يتعلدددق بالنازيدددة  "يددداهو"الفرنسدددية و

ولقدد  .نترندت الإعلى  "ياهو"على إحدت اليفحات المجانية التي تبم من خلا  
تضم ن المزاد عرا مجموعة من صور الزييم النازي "أدولدو هتلدر" ومجموعدة 

  صور وأعلام تتعلق بالحز  النازي.شعارات و 
 "ياهو"وقد رفعت الدعوت أمام محكمة باريس الابتدائية، بناً  على أن شركة 

عندددما سددمحت بددشجرا  مثددل هددذا المددزاد  "الهولوكوسددت "قامددت بالتقليددل مددن كار ددة 
ا مر الذي يشك ل جريمة وفق القانون الفرنسي الدذي يكدافل وهو  ،  نترنت الإعلى  
 النازية.

بشلزامها بمند  المسدتخدمين مدن   "ياهو"وقد أصدر القا ي حكمه على شركة  
اعتمد القا دي فدي حكمده علدى تقريدر الخبدرة التقنيدة و الدخو  إلى هذه المزادات،  
مدن الددخو  إلدى هدذه  نترندت الإعلى من  مسدتخدمي    "ياهو"الذي أك د قدرة شركة  

  عدم قدراتها على  ل .على  "ياهو"المزادات، رغم إصرار شركة 
ويرت الفقده فدي هدذه القضدية أن المحكمدة اعتمددت علدى تقريدر الخبدرة التقنيدة 

يداع إفقرار المحكمة صدر بعد أيام قليلة من   ؛دون أن تقوم بمناقشته بشكل جيد 
 .(2)لجنة الخبرا  لتقريرها

 

  .967، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابق( د.عمر بن يونس: 1)
ومشددار إليهددا عنددد د.عمددر بددن يددونس:   www.juriscom.netالقضددية علددى موقدد   هنشددرت هددذ (2)

 .1028و  1003، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابق

http://www.juriscom.net/
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يعدددد  أن اعتمددداد المحكمدددة علدددى تقريدددر الخبيدددر المعلومددداتي لا يـــرى الباحـــثو
الحجيقدي  القا دي مساساً بمبدأ قناعة القا دي الشخيدية، ولا يجعدل مدن الخبيدر

فدور الخبير التقني لديس سدوت أحدد ا دوار التدي تسداعد القا دي علدى   .للدعوت 
الددور لديس بجديدد علدى السداحة القضدائية؛ فالقضدا  كثيدراً مدا   افهم القضية، وهدذ 

كان يستند في أحكامه إلى الخبرة التي تجري على البيمات، أو علدى الحمد  
بندددا  الحكدددم علدددى ، أو علدددى التحاليدددل النفسدددية وغيرهدددا. كمدددا أن DNAالندددووي 
البرا ة أو بد الحكدم تقرير الخبرة لا يختلو عن ا خدذ بدأقوا  الشدهود وبندا أساس  

فمحكمدة المو دوع هدي صداحبة القدو  الفيدل  .الإدانة علدى أسداس هدذه ا قدوا 
 ن .تن  به أو لا تقتفي تقرير الخبرة الذي قد تق
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 الثاني المبحث 
 طرق الثبات المستحدثة )الدليل الرقمي( 

م طددرا الإ بددات مددن تددأ يرات  ددورة المعلومددات والتكنولوجيددا، فالتندداغم سددل  لددم ت  
المطلو  تحجيقه دائماً بين طبيعة الدليل وطبيعة الجريمة التدي يولدد منهدا، أفدرز 

وهدو  ،نترندت الإيتماشى م  طبيعة جرائم  نوعاً جديداً من ا دلةإلى حيز الوجود  
أو  عددن فحددف المكونددات المعنويددة جلندداتاالدددليل  أيمددا يعددرف بالدددليل الرقمددي، 

 .نترنت الإللحواسيب وشبكة  البرمجية
ش ا كان فحف السلاح الناري والذخيرة هو المولد للدليل في جريمة القتدل، ف

فشن جريمة الاحتيدا  عبدر  ؛وفحف المحرر هو المولد للدليل في جريمة التزوير
لا تخرج عن هذا الإطار، فش بات هدذه الجريمدة يحتداج إلدى طدرا تقنيدة   نترنت الإ

ة إلددى لكترونيددتتناسددب مدد  طبيعتهددا، بحيددم يمكددن ترجمددة النبضددات والذبددذبات الإ
 أدلة إ بات أو نفي على ارتكا  هذه الجريمة.

الرقمددي، سدوا  مددن حيددم  لوقدد سدداهم القضدا  المقددارن فدي رسددم معددالم الددلي
بنددا  علددى نددف  ،دت بدده المحدداكممددن حيددم قيمتدده القانونيددة، حيددم اعتدد   مفائدتدده أ

 تارة أخرت. وعلى الاجتهاد تشريعي تارة، 
إلددددى المطلبددددين  م وبندددداً  علددددى تسلسددددل هددددذه ا فكددددار، سنقسددددم هددددذا المبحدددد

 التاليين:
 الرقمي. لالمطلب ا و : ماهية الدلي
 الرقمي. لالمطلب الثاني: حجية الدلي
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 المطلب الأول 
 الرقمي  لماهية الدلي

يتطلددب منددا البحددم فددي ماهيددة الدددليل الرقمددي التعددرا لتعريفدده،  ددم التعددرف 
، وتحديدددد ميدددادره الرقميدددة، وبيدددان الددددور الدددذي لهدددذا الددددلي مسددداو  علدددى مزايدددا و 

عددرا بعددد   عددن طريددقيلعبدده الدددليل الرقمددي فددي التحجيقددات الجرميددة، و لدد  
وهذا ما سدنبحثه علدى   .نترنت الإعبر     القضايا الواقعية المتعلقة بجريمة الاحتيا

 التتالي:

 تعريف الدليل الرقمي: -أولا  
 نذكر منها: ،هنا  عدة تعريفات للدليل الرقمي

دح  تددو أدعم تددالحاسددو ،  بواسددطة"أيددة بيانددات مخزنددة أو منقولددة :هو -
 .(1)عناصر هامة في الجريمة."ب تتعلقنظرية حو  كيفية ارتكا  الجريمة، و  ةأي

"معلومدددات  :كمددا عرفددت المنظمددة الدوليددة للدددليل الرقمددي هددذا الدددليل بأندده-
 .(2)مخزنة أو منقولة بشكل يمكن قبوله في المحكمة"

، فقدد عرفتده SWGDEالددليل الرقمدي  حو أما مجموعة العمل العلمية    -
 .(3)"أية معلومات  ات قيمة مخزنة أو منقولة بشكل رقمي." :بأنه

 

(1  )Eoghan Casey: op-cit, P-21 .   
القانونيددة بكيفيددة تبدداد  المعلومددات المتيددلة بتحجيقددات جددرائم  ةوهي منظمددة تددزود الجهددات الدوليدد   (2)

ومسدددائل  ات صدددلة بالبحدددم المعلومددداتي. وسدددنلقي الضدددو  بشدددكل أوسددد  علدددى هدددذه   الحاسدددو 
 .www.ioci.org المنظمة لاحقاً. متوفر على الموق  

(3)  Scientific Working Croup on Digital Evidence.=== 
        

http://www.ioci.org/


- 335 - 

 

"المعلومدددددات والبياندددددات  ات الجيمدددددة الاستقيدددددائية، والمخزندددددة أو  :وهدددددو -
 .(1)."إلكترونيالمنقولة عبر جهاز 

للإجابة عن ا سملة الهامة  م"برامج الحاسو  وبياناته التي تستخد  :وهو  -
 .(2)ا منية" ةحو  الحاد 
"معلومدددددات  ات قيمدددددة برهانيدددددة أو اسدددددتدلالية تدددددم   :وبتعريدددددف آخدددددر هدددددو -
 .(3)نقلها بشكل رقمي" وتخزينها أ
"الدليل الذي يجد له أساساً فدي العدالم الافترا دي ويقدود إلدى   :وهو أيضاً   -
 .(4)الجريمة"

يمكددن تحديددد خاصددتين للدددليل الرقمددي  ،ومددن خددلا  اسددتقرا  هددذه التعدداريف
 هما:

إن الدددليل الرقمددي يبددارة عددن معلومددات أو بيانددات رقميددة  الخاصــة الأولــى:
اً كددان شددكل هددذا الحاسددبواسددطتهأو منقولددة و  مخزنددة فددي الحاسدد ، بحيددم و  ، أيدد 

، أو أن يكدددون نترندددت الإم خدددد    الشخيدددي، أو م  و يسدددتوي أن يتخدددذ شدددكل الحاسددد
  من الهاتو الجوا ، أو ساعة اليد، أو الكاميرات الرقمية وغيرها.

الجيمة الاستدلالية أو البرهانية لهذه المعلومدات فدي إ بدات   الخاصة الثانية:
 أو نفي الجرائم.

 

مددن خددلا  التعدداون مدد  مدددرا  مختبددرات الجريمددة  1998تأسست هذه المجموعة في شباط عام ===  
وتطددوير  ,الفيدراليددة , ومقرهددا الولايددات المتحدددة، ومهمتهددا توحيددد المقدداييس الدوليددة للدددليل الرقمددي

 .www.swegde.org معايير حفع وفحف الدليل الرقمي. متوفر على الموق  
(1)    Panagiotis kanellis and others, Digital Crime and Forensic Science in 

Cyberspace, Published by Idea group inc, 2006, P-272. 

(2)             Micheal G.Solomon and others, Computer Forensics jump start, 

published by Wiley- Default, 2005, chapter- 3, P-4 . 

(3)                                                  Alpert.J.Marcella: op-cit, P-132 . 

 .969، صالجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس:   (4)

http://www.swegde.org/
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ــات أو  :يمكدددن تعريدددف الددددليل الرقمدددي بأنددده ،وبنددداً  علدددى مدددا تقددددم "المعلومـ
كــن مالتــي يو ، بواســطتهالبيانــات الرقميــة المخزنــة فــي الحاســو  أو المنقولــة 

 استخدامها في إثبات أو نفي جريمة ما."
ولا بد  من الإشارة بأن ما يهمنا في هذه الدراسة هو دور الدليل الرقمدي فدي 

عمومدداً والاحتيددا  خيوصدداً فقددط،  ن هددذا الدددليل يمكددن  نترنددت الإإ بددات جددرائم 
، كمدا لدو كاندت هندا  رسدالة أيضداً  استخدامه فدي إ بدات أو نفدي الجدرائم التقليديدة

ة تحمل اعترافاً للجاني بارتكابه جريمة القتل أو الاغتيدا  أو الاحتيدا  إلكتروني
 العادي.

 مزايا الدليل الرقمي: -ثانيا  
 وهي: ،مزايا بعدةيتمت  الدليل الرقمي 

 إمكانية النسخ:-أ
يمكن نسخ الدليل الرقمي نسخة مطابقة ل صل تماماً ، بحيم يمكن إجرا  
الفحدددف المعلومددداتي علدددى هدددذه النسدددخة لتفدددادي خطدددر إتدددلاف النسدددخة ا صدددلية 

 .(1)أ نا  عملية الفحف، وهذه الميزة لا تتوفر في ا دلة التقليدية
 إمكانية كشح التعديل:- 

 التعددديلللتعددديل المقيددود مددن قبددل الجدداني، أو  يقددد يتعددرا الدددليل الرقمدد
أ ندا  عمليدة جمد  الددليل،  المعلومداتيغير المقيود من قبل المحقدق أو الخبيدر 

وفي كلتا الحالتين يمكن معرفدة مدا إ ا كدان الددليل الرقمدي قدد تعدرا للتعدديل أم 
 إ ددافةً  ،تسددتخدم فددي هددذا الخيددوص  لا، و لدد  باسددتخدام برمجيددات تقنيددة معينددة

 .(2)إجرا  المقارنة م  النسخة ا صلية إن وجدت  إمكانية إلى
 

 

(1)Eoghan Casey: op-cit, P-25 .   
(2)Eoghan Casey: op-cit, P-25 .   
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 صعوبة التخلص من الدليل الرقمي: -جـ
وهددذه الميددزة مددن أهددم مزايددا الدددليل الرقمددي علددى الإطددلاا، بددل يمكددن القددو  
بأنهددا الميددزة التددي يتمتدد  بهددا الدددليل الرقمددي دون غيددره مددن ا دلددة التقليديددة، وهددو 

، إ  إن كليهمددددا DNAبددددذل  يشددددبه الدددددليل العلمددددي المتعلددددق بددددالحم  النددددووي 
 ييعب التخلف منهما.

كثيراً مدا كاندت أجهدزة العدالدة تعداني مدن مسدألة   ،ففي مجا  ا دلة التقليدية
الددتخلف مددن ا دلددة الماديددة، إ  يمكددن الددتخلف مددن بيددمات ا صدداب  بمسددحها 
مددن مو ددعها، ويمكددن الددتخلف مددن ا وراا التددي تحمددل إقددرارات معينددة بتمزقهددا 
وحرقهدددددا، كمدددددا يمكدددددن الدددددتخلف مدددددن الشدددددهود بقدددددتلهم أو تهديددددددهم بعددددددم الإدلا  

فددي جميدد  هددذه الحددالات يكددون مددن اليددعب إن لددم يكددن مسددتحيلًا و  .بشددهاداتهم
 استرجاع أو استرداد هذه ا دلة.

فمسدددألة الدددتخلف مدددن  .ا مر يختلدددو تمامددداً فدددالددددليل الرقمدددي  فدددي حالدددةأمددا 
أو حتدى فدي حالدة  Eraseأو    Delete  تعليمدات ة عن طريدق  لكترونيالملفات الإ

وغيرهددددا، لا تشددددك ل عائقدددداً يحددددو  دون  Formatإعددددادة تهيمددددة القددددرص اليددددلب 
التي تم  إلياقها أو إزالتها من الحاسو   )كلياً أو جزئياً(استرجاع هذه الملفات 

(1). 
ومدددن القضدددايا التدددي أبدددرزت هدددذه الميدددزة، أنددده أ ندددا  التحقيدددق مددد  الكولونيدددل 

ة لكتروني، تم  استعادة جمي  الرسائل الإ1986"أوليفر نورد" في قضية إيران عام  
المتعلقددة بالجريمددة، بعددد أن قددام هددذا الكولونيددل بحددذفها مددن حاسددوبه، إ  لددم يكددن 

بأن هذه الرسائل يمكدن اسدتعادتها عدن طريدق النسدخ المحفو دة يعلم    رهذا ا خي
 .(2)في النظام
 مساوئ الدليل الرقمي:  -ثالثا  

 

 ,982 ,981، ص الجدددرائم الناشدددمة عدددن اسدددتخدام الإنترندددت,المرج  السدددابقد.عمدددر بدددن يدددونس:  (1)
983. 

(2)Eoghan Casey: op-cit, P-26 .   
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 وهي: ،مساو  عدة للدليل الرقمي  
 الدليل الرقمي دليل ةير مرئي:-أ

لدددديس للدددددليل الرقمددددي طبيعددددة ماديددددة ملموسددددة كمددددا هددددو الحددددا  فددددي ا دلددددة 
التقليديددة، فددا جهزة التقنيددة لا تفددرز سددكيناً عليهددا بيددمات القاتددل، أو مددالًا يمكددن 

السددارا فددي جريمددة السددرقة وغيددر  لدد ، فكددل مددا تنتجدده التقنيددة هددو  مدد  ددبطه 
أنمدداط السددلو  علددى فددي مجموعهددا  تددد ة يمكددن أن إلكترونيدديبددارة عددن نبضددات 

 الإنساني.
والواقددد  أن هدددذه الطبيعدددة غيدددر المرئيدددة للددددليل الرقمدددي تلقدددي بظلالهدددا علدددى 
أجهددزة الضددبط القضددائي التددي تتعامددل مدد  هددذه الجددرائم المسددتحد ة،  ن غيددا  

 .(1)الدليل المرئي يشك ل عجبة كبيرة أمام كشفها

 الحجم الكبير للبيانات التي يوجد فيها الدليل الرقمي:- 
القرص اليلب مثلًا على حجم كبير من البيانات والمعلومات غير يحتوي  

 .فقط من هذه المعلومدات  اً صيير  أً جز  يشكلالمرتبة، ولكن ما يتعلق بالجريمة قد 
ويمكددن تشددبيه حجددم المعلومددات هددذا بموجددات الراديددو الموجددودة فددي الهددوا  والتددي 
 ةتحتددوي علددى بيانددات متشددابكة، ا مددر الددذي يجعددل مددن اليددعوبة بمكددان معرفدد

الدددليل الرقمددي  ىفالوصددو  إلدد .الإشددارة المطلوبددة وترجمتهددا إلددى بيانددات مفهومددة
 .(2)المعلوماتي الخبيرالمطلو  يشك ل تحدياً أمام 

 
 
 الدليل الرقمي دليل ظرفي: -جـ 

 

، الجوانددب الإجرائيددة للجددرائم المتعلقددة بالإنترنددت, المرجدد  السددابقد.جميددل عبددد البدداقي اليدديير:  (1)
متدددددددوفر علدددددددى الموقدددددددد   .16، صالمرجددددددد  السددددددددابق. د.علدددددددي محمدددددددود علددددددددي حمدددددددودة: 4ص

www.arblawinfo.com. 
(2)Eoghan Casey: op-cit, P-25 .   

http://www.arblawinfo.com/
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مدددثلًا  IP عندددوان الإنترندددت دليدددل  رفدددي، فمعرفدددة عدددادة  هدددو الددددليل الرقمدددي
د مرتكدب   بواسدطتهيشير إلى الحاسو  الذي ارتكبت الجريمة   فقدط، دون أن يحدد 

النشداط الجرمدي  نسدبة  ،بمكدان  الجريمة بالذات، ا مر الذي يجعدل مدن اليدعوبة
 لم يتم الجيام بالعديد من التحجيقات للتأكد من  ل . إلى شخف ما، ما

 ىففددي إحدددت القضددايا التددي عر ددت علددى المحدداكم ا مريكيددة، نددازع المدددع
عليدده فددي جميدد  ا دلددة التددي وجدددت علددى حاسددوبه،  ن المحققددين لددم يسددتطيعوا 

 . (1)نترنت الإإ بات أنه هو الشخف الذي قام بالنشاطات غير الشريية على 

والتددي  ،أن المسدداو  المشددار إليهددا إلددى  وتجدددر الملاحظددة فددي هددذا المجددا
تقددو فددي وجدده الدددليل الرقمددي فددي هددذه ا يددام، قددد لا يكددون لهددا أ ددر فددي القريددب 
العاجددل،  ن التطددور المتسددارع للبرمجيددات فددي عيددر الثددورة الرقميددة قددادر علددى 

 إزالة معظم اليعوبات التي تقو حائلًا دون نمو هذا الدليل المستحدف.

فـــي التحقيقـــات  نترنـــتال مصـــادر الـــدليل الرقمـــي ودور  -رابعـــا  
 الجرمية:

 عدددن طريدددق نترندددت الإيمكدددن الوصدددو  إلدددى الددددليل الرقمدددي المتعلدددق بجدددرائم 
 البحم في الميدرين التاليين:

 أنظمة الحاسو  وملحقاتها:-أ

، وخاصددددة تلدددد  الحواسدددديب ةالرقميدددد با دلددددةتعددددد  الحواسدددديب ميدددددراً غنيدددداً 
فهدذه الحواسديب تحتدوي علدى  .الشخيدية التدي تعدد  بمثابدة أرشدفة سدلوكية ل فدراد 

 .همالكثير من المعلومات المتعلقة بنشاطات ا فراد ورغبات

فالملفات الشخيية أو ملفات النظام وغيرها من أنواع الملفات، التدي تكدون 
أو الدددددذواكر  CD الليزريدددددةمخزندددددة عدددددادة فدددددي ا قدددددراص اليدددددلبة أو ا قدددددراص 

 

(1)Eoghan Casey: op-cit, P-26 .   
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كثيددددراً مددددا تحتددددوي علددددى معلومددددات تتعلددددق  sh MemoryaFl(1)المعروفددددة بددددد 
 .(2)بالجريمة وتفيد في عملية التحقيق

تعددد  نقطددة البدايددة فددي  ،حجددز الحاسددو  أو  ددبطه بقيددد تفحيددهعمليددة و 
،  ن الحاسددو  هددو وسدديلة النفددا  إلددى هددذه نترنددت الإالكشددو عددن خفايددا جريمددة 

اً كددان شددكل هددذا الحاسددو   ،الشددبكة ويجددب أن تشددمل عمليددة الفحددف جميدد   .أيدد 
 ، وجميد  و ساالذواكر الملحقة بالح  اليلبة أو  المكونات البرمجيات المخزنة في  

 المكوندددات البرمجيدددات التدددي تدددم  إلياقهدددا مدددن  ي قبدددل، كمدددا يجدددب التأكدددد مدددن أن 
اليدددلبة والبرمجيدددات تعمدددل بشدددكل سدددليم ومندددتظم، وأن الحاسدددو  غيدددر ميدددا  

ملفات التشييل أو التنفيذ،  ن  ل  يمكن أن  على أو  هبفيروس ير ر على نظام
 .(3)القضا  عر ه على د ينا  من صحة الدليل الرقمي المستخلف عن

 :نترنتال أنظمة الاتصال ب- 
التنزيدددل ، فحدددف حركدددة نترندددت الإتشدددمل عمليدددة فحدددف أنظمدددة الاتيدددا  ب

سدددددتيعا ، والشدددددبكات المحليدددددة، والنظدددددام ا مندددددي المحددددداط الاوالتحميدددددل ودرجدددددة 
فعمليددة الفحدف هددذه قددد تدردي إلددى الحيددو  علدى دليددل رقمددي  ....الخنترندت الإب

 .(4)يفيد في كشو الحجيقة

هدي  نترندت الإولعل  أهم المسائل المثارة في صددد فحدف أنظمدة الاتيدا  ب
النشددددداط بواسدددددطته مسدددددألة تحديدددددد مكدددددان الجريمدددددة، أو الحاسدددددو  الدددددذي ارتكدددددب 

  عدددن طريدددق تتبددد  الحركدددة العكسدددية و الجرمدددي، حيدددم يمكدددن معرفدددة هدددذا الحاسددد
 

 اكرة سريعة بحجم القلم،  ات سعة كبيرة ومحمولة، يمكن ربطها بالحاسو  الشخيي وتسجيل   (1)
 .526ملفات  ات حجم كبير. د.عبد الحسن الحسيني: المرج  السابق، ص

(2)Eoghan Casey: op-cit, P-21. and also Albert.J.Marcella, op-cit, p-94, 95. 

and also Robin Bryant, op-cit, p-50  .    
 .1009 -1008، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس:   (3)
 .997 -333، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابق( د.عمر بن يونس: 4)
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يطلدق  إلكتروندينظام فحدف  عملية التتب  هذه في ، ويستخدم(1)نترنت الإلمسار  
وهددو  ،علــم البصـمات المعاصــر أو علــم بصــمات القــرن الواحـد والعشــرينعليده 

مددنهج تددم اسددتخدامه فددي العديددد مددن الجددرائم، مثددل تتبدد  مبتكددر فيددروس "ميليسددا"، 
وكذل  في التوصل إلدى الشدخف الدذي ابتكدر موقد  خددمات "بلدومبرمج"  خبدار 

 (2)الما ، وهو موق  احتيالي يرف  أسعار ا سهم بطريقة الخداع.

تتبد  الحركدة العكسدية لمسدار  بفضدلومن الملاحع أن ما يتم التوصل إليده 
نسبة ل، وهذا الدليل الرقمي لا يكفي  IP adressهو عنوان رقمي فقط   نترنت الإ

الجريمة إلى مال  الحاسو ، إ  من الممكن ألا  يكون هو مرتكدب الجريمدة، كمدا 
، أو أن يكدددون نترندددت الإلدددو كدددان حاسدددوبه مسدددروقاً، أو مدددرجراً فدددي أحدددد مقددداهي 

احتيالًا،   حاسوبه  مسروقاً، أو أن يكون هنا  من يستخدم الخاص  عنوانه الرقمي
ا مددر الددذي يتطلددب  .الخ...نترنددت الإأو أن المشددتبه بدده لا يعددرف أي شددي  عددن 

الخ ...من جهات التحقيق تدوفير الددليل المدادي كدالاعتراف أو الشدهادة أو الخبدرة
 .(3)مرتكبهاحتى يمكن أن تنسب الجريمة إلى   ،إلى جانب الدليل الرقمي

، فهدددي تحتدددوي علدددى الكثيدددر مدددن المعلومدددات نترندددت الإمات شدددبكة خدددد  أمدددا م  
فحدددف هدددذه  عدددن طريدددقحدددو  أنمددداط سدددلو  ا فدددراد فدددي وقدددت محددددد، فددديمكن 

ة التي قام الجاني أو المجندي عليده بشرسدالها لكترونيمات معرفة الرسائل الإخد  الم  
زيارتهدا، وغدرف الدردشدة التدي تدم   ت ة التدي سدبقلكترونيدأو استجبالها، والمواقد  الإ

 

، فالحاسدددو  الإنترنددت، الحركددة التراسددلية للنشدداط الممدددارس مددن خددلا  بمســار النترنــتيقيددد  (1)
بمجرد أن يتعرف على المسار، يقوم تلقائياً باختيار البروتوكددو  التراسددلي الددذي مددن خلالدده يقددوم 

بأنهددا تتشددابه مدد  شددبكة  الإنترنددتباسددتدعا  البيانددات، وهددذه هددي الحركددة التددي أشددار إليهددا علمددا  
د.عمددر بددن يددونس: العنكبوت من حيم عدم انتظام شكل المسددار الاتيددالي والتواصددلي عبرهددا. 

 .998، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابق
 .998، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس:   (2)
 .999، ص الجرائم الناشمة عن استخدام الإنترنت,المرج  السابقد.عمر بن يونس:   (3)
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المعلومدداتي بعددد أن ييددل إلددى  الخبيددرالدددخو  إليهددا، حيددم يسددتطي  المحقددق أو 
هذه المعلومات، أن يتيل بجميد  ا فدراد الدذين كدانوا علدى  اتيدا  مد  الجداني 
أو المجنددددي عليددددده قبدددددل ارتكددددا  الجريمدددددة، و لددددد  عددددن طريدددددق إرسدددددا  الرسدددددائل 

 .(1)وسرالهم عن أي معلومات تتعلق بالجريمة ،إليهمة لكترونيالإ

المعلوماتي أن يو ق جمي  مراحدل عمليدة البحدم،   الخبيروعلى المحقق أو  
بحيدددم يشدددير إلدددى زمدددان البحدددم ومكدددان المعلومدددة وكيفيدددة الحيدددو  عليهدددا، وأن 

 نددده مدددن  ؛التدددي عمدددل بهددداو   يسدددتخدم البرمجيدددات التدددي تحدددافع علدددى مواقددد  الددد
 .(2)من لحظة إلى أخرت  نترنت الإالمعروف أن المعلومات تتيير على 

شددددددكل  نترندددددت الإ  أو و الدددددددليل الرقمدددددي المسددددددتمد مدددددن الحاسددددددقدددددد يتخدددددذ و 
، ت امسداالمخرجات الورقية التي يتم الحيو  عليهدا عدن طريدق الطابعدات أو الر 

وغيرهدا مدن  الليزريدةكا شدرطة وا قدراص  لكترونديكما يمكن أن يتخذ الشكل الإ
ج  الم وهدو عدرا المعلومدات ر  وإلى جانب  ل  يوجد مخ    .ةلكترونيا شكا  الإ

ويطلدددق علدددى  .  و والبياندددات المتعلقدددة بالددددليل الرقمدددي عدددن طريدددق شاشدددة الحاسددد
 .(3) و مخرجات الحاسجمي  هذه ا شكا  ميطلل 

قضددية فددي عمليددة التحقيددق،  نترنددت الإومددن أمثلددة القضددايا التددي تظهددر دور 
تددتلخف وقائعهددا بجيددام شددخف يدددعى "كددوري  ،نترنددت الإتتعلددق بالاحتيددا  عبددر 

، وهو صاحب شركة لتجارة ا مريكية "مينسوتا"من ولاية  Cory Steeleستيل" 
يديدلية غيدر موقد  ل، بشنشدا  Advanced Express Systemا دوية اسدمها 
، حيم كان يقوم بالاحتيدا  علدى Swift RX.comباسم  نترنت الإشريية على 

 

(1)  Eoghan Casey: op-cit, P-451. 

(2)  Eoghan Casey: op-cit, P-452. 

د.هلالدددي عبدددد الدددلاه أحمدددد: حجيدددة المخرجدددات الكمبيوتريدددة فدددي المدددواد الجنائيدددة، النسدددر الدددذهبي  (3)
 .16-15، ص2002القاهرة،  -للطباعة
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هدذا الموقد ، عدن طريدق عدرا ا دويدة للبيد  بددون وصدفات طبيدة،   عبدرالناس  
مدددن خدددلا  بطاقدددات الائتمدددان، وعددددم إرسدددا  هدددذه  نترندددت الإوتلقدددي الدددثمن عبدددر 
 ا دوية إلى المشترين.

وقددد بدددأت مجريددات هددذه القضددية عندددما لاحددع أحددد المسددتأجرين فددي البنددا  
هدددذا مقدددر شدددركة المددددعو "كدددوري" مظددداهر الثدددرا  الفددداحش علدددى  هالدددذي يوجدددد فيددد
 ، Lamborghini، الدددددددذي كدددددددان يملددددددد  عدددددددة سددددددديارات فخمدددددددة مثدددددددل ا خيددددددر

Mercedes ،Ferrari فقدددددام هدددددذا الجدددددار بالبحدددددم عدددددن اسدددددم الشدددددركة عبدددددر ،
، وأن هندا  الكثيدر إلكترونيدة، حيم تبين له أن لهذه الشركة عدة مواق  نترنت الإ

عندددها اتيددل  .يشددتكون مددن احتيددالات هددذه الشددركة ن كددانوامددن ا شددخاص الددذي
 .وأعلمهم بهذه المعلومات  FBIبمكتب التحجيقات الفيدرالي 

وبعد تلقي هذا الإخبار، بدأ أحد المحققدين فدي مكتدب التحجيقدات الفيددرالي  
محركددات البحددم  عددن طريددقبجمدد  معلومددات إ ددافية عددن المدددعو"كوري" و لدد  

 Swiftلليديدلية  لكترونديبأن الموق  الإ حيم تبين ،whoisو google مثل 

RX.com  فدددي سويسدددرا، ولددده عندددوان  إنترندددت كدددان مسدددجلًا علدددى مدددزود خدمدددة
تجدداري فددي المملكددة المتحدددة، وكددان  لدد  بهدددف عرقلددة عمليددة التعقددب مددن قبددل 
المحققين، كما تبين بأن هنا  العديدد مدن مواقد  اليديدليات غيدر الشدريية علدى 

التددي تعددود لشددركة المدددعو "كددوري"، وهددذه المواقدد  مسددجلة تحددت أسددما   نترنددت الإ
ضددافة مددن قبددل مددزودي وعندداوين مختلفددة فددي الولايددات المتحدددة ا مريكيددة، ومست

 في تكساس، وأوهايو، ومينيسوتا. نترنت الإخدمة 

كمدددا توصدددل المحقدددق المسدددرو  عدددن هدددذه القضدددية إلدددى معلومدددات تفيدددد بدددأن 
ة لكترونيدددختدددراا المواقددد  الإلاالمددددعو "كدددوري" كدددان يسدددتخدم مبرمجدددة حاسدددو  

، و لددد  بهددددف سدددرقة المعلومدددات المتعلقدددة نترندددت الإلليددديدليات المنافسدددة عبدددر 
إلددى أن "كددوري" كددان يتعامددل مدد  مجموعددة مددن ا فددراد القددادرين  بالزبددائن، إ ددافةً 
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المسددروقة تسددتخدم فددي  هددذه العندداوين، حيددم كانددت عندداوين الإنترنددت علددى سددرقة 
 إرسا  الإعلانات الدوائية الوهمية إلى الزبائن.

وبعد جم  هذه المعلومات من قبل المحقق، قام بشرسدا  تقريدره إلدى معاوندة 
فريددق لمتابعددة التحقيددق والبحددم  التددي قامددت بتشددكيلالمحددامي العددام فددي أمريكددا، 

عن معلومات إ افية تتعلق بالمدعو "كوري"، وقدررت علدى الفدور إغدلاا مواقد  
عدددة مددذكرات تفتدديش لمقددر ، وأصدددرت نترنددت لإا علددىاليدديدليات غيددر الشددريية 

 ب مدددن هدددذاحواسددديحيدددم قدددام فريدددق التحقيدددق بميدددادرة مجموعدددة مدددن ال ،الشدددركة
 .المقر

وقددد تددم  مراجعددة وتدددقيق جميدد  ا دلددة الحاسددوبية والو ائجيددة، كمددا تددم   ددبط  
ة بدين المشدتبه بده وشدركائه، حيدم أعطدت هدذه الرسدائل لكترونيدجمي  الرسائل الإ

اليورة الحجيجية  عما  المدعو "كوري" والتاريخ الكامل لهدذه ا عمدا ، كمدا تدم  
وقددددد تبددددي ن بددددأن مبيعددددات  ممددددة شدددداهد فددددي هددددذه القضددددية. يقددددر  مددددنسددددماع مددددا 

/ مليدون دولار شدهرياً مدن خدلا  28الييدليات غير الشريية كاندت تيدل إلدى /
 اً.إلكتروني/ موقعاً 17استخدام/

فقد تم  إلقدا  الجدب  عليده فدي المطدار بعدد عودتده مدن   ،أما المدعو "كوري"
الخارج، حيم كان يقوم بالبحم عن أماكن ليرسس فيها أعماله في الخارج، وقد 

/ عامداً، وبميدادرة مدا يعداد  خمسدة ملايدين دولار 20بالسدجن لمددة / عليدهح كم  
 .(1)من ممتلكاته

فدددي التحجيقدددات، تدددتلخف  نترندددت الإدور  تظهدددر قضدددية احتيدددا  أخدددرت وفدددي 
 Newلولايدددة  ةالتابعدد Harrisوقائعهددا بددأن مكتددب النائددب العدددام فددي مقاطعددة 

Jersey نترنددت الإتلقددى عدددة شددكاوت تتعلددق بعمليددات احتيددا  عبددر  ،ا مريكيددة ،
ويسدددتخدمون البياندددات  ،هويدددة الييدددر بسدددرقةحيدددم كدددان هندددا  أشدددخاص يقومدددون 

 

(1)  Joseph T.Wells, op-cit, P-1 to 10. 
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مددددن مواقدددد  بعدددد   نترنددددت الإفددددي طلبددددات شدددرا  عبددددر  العائدددددة للييددددر ةالشخيدددي
 واة كالحواسدديب والكدداميرات وغيرهددا، وكددانلكترونيددتبيدد  ا جهددزة الإ يالشددركات التدد
. نترنددت الإفدي عمليددة الددف  عبددر  المسددروقةئتمددان الابطاقدات بيانددات يسدتخدمون 

 لها الشركة بشرسا  ا جهزة المطلوبة إلى عناوين المشترين، تبينوبعد أن قامت 
 لم يكونوا على علم بطلبات الشرا  هذه. ت بأن أصحا  هذه البطاقا

شدددركة  ،ومدددن أكثدددر الشدددركات التدددي وقعدددت  دددحية لعمليدددات الاحتيدددا  هدددذه
Hewart Package  وشدركة يب اسدو وهدي شدركة كبيدرة لتيدني  الح ،photo  

street co.ة بالتجزئة.لكترونيوهي شركة تبي  ا جهزة الإ 

 FBIمكتدب التحجيقدات الفيددرالي بهدا قدام   عملية التحقيدق التدي  انطلقت   وقد 
مراجعددددة السددددجلات المتعلقددددة بشددددحن البضددددائ  فددددي إحدددددت الشددددركات التددددي مددددن 

تعر ت للاحتيا ، حيم أ هدرت هدذه السدجلات أن البضدائ  كاندت تشدحن عدن 
، وأن  National courier transport companyتسمىطريق شركة للشحن  

جميدد  البضددائ  المختلسددة كاندددت تسددلم عددن طريددق سدددائق شددحن يعمددل فددي هدددذه 
تحددت  قوبندداً  علددى  لدد  تددم  و دد  هددذا السددائ .Rogerالشددركة يدددعى "روجددر" 

أ هرت فيما بعد أن البضائ  المختلسة كاندت تسدلم إلدى أشدخاص   التي،  ةالمراقب
 المخدرات وا حداف الجانحين. بموزعييجيمون في منطقة مليمة 

عندددوان ، بتعقدددب FBIوفدددي نفدددس الوقدددت قدددام مكتدددب التحجيقدددات الفيددددرالي 
ة المريبدة، حيدم تبدي ن بدأن الطلدب لكترونيدالإ   العائد  حد طلبات الشدرا  الإنترنت 

 .Jerryأ رسدددل عدددن طريدددق حاسدددو  موجدددود فدددي مندددز  شدددخف يددددعى "جيدددري" 
وعلدددى أ دددر  لددد  حيدددل مكتدددب التحجيقدددات الفيددددرالي علدددى إ ن بتفتددديش حاسدددو  
المدعو "جيري" الموجود فدي منزلده، وبعدد إجدرا  التفتديش والتحقيدق معده، اعتدرف 

كدان يسدتعمل الحاسدو   Keith"جيري" أمام المحققين بأن جداره المددعو "كيدم" 
 .نترنت الإعبر  ةمن أجل إجرا  طلبات الشرا  الاحتيالي هالموجود في منزل
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ن أسددما  إوقددد تضددمن الاعتددراف أسددلو  الاحتيددا  الددذي تددم  اسددتخدامه، إ  
كددان يددتم الحيددو  عليهددا عددن طريددق فددواتير  الضددحايا وأرقددام بطاقدداتهم الائتمانيددة

 رالزبددائن فددي أحددد متدداجر بيدد  ا لبسددة، حيددم كددان أحددد العدداملين فددي هددذا المتجدد
للددربط بددين ا سددما   نترنددت الإيقددوم بتزويدددهم بهددا،  ددم تجددري عمليددة البحددم عبددر 

إلدددى أرقدددام  إ دددافةً التدددي تدددم  الحيدددو  عليهدددا والعنددداوين ا صدددلية لتلددد  ا سدددما ، 
الهواتددو، وبعددد  لدد  تسددتخدم هددذه ا سددما  وأرقددام بطاقددات الائتمددان فددي عمليددات 

ة للشددركات المسددتهدفة، وكانددت البضددائ  تسددل م إلددى لكترونيددالشددرا  مددن المواقدد  الإ
 عناوين أشخاص آخرين من أفراد العيابة ليوقعوا على استلامها.

فقد تم  العثدور علدى مدا  ،وقد لعبت ا دلة الرقمية دوراً هاماً في هذه القضية
فدددي  الدددذي اسدددتخدم   / صدددفحة مدددن ا دلدددة الرقميدددة فدددي الحاسدددو 900يزيدددد عدددن /

ة التدي كدان "جيدري" يقدوم بزيارتهدا لكترونيدعمليات الاحتيا ، تضدمنت المواقد  الإ
 للبحم عن عناوين الضحايا.

 ص وبعد أن تم  إلقا  الجب  على جمي  أفراد العيدابة، ح كدم علدى ا شدخا
كددم علددى  ،بالحريددة المراقبددة لضددآلة دورهددم ،الددذين كددانوا يتسددلمون البضدداعة كمددا ح 

  بسدبب حسدن تعاونده لد" بو دعه أيضداً تحدت الحريدة المراقبدة، و  رروجالسائق "
أمدا "كيدم" فقدد ح كدم عليده بالسدجن  دلاف   .في التحقيق ولعددم وجدود أسدبجيات لده

كددم علددى "جيددري" بالسددجن لمدددة عشددر سددنوات  .سددنوات   ندده كددان يقددوم أيضدداً  ؛وح 
 .(1)بتوزي  المخدرات إ افة إلى أعماله الاحتيالية

بعددد اسددتعراا هدداتين القضدديتين بددأن الدددليل الرقمددي يتمتدد   ومــن الملاحــظ
، إلا  أنده لا بدد  نترندت الإجريمدة الاحتيدا  عبدر بعمليدة التحقيدق فدي  بأهمية باليدة  

مددن أن يكددون هنددا  دائمدداً أدلددة ماديددة )كددالاعتراف مددثلًا( يددتم الاسددتناد إليهددا إلددى 

 

(1)Joseph T.Wells, op-cit, P-219 to 228.  
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، فالقضددا  كمددا رأينددا لددم يقددم حتددى تكتمددل صددورة الجريمددة ،جانددب الدددليل الرقمددي
 بشدانة المدعى عليهم إلا  بعد أن توفرت مثل هذه ا دلة.
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 المطلب الثاني 
 حجية الدليل الرقمي

اليدددعوبات التدددي تواجددده الددددليل الرقمدددي عندددد حدددد كيفيدددة الحيدددو  لا تقدددو 
عليدده وإجددرا ات حفظدده، بددل تمتددد إلددى مددددت القددوة الثبوتيددة التددي يتمتدد  بهددا هدددذا 

لبنددا  الحكددم علددى أساسدده  ؛بددهالدددليل، ومدددت حريددة قا ددي المو ددوع بالاقتندداع 
بددالبرا ة أو الإدانددة. لددذل  حدداو  المشددرع والقضددا  والفقدده المقددارن التيدددي لهددذه 

تحديدددد الشدددروط التدددي يجدددب توفرهدددا فدددي الددددليل الرقمدددي أو فدددي و لددد  بالمسدددألة، 
 حتى يمكن قبوله من قبل القا ي الجزائي. ،  و مخرجات الحاس

سددنتناو  حجيددة الدددليل الرقمددي فددي الولايددات المتحدددة  ،وبنددا  علددى مددا تقدددم
 والمنظمة الدولية لدليل الحاسو  والفقه العربي. ،وفرنسا إنكلتراا مريكية و 

 الولايات المتحدة الأمريكية: -أولا  
ى قددددانون الإ بددددات الفيدددددرالي فددددي المددددادة  ــدليل مندددده قاعدددددة  /1002/تبندددد  الــ

ويقيددد بهددذه القاعدددة أندده عنددد إ بددات مضددمون كتابددات أو سددجلات أو  الأفضــل،
صور، فشن أصل هذه الكتابات أو السدجلات أو اليدور يجدب أن يكدون متدوفراً، 

 .(1)أي يجب تقديمه إلى المحكمة

 

(1) The Federal Rules of Evidence.   
يتضمن هذا القانون القواعد المقبولة فددي الإ بددات أمددام المحدداكم الاتحاديددة فددي الولايددات المتحدددة       

 ".واشددنطن"و "كاليفورنيددا"ا مريكيددة، فددي حددين أن محدداكم الولايددات تتبدد  قواعدددها الخاصددة مثددل 
هذا القانون بنا  على اقتراح المحكمة العليددا فددي الولايددات المتحدددة ا مريكيددة أو  مددرة       و  وقد   
ديلاتددددده حتدددددى مددددد  تع الإنترندددددتتدددددوفر علدددددى هدددددو م، وجدددددرت تعديلددددده عددددددة مدددددرات، و 1975عدددددام 

ومشددار   www.lawsource.comأو www.wikipedia.org علددى الموقدد   1/12/2008
 .988، صالجرائم الناشمة عن استخدام الإنترنت,المرج  السابقإليه عند د.عمر بن يونس: 

http://www.wikipedia.org/
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وقاعدة الدليل ا فضل التي تعبر عن أصالة الدليل تقو حائلًا أمام الدليل 
ة المخزندة فدي لكترونيدلمحكمدة لديس الملفدات الإإلدى االرقمي،  ن مدا يدتم تقديمده  

ولدذل  فقدد حسدم المشدرع ا مريكدي هدذه   .وإنما نسخ عن هذه الملفدات   ،  و الحاس
مدن قدانون الإ بدات ا مريكدي  1001/3المسألة ليالل الدليل الرقمدي فدي المدادة 

 والتي نيت على ما يلي:

)إ ا كانت البياندات مخزندة فدي حاسدو  أو آلدة مشدابهة، فدشن أي مخرجدات 
مطبوعة منها أو مخرجات يمكن قرا تها بالنظر إليها وتعكس دق ة البيانات، تعدد  

 .(1) بيانات أصلية(

فشن البيانات أو المعلومات التدي تدم  الحيدو  عليهدا مدن   ،ووفقا لهذه المادة
ولا      تعد  دليلًا أصدلياً كداملًا،  ،، والتي تم  استخراجها بواسطة الطابعةنترنت الإ

 حاجة لجلب الحاسو  إلى قاعة المحكمة.

ة، فدشن المرشدد الفيددرالي لكترونيدالقدوة الإ باتيدة للسدجلات الإ فيما يخف أما  
يميددز بددين نددوعين  2002ا مريكددي لتفتدديش و ددبط الحواسدديب اليددادر فددي عددام 

 وهما: ،من السجلات 

 السجلات المخزنة في الحاسو : -النوع الأول
لشخف ما، ومن   ةة التي تحتوي على كتابات عائد لكترونيوهي الو ائق الإ
، ورسائل غرف الدردشة  Word، وملفات الورد لكترونيأمثلتها رسائل البريد الإ

 

(1) Albert .J. Mercella, op-cit, 26. 
الإجدددرا ات الجنائيدددة عبدددر الإنترندددت فدددي القدددانون ا مريكي,المرجددد  وأيضددداً د.عمدددر بدددن يدددونس:      

 .441، ص السابق
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وهددددذه الو ددددائق تتضددددمن إفددددادات بشددددرية، وتعددددد  كالشددددهادة علددددى  .نترنددددت الإعلددددى 
 .(1)السماع في مجا  الإ بات 

 السجلات المأخوذة من الحاسو : -النوع الثاني
وهي يبارة عن نتائج برامج الحاسو  التي لا تمسها ا يدي البشرية، ومن 

، وسددجلات الهدداتو، وإييددالات اليددراف نترنددت الإأمثلتهددا سددجلات الدددخو  إلددى 
فهددذه السددجلات لا تتضددمن إفددادات بشددرية، وإنمددا هددي يبددارة عددن  .الآلددي وغيرهددا

فاليراف الآلي مثلًا يمكن أن يعطدي إييدالًا يتضدمن   .نتائج البرامج الحاسوبية
مسداً ،  2.25/ دولار أمريكي قد تدم إيدداعها فدي الحسدا  عندد السداعة 100أن /

وهذا النوع من السجلات يمكدن للمحداكم أن تأخدذ بده، إ ا كدان برندامج الحاسدو  
 .(2)جيد وسليم على نحويردي عمله 

فدشن الفقده فدي أمريكدا يدرت بأنده حتدى يكدون الددليل  ،وبناً  علدى هدذه القواعدد 
 :(3)الرقمي مقبولًا أمام المحكمة، يجب أن يتوفر فيه الشروط التالية

أي تيييدددر، أي أن يكدددون  لكترونددديأن لا يطدددرأ علدددى محتويدددات السدددجل الإ •
الددددليل المقددددم إلدددى المحكمدددة هدددو نفدددس الددددليل الدددذي تدددم  جمعددده، ويمكدددن 

 

الشددهادة علددى السددماع وفددق قواعددد الإ بددات الفيدراليددة تقبددل علددى سددبيل الاسددتثنا  فددي المجددالات  (1)
ا عمددددددا ، المددددددذاكرات اليوميددددددة، التقددددددارير، السددددددجلات، ا حددددددداف، الشددددددروط، الآرا ،  التاليددددددة:

  با سدددلو  المعتددداد ووفدددق نظدددام العمدددل و التشدددخيف. فدددش ا تدددم  حفدددع هدددذه ا شدددكا  فدددي الحاسددد 
 السائد، فشنها تعد كالشهادة على السماع.

     Albert .J. Mercella, op-cit, 22. 
الإجددرا ات الجنائيددة عبددر الإنترنددت فددي القددانون ا مريكددي, المرجدد  وأيضدداً د.عمددر بددن يددونس:       

 .421-420السابق، ص
(2)Albert .J. Mercella, op-cit, 23.  

الإجددرا ات الجنائيددة عبددر الإنترنددت فددي القددانون ا مريكددي, المرجدد  وأيضدداً د.عمددر بددن يددونس:      
 .421-420السابق، ص

(3)Eoghan casey,op-cit,p.78 .  
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للشددخف الددذي قددام بجمدد  الدددليل أن يشددهد بددذل  أمددام المحكمددة، وهددذا مددا 
ويقيددد  ،Chain of Custody "سلســلة الرعايــة"يطلددق عليدده مفهددوم 

لحظددددة تقديمدددده إلددددى حتددددى بددددذل  أن الدددددليل الرقمددددي منددددذ لحظددددة جمعدددده و 
المحكمددة لددم يطددرأ عليدده أي تيييددر، ولا يوجددد أي احتمددا  للعبددم بدده، وأندده 

 .(1)مراعاة سلامته حتى يبقى بنفس الحالة التي وجد عليها ت تم  

قد صددرت فعدلًا عدن الميددر   ،السجل  فيأن تكون المعلومات الموجودة   •
 الآلة. مالمزعوم، سوا  كان هذا الميدر الإنسان أ

، والمتعلقدددة بالوقدددت والتددداريخ ،لسدددجلالموجدددودة فدددي اأن تكدددون المعلومدددات  •
 معلومات دقيقة.

أمدددا القضدددا  ا مريكدددي فقدددد تعدددرا فدددي العديدددد مدددن القضدددايا إلدددى مسدددألتي 
ن عضدددو مكتدددب إ" :قدددررت المحكمدددة ،ففدددي إحددددت القضدددايا .ا صدددالة واليدددحة
الذي كان حا راً عنددما تدم   دبط الحاسدو  الخداص   FBIالتحجيقات الفيدرالي  

. وفي قضية أخدرت قبلدت (2)بالمتهم، يمكن أن يقرر صحة الملفات المضبوطة."
دت مو فدة الفدواتير فدي الشدركة أصدالة هدذه  المحكمة سجلات الهاتو بعد أن أكد 

. كمددددا قبلددددت إحدددددت المحدددداكم الدددددليل الرقمددددي رغددددم الدددددفوع المتعلقددددة (3)السددددجلات 
دون أن يوجددد  ،بالعبددم بهددذا الدددليل،  ن هددذه الدددفوع جددا ت علددى شددكل تخمددين

 

(1)  Dr. Henry B. wolfe, Forensics and the emerging importance of 

electronic  Evidence gathering, OTAGO university, 2001, P-4, 

                                                  .evidence.info-www.eavailable on line.   
                                                    Albert .J. Mercella, op-cit, 343. 

(2)   Witaker, 127 F.3d 595, 601 (7th cir. 1997). 

 ، قالمرجدد  السدداب  مشددار إليدده عنددد د.عمددر بددن يددونس: الإجددرا ات الجنائيددة فددي القددانون ا مريكددي،    
 .425ص 

(3)Eoghan casey,op-cit,p.170.  

http://www.e-evidence.info/
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ن حجيقدددة وجدددود إ" :. وفدددي إحددددت القضدددايا قدددررت المحكمدددة(1)أي دليدددل يددددعمها
احتمددا  بتعددديل البيانددات الموجددودة فددي الحاسددو  غيددر كافيددة للقددو  بعدددم جدددارة 

كما  كرت وزارة العد  ا مريكية في المرشد الفيددرالي لتفتديش و دبط   (2)الدليل."
ن غيددا  إ" :فددي التحجيقددات الجنائيددة لكتروندديوصددولًا إلددى الدددليل الإ ،الحواسدديب 

لا يدددر ر علدددى أصدددالة ودقدددة     دليدددل وا دددل علدددى حددددوف العبدددم فدددي الددددليل، 
 .(3)سجلات الحاسو "

 :إنكلترا  -ثانيا  
قدددددانون الشدددددرطة والإ بدددددات الجندددددائي  إنكلتدددددراصددددددر فدددددي  1948فدددددي عدددددام 

(Pace)(4).  هددو و  ،"ويلددز"و "إنكلتددرا"وقددد حدددد هددذا القددانون اليددلاحيات لشددرطة
قدددانون يهددددف إلدددى إقامدددة التدددوازن بدددين قدددوت الشدددرطة البريطانيدددة وحقدددوا ا فدددراد، 
 .ويتناو  آلية تفتيش ا ماكن، وكيفية معاملة المشتبه بهم، والاعتقا  وغير  لد 

 .2002تشرين ا و  عام  14وقد تم تعديل هذا القانون في 

ز هذا القانون بيفة أساسية على قبو  مخرجات الحاسدو  كددليل كما رك   
مدددن هددددذا القددددانون  69فدددي الإ بددددات، حيدددم حدددددد المشدددرع الإنكليددددزي فدددي المددددادة 
قبدل كددليل فدي  ، حتدى ي  و الشروط الواجب توفرها في المستند النداتج عدن الحاسد

 :(5)وهذه الشروط هي .الإ بات 
 

(1)Witaker, 127 F.3d at 602, Eoghan casey,op-cit,p.170.  
(2) Bouallo, 858 F.2d 1427, 1436 (9th cir.1988). Eoghan casey,                    

op-cit, p.170. 

(3)Eoghan casey,op-cit,p.170.  
على موقدد   الإنترنتومتوفر على  The Police Criminal Evidence Actوهو اختيار  ( 4)

 .www.briTishlaw.org.ukالقوانين البريطانية  
. د. هلالددي عبددد الددلاه أحمددد: 146فهددد سددلطان محمددد أحمددد بددن سددليمان: المرجدد  السددابق، ص  (5)

الجددرائم الناشددمة عددن اسددتخدام الإنترندددت,المرج  . د. عمددر بددن يددونس: 53المرجدد  السددابق، ص
 .993، صالسابق
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عددددم وجدددود أسدددس معقولدددة للاعتقددداد بدددأن البيدددان يفقدددد الدقدددة بسدددبب  •
  .و الاستخدام غير المناسب أو الخاطئ للحاس

  كان يعمل في جمي  ا حدوا  بيدورة سدليمة، وإ ا لدم و ن الحاسأ •
أو  فددشن أي جددز  لددم يكددن يعمددل فيدده بيددورة سددليمة،  ،يكددن كددذل 

لدم يكدن ليدر ر فدي إخدراج المسدتند أو دقدة   ،كان معطدلًا عدن العمدل
 محتوياته.

يمكدددن " :المشدددار إليهدددا، بأنددده 69وقدددد علدددق مجلدددس اللدددوردات علدددى المدددادة 
للشهادة الشخيية اليادرة عن شخف على علم بطريقة تشدييل الحاسدو ، أن 
تعطددددددي الثقددددددة بالددددددددليل، ولدددددديس بالضدددددددروري أن يكددددددون هدددددددذا الشددددددخف خبيدددددددراً 

فيمددا يتعلددق بسددلامة -. وبندداً  علددى  لدد  قبلددت المحدداكم الإنكليزيددة (1)"بالحاسددو  
 .(2)بشهادة أشخاص لديهم علم بطريقة عمل نظام الحاسو   -نظام الحاسو  

 فرنسا:  -ثالثا  
فددي يتنداو  الفقده فدي فرنسددا حجيدة مخرجدات الحاسدو  فددي المدواد الجنائيدة، 

هددي مسددألة قبددو  ا دلددة الناشددمة عددن الآلددة أو ا دلددة  ،مسددألة أوسدد  وأعددم إطددار
  مثل الرادارات، وأجهزة التيوير، وأشرطة التسجيل، وأجهزة التنيت. ،العلمية

ا دلدة إ ا تدوفرت فيهدا مجموعدة مدن الشدروط، مدن  هذه قبل فقد   القضا أما  
أهمها أن يتم الحيو  عليها بطريقة شريية ونزيهة، وأن يتم مناقشدتها حضدورياً 

وقددد قضددت محكمددة الددنق  الفرنسددية بددأن أشددرطة التسددجيل  مددن قبددل ا طددراف.
الممينطة، التدي يكدون لهدا قيمدة دلائدل الإ بدات، يمكدن أن تكدون صدالحة للتقدديم 

 .(3)أمام القضا  الجنائي

 
  Eoghan casey,op-cit,p.170   (1) 

(2)   R.V Shephard. 1933, Eoghan casey,op-cit,p.170. 
(3)Cass. Criw. 28 avr. 1987, Bull. Criw.no.173   
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ة تخضدد  لكترونيددأمددا بالنسددبة إلددى قناعددة القا ددي الجزائددي، فددشن ا دلددة الإ
 -    لحرية القا ي في الاقتناع الذاتي، بحيم يمكن أن يطرح مثل هدذه ا دلدة

لا        لكتروندديعندددما يجددد أن الدددليل الإ -رغددم قطعيتهددا مددن الناحيددة العلميددة
 .(1)يتسق منطجياً م   روف الواقعة وملابساتها

 المنظمة الدولية لدليل الحاسو :  -رابعا  
 ،1995فدددددي عدددددام IOCE(2)تأسسدددددت المنظمدددددة الدوليدددددة لددددددليل الحاسدددددو  

هيمددات ال مددنأو  ،تكددون مددن الجهددات الحكوميددة المسددرولة عددن تطبيددق القددانون تو 
تددزاو  التحقيددق فددي مجددا  الحاسددو . وتهدددف هددذه المنظمددة إلددى التددي حكوميددة ال
د الجهدددددات الدوليدددددة القانونيدددددة بكيفيدددددة تبددددداد  المعلومدددددات بتحجيقدددددات جدددددرائم يدددددتزو 

تقددوم بتنظدديم عمليددة  كمددا بالمعلوماتيددة الشددريية.يددلة المسددائل  ات الالحاسددو  و 
تجدددديم و التوصدددديات اللازمددددة فددددي هددددذا المجددددا ،  تقدددددمو  ،الاتيددددا  بددددين أعضددددائها

 المرتمرات المتعلقة بنشاطاتها.

إلددددى  لدددد  فددددشن المنظمددددة و ددددعت المعددددايير المطلوبددددة فددددي دليددددل  وإ ددددافةً 
الميادقة على هذه المعايير خدلا  المدرتمر الددولي للبحدم   ت  ، وقد تمو الحاس

 1999المنعقدددددددددد فدددددددددي تشدددددددددرين ا و  عدددددددددام  ،المعلومددددددددداتي والجريمدددددددددة التقنيدددددددددة
(IHCFC)(3)(4)، وهذه المعايير هي : 

 دم تيير الدليل أ نا   بطه.ع •
 .المعلوماتية الشرييةفي  شخف مرهلع  من قبلعملية الضبط  تتم أن •

 

د. عددلا  عبددد الباسددط  .43د. هلالددي عبددد الددلاه أحمددد: المرجدد  السددابق، ص :مشددار إليدده عنددد      
 .450خلاف: المرج  السابق، ص

 .191( علي حسن محمد الطوالبة: المرج  السابق، ص1)
 .International Organization on computer Evidenceاختيار لد هو( و 2)
 .International Hi- tech crime and Forensics conferenceاختيار لد هو( و 3)
(4  )ALBERT. J.Marcella, op- cit, p.141. And available on www. Ioce.org. 
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تخدددددزين ونقدددددل الددددددليل الجميددددد  النشددددداطات المتعلقدددددة بالضدددددبط والوصدددددو  و  •
 التدقيق. بيرا الرقمي، يجب أن تكون مو قة ومحفو ة 

يكدددددون الشدددددخف الدددددذي بحوزتددددده الددددددليل الرقمدددددي مسدددددرولًا عدددددن جميددددد  أن  •
 الإجرا ات المتعلقة بهذا الدليل.

الجهددددات المسددددرولة عددددن  ددددبط وتخددددزين ونقددددل الدددددليل الرقمددددي أن تكددددون  •
 مسرولة عن تطبيق هذه المباد . إليهوالوصو   

 الفقه العربي:  -خامسا  
 نيدددرت جاندددب مدددن الفقددده العربدددي أن للقا دددي الجزائدددي مطلدددق الحريدددة فدددي أ
ييددل إلددى الحجيقددة مددن أي دليددل قددانوني مهمددا كددان نوعدده، بمددا فددي  لدد  الدددليل 

إلا أنده يشدترط فدي هدذا الددليل أن يتدوفر فيده   .الرقمي الذي يعد مدن قبيدل القدرائن
 :(1)ما يلي
بوسيلة  • الرقمي  الدليل  على  الحيو   أي  القانون،  أحكام  م   الانسجام 

 مشروعة.
 إمكانية مناقشة الدليل الرقمي. •
 .فيه أن يكون الدليل الرقمي غير قابل للش  •

  ليسددت إلا نوعدداً مددن أنددواع ا دلدددة و كمددا يددرت الفقدده بددأن مخرجددات الحاسددد
 فدي إطدار قناعدة القا دي يميدزو دارات وغيرها(،  االعلمية )كالبيمة الورا ية، والر 

 :(2)هما ،بين أمرين هذا الفقه

 ا مر ا و : الجيمة العلمية القاطعة للدليل.

 

بدددة: المرجددد  . علدددي حسدددن محمدددد الطوال142، صالمرجددد  السدددابقعلدددي جبدددار الحسددديناوي: د.  (1)
 .451المرج  السابق، ص :د. علا  عبد الباسط خلاف. 178السابق، ص

. د. جميددددل عبددددد البدددداقي اليددددفير، أدلددددة 46: المرجدددد  السددددابق، ص(  د.هلالددددي عبددددد الددددلاه أحمددددد2)
 .22ص، قالمرج  الساب  الإ بات الجنائي والتكنولوجيا الحديثة،
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 ا مر الثاني: الظروف والملابسات التي وجد فيها هذا الدليل.

،  لددد   ن قيمدددة الجيمدددة العلميدددة القاطعدددة للددددليلفتقددددير القا دددي لا يتنددداو  
الددددليل تقدددوم علدددى أسدددس علميدددة دقيقدددة، ولا حريدددة للقا دددي فدددي مناقشدددة الحقدددائق 

الظروف والملابسدات التدي وجدد فيهدا هدذا الددليل، مدا يتعلدق بدأمدا    .العلمية الثابتة
فللقا ي  من  مفشنها تدخل في نطاا تقديره الشخيي  نها من طبيعة عمله، و 

  عندما يجدد أن وجدوده لا يتفدق و الجزائي أن يطرح الدليل المستخرج من الحاس
لا يعندي أن يحكدم       فمجدرد تدوفر الددليل العلمدي   .منطجياً م   روف الواقعة

 .(1)دون البحم بالظروف والملابسات  ،القا ي مباشرة

 رأي الباحث في مسألة الدليل الرقمي:
مددن ا دلددة التددي إليدده يسددتمد القا ددي الجزائددي قناعتدده مددن أي دليددل يطمددمن 

 ؛تقددم فدي الددعوت دون التقيدد بدددليل معدين، مدا لدم يددنف القدانون علدى غيدر  لدد 
القا دي الجزائدي بسدلطة  فالقانون أمدد   .فلا يوجد أدلة يحظر القانون عليه قبولها

واسددعة وحريددة كاملددة فددي مجددا  الإ بددات، فلدده أن يأخددذ مددن ا دلددة مددا تطمددمن لدده 
وهدذا مدا نيدت عليده الفقدرة ا ولدى مدن المدادة   .عقيدته، ويطرح ما لا يرتاح إليده

 من قانون أصو  المحاكمات الجزائية بقولها: 175

)تقام البينة في الجنايات والجنل والمخالفدات بجميد  طدرا الإ بدات، ويحكدم 
 .(القا ي حسب قناعته الشخيية

ــثو ــرى الباحـ أن الددددليل الرقمدددي ينددددرج تحدددت طائفدددة القدددرائن القضدددائية،  يـ
إ ا تدوفرت  ،البدرا ة مسوا  فدي إطدار الإداندة أ ،ويمكن للقا ي الجزائي ا خذ به
 في هذا الدليل الشروط التالية:

 أي أن يتم الحيو  على الدليل الرقمي بيورة قانونية. المشروعية: -1
 

 .47( د. هلالي عبد اللاه أحمد: المرج  السابق، ص1)
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أي أن يكددون الدددليل الرقمددي المقدددم إلددى المحكمددة  الصــحة والمطابقــة: -2
يطددرأ علددى هددذا الدددليل أي تيييددر خددلا   لاهددو نفددس الدددليل الددذي تددم جمعدده، وأن 

 فترة حفظه.

ــة -3 علددى : أي أن نظددام الحاسددو  الددذي اسددتخرج مندده الدددليل يعمددل الدق
 دقيق وسليم، بحيم لا يتطرا الش  في دقته.نحو 

المتعلقددة بهددذه الشددروط، وخاصددة شددرطي اليددحة  الــدفوع إلددىأمددا بالنسددبة 
والدقددة، فددشن هددذه الدددفوع يجددب أن لا تنددا  مددن قيمددة الدددليل الرقمددي، إ ا جددا ت 

وهددذا مددا سددارت عليدده المحدداكم  .دون أن يوجددد دليددل يدددعمها ،علددى شددكل تخمددين
 ا مريكية كما رأينا.

مدا  هدب  الباحث يؤيد، فدشن بكيفية تقدير قيمة الدليل الرقمييما يتعلق  فو 
 هما: ،إليه الفقه العربي من  رورة التمييز بين أمرين

 يل.لا مر ا و : الجيمة العلمية القاطعة للد 

 الظروف والملابسات التي وجد فيها الدليل. :ا مر الثاني

فالقا ي ليس له أن ينازع فيما استقرت عليه تكنولوجيا المعلومات والعلدوم 
التقنية من الناحية العلمية، وإنما له أن يقدر الظروف والملابسات التدي أحاطدت 
بهددددذا الدددددليل، ويسدددداعده فددددي هددددذا التقدددددير ا دلددددة التقليديددددة )الاعتددددراف والشددددهادة 
وغيرها( التي توجد عادة إلى جانب الدليل الرقمي، فله أن يرف  الددليل الرقمدي 

 إ ا لم يقتن  بظروف الواقعة وملابساتها.

ا دلدددة القضدددا  السددوري هدددي المددرة ا ولددى التدددي يواجدده فيهددا  ت والواقدد  ليسدد
العلمية، فالمحاكم قبلدت الددليل المسدتمد مدن آلات التيدوير فدي مجدا  مخالفدات 
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، (1)ميرات المراقبة التي تو   على الطرا السريعةاالسير، كما هو الحا  في ك
 مسدوا  فدي إداندة المدتهم أ  DNAكما قبلت الدليل المستمد مدن البيدمة الورا يدة  

. فجمي  هذه ا دلة العلمية عر ت على القضا  على أنهدا مدن القدرائن (2)تبرئته
 القضائية وخضعت لتقدير المحاكم.

التوقيدد   يددةوفددي مجددا  تقدددير الدددليل الرقمددي، لابددد لنددا أن نتسددا   عددن حج
ئيدددة، وخاصدددة بعدددد أن صددددر فدددي الميدددادا عليددده فدددي المسدددائل الجزا لكترونددديالإ

إذا فعلدى سدبيل المثدا ،  .(3)2009لعدام  4رقدم   لكترونديقدانون التوقيد  الإ  سورية
ا  إلكترونيـة تحمل مضمونا  احتياليا ، وموقعة توقيعـا  إلكترونيكانت هناك رسالة  

المسـتمد مـن   مصادقا ، فهل يملك القاضي الجزائي حريـة تقـدير الـدليل الرقمـي
 هذه الرسالة؟

 

والمعدددد  بالمرسدددوم  2004لعدددام  31مدددن قدددانون السدددير رقدددم  205(  تدددنف الفقدددرة   مدددن المدددادة 1)
علددى مددا يلددي: )تعتبددر الو ددائق اليددادرة باسددتخدام أجهددزة الرقابددة  2008لعددام  11التشددريعي رقددم 

الآليددة لضددبط مخالفددات السددير بمددا فددي  لدد  أجهددزة التيددوير التددي تعمددل بيددورة يدويددة أو آليددة، 
بينة فنيددة مقبولددة فددي كددل إجددرا  قضددائي، إ ا احتددوت اليددورة أ نددا  التقاطهددا رقددم لوحددة المركبددة، 
ومكددان وجودهددا، وتدداريخ ووقددت ارتكددا  المخالفددة(. وقددد كانددت محدداكم السددير قبددل هددذا التعددديل 

 تأخذ باليور الناتجة عن الرادارات على الطرا السريعة.
 ,(  قددررت محكمددة الجنايددات الثانيددة بريددف دمشددق فددي قددرار حددديم لهددا، إدانددة المددتهم بجنايددة القتددل2)

بعددد أن تددم أخددذ عينددات مددن بقدد  الدددم الموجددودة علددى ملابسدده، حيددم تددم تحليددل الحمدد  النددووي 
 461، قرار رقددم 2008لعام  608الدعوت أساس  .الضحية إلىلهذه العينات، فتبين بأنها تعود 

 .30/10/2008تاريخ  
الميدددا،  الإلكتروندديعلى ما يلددي: )يعددد التوقيدد   الإلكترونيمن قانون التوقي   3(  تنف المادة  3)

 وهي: ,المدرج على و يقة إلكترونية، مستجمعاً للشروط المطلوبة للحجية في الإ بات
 === ارتباط التوقي  بالموق  وحده دون غيره، وكفايته للتعريف بشخف الموق . -1
 المستخدمة. الإلكترونيسيطرة الموق  وحده دون غيره على منظومة إنشا  التوقي    -2==
لا يمكددن بعددده إحددداف أي تعددديل أو  ارتباطدداً  الإلكترونيددةبالو يقددة  الإلكتروندديارتبدداط التوقيدد   -3   

 تبديل على الو يقة دون  هور أ ر قابل للتدقيق والكشو(.
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تختلو في الإ بات المدني   لكترونييرت بع  الفقها  أن حجية التوقي  الإ
 -حسدددب هدددذا الدددرأي -عدددن الإ بدددات فدددي ا مدددور الجزائيدددة،  ن الإ بدددات المددددني

أما الإ بات الجزائي فيخضد  تقدديره لمطلدق سدلطة قا دي  ،يخض  لقواعد شكلية
 .(1)المو وع واقتناعه بيحته وقوته الإ باتية

هددددذا الددددرأي الفقهددددي،  ن قددددانون التوقيددددد   إليددددهمددددا  هددددب  والباحـــــث يؤيـــــد
فددي المسددائل الجزائيددة، وهددذا  لكتروندديحجيددة للتوقيدد  الإ ةلددم يعددط أيدد لكتروندديالإ

مستمد من الفقدرة أ مدن المدادة الثانيدة مدن هدذا القدانون التدي تدنف علدى مدا يلدي: 
ة، فدددددي نطددددداا إلكترونيدددددالميددددددا، المددددددرج علدددددى و يقدددددة  لكتروندددددي)للتوقيددددد  الإ

المعدداملات المدنيددة والتجاريددة والإداريددة،  ات الحجيددة المقددررة ل دلددة الكتابيددة فددي 
أحكدام قددانون البينددات، إ ا روعددي فددي إنشددائه وإتمامدده ا حكددام المنيددوص عليهددا 
في هذا القانون، والنوا م والضوابط التي ييدرها الوزير، بنا  على قرار مجلس 

 إدارة الهيمة المنيوص على إحدا ها في الفيل الثالم من هذا القانون(.

 لكترونددديفدددشن حجيدددة التوقيددد  الإ ،وكمدددا هدددو وا دددل مدددن ندددف هدددذه المدددادة 
دون المسدددددائل  ،الميددددددا تقتيدددددر علدددددى المسدددددائل المدنيدددددة والتجاريدددددة والإداريدددددة

ة، الموقعددة توقيعدداً لكترونيددة أو الرسددالة الإلكترونيددالو يقددة الإ وعليدده فددشن ،الجزائيددة
اً ميددادقاً، تعددد كبدداقي ا دلددة الرقميدة التددي مددن الممكددن أن تعددرا علددى إلكترونيد

الظددروف والملابسددات التددي  مددن ناحيددةالقا ددي الجزائددي، والتددي تخضدد  لتقددديره 
 ة.لكترونيوجدت فيها هذه الو يقة أو الرسالة الإ

علدى المشدرع السدوري فدي مشدروع   الباحـث يقتـرحفدشن    ،وبناً  على مدا تقددم
أن يتدددر  مسدددألة تقددددير الددددليل الرقمدددي إلدددى قناعدددة  ،ةلكترونيدددالإ يمدددةقدددانون الجر 

الددليل الشدروط  هدذا و لد  إ ا تدوفرت فدي  ،القا ي الجزائي أسوة بالقواعدد العامدة

 

السابق، ص1) المرج   الطوالبة:  بن سليمان، 195( علي حسن محمد  . فهد سلطان محمد أحمد 
 . 154المرج  السابق، ص
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مدا لدم يثبدت  بحيم تعد هدذه الشدروط متدوفرة فدي الددليل   ،الإشارة لها  ت التي سبق
 أن يكون النف على الشكل التالي : نقترحو .عكس  ل 

  و بشدددرط أن يكدددون نظدددام الحاسددد ،) تقددددر المحكمدددة قيمدددة الددددليل الرقمدددي
يطددرأ علددى الدددليل المقدددم إلددى ألا و  ،سددليم علددى نحددوالمسددتمد مندده الدددليل يعمددل 

ويعد الدليل المقدم إلى المحكمة مستجمعاً   .المحكمة أي تييير خلا  فترة حفظه
 لهذين الشرطين ما لم يثبت عكس  ل  .(

 ن القواعددد  ؛إلددى الإشددارة لدده يفددلا داعدد ،أمددا بالنسددبة إلددى شددرط المشددرويية
 العامة تكفل وجوده .

ين الباحددم رقيتدده المو ددويية والإجرائيددة لجريمددة الاحتيددا  عبددر  وبعددد أن بدد 
سدددديتناو  مددددا توصددددل إليدددده مددددن نتددددائج ومقترحددددات مددددن خددددلا  خاتمددددة  ،الإنترنددددت 
 الرسالة.
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 الخاتمـــة

 ،ا طروحة دراسة متوا عة لجريمة الاحتيا  عبر الإنترندت قدمنا في هذه  
تناولندددا فيهدددا جزئيدددات هدددذه الجريمدددة  دددمن رقيدددة مو دددويية وإجرائيدددة وفدددق مدددا 

 تقتضيه أساليب الدراسة التحليلية التأصيلية.

أن نضدد   ددمن إطددار  ،ولعلدده مددن الواجددب علينددا فددي نهايددة هددذه الدراسددة
وهذه النتائ؟  .واحد النتائج التي توصل إليها الباحم في مختلو جوانب الرسالة

 :   هي

الاستيلاء )         يمكن تعريف جريمة الاحتيا  عبر الإنترنت بأنها:  -1
أنده  الباحث ويرت          (.على مال الغير بالخداع عبر تقنية النترنت

من ا فضل عدم  كر وسائل الاحتيا  وصوره عند تعريف هذه الجريمدة، 
نظدددراً إلدددى طبيعدددة وسدددائل الاحتيدددا  عبدددر الإنترندددت التدددي يمكدددن أن تتخدددذ 

 صوراً لا حير لها.

ــق ب -2 ــا يتعلـ ــالفيمـ ــة الاحتيـ ــة لجريمـ ــوص التقليديـ ــى  ،تطبيـــق النصـ علـ
إمكانيددة تطبيددق هددذه النيددوص  يددرت فالباحــث  ،الاحتيــال عبــر النترنــت
 التقليدية ل سبا  التالية:

 ن  ،الأمـوال الماديـةإن البرامج والمعلومات يجب معاملتها علدى أنهدا مدن   -أ
لدددى للمعلومدددات بيدددفة المدددا  اسدددتناداً إ يعتدددرف -كمدددا رأيندددا-الفقددده الحدددديم 

هي مل  و  ،الفكرية تيلل  ن تكون محلًا للملكية  فهيقيمتها الاقتيادية،  
إ ددافةً إلددى أن المعلومددات أو البددرامج تشدديل حيددزاً ماديدداً فددي  ،لمددن ابتكرهددا

فهددذه  ،((BYTE اكددرة الحاسددو ، يمكددن قياسدده بمجيدداس معددين هددو البايددت 
المعلومددددات بطبيعتهددددا يبددددارة عددددن إشددددارات إلكترونيددددة تشددددبه إلددددى حددددد بعيددددد 
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الإشددارات الكهربائيددة التددي جعلهددا المشددرع السددوري مددن القددوت المحددرزة التددي 
مدن  621)المدادة  تنز  منزلدة ا شديا  المنقولدة فدي تطبيدق القدوانين الجزائيدة

ومددن  ددم يمكننددا أن نعددد  المعلومددات مفهومدداً يندددرج تحددت  .قددانون العقوبددات(
 ميطلل القوت المحرزة التي يحميها القانون الجزائي.

ــداعإن النشددداط الجرمدددي للاحتيدددا  المتمثدددل بفعدددل  -   يمكدددن أن يقددد  علدددى  الخـ
أنظمة الحاسو ،  ن الحاسو  مجرد وسيط، وهو يعبر عدن إرادة المجندي 
عليه، فهذا ا خير هو من يقوم ببرمجته وفقداً لمتطلباتده، ولا يوجدد مدا يمند  

وقدد رأيندا أن جانبداً مدن قانوناً من أن يمارس الخداع على أنظمة الحاسو ، 
   .الفقه الفرنسي سار في هذا الاتجاه

عقوبدات من قدانون ال /641/الواردة في المادة    استعمال الدسائسن وسيلة  إ  -ج
ارتكدا   بهدايمكدن ي  الوسائل التقنية التدي لها مفهوم واس  بحيم تشمل جم

أن بجية الوسدائل الاحتياليدة الدواردة فدي  إ افة إلى ؛الإنترنت الاحتيا  عبر 
لا يوجد ما يمن  قانوناً من تطبيقها على  عقوبات من قانون ال  /641/المادة 

  الإنترنت.الاحتيا  عبر 

التسدليم  بهداة يتحقدق لكترونيد، فدشن النقدود الكتابيدة أو الإالتسـليم  في مجا و   -د 
وهدذا مدا  ؛ مدوا  العاديدةاعاد  تسليم ت هاالمطلو  في جريمة الاحتيا ،  ن

أيددددها و  ،القضدددا  الفرنسدددي هاابتددددع التدددي "التسدددليم المعددداد "يعدددرف بنظريدددة 
 جانب من الفقه الميري.

-     أن بع  النيدوص المتعلقدة بدالجرائم التقليديدة  ،وةني عن البيان
لمواجهدة هدذه الجدرائم فدي حدا   الوقدت الدراهنقد تسعو القضدا  فدي   -كالاحتيا 

مد  ا خدذ بالحسدبان بدأن هدذه النتيجدة لا يمكدن تعميمهدا  ،ارتكابها عبر الإنترندت 
على جمي  الجرائم التقليديدة التدي يمكدن أن ترتكدب عبدر هدذه الشدبكة؛ فدلا يمكدن 
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مثلًا تطبيق النف المتعلق بخرا حرمة المنز  على الدخو  غيدر المشدروع إلدى 
ولا يمكددن تطبيددق الددنف المتعلددق بالسددرقة علددى الحيددو  علددى  ،موقدد  إلكترونددي

ولا يمكددن أيضدداً تطبيددق الددنف المتعلددق  ،معلومددات الييددر بطريقددة غيددر مشددروعة
 بتزوير المحرر على تزوير المعلومات أو البيانات. 

فددشن أسدداليب هددذا النددوع مددن  ،حتيــال عبــر النترنــتالاوفيمــا يخــص صــور  -3
الإجدددرام متنوعدددة ومتجدددددة وهدددي تسددداير التقددددم التكنولدددوجي. ومددد   لددد  يمكدددن أن 

           وهدددددددي :  ،ســـــــبع صــــــــور عامـــــــة للاحتيــــــــال عبـــــــر النترنـــــــتنميدددددددز بدددددددين 
والاحتيدددا  عدددن طريدددق  ،والاحتيدددا  التجددداري  ،الاسدددتيلا  علدددى أمدددوا  الميدددارف

 ،والاحتيدددا  عدددن طريدددق البريدددد الإلكتروندددي ،وانتحدددا  الشخيدددية ،ا وراا الماليدددة
وإن معظدددم هدددذه اليدددور تنددددرج تحدددت واحتيدددا  الاتيدددالات.  ،والاحتيدددا  المهندددي

 ،وسدددديلة اسددددتعما  الدسددددائس، أو اسددددتعما  الاسددددم المسددددتعار أو اليددددفة الكا بددددة
 / من قانون العقوبات.641المنيوص عليهما في المادة /

 ،الصورة الخاصة المتعلقة بالاحتيـال عـن طريـق بطاقـات الائتمـانأما    
أ دددفى وصدددو الاحتيدددا  علدددى أغلدددب  قدددد  قدددد رأيندددا أن الفقددده والقضدددا  المقدددارن ف

كاسددتخدام بطاقددة الائتمددان  ،ا فعددا  غيددر المشددروعة المتعلقددة ببطاقددات الائتمددان
 المسروقة أو المزورة في سحب النقود أو الوفا  لدت التجار.

فشن الاتجاه اليالب فدي العدالم اليدوم لحدل  ،مسألة الاختصاصبالنسبة إلى و  -4
هدو تطبيدق  ات المبداد  المعمدو    ،مشكلة الاختياص القضائي عبر الإنترنت 

بها لحل مشكلة الاختياص الجزائي الدولي في الجرائم التقليدية، وهذه المبداد  
 هي : مبدأ الإقليمية والعينية والشخيية والعالمية. 
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لا يجددد مددا يمندد  قانوندداً مددن تطبيددق  الباحــثفددشن  ؛وتماشددياً مدد  هددذا الاتجدداه
والذاتية والشخيدية والشداملة المنيدوص عليهدا فدي قدانون   ةاليلاحيات الإقليمي

العقوبدددات السدددوري علدددى جريمدددة الاحتيدددا  عبدددر الإنترندددت. فمدددن الثابدددت فقهددداً أن 
إ دددافةً إلدددى إمكانيدددة  ،تفسدددر تفسددديراً واسدددعاً  القواعدددد الإجرائيدددة الجزائيدددة يمكدددن أن

اللجدددددو  إلددددددى الجيدددددداس عندددددد فقدددددددان الددددددنف الإجرائدددددي، و لدددددد  بخددددددلاف القواعددددددد 
علددى  النطــاق العلــوي الســوري   ددرورة اعتبددارالباحــث كمددا يددرت  .المو ددويية 
الذي يخض  لإدارة الحكومة السورية جز اً من الإقليم  (.sy)المنتهي بد الإنترنت  

 ن المبدددررات المتعلقدددة بسددديادة الدولدددة علدددى  ،السدددوري أو بحكدددم ا را السدددورية
إقليمهدددا، التدددي دفعدددت المشدددرع الجزائدددي إلدددى اعتبدددار الطدددائرة أو السدددفينة السدددورية 

 ،متددوفرة فددي  لدد  النطدداا العلددوي السددوري علددى الإنترنددت  ،بحكدم ا را السددورية
فهذا النطاا يحمل العلم السوري أو الجنسية السورية، وبالتالي فشن اعتباره بحكم 

 ا را السورية يتفق م  فلسفة المشرع السوري.

فدي سدورية. وقدد  جهاز متخصص بمكافحـة جـرائم النترنـت رورة إنشا     -5
الإلكترونيدددة السدددوري ندددف علدددى  يمدددةسدددبقت الإشدددارة إلدددى أن مشدددروع قدددانون الجر 

 إحداف وحدات شرطية متخيية لمكافحة هذه الجرائم في وزارة الداخلية.

/ مدن 96المدادة /مدا ورد فدي  علدى قياسداً  بالمراقبة اللكترونيـةالجيدام    يمكن -6
لقا دي التحقيدق أن يضدبط لددت  التدي تسدمل  ،قانون أصو  المحاكمات الجزائية

مكاتدددب البريدددد كافدددة الخطابدددات والرسدددائل والجرائدددد والمطبوعدددات والطدددرود، ولددددت 
مكاتددب البددرا كافددة الرسددائل البرقيددة، كمددا يجددوز لدده مراقبددة المحاد ددات الهاتفيددة، 

 متى كان لذل  فائدة في  هور الحجيقة.

فددش ا كانددت العلددة مددن قيددام قا ددي التحقيددق بضددبط الرسددائل والخطابددات والرسددائل 
فددشن هددذه العلددة متدددوفرة  ،البرقيددة والمحاد ددات الهاتفيددة تكمددن فددي إ هدددار الحجيقددة
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بمددا فددي  لدد  مراقبددة البريددد الإلكترونددي. ومددن  ددم  ،أيضدداً فددي المراقبددة الإلكترونيددة
يمكددن قيدداس المراقبددة الإلكترونيددة علددى مراقبددة الرسددائل والخطابددات والمحاد دددات 
الهاتفيددة، لاتحادهمدددا فددي العلدددة، وهدددي إ هددار الحجيقدددة. وبالتددالي يمكدددن لمو دددو 
الضددابطة العدليددة الجيددام بالمراقبددة الإلكترونيددة فددي  ددل التشددري  السددوري بعددد أن 

 يحيل على إنابة من قبل قا ي التحقيق المختف.

ــةفيمدددا يتعلدددق   -7 يمكدددن لمو دددو الضدددابطة العدليدددة الجيدددام بمعايندددة  ،بالمعاينـ
كددأن يقددوم مددثلًا بمعاينددة  ،مسددرح الجريمددة الافترا ددية فددي  ددل التشددري  السددوري 

 ددددم يقددددوم بتجميددددد  ،الموقدددد  الإلكترونددددي المسددددتخدم فددددي الاحتيددددا  عبددددر الإنترنددددت 
الشاشة أو تيويرها للمحافظة على  صفحة الو   المتعلقة بهذا الموق  من أجل 

 تقديمها للقضا  في وقت لاحق.

يسدهل عمليدة إعدلام السدلطات  الخبـار أو الشـكوى عبـر النترنـتإن تقديم   -8
المختيدة بوقدوع الجريمدة، كمدا يدرمن الحمايددة لمقددم الإخبدار الدذي يظدل  مجهددولًا 

علدددى أجهدددزة العدالدددة السدددورية أن تنشدددأ مواقددد   نقتـــرحفدددي أغلدددب ا حيدددان. لدددذل  
 إلكترونية متخيية في تلقي الإخبارات والشكاوت المتعلقة بجرائم الإنترنت.

مددددن أهددددم وسددددائل تحددددري  هددددو الرشــــاد الجنــــائي عبــــر النترنــــتإن نظددددام  -9
وهددو نظددام لا بددد  مددن ا خددذ بدده فددي  ،واستقيددا  جريمددة الاحتيددا  عبددر الإنترنددت 

 سورية للحد  من هذه الجريمة.

فيـرى  ،تفتيض المكونات المعنوية أو البرمجية للحاسو بالنسبة إلدى أما   -10
نيددوص الحاليددة المتعلقددة بددالتفتيش فددي قددانون أصددو  المحاكمددات أن ال الباحــث
 ن هدددذه النيدددوص  ،تسدددمل بتفتددديش المكوندددات المعنويدددة للحاسدددو   (1)الجزائيدددة

ويدخل  .تساعد على إظهار الحقيقة التي الأشياءسمحت بالتفتيش للبحم عن 

 

  من قانون أصو  المحاكمات الجزائية. 90و 89و 33و 32المواد   (1)
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وإن لددم يكددن البددرامج  أو المعلومددات ف ،فددي مفهددوم ا شدديا  المعلومددات أو البددرامج
فدددي  اكددرة الحاسدددو  أو حيـــزا  ماديــا  لهددا كيددان مدددادي محسددوس، إلا  أنهدددا تشدديل 
وبالتددالي  ،(byte) "البايددت "وهددو  ،وسددائط التخددزين، يمكددن قياسدده بمجيدداس معددين

المكوندات  إ افةً إلى أن فشن البرامج يمكن أن تدخل في نطاا ا شيا  المادية.
المعنويددة أو البرمجيددة للحاسددو  تعددد  أ ددراً مددن آ ددار الجريمددة عندددما تتضددمن أدلددة 
تسددداعد فدددي كشدددو الحجيقدددة. ولا يوجدددد مدددا يمنددد  مدددن التوسددد  فدددي تفسدددير القواعدددد 

 بحيم تشمل تفتيش هذه المكونات المعنوية. ،ا صولية

 ،  المـتهمو المـرتبط بحاسـ الم خـدّم  أو و تفتـيض الحاسـب فيما يتعلقأما      
خدددددر أمدددددر تفر دددده أهدددددداف التفتددددديش أن تفتددددديش الحاسددددو  الآ فيـــــرى الباحـــــث
إ  إن عدم الجيام بتفتيش هذه ا جهدزة يفقدد التفتديش هدفده   ،والضرورات العملية

كمــا  وهدو الحيددو  علدى ا دلدة الرقميددة الضدرورية لإ هددار الحجيقدة. ،الرئيسدي
ــى حاســأ ــداد التفتــيض إل ــة أخــرى  م خــدّم  أو و ن امت  يعددد لا  موجــود فــي دول

انتهاكددداً لسددديادة هدددذه الدولدددة،  ن الطبيعدددة العالميدددة للإنترندددت تسدددمل بمثدددل هدددذا 
متطلبات السرعة في إجرا  عملية التفتيش تقتضدي عددم انتظدار إ ن ف  ،الإجرا 

م الآخدددر، مددد   دددرورة إعدددلام هدددذه  الدولدددة التدددي يوجدددد فيهدددا الحاسدددو  أو الم خدددد 
 ا    جـزءو أما بالنسبة إلـى مسـألة مـدى اعتبـار الحاسـالدولة في وقت لاحق.  

فقد رأينا بأن الواق  العملي في سورية يشير إلى  ،من المكان المطلو  تفتيشه
أن إ ن التفتيش المتعلق بالمكان الخاص يشمل جمي  الحواسيب الموجودة فدي 

العملدي مددادام تفتديش أجهددزة الحاسددو   ههدذا التوجددالباحــث يؤيــد هدذا المكددان. و
 الموجودة في المكان المطلو  تفتيشه تفيد في إ هار الحجيقة.

ومدن  ،يجب أن تراعى فيها طبيعة ا شيا  المضبوطة  الضبطإن عملية   -11
بحيدم ينيدب  علدى  ، م فشن  بط ا دلة الرقميدة يجدب أن يتناسدب مد  ماهيتهدا
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 ن  ددددددبط  ؛تخددددددزين المعلومددددددات فيهددددددا جددددددرت جميدددددد  ا جهددددددزة وا دوات التددددددي 
 المعلومات والبيانات لا يمكن أن يتم بمعز  عن وسائط التخزين.

النترنت  وفيما يخف  -12 اللكترونية عبر    لا يرت   الباحثفشن    ،الشهادة 
إليهامانعاً   اللجو   في    من  عليها  المنيوص  الإلكترونية  الجرائم  لإ بات 

الجر  قانون  لجرائم  يمة  مشروع  العالمية  الطبيعة  فقط،  ن  الإلكترونية 
تثير في كثير من ا حيان مسألة سماع أقوا  الشهود الموجودين  الإنترنت 

القطر ومرئية  إكما    ،خارج  سمعية  بيورة  الإنترنت  عبر  الشاهد  سماع  ن 
يساعد المحكمة على تقدير قيمة الشهادة بيورة أفضل بكثير من الاكتفا  

أمام هيمة المحكمة عندما    -في حا  وجودها–بتلاوة أقوا  الشاهد السابقة  
كان.   سبب  حضوره  ي  توفر  يتعذر  اللكترونية  الشهادة  في  ويشترل 

 الشرول التالية: 

كوجدددوده مدددثلًا خدددارج  ،أن يتعدددذر حضدددور الشددداهد ماديددداً أمدددام المحكمدددة -أ
 القطر.

 أن تكون الشهادة على قدر من ا همية. -  

أن يددددتم سددددماع الشددددهادة الإلكترونيددددة بحضددددور خبيددددر أو أكثددددر لضددددمان  -ج
 انيلاا الدارات الاتيالية م  الشهود.

أن يددتم تبليددن الشدداهد بددأي وسدديلة كانددت قبددل موعددد الجلسددة بمدددة معقولددة  -د 
 تقدرها المحكمة.

وبهددددددذا التطبيددددددق الضدددددديق يددددددتم الحفدددددداظ علددددددى إجددددددرا ات سددددددماع الشددددددهود 
 المنيوص عليها في القواعد العامة.
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لإ بدات جريمدة  القـرائن القضـائيةيمكن للقا ي أن يختار ما يشا  من   -13
الاحتيا  عبر الإنترنت، ما دامدت هدذه القدرائن تشدك ل القناعدة لديده علدى ارتكدا  

فنظددام الإ بددات الحددر المتبدد  فددي قضددائنا الجزائددي  المدددعى عليدده لهددذه الجريمددة.
 يسمل له بذل .

أحكام   -14 تختلو  عن    الاعتراف لا  الإنترنت  عبر  الاحتيا   جريمة  في 
اعتراف  مجرد  مثلًا  يكفي  فلا  التقليدية،  الجرائم  في  للاعتراف  العامة  ا حكام 
المدعى عليه بارتكابه جريمة تحويل ا موا  بطريقة غير مشروعة عن طريق  
أن   يجب  بل  الإنترنت،  الميارف عبر  العائد  حد  المعلوماتي  النظام  اختراا 
هذا  يتطابق  أن  يجب  ومن  م  الاختراا،  بها  تم   التي  الكيفية  المعترف  د  يحد 
الاعتراف م  ا سلو  الحجيقي الذي تم  فيه هذا الاختراا فعلًا والبرمجية التي  
استخدمت في  ل . فش ا تبي ن أن المعترف ليس لديه أساساً أية معلومات عن  
طريقة استخدام الحاسو  والولوج إلى الإنترنت، فلا يمكن الاستناد إلى اعترافه  
تمثيل   أسلو   إلى  تلجأ  أن  التحقيق  لجهات  يمكن  ولذل   الجرم.  بهذا  وإدانته 
الحجيجية   الكيفية  م   عليه  المدعى  أقوا   تطابق  التأكد من  أجل  الجريمة، من 

الجاني   يقوم  حيم  الجريمة،  بها  ارتكبت  التحقيق    -مثلاً –التي  جهة  بتعريف 
بتحويل   بها  قام  التي  اتبعه في عملية الاختراا، والطريقة  الذي  على ا سلو  

مجرد الاكتفا  بالاعتراف النظري ف  .الاعتراف العمليا موا ، وهذا ما يعرف بد  
في ارتكا  جرائم الإنترنت أمر يرفضه المنطق السليم، ما لم يقترن بالاعتراف  

 العملي الذي يركد صحة ما جا  على لسان المدعى عليه.

ــرةوفيمدددا يخدددف  -15 يمكدددن للقا دددي الجزائدددي أن يسدددتعين بعددددة جهدددات  ،الخبـ
لمسددددددداعدته فدددددددي اختيدددددددار الخبيدددددددر المعلومددددددداتي، كالجمعيدددددددة  العلميدددددددة السدددددددورية 
للمعلوماتية، أو كلية الهندسدة المعلوماتيدة، أو الشدركات الخاصدة التدي تعمدل فدي 

حيدددم جعدددل  أو الهيمدددة الوطنيدددة لخددددمات الشدددبكة، ،مجدددا  تكنولوجيدددا المعلومدددات 
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مدددن  19/2/2009/ تددداريخ 4قدددانون التوقيددد  الإلكتروندددي وخددددمات الشدددبكة رقدددم /
مهمدددة اقتدددراح الخبدددرا  التقنيدددين للجهدددات  ،مهدددام الهيمدددة الوطنيدددة لخددددمات الشدددبكة

 في مجا  التوقي  الإلكتروني. القضائية

أن اعتمداد المحكمددة علدى تقريدر الخبيددر المعلومداتي لا يعددد  يـرى الباحــثو
مساساً بمبدأ قناعة القا دي الشخيدية، ولا يجعدل مدن الخبيدر القا دي الحجيقدي 
للدعوت. فدور الخبير التقني لديس سدوت أحدد ا دوار التدي تسداعد القا دي علدى 
فهم القضية، وهدذا الددور لديس بجديدد علدى السداحة القضدائية؛ فالقضدا  كثيدراً مدا 
كان يستند في أحكامه إلى الخبرة التي تجري على البيمات، أو علدى الحمد  

كمدددا أن بندددا  الحكدددم علدددى  ،، أو علدددى التحاليدددل النفسدددية وغيرهددداDNAالندددووي 
وبنا  الحكدم بدالبرا ة أو  ،أساس تقرير الخبرة لا يختلو عن ا خذ بأقوا  الشهود 

الإدانة علدى أسداس هدذه ا قدوا . فمحكمدة المو دوع هدي صداحبة القدو  الفيدل 
 في تقرير الخبرة الذي قد تقتن  به أو لا تقتن .

الددليل ينددرج تحدت  هدذا أن فيـرى الباحـث ،الدليل الرقمـيأما بالنسبة إلى  -16
طائفدددة القدددرائن القضدددائية، ويمكدددن للقا دددي الجزائدددي ا خدددذ بددده سدددوا  فدددي إطدددار 

 الشروط التالية: هإ ا توفرت في ،الإدانة أم البرا ة

 أي أن يتم الحيو  على الدليل الرقمي بيورة قانونية. المشروعية: -أ

أي أن يكون الددليل الرقمدي المقددم إلدى المحكمدة   الصحة والمطابقة:  - 
يطددرأ علددى هددذا الدددليل أي تيييددر خددلا   لاهددو نفددس الدددليل الددذي تددم جمعدده، وأن 

 فترة حفظه.

على  : أي أن نظام الحاسو  الذي استخرج منه الدليل يعمل  الدقة -ج
 دقيق وسليم، بحيم لا يتطرا الش  في دقته.نحو 
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المتعلقددة بهددذه الشددروط، وخاصددة شددرطي اليددحة  الــدفوع بالنسددبة إلددىأمددا 
تنددا  مددن قيمددة الدددليل الرقمددي إ ا جددا ت علددى ألا والدقددة، فددشن هددذه الدددفوع يجددب 

وهدددددذا مدددددا سدددددارت عليددددده المحددددداكم  .شدددددكل تخمدددددين دون أن يوجدددددد دليدددددل يددددددعمها
 ا مريكية كما رأينا.

 درورة يدرت  الباحث، فدشن بكيفية تقدير قيمة الدليل الرقمييما يتعلق  فو 
 هما: ،التمييز بين أمرين

 يل.لا مر ا و : الجيمة العلمية القاطعة للد 

 الظروف والملابسات التي وجد فيها الدليل. :ا مر الثاني

فالقا ددددي لدددديس لدددده أن ينددددازع فيمددددا اسددددتقرت عليدددده تكنولوجيددددا المعلومددددات 
والعلوم التقنية من الناحية العلمية، وإنمدا لده أن يقددر الظدروف والملابسدات التدي 
أحاطددددت بهددددذا الدددددليل، ويسدددداعده فددددي هددددذا التقدددددير ا دلددددة التقليديددددة )الاعتددددراف 

لددده أن يدددرف  و والشدددهادة وغيرهدددا( التدددي توجدددد عدددادة إلدددى جاندددب الددددليل الرقمدددي، 
 الدليل الرقمي إ ا لم يقتن  بظروف الواقعة وملابساتها.

ــدقأمددددا بالنسددددبة إلددددى  ــي المصــ ــة التوقيــــع اللكترونــ فددددي المسددددائل  حجيــ
 ةأيد لدم يعدط   2009لعدام  4رقدم   لكتروندي السدوري قانون التوقيد  الإ  فشن  ،الجزائية

فحجيتدده تقتيددر علددى المسددائل  ،فددي المسددائل الجزائيددة لكتروندديحجيددة للتوقيدد  الإ
ة لكترونيدالو يقدة الإ وعليده فدشنالمدنية والتجارية والإدارية دون المسائل الجزائية. 

اً ميادقاً تعد كباقي ا دلة الرقمية إلكترونية الموقعة توقيعاً  لكترونيأو الرسالة الإ
مددن التددي مددن الممكددن أن تعددرا علددى القا ددي الجزائددي، والتددي تخضدد  لتقددديره 

 ة.لكترونيالظروف والملابسات التي وجدت فيها هذه الو يقة أو الرسالة الإ ناحية
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فـــإن الباحـــث يقتـــرح علـــى  ؛وعلـــى ضـــوء اةراء والحلـــول التـــي ذكرناهـــا
 التالية :  المقترحاتاللكترونية  يمةالمشرع في مشروع قانون الجر 

بشمكانيدة تطبيدق النيدوص التقليديدة  قناعـة الباحـثالرغم مدن على    -أولا  
الإنترندت، إلا أنندا نوصدي المشدرع السدوري لجريمة الاحتيا  على الاحتيدا  عبدر  

بأن يسرع في التدخل لتجريم مختلو جرائم الإنترنت التقليديدة منهدا والمسدتحد ة. 
 حسدم إلا بدنف صدريلبين الفقها ، ولدن ي  وجدا  خلاف  ن ا مر سيبقى محل 

أن  فالباحــث يقتــرحلددذل   حتددى يحكددم فيمددا كددانوا فيدده يختلفددون. مددن لدددن  المشددرع
 يكون النف على الشكل التالي:

عن طريق الشدبكة المعلوماتيدة أو أحدد أجهدزة  استولى لنفسهكل من    -1)  
 معلومدات أو بدرامج أو علدى سدندع  غيدر منقدو  أو  على ما  منقو  أو  ،  و الحاس

خداع المجندي  عن طريقو ل  أو أي امتياز مالي آخر،   أو إبرا ً   اً يتضمن تعهد 
بأيدة وسديلة  ،  أو الآلدة الخا دعة لسديطرة المجندي عليدهو أو خدداع الحاسد  ،عليه
وباليرامدة  لا مائدة ألدو ليدرة  ،، يعاقب بالحبس مدن سدنة إلدى  دلاف سدنوات كانت 
 .سورية

تكون العقوبة ا شيا   ،إ افةً إلى اليرامة المذكورة في الفقرة ا ولى  -2
أو إ ا تجاوز مبلن   ،الشاقة المرقتة إ ا وقعت الجريمة على  لا ة أشخاص فأكثر

 (.الاحتيا  مليون ليرة سورية.

فدشن  ،بالاستخدام ةير المشروع لبطاقـات الائتمـانأما فيما يتعلدق   -ثانيا  
 أن يكون النف على الشكل التالي: الباحث يقترح

وباليرامة  لا مائة ألدو ليدرة  ،يعاقب بالحبس من سنة إلى  لاف سنوات )  
 سورية على ما يلي:
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 للوصدو  ،  و كل من استخدم الشبكة المعلوماتية أو أحد أجهزة الحاسد-1
و لدد  بقيددد  ،أو إلكترونيددة بيانددات أو أرقددام بطاقددة ائتمانيددة إلددىدون وجدده حددق 

 ن خدمات.مأو ما تتيحه  الحيو  على أموا  اليير

ة بقيدد الحيدو  علدى إلكترونيدكل من قام بتزويدر بطاقدة ائتمانيدة أو -2
أو كددل مددن اسددتعمل بطاقددة ائتمانيددة أو  ،أمددوا  الييددر أو مددا تتيحدده مددن خدددمات 

 في سحب النقود أو الوفا . ة مزورةإلكتروني

مسددروقة أو مفقددودة فددي  ةإلكترونيدداسددتعمل بطاقددة ائتمانيددة أو كددل مددن -3
 (.سحب النقود أو الوفا .

ــا    أن يكددون الددنف  يقتــرح الباحددم فددشن  ،الاختصــاصبالنسددبة إلددى  -ثالث
 :على الشكل التالي

تطبدددق القواعدددد المتعلقدددة باليدددلاحيات الإقليميدددة والذاتيدددة والشخيدددية -1)
 والشاملة المنيوص عليها في قانون العقوبات على الجرائم الإلكترونية.

النطدداا العلددوي السددوري علددى الإنترنددت  ،يعتبددر بحكددم ا را السددورية-2
 .(.syالمنتهي بد 

علدددددى المشدددددرع أن يرتفددددد  بالعقوبدددددات الجنحيدددددة فدددددي الجدددددرائم  نقتـــــرح كمدددددا
الإلكترونية إلى الحبس  لاف سنوات، كي يتجنب الشرط المتعلق بتجريم القانون 

 ا جنبي عند تطبيق مبدأ الشخيية. 

يقترح على المشرع أن  فالباحث ،المراقبة اللكترونيةوفيما يخف  -رابعا  
يسددمل لمددو في الضددابطة العدليددة الجيددام بالمراقبددة الإلكترونيددة، بشددرط الحيددو  
علدددى إنابدددة مدددن قبدددل قا دددي التحقيدددق المخدددتف، أو بنددداً  علدددى إ ن مدددن النيابدددة 
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ن مدن الجيدام بالمراقبدة الإلكترونيدة علدى وجده و حتى يتمكن هدرلا  المو فد  ،العامة
أن يكون النف على الشكل  نقترحوتماشياً م  طبيعة جرائم الإنترنت.   ،السرعة
 :التالي

) يجددوز للضددابطة العدليددة الجيددام بالمراقبددة الإلكترونيددة بندداً  علددى إ ن مددن 
 أو على إنابة من قبل قا ي التحقيق المختف. ( ،النيابة العامة

إيمان    -خامسا    تسمل    الباحثوم   الحالية  الإجرائية  النيوص  بأن 
أننا    بتفتيض إلا   الإنترنت،  وشبكة  للحاسو   البرمجية  أو  المعنوية  المكونات 
ينف    نقترح أن  المشرع  المعنوية   ًً صراحةعلى  المكونات  تفتيش  جواز  على 

ما     أي اً كان مكان وجودها،  ،لحاسو  المشتبه به والحواسيب المتيلة به أيضاً 
الحجيقة.   إ هار  في  فائدة  في  ل   الشكل  ونقترحدام  على  النف  يكون   أن 

 :التالي

تعتبدددددر المكوندددددات المعنويدددددة للحاسدددددو  أو البرمجيدددددات مدددددن ا شددددديا   -1)
الماديدة التددي يجدوز تفتيشددها و ددبطها وفدق القواعددد المنيددوص عليهدا فددي قددانون 

 أصو  المحاكمات الجزائية.

يجوز تفتيش الحواسيب المتيلة بحاسو  المشتبه به أي اً كدان مكدان  -2
 ما دام في  ل  فائدة في إ هار الحجيقة.( ،وجودها

يقترح على المشرع أن  الباحثفشن  ،بالدليل الرقميوفيما يتعلق    -سادسا  
أسدوة بالقواعدد العامدة.  ،قناعة القا ي الجزائديليتر  مسألة تقدير الدليل الرقمي 

 أن يكون النف على الشكل التالي : نقترحو

بشدددرط أن يكدددون نظدددام الحاسدددو   ،) تقددددر المحكمدددة قيمدددة الددددليل الرقمدددي
وألا يطددرأ علددى الدددليل المقدددم إلددى  ،المسددتمد مندده الدددليل يعمددل علددى نحددو سددليم
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المحكمة أي تييير خلا  فترة حفظه. ويعد الدليل المقدم إلى المحكمة مستجمعاً 
 لهذين الشرطين ما لم يثبت عكس  ل  .(.

بأن جمي  هذه التوصيات قد تم ا خذ بها من قبل  هنا ولا بد من الشارة
 اللجنة المكلفة بو   مشروع قانون الجريمة الإلكترونية السوري.

ًً أرجددددو أن أكدددددون قدددددد عر دددددت المو دددددوع عر ددددداً شددددداملًا وافيددددداً وأخيـــــرا
فددشن أصددبت    ،وأن أكددون قددد وفقددت فددي و دد  الحلددو  الملائمددة لدده ،بدداليرا 
 وإن أخطأت فالعيمة من شأن الرسل. ،ة والفضلالمن  



- 375 - 

 

 )) المــــــــــــــــراجع ((                               
 

 العربية: ةباللغالمراجع  –أولًا 
 العامة : المراجع  -أ
قايد:    - عبدالله  العقوبات  د.أسامة  قانون  جرائم    –شرح  الخاص،  القسم 

 . 1989ا موا ، دار النهضة العربية،القاهرة، 
: شرح قانون العقوبات، القسم الخاص،  د.جاك الحكيم و د.ريا  الخاني  -

 . 1982مطبعة الداودي، دمشق، 
الجوخدار  - الجزائية   :د.حسن  المحاكمات  الخامسة،   ،أصو    الطبعة 

 . 1991منشورات جامعة دمشق، 
عبيد:    - الطبعة د.رؤوف  وا موا ،  ا شخاص  على  الاعتدا   جرائم 

 . 1985الثامنة، دار الفكر العربي، القاهرة،  
ةارو:  - رينيه  عشر   العلامة  والخاص،  العام  العقوبات  قانون  موسوعة 

صلاح   لين  المحامية  بيروت،ترجمة  الحقوقية،  الحلبي  منشورات  مجلدات، 
  .2003مطر، 
قانون العقوبات اللبناني، جرائم الاعتدا  د.عبد الفتاح مصطفى الصيفي:    -

 . 1972على أمن الدولة وعلى ا موا ، دار النهضة العربية، بيروت، 
 د.عبد الوها  حومد: -

الجزائية   • المحاكمات  ومزيدة(،    ،أصو   )منقحة  الرابعة  الطبعة 
 .  1987المطبعة الجديدة، دمشق، 

الجدي • المطبعة  العام،  القسم  العقوبات،  قانون  في شرح  ل  ة، د المفي 
 . 1990دمشق، 

السراجد.  - العقوبات ،  عبود  قانون  اشرح  القسم  جامعة  ،  لعام ،  منشورات 
 .   2007 ،دمشق
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القسم الخاص، الطبعة   –قانون العقوبات  د.علي عبد القادر القهوجي:    -
 .2001ا ولى، منشورات الحلبي الحقوقية، بيروت، 

مصطفىد.  - محمود  الخاص، محمود  القسم   ، العقوبات  قانون  شرح   :
 .  1984الطبعة الثامنة، مطبعة جامعة القاهرة،  

 :محمود نجيب حسنيد. -
)جز  • العام  القسم  اللبناني،  العقوبات  قانون  طأشرح  جديدة  ن(   بعة  الثة 
 .1998معدلة و منقحة(، منشورات الحلبي الحقوقية، بيروت،  )
)جز  • اللبناني  العقوبات  قانون  في  ا موا   على  الواقعة  الجرائم  ن(،  أ شرح 

الحقوقية،   الحلبي  منشورات  منقحة(،  و  معدلة   ( جديدة  طبعة  الثة 
 .  1998بيروت،  

جرائم الاعتدا  على ا موا  في قانون العقوبات اللبناني، دراسة مقارنة،  •
 . 1984دار النهضة العربية، بيروت، 

العربية،   • النهضة  دار  الثانية،  الطبعة  الجنائية،  الإجرا ات  قانون  شرح 
 .1988القاهرة،  

الحقوا العينية ا صلية، منشورات جامعة دمشق،  د.وحيد الدين سوار:    -
1993. 
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 المراجع المتخصصة :  – ب
ــد منصــــور - ــراهيم محمــ ، الجددددرائم الالكترونيددددة فددددي الشددددريعة  د. الشــــحات إبــ

 . 2002الإسلامية و القوانين الو عية ، دار النهضة العربية ، القاهرة، 
ــنباطي - ــا  الســ ــدكتور إيهــ ــي الــ : موسددددوعة الإطددددار القددددانوني للتجددددارة القاضــ

 .2007الالكترونية، دار النهضة العربية، القاهرة، 
دودين:  - محمود  شبكة    بشار  عبر  المبرم  للعقد  القانوني  ، الإنترنت الإطار 

 .2006الطبعة ا ولى، دار الثقافة للنشر والتوزي ، عمان، 
 : جميل عبد الباقي الصغيرد. –

 . 2002و القانون الجنائي، دار النهضة العربية، القاهرة،  الإنترنت  •

أدلددة الإ بددات الجنددائي و التكنولوجيددا الحديثددة، دار النهضددة العربيددة،  •
 . 2002القاهرة، 

الحمايددة الجنائيددة والمدنيددة لبطاقددات الائتمددان، دار النهضددة العربيددة،  •
 . 2003القاهرة، 

، دار النهضدة العربيددة، الإنترنددت الجواندب الإجرائيدة للجددرائم المتعلقدة ب •
 . 2002القاهرة، 

السياسددددددة الجنائيدددددة فددددددي مواجهددددددة جددددددرائم  ،د.حســــــين بــــــن ســــــعيد الغــــــافري  -
 .2009دار النهضة العربية، القاهرة، ،الإنترنت)دراسة مقارنة(

المواجهدددة التشدددريعية وا منيدددة للجدددرائم الناشدددمة عدددن د.ســـليمان أحمـــد فضـــل:  -
 .2007استخدام شبكة المعلومات الدولية، دار النهضة العربية، القاهرة، 

الجدددرائم المسدددتخدمة بطدددرا غيدددر مشدددروعة شمســـان نـــاجي صـــالح الخيلـــي:  -
 .2009،القاهرة،دار النهضة العربية ،لشبكة الإنترنت)دراسة مقارنة(

، الطبعددة ا ولددى، الإنترندت : التنظديم القددانوني لشددبكة د.طــوني ميشــال عيســى -
 .2001منشورات الحلبي الحقوقية، بيروت، 
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، الطبعدة ا ولدى، الإنترندت جدرائم المعلوماتيدة و الله:    الله عبد الكـريم عبـد  عبد -
 .2007منشورات الحلبي الحقوقية، بيروت، 

 : د.عبد الفتاح بيومي حجازي  -

د  • القانونية،  وحمايتها  الالكترونية  الجامعي،   ارالتجارة  الفكر 
 . 2004الإسكندرية، 

و  • الكمبيوتر  جرائم  في  الجنائية،  الإجرا ات  دار  الإنترنت مباد    ،
 . 2007الكتب القانونية، المحلة الكبرت، القاهرة ، 

 بلا عام. ،، بلا دار نشرالإنترنت شرح جرائم الكمبيوتر و د.عبد الفتاح مراد:  -

ــي كامــل عفيفــي: - جددرائم الكمبيددوتر وحقددوا المرلددو والميددنفات الفنيددة  عفيف
 .2003ودور الشرطة والقانون، منشورات الحلبي الحقوقية، بيروت، 

 

: الحماية الجنائية لوسائل الاتيا  الحديثة، دار د.علاء عبد الباسط خلاف  -
 . 2002النهضة العربية، القاهرة،  

الحسيناوي:    - و د.علي جبار  الحاسو   دار  الإنترنت جرائم  العربية،  الطبعة   ،
 . 2009اليازوري العلمية للنشر والتوزي ، عمان، 

 بن يونس : رد.عمر محمد أبو بك -
 ة، الطبعدة ا ولدى، دار النهضدالإنترندت الجرائم الناشمة عن استخدام   •

 .  2004العربية، القاهرة، 

فدددي القدددانون ا مريكدددي، الطبعدددة  الإنترندددت الإجدددرا ات الجنائيدددة عبدددر  •
 . 2005القاهرة،  ،ا ولى، بدون اسم الناشر

الاتفاقيددددة ا وربيددددة حددددو  الجريمددددة الافترا ددددية )المددددذكرة التفسدددديرية(،  •
 .2008الطبعة الثانية، مرسسة آدم للنشر والتوزي ، مالطا، 
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الوجيز في قضايا حماية الملكيدة الفكريدة والفنيدة لقاضي الدكتور ةسان رباح:  ا-   
مدد  دراسددة مقارنددة حددو  جددرائم المعلوماتيددة، الطبعددة ا ولددى، منشددورات الحلبددي 

 .2008الحقوقية، بيروت، 
، الطبعدة ا ولدى، الإنترندت جدرائم الحاسدو  و المحامي محمد أمين الشوابكة:    -

 .2006دار الثقافة للنشر والتوزي ، عمان، 
جددرائم النيددب المسددتحد ة، دار الكتددب القانونيددة، المحلددة  د.محمــد الشــناوي: -

 .2008الكبرت، القاهرة، 
، دار الكتددب الإنترنددت دليددل التحددري عبددر شددبكة محمــد موســى: مصــطفى  د. -

 .2005القانونية، القاهرة، 
الجنبيهى  المحاميان - الجنبيهى وممدوح محمد    الإنترنت :جرائم  منير محمد 

مكافحتها ووسائل  الآلي  الإسكندرية،   ،والحاسب  الجامعي،  الفكر  دار 
2005. 

جدرائم الحاسدو  الآلدي الاقتيدادية، الطبعدة د.نائلة عادل محمد فريـد قـورة:   -
 .2005ا ولى، منشورات الحلبي الحقوقية، بيروت، 

ــروال - ــة هـ ــة هبـ فدددي مرحلدددة جمددد   الإنترندددت الجواندددب الإجرائيدددة لجدددرائم ، نبيلـ
 . 2007الإسكندرية،  ،دار الفكر الجامعي ،الطبعة ا ولى  ،الاستدلالات 

في التشدري  المقدارن، دار   الإلكترونيجرائم الحاسب  د.هدى حامد قشقوش:   -
 .النهضة العربية، القاهرة، بلا عام

حجيدددة المخرجدددات الكومبيوتريدددة فدددي المدددواد د. هلالـــي عبـــد الــــلاه أحمـــد :  -
 .  2002 ،الجنائية، النسر الذهبي للطباعة، القاهرة 

 . 2004البطاقة الميرفية، مطبعة صادر، بيروت،  وائل الدبيسي: -
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 : الماجستير والدكتوراه  رســائل -ج
الجددرائم الناشددمة عدن اسددتخدام الحاسدب الآلددي، دراسددة  أحمـد حســام طــه تمــام: -

 .2000مقارنة، رسالة دكتوراه مقدمة لجامعة طنطا، 
 ،الإنترندت : التفتديش الجندائي علدى نظدم الحاسدو  و حسن محمد طوالبـة  علي  -

 ،رسالة لنيل درجة الدكتوراه مقدمة إلدى جامعدة عمدان العربيدة للدراسدات العليدا
2003. 

، رسدددالة الإنترندددت ، مواجهدددة جدددرائم  محمـــد أحمـــد بـــن ســـليمان فهـــد ســـلطان –
 . 2002نون الجنائي بجامعة القاهرة حاصلة على درجة الماجستير في القا

أسداليب الحمايدة القانونيدة لمعداملات التجدارة د.محمد سـعيد أحمـد إسـماعيل:    -
 .2005ة، رسالة دكتوراه مقدمة من جامعة عين شمس، القاهرة، الإلكتروني

خدام غيددر المشددروع لشددبكة الجددرائم الناشددمة عددن الاسددت :محمــد عبيــد الكعبــي –
فدي القدانون الجندائي بجامعدة  ر، رسالة حاصلة على درجدة الماجسدتيالإنترنت 
 . 2004 ،القاهرة

 
 الأبحــاث:  -د
ة فدي الإلكترونيدا دلدة المتحيدلة مدن الوسدائل  د.علي محمـود علـي حمـودة:  -

إطددار نظريددة الإ بددات الجنددائي، بحددم مقدددم إلددى المددرتمر العلمددي ا و  حددو  
 – 26ة المنعقددد فددي دبددي مددن الإلكترونيدالجواندب القانونيددة وا منيددة للعمليددات 

 . www.arablawinfo.com. متوفر على الموق  2003نيسان،  28
، بحم منشور على الموقد  الإنترنت جرائم الكمبيوتر و المحامي يونس عر :   -
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، دراسدة الإنترندت ة عبدر شدبكة الإلكترونيدالمراقبدة محمد موسـى: مصطفى   د.  -
ة، العددددددد الإلكترونيدددددمقارندددددة، سلسدددددلة اللدددددوا  ا منيدددددة فدددددي مكافحدددددة الجريمدددددة 
 .2003الخامس، مطاب  الشرطة للطباعة والنشر والتوزي ، القاهرة، 

 القواميس التقنيــة: -و
القدداموس الموسددوعي فددي المعلومددات والاتيددالات د.عبــد الحســن الحســيني:  -

 .2004والمعلوماتية القانونية، الطبعة ا ولى، مكتبة صادر، بيروت، 
 مجموعات الاجتهادات القضائيـة: -ز
ن(، تجميدددددد  أديددددددب أمجموعددددددة قددددددانون أصددددددو  المحاكمددددددات الجزائيددددددة )جددددددز  -

 . 1994استانبولي، الطبعة الثالثة، 

المجموعة الجزائية لقرارات محكمة النق  السورية، تجمي  أديب استانبولي  -
 . 1992والمحامي ياسين دركزلي، الطبعة الثانية، 

وحتددددى  1949مجموعدددة القواعددددد القانونيددددة فدددي القضددددايا الجزائيددددة مدددن عددددام  -
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