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ومنحو  ،تو الواسعةىذا البحث إلا أف أحمد الله تعالى وأشكره عمى فضمو ومن   لا يسعني بعد إتماـ

 القوة والصبر لإنجاز ىذا البحث.  إياي

في قسـ القانوف الجزائي  مدرس، ال الذيب غاسي عيسىر الدكتو كما أتقد ـ بالشكر والتقدير الكبير إلى

ىذا البحث، فمـ يد خر جيداً ولا وقتاً  شرفني بقبولو الإشراؼ عمى، والذي دمشؽ جامعة-الحقوؽفي كمية 

رشادي القي مة ودعمو اللبمحدود لإنجاز ىذا البحث، فمو كؿ الشكر  توا، وتزويدي بملبحظفي نصحي وا 

 ...والامتناف والتقدير

 الحكـ عمى ىذا البحث.لجنة كما أتوجو بجزيؿ الشكر والتقدير إلى 

وو  عمادة كمية الحقوؽ وجميع أعضاء الييئة التدريسية في  إلىوالعرفاف بأسمى آيات التقدير  أيضاً  أتوج 

 .كؿ خير، فميـ جميعاً جزيؿ الشكر والعرفاف وجزاىـ الله عني كمية الحقوؽ في جامعة دمشؽ
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 صالممخ  

إيجابية فحسب،  اً ثار آالتطور القانوني لمتقدـ التكنولوجي الذي شيده العالـ في منتصؼ القرف العشريف لـ يخمؼ 

ستعانة بالتقنيات لاوذلؾ با ،شخاص لمقياـ بمختمؼ الجرائـلأمعظـ الى أبعد مف ذلؾ، فقد استغؿ ذلؾ إبؿ تعدى 

حو عاؿٍ مف التقنية في البيئة الإلكترونية، ف مف تطوير طرؽ الإجراـ عمى نالمجرمو تمكف  إذ، التكنولوجية الحديثة

 اً أصبح مطموبواكب التطور في وسائؿ الإجراـ الإلكتروني، كما بما ي ،بات مف الضروري تطوير وسائؿ المكافحةف

 مف أجيزة العدالة الجزائية أف تتعامؿ مع أشكاؿ مستحدثة مف الأدلة في مجاؿ الإثبات الجزائي.

المتعمؽ بتنظيـ التواصؿ عمى الشبكة والجريمة المعموماتية السوري أي  1111/ لعاـ 11ولـ يتضمف القانوف رقـ /

إحدى أىـ  تعدا تقدـ فإف إشكالية ىذا الموضوع عمى ضوء مو  ،تفريد لمقواعد الإجرائية المتعمقة بالإثبات

 الإثبات وسائؿ : مدى فعاليةعمى المستوى الإجرائي والمتمثمة في المعموماتيةالإشكالات التي تثيرىا الجريمة 

لى و ، المعموماتيةالجريمة  إثباتالتقميدية في  الجريمة  لإثباتالتقميدية كافية  الإثبات وسائؿ إف ي حد يمكف القوؿأا 

المنيج الوصفي لوصؼ الجريمة المعموماتية، والمنيج  الموضوعواتبعنا مف أجؿ دراسة ىذا  وحدىا؟ المعموماتية

بيف التشريع المنيج المقارف التحميمي لتحميؿ النصوص القانونية الواردة في قانوف الأصوؿ الجزائية السوري، و 

وبغرض الإلماـ بمختمؼ جوانب  ذلؾ.إلى كمما دعت الضرورة السوري وبعض التشريعات العربية والغربية 

ثنائي لمخط ة الت ي تتكوف  تقسيـاعتمدنا عمى  الإشكالية تطرحياالموضوع، والإجابة عمى مختمؼ التساؤلات التي 

 مدى كفاية الوسائؿ التقميدية في إثبات الجريمة المعموماتية، والفصؿالمتعمؽ ببياف لفصؿ الأوؿ ا :فصميفمف 

وتبيف لنا عدـ قدرة وكفاية وسائؿ الإثبات  إثبات الجريمة المعموماتية بالوسائؿ المستحدثة.الذي يبحث في الثاني 

نا مدى سواء مف الناحيتيف القانونية والتقنية، وبي   ،معاينة وتفتيش وضبط إثبات الجرائـ المعموماتية فيالتقميدية 

عف  يلبئـ ىذا النوع مف الجرائـ مف وسائؿ مستحدثة، فضلبً  حاجة المشرع إلى أف يستحدث مف التشريعات ما

 إنشاء أجيزة فنية متخصصة بالجريمة المعموماتية يناط بيا عممية جمع الأدلة التقنية ليذ الجرائـ.

 مستحدثة. - تقميدية - معموماتية - جرائـ - إثبات - وسائؿ - فاعميةالكممات المفتاحية: 
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 مقدمةال

الحواسػيب  فعمػى سػبيؿ المثػاؿ تغمغمػت  ،فػي العصػر الحػالي واسػعاً  شيدت الوسػائؿ التقنيػة الحديثػة انتشػاراً 

الحيويػة كالػػدفاع  عتمػد عمييػػا فػي تسػيير مرافقػػويمػػف الػدوؿ  كثيػرٌ  فػي جميػػع جوانػب الحيػاة، بحيػػث أصػبحنترنػت لإاو 

الأفػػراد صػػبح معظػػـ أ إذ ،جتمػػاعيلاعمػػى المسػػتوى ا واسػػعاً  اً عرفػػت انتشػػار ىػػذه الأخيػػرة  فأقتصػػاد، كمػػا لامػػف والأوا

كالتواصػػػؿ وتبػػػادؿ المعػػػارؼ عبػػػر لكترونيػػػة، الإ سػػػتخداـ مجموعػػػة مػػػف التقنيػػػاتيمجػػػؤوف فػػػي تسػػػيير أمػػػورىـ إلػػػى ا

أو أجيػػزة اليػػاتؼ الجػػواؿ الحاسػػوب  ويػػتـ ذلػػؾ بمجػػرد كبسػػة زر عمػػى  ،لكترونيػػةإرقػػاـ ورمػػوز أنترنػػت فػػي شػػكؿ لإا

 .الحديثة

 ،القيػػاـ بمختمػػؼ الجػػرائـ المعموماتيػػة فػػيضػػافة الػػى ذلػػؾ فػػإف الوسػػائؿ العمميػػة الحديثػػة سػػاعدت المجػػرـ لإبا

دوف تػرؾ مػف ، بسػرعة وبدقػة عاليػة لكترونيػة...لإالمسػتندات الكترونيػة وتزويػر لإنترنػت وتزييػؼ النقػود الإختراؽ ااك

ف يكػوف عمػى مجموعػة مػف المجنػي عمػييـ أعتػداء يمكػف لاف ىػذا اأو معرفػة مصػدرىا، كمػا أثػر لمكشػؼ عنيػا أأي 

 .نترنتلإنحاء العالـ عف طريؽ اأوفي مختمؼ  نفسو، الوقت في

ذا كاف البحث في و  فػإف  ،صػعباً  أمػراً  المعموماتيػةالقواعد الإجرائية التقميدية في ضبط الجريمة  فعالية مدىا 

 بوصػفيا المعموماتيػةف الجريمػة إ يمكننػا القػوؿذاتيػا، لػذلؾ  المعموماتيػةالصعوبة تنطمػؽ مػف إعطػاء مفيػوـ لمجريمػة 

إمػا أف تتجسػد  ة الأولىالصور  ،صورتيفمف مظاىر السموؾ الإجرامي لا يمكف تصورىا إلا مف خلبؿ  جديداً  مظيراً 

فػي شػكؿ اسػتيداؼ لموسػائؿ والصػورة الثانيػة إمػا أف تتجسػد  إلكترونيػة،في شكؿ جريمػة تقميديػة يػتـ اقترافيػا بوسػائؿ 

 .وعمى رأسيا قاعدة المعطيات والبيانات أو البرامج المعموماتية ،المعموماتية ذاتيا

أثػػػارت ىػػػذه الجريمػػػة بعػػػض التحػػػديات القانونيػػػة والعمميػػػة أمػػػاـ الأجيػػػزة المعنيػػػة بالبحػػػث عػػػف الجػػػرائـ  وقػػػد

إجراءات البحػػث والتحػري التقميديػة فػي بيئػة افتراضػية لا مكػاف فييػػا بػ مػا يتعمػؽ بشػكؿ مباشػر وخصوصػاً  ،وضػبطيا

ـ وخصوصػػيات ىػػذه الجػػرائـ، وجعػػؿ للؤدلػػة الماديػػة، ممػػا أظيػػر مػػدى الحاجػػة إلػػى تطػػوير آليػػات البحػػث بمػػا يػػتلبء

ىتمػػػػاـ اتسػػػػتأثر ب المعموماتيػػػػةفػػػػي البحػػػػث والتحػػػػري مػػػػع خصوصػػػػية الجريمػػػػة  الجزائيػػػػةمسػػػػألة ملبءمػػػػة الإجػػػػراءات 

 المشرعيف في مختمؼ الدوؿ.
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لا يعتػػػػرؼ بالحػػػػدود الجغرافيػػػػة والسياسػػػػية لمػػػػدوؿ ولا  جديػػػػداً  خمقػػػػت عالمػػػػاً  المعموماتيػػػػةكمػػػػا أف الجريمػػػػة 

لكترونيػة متشػعبة العلبقػات، الأمػر الػذي خمػؽ صػعوبات إدت الحدود الجغرافية كؿ آثػر ليػا فػي بيئػة فقإذ بسيادتيا، 

نمػػػا أثػػػارت أيضػػػاً  ثباتيػػػا فحسػػػب، وا  شػػػكالات قانونيػػػة لا تقتصػػػر عمػػػى ضػػػبط ىػػػذه الجػػػرائـ وا   تحػػػديات أكثػػػر تعقيػػػداً  وا 

 .جرائـواجب التطبيؽ عمى ىذا الصنؼ مف الالقانوف و  ،ختصاصمرتبطة بتحديد جية الا

 الدراسات السابقة: -

 وفيما يأتي أىـ الأطروحات: ،استندنا إلى مراجع تناولت بالتحميؿ مواضيع ذات علبقة بموضوع دراستنا ىذه

، دور السياسػػة الجنائيػػة لممشػػرع الجزائػػري فػػي مكافحػػة جػػرائـ التكنولوجيػػا الحديثػػة(، 1111رفػػاس، حفيظػػة.   -

، كميػة الحقػوؽ والعمػوـ السياسػية. كػاف سػعيدة-مػولايأطروحة دكتوراه تخصص قانوف عاـ، جامعة الدكتور الطػاىر 

اليػػدؼ ىػػو محاولػػة بيػػاف الأحكػػاـ العامػػة فػػي جريمػػة تقنيػػة المعمومػػات الحديثػػة وملبمػػح إطارىػػا القػػانوني، ودراسػػة 

نسػػاف فػػي مػػف جػػرائـ الاعتػػداء عمػػى حقػػوؽ الإ بػػدءاً  ،ةالأحكػػاـ الموضػػوعية لمجػػرائـ الناشػػئة عػػف اسػػتخداـ ىػػذه التقنيػػ

رىػػاب والتجسػػس، ودراسػػة الأحكػػاـ الموضػػوعية ليػػذه ومػػروراً بػػالجرائـ الجنسػػية، والإ ،سػػلبمة الجسػػـ والحيػػاة والشػػرؼ

 لكترونية.زائري وملبءمتيا لمجرائـ الإالجرائـ مف خلبؿ بحث مدى كفاية النصوص الواردة في قانوف العقوبات الج

، رسػػػالة ماجسػػػتير فػػػي القػػػانوف لكترونيػػػةالإثبػػػات فػػػي الجريمػػػة الإ (، 1111يبػػػات، خولػػػة، وعميػػػرات أميػػػرة.  لب -

تناولػػت ىػػذه الدراسػػة بيػػاف و ، كميػػة الحقػػوؽ والعمػػوـ السياسػػية، الجزائػػر. المسػػيمة-ضػػياؼالجزائػػي، جامعػػة محمػػد بػػو 

باسػتحداث نػص قػانوني بخصػوص أدلػة الإثبػات الأدلة الحديثة وأىميتيا في تحقيؽ العدالة، وخمصت إلػى التوصػية 

ضاف  لكترونية لا يمكف إثباتيا بالأدلة التقميدية.ة الدليؿ الرقمي، وأف الجرائـ الإوا 

(، الوسائؿ الحديثػة لإثبػات الجػرائـ التػي ترتكػب بواسػطة الأجيػزة الالكترونيػة، بحػث 1115حمودة، أمجد خميؿ.   -

، عدد خاص بمؤتمر كمية الحقوؽ الخامس. ناقشػت الدراسػة 17طيف، مج: فمسغزة-الأزىرمجمة جامعة منشور في 

إلػى  الوصػوؿ إلػى الأدلػة، وخمصػت مف الجوانب المتعمقة بأدلة الإثبات المستحدثة، وكذلؾ مػا يتعمػؽ بصػعوبة عدداً 

كترونػي للإـ االمجػر  لأفكترونيػة لػيس مػف السػيؿ الوصػوؿ إلييػا، أو تحريرىػا، للإدلة المتعمقػة بإثبػات الجػرائـ الأاأف 
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تعالجيػػػا  لادلػػػة لأدلػػػة التػػػي تدينػػػو بعػػػد ارتكػػػاب الجريمػػػة، وبالتػػػالي فػػػإف طبيعػػػة ىػػػذه الأيػػػتخمص مباشػػػرة مػػػف كػػػؿ ا

 .النصوص التشريعية التقميدية

 إشكالية البحث: -

المتعمػػؽ بتنظػػيـ التواصػػؿ عمػػى الشػػبكة والجريمػػة المعموماتيػػة أي تفريػػد  1111/ لعػػاـ 11لػػـ يتضػػمف القػػانوف رقػػـ /

إحػدى أىػـ الإشػكالات التػي  تعدعمى ضوء ما تقدـ فإف إشكالية ىذا الموضوع و  ،لمقواعد الإجرائية المتعمقة بالإثبات

 :عمى المستوى الإجرائي والمتمثمة في المعموماتيةتثيرىا الجريمة 

لػػى و ، المعموماتيػػةالجريمػػة  إثبػػاتالتقميديػػة فػػي  الإثبػػات وسػػائؿ مػػدى فعاليػػة   وسػػائؿ إفي حػػد يمكػػف القػػوؿ أا 

ومدى الضرورة للاستعانة بوسائؿ تقنية لإثبػات ىػذه  وحدىا؟ المعموماتيةالجريمة  لإثباتالتقميدية كافية  الإثبات

   .ومدى إمكانية التوافؽ بيف المجوء إلى ىذه الوسائؿ التقنية والحفاظ عمى خصوصية الأشخاص ،الجريمة

 تساؤلات البحث: -

 التساؤلات الفرعية:يتفرع عف إشكالية بحثنا عدد مف 

 ما فعالية الوسائؿ التقميدية كالتفتيش والمعاينة والضبط في إثبات الجريمة المعموماتية؟ -1

 ،كونيػا جريمػة مسػتحدثةل ،مع إثبػات الجريمػة المعموماتيػة لتتلبءـتطوير إلى ىؿ الوسائؿ التقميدية بحاجة  -1

 كوف ىذه الوسائؿ وضعت لإثبات الجرائـ التقميدية؟لو 

 ؟ائؿ المستحدثة في إثبات الجريمة المعموماتيةما الوس -1

 ما فاعمية الوسائؿ المستحدثة في إثبات الجريمة المعموماتية؟ -2

 أىمية البحث: -

البيئػػػة أنػػػو باسػػػتطاعة المجػػػرميف تطػػػوير طػػػرؽ الإجػػػراـ عمػػػى نحػػػو عػػػاؿٍ مػػػف التقنيػػػة فػػػي فػػػي تظيػػػر أىميػػػة البحػػػث 

لكترونػػي، واكػػب التطػػور فػػي وسػػائؿ الإجػػراـ الإمػػف الضػػروري تطػػوير وسػػائؿ المكافحػػة بمػػا ي مػػا يجعػػؿ الإلكترونيػػة،

 مف أجيزة العدالة الجزائية أف تتعامؿ مع أشكاؿ مستحدثة مف الأدلة في مجاؿ الإثبات الجزائي. ويتطمب
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يمػة المعموماتيػة سػواء مػف عدـ كفايػة الػنظـ القانونيػة التقميديػة فػي إثبػات الجر  وتبرز أىمية الموضوع كذلؾ مف واقع

الناحيتيف القانونيػة والتقنيػة، ومػدى حاجػة المشػرع إلػى أف يسػتحدث مػف التشػريعات مػا يلبئػـ ىػذا النػوع مػف الجػرائـ، 

 الجرائـ. هعف إنشاء أجيزة فنية متخصصة بالجريمة المعموماتية يناط بيا عممية جمع الأدلة التقنية ليذ فضلبً 

 مسوغات البحث: -

 اً فػػػيمػػػف الموضػػػوعات المسػػػتحدثة التػػػي تعػػػاني نقصػػػ ىػػػو أنػػػوختيػػػار ىػػػذا الموضػػػوع الػػػرئيس الػػػذي دفعنػػػا لاالسػػػبب 

معرفػة مػػدى مواكبػػة التطػور القػػانوني لمتقػدـ التكنولػػوجي الػػذي بلنػػا  يسػمحف التطػرؽ ليػػذا الموضػػوع أكمػػا  ،سػاتاالدر 

لػػى أبعػد مػػف إإيجابيػػة فحسػب، بػػؿ تعػدى  اً ثػار آىػذا التطػػور لػـ يخمػػؼ  لأفشػيده العػػالـ فػي منتصػػؼ القػرف العشػػريف 

 .ستعانة بالتقنيات التكنولوجية الحديثةلاوذلؾ با ،شخاص لمقياـ بمختمؼ الجرائـلأذلؾ، فقد استغؿ ذلؾ معظـ ا

لمقواعػد الإجرائيػة المتعمقػة بإثبػات  اً لػـ يتضػمف تفريػد الػذي 1111/ لعػاـ 11وىناؾ مسوغ آخر يتعمػؽ بالقػانوف رقػـ /

 الجريمة المعموماتية.

 فرضيات البحث: -

 :يأتيفرضيات البحث فيما  تتجمى

 ة:الفرضية الرئيس - أ

معاينػة وتفتػيش و  الإجرائية التقميدية في قانوف أصوؿ المحاكمات الجزائيػة السػوري مػف خبػرة  الوسائؿيجب تحديث  

وتحػػديثيا عمػػى نحػػو يكفػػؿ اسػػتجابتيا بشػػكؿ كػػاؼ لمحصػػوؿ  ،لتسػػتوعب الحصػػوؿ عمػػى الػػدليؿ الإلكترونػػي ،وضػػبط

سَػػف  وضػػرورة  ،فػػراد وحريػػاتيـ لمخطػػر عنػػد الإثبػػات بػػوأف تتعػػرض حقػػوؽ الأ مػػف غيػػرعمػػى ىػػذا الػػدليؿ المسػػتحدث، 

ػػة التػػي تسػػدر كافلػػة ثغػػرات الحصػػوؿ عمػػى الػػدليؿ الإ  بالوسػػائؿلكترونػػي، ولا سػػيما الاىتمػػاـ القػػوانيف والأنظمػػة الخاصل

ف الطػرؽ إ إذالػدليؿ وحفظػو، ىػذا كونيػا تسػاعد كثيػراً فػي اكتشػاؼ لالفنية الحديثة لمحصوؿ عمػى الػدليؿ الإلكترونػي 

 العممية والفنية لمحصوؿ عمى الدليؿ الإلكتروني قد أصبحت ىي الأكثر فاعمية لمحصوؿ عمى ىذا الدليؿ.
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 الفرضيات الفرعية: - ب

فػػػي العػػػالـ  وتمػػػؾ التػػػي تػػػتـ ،فػػػي العػػػالـ المػػػادي التػػػي تػػػتـاخػػػتلبؼ كبيػػػر بػػػيف معاينػػػة الجػػػرائـ التقميديػػػة  ىنالػػػؾ -1

يقتضي ذلؾ السرعة في إجراء ىذه المعاينة خشية زواؿ الػدليؿ الإلكترونػي والتخصػص الػدقيؽ فػيمف  إذ ،الافتراضي

ة العدليػة غيػر المػادي للبطػلبع عمػى المعمومػات لب ضػير مػف انتقػاؿ عضػو الضػابط، فيقوموف بإجراء ىذه المعاينة

 ويجوز الاعتماد عميو بالحكـ.  اً،يبقى ىذا الدليؿ مشروع ، إذومعاينتيا لمحصوؿ عمى الدليؿ الإلكتروني

معنويػػة، وشػػبكات الاتصػػاؿ  ـسػػواء أكانػػت ماديػػة أ ،كػػؿ مكونػػات الحاسػػوبيػػرد عمػػى التفتػػيش الإلكترونػػي  إف -1

شػػمؿ بػػرامج النظػػاـ وبػػرامج يو  ،الخاصػػة بػػو، بالإضػػافة إلػػى الأشػػخاص الػػذيف يسػػتخدموف الحاسػػوب محػػؿ التفتػػيش

 التطبيقات سابقة التجييز طبقاً لاحتياجات العميؿ.

تفتػيش لأنػو يسػيؿ إجػراءه عمػى المكونػات الماديػة، وتػأتي سػيولة ىػذا ال التفتيش المتعمؽ بمكونات الحاسػوب إف -1

نػو لا مشػكمة فػػي تفتػيش الحاسػوب، متػػى إ إذة، يقػع عمػى أشػياء ماديػػة منصػوص عمييػا فػػي أغمػب القػوانيف الإجرائيػػ

، وفػي ىػذا الفػرض تطبػؽ ي عمػى معػدات الحاسػوب وشاشػة العػرضكاف التفتيش ينصػب عمػى المكونػات الماديػة، أ

 القواعد التقميدية لمتفتيش.

معػػػدات الحاسػػػوب والإنترنػػػت وكػػػابلبت الشاشػػػة وشاشػػػة فػػػي مثمػػػة تمحاسػػػوب والمضػػػبط المكونػػػات الماديػػػة ل إف -2

 دوف أدنى صعوبة. مف  ذاتيا العرض ومفاتيح تشغيمو، يمكف أف يطبؽ بصددىا القواعد التقميدية لمضبط

 كفايػة الإجػراءات التقميديػة لمحصػوؿ عمػى الػػدليؿ الإلكترونػي، وضػرورة إتبػاع إجػراءات حديثػة تتماشػى مػػع عػدـ -3

 .معموماتيةطبيعة كؿ مف الدليؿ الإلكتروني، والجرائـ ال

إف المراقبة الإلكترونية تُعد اعتداء عمى حرية الحديث الذي ىو حؽ مف الحقػوؽ المصػيقة بالشخصػية الإنسػانية  -4

خائفػػاً مػػف ممارسػػة حقػػو والحػػديث و دوف خصوصػػية الحػػديث يصػػبح الفػػرد متػػردداً مػػف فػػي حياتػػو الخاصػػة، و  وتػػدخلبً 

 المراقبػة فػي أف المشػكمة تكمػفو  ،وسػائؿ الاتصػاؿ الحػديث، وذلػؾ فيػو مسػاس بػأىـ الحقػوؽ المصػيقة بالإنسػاف عبر

لا إار كػؿ شػخص يتصػؿ بالشػخص المراقػب. دوف عمميـ، وتمتػد إلػى كشػؼ أسػر مف تكشؼ أدؽ أسرار الأشخاص 

ويقػػوـ  ،قبػػة الإلكترونيػػة ميػػـأنػػو يمكػػف السػػماح بػػو فػػي أحػػواؿ ضػػيقة، وأف يكػػوف فػػي نطػػاؽ ضػػيؽ، لأف إجػػراء المرا
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بدور فعاؿ لمحصوؿ عمى الدليؿ الإلكتروني، وذلؾ لعدـ كفاية الإجراءات التقميديػة لمحصػوؿ عمػى ىػذا الػدليؿ والتػي 

د ولا سػػيما تحديػػد نػػوع الحػػديث المػػرا ،لا تتناسػػب مػػع طبيعتػػو، ولكػػف لابػػد مػػف إحاطػػة ىػػذا الإجػػراء بضػػمانات عػػدة

، والجيػػػة المصػػػرح ليػػػا بػػػذلؾ، وتحديػػػد مػػػدة المراقبػػػة، وكػػػؿ ىػػػذه الضػػػمانات تكفػػػؿ بػػػوالتقاطػػػو، والجريمػػػة المتعمقػػػة 

 مشروعية الحصوؿ عؿ الدليؿ الإلكتروني. 

مػػػف تطػػػوير النصػػػوص القانونيػػػة المتعمقػػػة بالضػػػبط، لتشػػػمؿ إمكانيػػػة ضػػػبط معطيػػػات الحاسػػػوب والبيانػػػات  لابػػػد -5

 المعالجة إلكترونياً. 

وتخصػػيص إجػػػراءات تتصػػؼ بالمرونػػػة  ،ءـ مػػػع طبيعػػة البريػػػد الإلكترونػػيتطػػوير قواعػػػد الضػػبط لتػػتلب ضػػرورة -6

سػػيولة الػػتخمص مػػف الأدلػػة إلػػى وذلػػؾ نظػػراً  ،والسػػرعة تفػػوؽ الإجػػراءات الخاصػػة بالبريػػد العػػادي لضػػبط ىػػذا البريػػد

 الإلكترونية الموجودة فيو.

 ىدؼ البحث: -

 مدى كفاية الوسائؿ التقميدية في إثبات الجريمة المعموماتية. عمىتسميط الضوء  -1

، وخاصػػة الػػدليؿ معرفػػة مػػدى مواكبػػة القػػانوف لمتطػػور التكنولػػوجي، وكيفيػػة تعاممػػو مػػع الأدلػػة الحديثػػة -1

 لكتروني.الإ

لكترونيػػة الحديثػػة، وقوتيػػا الثبوتيػػة، ومػػدى دور ىػػذه ء عمػػى تعامػػؿ القضػػاء مػػع الأدلػػة الإتسػػميط الضػػو  -1

 ة في إقناع القاضي الجزائي.الأدل

 لكتروني.التشريعي فيما يتعمؽ بالدليؿ الإ الإشارة إلى النقص -2

 حدود البحث: -

 يتمثؿ النطاؽ المكاني لمبحث في الجميورية العربية السورية. النطاؽ المكاني: -1

يتمثػػؿ النطػػاؽ الموضػػوعي فػػي قػػانوف أصػػوؿ المحاكمػػات الجزائيػػة السػػوري الصػػادر  النطػػاؽ الموضػػوعي: -1

والقػػػانوف الخػػػاص بتنظػػػيـ التواصػػػؿ عمػػػى الشػػػبكة ومكافحػػػة  ،1731/ لعػػػاـ 111بالمرسػػػوـ التشػػػريعي رقػػػـ /
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وبعػػػػض التشػػػػريعات الجزائيػػػػة  1111/ لعػػػػاـ 11الجريمػػػػة المعموماتيػػػػة الصػػػػادر بالمرسػػػػوـ التشػػػػريعي رقػػػػـ /

 المقارنة.

 1111الفترة الزمنيػة الممتػدة بػيف الربػع الأوؿ مػف العػاـ لمبحث في يتمثؿ النطاؽ الزماني  الزماني:لنطاؽ ا -1

 .1112حتى الربع الأوؿ مف العاـ 

 منيج البحث: -

عػف موضػوع بحثنػا،  مبدئية أماـ كؿ ىذه التساؤلات التي تطرحيا إشكالية ىذا البحث، وبعد أف أعطتنا المقدمة فكرة

لتحميػؿ النصػوص القانونيػة الػواردة فػي المنيج التحميمػي لوصؼ الجريمة المعموماتية، و المنيج الوصفي أولاً  سنتبع

 قانوف الأصوؿ الجزائية السوري.

بػػيف التشػػريع السػػوري وبعػػض التشػػريعات  المػػنيج المقػػارفوفػػػػي كػػػػؿ مرحمػػة مػػف مراحػػؿ الدراسػػة إلػػى  مجػػأ ثانيػػػػاً نو 

 ذلؾ.إلى كمما دعت الضرورة العربية والغربية 

 أقساـ البحث: -

اعتمػدنا  الإشػكالية حيػابة عمى مختمؼ التسػاؤلات التػي تطر بغرض الإلماـ بمختمؼ جوانب الموضوع، والإجا       

 كشؼ عنيا البحث وفؽ الآتي:بخاتمة تبيف أىـ النتائج التي متبوعيف  فصميفلمخط ة الت ي تتكوف مف  اً ثنائي اً ميتقس

 الأوؿالفصؿ 

 مدى كفاية الوسائؿ التقميدية في إثبات الجريمة المعموماتية

 .ة بالوسائؿ التقميديةمعموماتيثبات الجريمة اللإ الطبيعة الخاصةالمبحث الأوؿ: 

 لإثبات الجريمة المعموماتية. الوسائؿ التقميدية قدرةالمبحث الثاني: 

 الفصؿ الثاني

 المستحدثةإثبات الجريمة المعموماتية بالوسائؿ 

 .الوسائؿ المستحدثة في إثبات الجريمة المعموماتيةماىية المبحث الأوؿ: 

 .  وضماناتيا وموقؼ التشريعات منيا فاعمية الوسائؿ المستحدثة في إثبات الجريمة المعموماتيةالمبحث الثاني: 
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 الفصل الأول
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 الطبيعة الخاصةالجريمة المعموماتية، يقتضي بياف إف بحث مدى كفاية الوسائؿ التقميدية في إثبات 

إثبات الجريمة المعموماتية، وذلؾ بتقسيـ ىذا الوسائؿ التقميدية في  قدرة، ومف ثـ بياف التقميدية لإثباتيا بالوسائؿ

 : الآتييفالفصؿ إلى المبحثيف 

 .ة بالوسائؿ التقميديةمعموماتيثبات الجريمة اللإ الطبيعة الخاصةالمبحث الأوؿ: 

 إثبات الجريمة المعموماتية.الوسائؿ التقميدية في  قدرةالمبحث الثاني: 

 الأوؿالمبحث 

 ة بالوسائؿ التقميديةمعموماتيالجريمة ال ثباتالطبيعة الخاصة لإ 

 ) أو   السيبركرايـ ،معموماتيةالوالإنترنت، أو جرائـ التقنية العالية، أو الجريمة  الحاسوبإف ظاىرة جرائـ 

 Crime Cyber   أو  جرائـ أصحاب الياقات البيضاء (Collar White  ظاىرة إجرامية مستجدة نسبياً تقرع ،

حجـ المخاطر وىوؿ الخسائر الناجمة عنيا، إلى خطر لتنبو مجتمعات العصر الراىف في جنباتيا أجراس ال

تستيدؼ الاعتداء عمى المعطيات بدلالتيا التقنية الواسعة،  بيانات ومعمومات وبرامج بكافة أنواعيا(.  بحسبانيا

توجو لمنيؿ مف الحؽ و يقترفيا مجرموف أذكياء يمتمكوف أدوات المعرفة التقنية، و  ،فيي جريمة تقنية تنشأ في الخفاء

المخزنة والمعمومات المنقولة عبر نظـ وشبكات المعمومات  الحاسوبمومات، وتطاؿ اعتداءاتيا معطيات في المع

 . (1 وفي مقدمتيا الإنترنت

 المعوقاتبالأدلة التقميدية، ولكف قبؿ التعرض ليذه  معموماتيةعدة تواجو إثبات الجريمة ال معوقاتوىنالؾ 

 : الآتييفيف تالي سنقسـ ىذا المبحث إلى المطمبوباللابد مف توضيح مفيوـ ىذه الجرائـ، 

  . معموماتيةمفيوـ الجرائـ الالمطمب الأوؿ: 

 .التقميدية وسائؿبال معموماتيةإثبات الجرائـ المعوقات المطمب الثاني: 

  
                                                           

 .  1، ص1111عرب،  (1 
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 المطمب الأوؿ

 معموماتيةمفيوـ الجرائـ ال

وبالتالي سنقسـ ىذا المطمب ، ياومف ثـ بياف أنواع، الجرائـ ىذه يقتضي تعريؼ معموماتيةإف بحث مفيوـ الجرائـ ال

 : الآتييفإلى الفرعيف 

 الفرع الأوؿ: تعريؼ الجرائـ المعموماتية.

 الفرع الثاني: أنواع الجرائـ المعموماتية.

 الفرع الأوؿ

  المعموماتيةتعريؼ الجرائـ 

 قُد ـآية ذلؾ أف ما و عميو لمدلالة عمييا،  اً ، كما قيؿ، تقاوـ التعريؼ، ولا مصطمح متفقمعموماتيةالجرائـ ال

 بعضسائؿ مكافحتيا يزخر، حسب تعبير تناوليا شرحاً وتوضيحاً لأساليب ارتكابيا وبياناً لأنواعيا وو تمف كتابات 

 . (1 ة لصياغة ودحض تعاريفياممات"، التي سطرت في محاولات عد، " بملبييف الكالمختصيف

 ،قانونيةيجب أف يكوف مف الناحية الفنية وال  معموماتيةالويرى جانب مف الفقو أف تعريؼ الجرائـ 

" نشاط إجرامي تستخدـ فيو تقنية الحاسوب الآلي بطريقة مباشرة أو غير مباشرة  أنيا فالتعريؼ الفني ليا ىو

 . (2 كوسيمة أو ىدؼ لتنفيذ الفعؿ الإجرامي المقصود"

 . (3 الناحية القانونية فيتطمب تعريؼ المفردات الضرورية المتعمقة بأركاف جرائـ الحاسوب الآليأما التعريؼ مف 

أو حسب توافر  ،سواء بالنظر إلى وسيمة ارتكابيا أو موضوعيا ،وىناؾ تعريفات مختمفة تستند إلى معايير مختمفة

 يف بيا. معايير أخرى حسب القائمإلى أو استناداً  ،المعرفة بتقنية المعمومات

                                                           
(1)  R. E. Anderson، 1981، p.260.  

 . 1، ص1117حجازي،  (2 
 .12ـ، ص1113 ،ىلبؿ (3 
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مثؿ  ،تربط تعريفيا بالحاسوب معموماتيةفالتعريفات التي تدخؿ في حسابيا وسيمة ارتكاب الجريمة ال

التعريؼ الذي جاء بو الفقيو الألماني "تيدماف" الذي عرفيا بأنيا: " كؿ أشكاؿ السموؾ غير المشروع  الذي يرتكب 

وذلؾ  ،والبرامج المعموماتية دوراً رئيساً حاسوبية أو ىي " الجرائـ التي تمعب فييا البيانات ال ،(1 باستخداـ الحاسوب"

في  وبفعؿ إجرامي يستخدـ الحاسأو ىي " ،حسب تعريؼ مكتب تقييـ التقنية في الولايات المتحدة الأمريكية

ارتكابيا بعض عمميات فعمية داخؿ  تمؾ الجرائـ التي يكوف قد حدث في مراحؿأو ىي " ،(2 ة"ارتكابو كأداة رئيس

 . (3 الحاسوب"

كما أنيا غير  ،وتدخؿ فييا أيضاً الجرائـ التقميدية ،قدت ىذه التعريفات لأنيا عمومية وواسعةوانتُ 

 .(4 منطقية

مع أنو ترتكب  ،أف ىذه التعاريؼ تقصر ىذه الجرائـ عمى التي ترتكب عمى الحاسوب فقطالباحث رى يو 

 طة الإنترنت أيضاً.  وساأيضاً ب

لحاسب الآلي بوصفو أداة إلى ابالنظر إلى موضوعيا، فلب ينظروف معموماتية فوف الجريمة الأما الذيف يعر  

وقد تقع داخؿ نظامو.  ومف أمثمة ىذه  ،ذاتو وببؿ إف الجريمة تقع عمى الحاس ،معموماتيةالارتكاب الجريمة 

مشروع موجو لنسخ أو تغيير أو حذؼ أو الوصوؿ إلى المعمومات " نشاط غير الحاسوب التعريفات أف جريمة 

 . (5 أو التي تحوؿ عف طريقو" وبالمخزنة داخؿ الحاس

أما التعريفات المرتبطة بتوافر المعرفة بتقنية المعمومات أو السمات الشخصية لمجاني فمنيا أف جريمة 

 . (6 العقوبات طالما كاف مرتبطاً بتقنية المعمومات"أي نمط مف أنماط الجرائـ المعروفة في قانوف ب ىي "و الحاس

                                                           
 .11ـ، ص1112المخوؿ،  (1)

 . 16.أ، ص 1115حجازي،  (2 
 .12ص، 1113ىلبؿ،  (3 
 .12ص، 1113ىلبؿ،  (4 
 .16.أ، ص 1115حجازي،  (5 
 .17.أ، ص 1115حجازي،  (6 
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 ،" الجرائـ التي تتطمب إلماماً خاصاً بتقنيات الحاسوب ونظـ المعمومات أنياومف ىذه التعريفات أيضاً 

 . (1 لارتكابيا أو التحقيؽ فييا ومقاضاة فاعمييا عمى الجريمة"

وتبنتيا الوزارة في دليميا  ،يد ستانفورد للؤبحاثكما عرفتيا وزارة العدؿ الأمريكية في دراسة وضعيا مع

 .  (2 تمكنو مف ارتكابيا"بالحواسيب " أية جريمة لفاعميا معرفة فنية  أنيافجاء في التعريؼ المقترح  ،1767لعاـ 

وىي جرائـ  معموماتيةتنطبؽ عمى النوع الأوؿ مف الجرائـ اللأنيا  ،ونرى أف ىذه التعريفات قاصرة

النوع الثاني منيا  لا تنطبؽ عمىو  ،الحاسوبالجرائـ الواقعة عمى ، لأنيا تقصر وتحصر ىذه الجرائـ في الحاسوب

 نترنت. وىي جرائـ الإ

جتماع باريس عاـ في امعموماتية ( الجريمة الOCDEعرفت منظمة التعاوف الاقتصادي والتنمية  و 

مصرلح بو، يتعملؽ بالمعالجة الآلي ة لمبيانات أو كؿ سموؾ غير مشروع أو غير أخلبقي أو غير ـ( بأنيا "1761 

 .(3 بنقميا"

 ،فيو مف المرونة والسموؾ الذي لا يرتب سوى استيجانو أخلبقياً  لما (4 لكف ىنالؾ مف انتقد ىذا التعريؼ

 وذلؾ المؤثر قانوناً.  ،لا تلبزـ دائماً بيف الفعؿ المستيجف أخلبقياً  وذلؾ أن

إلا أنيا جميعيا كانت  ،معموماتيةالريؼ لمجرائـ اعمى الرغـ مف المحاولات الفقيية لوضع تع ،وبالتالي

قاصرة ولـ تستطع وضع تعريؼ جامع مانع، وىذا مرده إلى أف ىذا النوع مف الجرائـ معقد وصعب وفي تطور 

 دائـ. 

 

 

                                                           
 .12ص، 1113ىلبؿ،  (1 
 .12ص، 1113ىلبؿ،  (2 
ـ، وذلؾ 1761ىذا التعريؼ اقترحو مجموعة مف خبراء منظمة التعاوف الاقتصادي والتنمية كأساس لمنقاش في اجتماع عقد بباريس في عاـ  (3 

 لبحث الجريمة المرتبطة بالمعموماتية. 
. 17ص  .أ،1115حجازي،  (4   
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 الفرع الثاني

 المعموماتيةأنواع الجرائـ 

، وجرائـ الإنترنت، وجرائـ الاتصالات، وأخيراً الحاسوبأنواع متعددة، وىي جرائـ  معموماتيةلمجرائـ ال

 : يأتي، وسندرسيما كما الحاسوبجرائـ باستخداـ 

 : الحاسوبجرائـ أولًا: 

واتخاذ القرارات المنطقية عمى البيانات الرقمية  ،بأنو " آلة تقوـ بأداء العمميات الحسابية الحاسوبيُعرؼ 

 .(1 وذلؾ تحت تحكـ البرامج المخزنة فييا" ،بوسائؿ إلكترونية

" أي يػػا بأن الفقػػو عرفيػػا بعػػض وقػػد ،(Cyber Crime) 2ىػػي النػػوع الأوؿ مػػف جػػرائـ   الحاسػػوبوجػػرائـ 

سػواء وقػػع ىػذا السػػموؾ غيػر المشػػروع  ،الحاسػوبويقػػع عمػى أجيػػزة  ،سػموؾ إنسػاني يشػػكؿ فعػلًب غيػػر مشػروع قانونػاً 

 .    (Data Base " 3ة أو قواعد البيانات الرئيس  Soft Wareأو المكونات المعنوية   Hard Wareعمى 

بطريقػػػة  وب" نشػػػاط إجرامػػػي تسػػػتخدـ فيػػػو تقنيػػػة الحاسػػػ بأنيػػػا اسػػػوبأو الح الحاسػػػوبكمػػػا تُعػػػرؼ جريمػػػة 

 .  (4 مباشرة أو غير مباشرة كوسيمة أو ىدؼ لتنفيذ الفعؿ الإجرامي المقصود"

، الحاسػػوب" الاعتػػداءات التػػي تسػػتيدؼ المعمومػػات والبػػرامج المخزنػػة داخػػؿ نظػػـ  كمػػا تُعػػرؼ أيضػػاً بأنيػػا

لػدخوؿ غيػر المصػرح بػو، والػذي يتػوزع ضػمف ىػذا التقسػيـ التزويػر وسػرقة المعطيػات، إضػافة إلػى ا وتحديداً أنشطة

 .  5، ودخوؿ غير مصرح بو لمشبكات فيتبع لمفيوـ جرائـ الإنترنت"الحاسوببيف دخوؿ غير مصرح بو لنظاـ 

ة تعديؿ أو محو البيانات الرئيسك ،ةعنويالم الحاسوبنذكر التخريب لمكونات  الحاسوبومف أىـ أمثمة جرائـ 

 . (6 وغيرىا

                                                           
 .17، صـ1111 الحمبي، (1 
 .11، صـ1114عبد المطمب،  (2 
 .11ص ،1114عبد المطمب، (3 
 .11.أ، ص 1115حجازي،  (2 

 . 25، ص1112المخوؿ،  (3 

 . 11، ص1114عبد المطمب،  (6 
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 جرائـ الإنترنت: ثانياً: 

عضيا ف شبكة مف أجيزة الحاسوب متصمة بوىي عبارة ع ،الشبكة الدولية لممعمومات ىيالإنترنت 

 . (1 عف طريؽ مزود الخدمة  السيرفر( في جميع دوؿ العالـ ،ببعضيا الآخر

وتقع عمى آلية نقؿ  ،" أي سموؾ إنساني يشكؿ فعلًب غير مشروع قانوناً  وتُعرؼ جرائـ الإنترنت بأنيا

 . (2 المعمومات بيف مستخدمي الشبكة العالمية لممعمومات"

فمرتكب  ،يمكف الآف حصر مف يرتكبوف جرائـ الإنترنت في طبقة أو فئة معينة أو جنس معيف ولا

أو مف  ومف الرجاؿ ،ومف الفقراء أو الأغنياء ،الجريمة قد يكوف مف البالغيف أو الأحداث أو المتعمميف والمثقفيف

 . (3 النساء

واستخداـ  ،لدخوؿ إلييابامواقع غير مصرح إلى دخوؿ غير المشروع ومف أمثمة ىذه الجرائـ جرائـ ال

( أو Brokceyوكسر البروكسي   ،لممعمومات الشبكة العالمية( غير حقيقة أو زائفة لمولوج إلى IPعناويف  

 . (4 وغيرىا .بالشبكة..خاصة بالجيات المتصمة ( الFire Wallتقنيات الحماية  

 : الحاسوبجرائـ باستخداـ ثالثاً: 

وىذا النوع مف الجرائـ  ،(Computer related Crime) 5  الحاسوب الجرائـ باستخداـتسمى 

أو الشبكة العالمية لممعمومات أو الإنترنت مف طبيعة الفعؿ الجرمي أو ركناً  الحاسوباستخداـ  يعدلا  معموماتيةال

والإنترنت في عمميات غسؿ  الحاسوباستخداـ  فييا مثؿ الجرائـ التي يتـ ،مف أركاف الجريمة بمعناىا القانوني

                                                           
 . 31-31، ص1111الحمبي،  (1 
 .11، ص1114عبد المطمب،  (2 
  . 11ـ، ص1111رمضاف،  (3 
 .11، ص1114عبد المطمب،  (4 
 .11، ص1114عبد المطمب،  (5 
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ارتكاب الجاني  وسيمة ىماأو الإنترنت  الحاسوبفينا  ،الأمواؿ أو نقؿ المخدرات مف مكاف إلى آخر وغيرىا

 . (1 التي يمكف ارتكابيا بأي وسيمة أخرىلمجريمة 

 المطمب الثاني

 التقميدية وسائؿبال معموماتيةالإثبات الجرائـ معوقات 

، سواء معموماتيةالبالأدلة التقميدية إلى أسباب تتعمؽ بالجرائـ  معموماتيةالإثبات الجرائـ  معوقات ترجع

 ـثانياً، أ معموماتيةالمتعمقة بالطبيعة الخاصة لمجريمة  أـأولًا،  معموماتيةالأكانت متعمقة بخصائص الجرائـ 

 : الآتيةفي الفروع ثالثاً، وسنعرضيا  المعموماتيرـ لأسباب متعمقة بالمج

 .معموماتيةال خصائص الجرائـإلى الأسباب العائدة الفرع الأوؿ: 

 .معموماتيةاللطبيعة الخاصة لمجريمة الفرع الثاني: الأسباب العائدة إلى ا

 .معموماتيال متعمقة بالمجرـالسباب الفرع الثالث: الأ

 الفرع الأوؿ

 معموماتيةالخصائص الجرائـ إلى الأسباب العائدة 

نترنت أضفى عمييا مجموعة مف الخصائص المميزة الإو بجياز الحاسوب  معموماتيةال إف ارتباط الجرائـ

 وأىـ ىذه الخصائص:  ،(2 التقميديةليا عف باقي الجرائـ 

 

 

 

                                                           

  1)
Brian Carrier. Defining Digital Forensics Examination and Analysis Tools. In Digital Research Workshop II، 

2002، Available at:http://www.Dfrws.org/dfrws2002/papars/papars/Brian Carrier.pdf   accessed 5April 2024. 
 .13ص، 1113ىلبؿ،  (2 

http://www.dfrws.org/dfrws2002/papars/papars/Brian%20Carrier.pdf
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 : معموماتيةال عدـ تخمؼ آثار مادية عف الجرائـأولًا: 

فميس ىنػاؾ أمػواؿ وممتمكػات  ،نيا في الغالب لا تترؾ أثراً إ ، إذبصعوبة متابعتيا معموماتيةالتتميز الجرائـ 

نما ىي أرقاـ تتغير في السػجلبت ،مفقودة وبعػد وقػت  ،دفةاصػمربمػا يػتـ اكتشػافيا بال معموماتيػةالومعظػـ الجػرائـ  ،وا 

 . (1 طويؿ مف ارتكابيا

وىذه الخاصية تترتب عمييا جممو  ،معموماتيةوقوعيا في بيئة  معموماتيةفمف أبرز خصائص الجريمة ال

  فييا.حتى التحقيؽ لا بؿ  ،ب مف ميمة اكتشاؼ ىذه الجرائـنتائج تصع  

التحريػات فػي واقعػة سػرقة حتػى يصػؿ فرجػؿ الشػرطة الػذي يقػوـ بجمػع  التقميديػة،عكس الجػرائـ عمى وىذا 

حالتػػو إلػػى محكمػػة  ،عميػػو ويػػتـ القػػبض ،لمػػتيـإلػػى ا فكػػؿ ىػػذه وقػػائع  الموضػػوع،وتتػػولى جيػػات التحقيػػؽ اسػػتجوابو وا 

رؤيػة دوف مػف التي تػتـ  معموماتيةالعكس الجريمة عمى  ومقروء،والدليؿ فييا مرئي  العدالة،خاضعة لسيطرة أجيزة 

وفػي حضػور أجيػزة العدالػة غيػر  ،وحتى في حالػة وجػود الػدليؿ يمكػف لمجػاني طمػس الػدليؿ أو محػوه ،لدليؿ الإدانة

لأنيػا لا تخمػؼ فػي ، (2 تكتشؼ مصادفة وليس بطريؽ الإبلبغ عنيا معموماتيةالولذلؾ فغالبية الجرائـ  المتخصصة،

نيػا لا تخمػؼ لا سػكيناً ولا سػلبحاً ولا ظروفػاً فارغػة إ إذقميديػة ، ثػار ماديػة كتمػؾ التػي تخمفيػا الجػرائـ التآالغالب أية 

 .(3 أو غير ذلؾ مف الآثار المادية ،ولا بقعاً دموية ،لطمقات نارية

لمسػػرح الجريمػػة قػػد لا تكػػوف مجديػػة مثػػؿ  معموماتيػػةالأف المعاينػػة فػػي الجريمػػة  مػػفولػػيس أدؿ عمػػى ذلػػؾ 

 .  (4 المعاينة لمسرح الجريمة التقميدية

قػاـ مُشَػغ ؿ حاسػوب  إذفػي دولػة الإمػارات العربيػة المتحػدة،  ؿصػعمػى مػا تقػدلـ مػا ح ومف الأمثمة الواقعيَّػة

انػات الموجػودة عمػى حػذؼ كاف ػة البي عة مف مطالبو، وذلؾ بعد أفمجمو  حتى تنفذبتيديد المؤسلسة التي يعمؿ لدييا 

مطالبػػػو، فأقػػػدـ عمػػػى الانتحػػػار، ووجػػػدت المؤسسػػػة لممؤس سػػػة، وقػػػد رفضػػػت المؤسسػػػة الاسػػػتجابة ل الجيػػػاز الػػػرئيس

 صعوبة في استرجاع البيانات التي كانت قد حُذفت.
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شػبكة الاتصػاؿ  بوسػاطة تخزينيػا فػي الخػارجوتتعقد المشكمة عندما يتعملؽ الأمر بمعمومػات أو بيانػات تػـ 

عػػػف بُعػػػد، والقواعػػػد التقميديػػػة فػػػي الإثبػػػات لا تكفػػػي لضػػػبط مثػػػؿ ىػػػذه المعمومػػػات بحثػًػػا عػػػف الأدلػػػة وتحقيقيػػػا، فمػػػف 

إف ىػػذا الإجػػراء يتعػػارض  إذالصػػعب إجػػراء التفتػػيش لمحصػػوؿ عمػػى الأدلػػة فػػي ىػػذه الحالػػة فػػي داخػػؿ دولػػة أجنبيػػة  

مة مف التفتيش عمى نظػـ الحاسػوب والإنترنػت تحتػاج  مع سيادة ىذه الدولة الأخيرة، ولم ا كانت أدلة الإثبات المتحص 

إلػػى خبػػرة فني ػػة، ودرايػػة فائقػػة فػػي ىػػذا المجػػاؿ  فػػإفل نقػػص خبػػرة سػػمطات جمػػع الاسػػتدلالات والتحقيػػؽ والمحاكمػػة قػػد 

ـ عمػػى أيػػة ، ويضػػاؼ إلػػى ذلػػؾ أفل كػػؿ المعطيػػات لػػيس ليػػا تجسػػيد دائػػاً لػػى ضػػياع الػػدليؿ بػػؿ تػػدميره أحيانػػيػػؤد ي إ

كانػت، فقػد  اً عمى أيػة دعامػة ماديػة منقولػة أيػ ولا ،دعامة، بمعنى أنيا لا توجد مسجمة عمى أسطوانة صمبة أو مرنة

توجد ىذه المعطيات في الذاكرة الحية لمحاسوب، ويتـ محوىا في حالة عدـ حفظيػا أو تسػجيميا عمػى أيػة أسػطوانة، 

عامة مادية إلا أن و قد يكوف مف الصعب الػدخوؿ إلييػا بسػبب وجػود وحتى لو كانت المعطيات قد تـ تخزينيا عمى د

إلػػػى  نظػػػاـ معمومػػػاتي لمحمايػػػة، وعػػػلبوة عمػػػى ذلػػػؾ قػػػد يتقػػػاعس المجنػػػي عميػػػو عػػػف التبميػػػ  عػػػف الجػػػرائـ المعموماتيػػػة

 .(1 ما تقدـ مف صعوبات ومشكلبتإلى السمطات المختصة، بالإضافة 

 جرائـ نظيفة:  معموماتيةالجرائـ الثانياً: 

 دليػؿ ثبوتيػا  فػلب أثػر فييػا لأي لصػعوبة اكتشػاؼ وذلػؾنظيفػة(  جػرائـ بأنيػا   معموماتيػةتتصؼ الجػرائـ ال

نما  الحواسػيب يتـ تغييرىا أو محوىا مف السػجلات المخزونػة فػي ذاكػرة مجرد أرقاـ وبيانات ىي عنؼ أو دماء، وا 

 .(3 وراءه أي أثر مادي خارجي ممموس يمكف فحصو، فالجاني لا يترؾ (2  وليس ليا أثر خارجي مادي

 ،قد تطور كنتيجة لاستخداـ التقنيػة العمميػة حتياؿفإف الاحتياؿ الذي تقوـ بو جريمة الا ،فعمى سبيؿ المثاؿ

 .  (4 وبالنظر إلى الطبيعة غير المرئية التي يتـ بيا فقد يصعب إثباتو ،وأصبح كثير الوقوع في العمميات الإلكترونية

                                                           
 ـ.1117الطوالبة،  (1 
 .11ـ، ص1777بحر،  (2 

 . 41، ص 1112المخوؿ،   (3)
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ف تركت فقد يكوف مف الصعب تتبعيا ،لا تترؾ آثراً  معموماتيةفالجريمة ال فعمى سبيؿ المثاؿ فػي جريمػة  ،وا 

الإمسػػػاؾ بػػػالمجرميف بسػػػبب السػػػرعة التػػػي تػػػتـ بيػػػا عمميػػػة  المعمومػػػاتي يصػػػعب سػػػرقة البنػػػوؾ( بطريػػػؽ الاحتيػػػاؿ 

 .(1 النقدية التحويلبت

عمػػػـ السػػػمطات إلػػػى لاتصػػػؿ  معموماتيػػػةف الجػػػرائـ الزائيػػػة أالجالمشػػػكمة التػػػي تواجػػػو أجيػػػزة العدالػػػة  -ثالثػػػاً 

ثػػاراً ماديػػة كتمػػؾ التػػي آلا تخمػػؽ و  ،فيػػي جػػرائـ غيػػر تقميديػػة ،يػػػػة كبػػاقي جػػرائـ قػػانوف العقوبػػاتالمعنيػػة بطريقػػة اعتياد

مػػػف واخػػػتلبس المػػػاؿ  ،وجثػػػة المجنػػػي عميػػػو فػػػي القتػػػؿ  ،تخمفيػػػا الجريمػػػة العاديػػػة مثػػػؿ الكسػػػر فػػػػػػي جريمػػػة السػػػرقة 

إلػى أف ىنػاؾ بعػض  معموماتيػةويرجع السبب في فقداف الآثػار التقميديػة لمجريمػة ال ،المجني عميو في السرقة وغيرىا

دوف أف يتوقػػؼ ذلػػؾ عمػػى وجػػود وثػػائؽ أو مػػف  وبالعمميػػات التػػي يجػػري إدخػػاؿ بياناتيػػا مباشػػرة فػػي جيػػاز الحاسػػ

وافر أمػػاـ المتعامػػؿ عػػدة ويتػػ ،وبكمػػا لػػو كػػاف البرنػػامج معػػداً ومخزنػػاً عمػػى جيػػاز الحاسػػ ،مسػػتندات يػػتـ النقػػؿ منيػػا 

كمػػا  ،فتكتمػػؿ حمقػػة الأمػػر المطمػػوب تنفيػػذه  ،ولػػيس لػػو سػػوى أف ينقػػر أو يضػػغط عمػػى الخيػػار الػػذي يريػػد ،اختيػػارات

يػػتـ ترصػػػيد  ، إذالكبػػػرىفػػي المعػػػاملبت الماليػػة فػػػي البنػػوؾ أو بػػػرامج المخػػازف فػػػي الشػػركات والمؤسسػػػات التجاريػػة 

إلػػى وحسػػب الأوامػػر المعطػػاة  ةليػػآخػػر بطريقػػة إلػػى آأو نقميػػا مػػف مكػػاف  ،الأشػػياء المخزونػػة أو حسػػابات العمػػلبء 

 .(2 وبجياز الحاس

بؿ فيما بعد أف يطمس دليميا مف المجرـ  ،تظير آثارىا فيما بعد الجريمة ،معموماتيةال الجريمة -رابعاً 

 . (3 دوف رؤية الدليؿ ذاتومف الإلكتروني المتخصص 

 قواميػا للئثبػات، مسػتحدثة خاصػة اً طرقػ وتسػتمزـ التقميديػة بػالطرؽ الإثبػات عمػى تستعصػيأنيػا  -خامسػاً 

 ومحقػؽ معمومػاتي، شػرطة رجػؿ وجػود تقتضػي نيػاإف لػذا الحاسػوب، لعمػوـ المسػتمر المتخصػص والتػدريب التعمػيـ

، ومحػاكمتيـ فييػا الجنػاة وتعقػب الجريمػة كشػؼ يػتـ حتػى المعمومػاتي، الخبير عف فضلبً  معموماتي وقاضٍ  معموماتي،

 وتفسػير وتحميػؿ واشػتقاؽ لكشػؼ حتميػة  تصػبح والمدربػة، المؤىمػة المتخصصػة الفنيػة بالخبرة الاستعانة عممية فإف لذا
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 القضػائي الضػبط رجػاؿ تػدريب حتميػة عػف فضػلبً  الإدانػة، أو البػراءة لتقريػر لمحكمػةإلػى ا يقػدـ الػذي الجنػائي الػدليؿ

 ىػذه عػف المتخمفػة الأدلػة وفيـ التعامؿ(  وتداوؿ ضبط وكيفية المعمومات، وتكنولوجيا نظـ عمى والقضاة، والمحققيف،

 .(1 الجرائـ

ىذا النوع مف الجرائـ يتسـ بالمكر والحيمة والدىاء والغش والاحتياؿ باستخداـ تقنيات  أف -سادساً 

معموماتية عالية الكفاءة أصبحت لسيولة استخداميا وسرعة انتشارىا مف الوسائؿ الخطيرة لارتكاب ىذه النوعية 

 . (2 مف الجرائـ

حقؿ ـ العابرة لمحدود، فتثير لذلؾ تحديات في حدود، وتعدر مف الجرائ حدىاتلا  المعموماتية الجرائـلذلؾ، 

في  لشخص-نقاؿ حتى ىاتؼ أو - وبفيمكف عف طريؽ الحاس، (3 واجب التطبيؽالاختصاص القضائي والقانوف 

ضد شخص طبيعي أو معنوي في الولايات  نقود،الصيف أف يرتكب جريمة تزوير أو تزييؼ أو سرقة معمومات أو 

 .(4 المتحدة الأمريكية أو العكس

 الفرع الثاني

 معموماتيةاللطبيعة الخاصة لمجريمة إلى االأسباب العائدة 

، (5 نعكس عمػػػى طبيعػػػة الإثبػػػات الجنػػػائي ليػػػذه الجػػػرائـتػػػسػػػوؼ  معموماتيػػػةالإف الطبيعػػػة الخاصػػػة لمجػػػرائـ 

إلػى درجػة عق ػد  مػف المشػكلبت، وىػذا الأمػر  عػدداً جعميػا تثيػر تبطبيعػة خاصػة  معموماتيةالوبالتالي تتميز الجريمة 

   :  يأتيمف الأمور، مف أىميا ما  عدد، وترجع ىذه الصعوبة إلى معموماتيةال كبيرة إثبات الجريمة

عمى الوثائؽ والمستندات  -أصلبً  -توجد في بيئة لا تعتمد التعاملبت فييا معموماتيةالف الجريمة أ -1

والبيانات التي  وبالحاس بوساطةبؿ عمى نبضات إلكترونية غير مرئية لا يمكف قراءتيا إلا  ،المكتوبة

لذلؾ فإف  ،يمكف في أقؿ مف ثانية العبث بيا أو محوىا بالكامؿو  ،يمكف استخداميا كأدلة ضد الفاعؿ
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ب التدقيؽ وذلؾ أكثر مف الدور الذي تمعبو أسالي ،الحظ ليما دور كبير في اكتشافيا حسفالمصادفة و 

بسبب دوره السمبي وعدـ إبلبغو عف وقوع  ،كما أف المجني عميو لو دور في ىذه الصعوبة ،(1 والرقابة

فالكثير مف الجيات التي تتعرض أنظمتيا للبنتياؾ تعمد إلى عدـ الكشؼ عنيا  ،ىذا النوع مف الجرائـ

أوصى المؤتمر الدولي وفي ىذا الخصوص  ،وتكتفي بالإجراءات الإدارية ،تجنباً لعدـ الإضرار بسمعتيا

بضرورة تشجيع  ،1772/ 11/ 7-2الذي عقد في "ريو دي جانيرو" بالبرازيؿ مف الخامس عشر 

وىذا بيدؼ تخفيض الرقـ الأسود لمجرائـ  ،المجني عمييـ في ىذه الجرائـ عمى الإبلبغ عنيا فور وقوعيا

 . (2 في الفضاء الافتراضي معموماتيةال

لأف الاعتداء عمى  ،عف الطبيعة القانونية لمجرائـ العادية معموماتيةالتختمؼ الطبيعة القانونية لمجرائـ   -1

البيانات والمعمومات والبرامج يختمؼ أيضاً عف الاعتداء عمى المكونات المادية المحسوسة التي تخضع 

فإف دليؿ إثباتيا يختمؼ ويتميز عف  معموماتيةال لطبيعة الخاصة لمجرائـإلى اونظراً  ،(3 لممفيوـ التقميدي

 . (4 الدليؿ الجنائي التقميدي

تنشأ عنيا عدة معوقات تعوؽ إثباتيا بالأدلة التقميدية،  معموماتيةالف الجريمة إوبالتالي يمكف القوؿ 

 لطبيعة الخاصة ليذه الجريمة المستحدثة. إلى ا، نظراً زائيوىذا في إطار الإثبات الج
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 الثالثالفرع 

 معموماتيالالأسباب المتعمقة بالمجرـ 

ف معطيات العصر وتطوره العممي والتقني مستفيديف مف التسييلبت التي تقدميا ىذه و استثمر المجرم

لما تييئو  ،التقنية التي أعطت فرصاً كثيرة لا يستياف بيا في استثمارىا مف قبؿ ضعاؼ النفوس ومريدي الإجراـ

 .(1 طتيا التخطيط والتنفيذ لعمميـ الإجراميوسايمكف ليـ ب ،مف تسييلبت

أي  المجرميف المعموماتييف( ينتموف إلى المجرميف ذوي الياقات البيضاء،  معموماتيةالوالجناة في الجرائـ 

وليس معنى ذلؾ أنيـ أقؿ خطورة مف الناحية الإجرامية عف المجرميف ذوي الياقات الزرقاء، بؿ يعني أنيـ 

اتجاىات شخصياتيـ، وعمى الرغـ مف انتمائيـ بوجو عاـ إلى المجرميف ذوي الياقات البيضاء يختمفوف عنيـ في 

 أف أو ،الحاسوبما أف يقوموا بالاعتداء عمى نظاـ إ، فيـ الحاسوبتتخصص في جرائـ  فإنيـ طائفة متميزة عنيـ

 . (2 في ارتكاب جرائميـ الحاسوبيقوموا بالاستعانة ب

مس التغيير الجوانب الشخصية ي ، إذالجرائـ يتطمب نمطاً جديداً مف المجرميفوىذا النمط الجديد مف 

فيو في  ،جعؿ مجرـ اليوـ أكثر خطورة ودىاءً مف مجرـ الأمسيمما  ،مستواه الثقافي ودوافعو الإجراميةو  ،لممجرـ

قنيات العالية والوسائؿ سبيؿ تحقيؽ أغراضو الإجرامية يمجأ إلى تسخير ثمار العمـ إلى أبعد الحدود باستخداـ الت

ف لاسيما أو  ،(3 أو اليروب مف مسؤولياتيا ،إخفائياأو  ،العممية المتطورة لمتفنف في الجريمة سواء في ارتكابيا

 ،بو يعكس أعمى درجات الميارة في فنوف التعامؿ مع الحاس ،مجرـ ذكي" في ذاتوالمجرـ المعموماتي يتسـ بأنو "

ويكفي لمتدليؿ عمى خطورة ىذا الأمر أف بعضيـ يتعامؿ مع ىذه النوعية مف الجرائـ بوصفو يمارس "ىواية" لا 

 . (4 حرفة
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اسػػػتخدـ المجػػػرـ كافػػػة التقنيػػػات ولػػػـ يتػػػرؾ وسػػػيمة عمميػػػة إلا ، إذ وقػػػد دعػػػـ التقػػػدـ العممػػػي تطػػػور الجريمػػػة

دوف أف يتػرؾ مػف  تػوالجػاني أف يرتكػب جريم يسػتطيعفالجػاني  ،(1 واستعاف بيا مف أجؿ إنجػاح مشػروعو الإجرامػي

ذا كػاف ثمػة دليػؿ عمػى الإدانػة فػإف الجػاني يسػتطيع تػدميره فػي ثػواف معػدودة ،اً ممموسػ اً خارجيػ اً وراءه أثر  خاصػة و  ،وا 

 ومعػػارؼ فنيػػة فػػي مجػػاؿ المعموماتيػػة وأنظمػػة وبػػرامج ،أف المجػػرـ المعمومػػاتي يتميػػز بالػػذكاء وبميػػارة تقنيػػة عاليػػة

والمغػػة المسػػتخدمة فػػي تخػػزيف المعمومػػات  ،أنػػو عمػػى درايػػة بالأسػػموب المسػػتخدـ فػػي التشػػغيؿلا سػػيما و  ،واسػػيبالح

  .(2 بؿ إنو قد يكوف مف المختصيف في مجاؿ تقنية المعمومات ،وكيفية استدعائيا

لمحدود الوطنية أو  يثير شكلًب جديداً مف الجرائـ العابرةمعموماتية الجرائـ المف  كثيراً ىذا بالإضافة إلى أف 

وذلؾ باستخداـ وحدات طرفية أو اتصاؿ  ،يقع الفعؿ الإجرامي عادة مف مسافات بعيدة إذ ،الإقميمية أو القارية

نو مف اختراؽ شبكات المعمومات في لحاسب الآلي تمك  إلى المجاني مف خلبليا إعطاء تعميمات ىاتفي يمكف 

فقد يكوف الجاني في أحد العواصـ الأسيوية أو  ،والنتيجة ىي صعوبة الوصوؿ إليو ومعرفتو ،مناطؽ أخرى

كما أنو باستطاعتو أف يطمس ويمغي كؿ ما  ،الأوربية ويخترؽ شبكات المعمومات في الولايات المتحدة أو العكس

ىذا النحو مف التقنية العالية  وىكذا فقد استطاع الجناة تطوير طرؽ الإجراـ عمى. (3 يدؿ عمى جريمتو مف خطوات

فإنو يقاؿ عادة إف الإجراـ المعموماتي ىو  ،وبخصوص ذكاء المجرـ الإلكتروني، (4 في بيئة تكنولوجيا المعمومات

 .(5 وذلؾ بالمقارنة بالمجرـ التقميدي الذي يميؿ عادة إلى العنؼ ،إجراـ الأذكياء

التي ىي ظاىرة إجرامية مستجدة تتميز مف حيث  معموماتيةالأنو إذا كنا أماـ الجرائـ  الباحث رىيو 

موضوع الجريمة ووسيمة ارتكابيا وسمات مرتكبييا وأنماط السموؾ الإجرامي المجسدة لمركف المادي لكؿ جريمة 

يعتيا وخصائصيا، وبالتالي مف ىذه الجرائـ، فإف ذلؾ يستدعي ضرورة تطور طرؽ إثباتيا بحيث يتلاءـ مع طب

 ثبات كمما تطورت وسائؿ الإجراـ.ضرورة تطوير طرؽ الإ نقترح 
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 الثانيالمبحث 

 إثبات الجريمة المعموماتيةالوسائؿ التقميدية في  قدرة

 وبحػػث مػػدىالخبػػرة والمعاينػػة والتفتػػيش والضػػبط، وىنػػا سػػنحاوؿ دراسػػتيا  الإثبػػات التقميديػػةوسػػائؿ تتضػػمف 

مػػف  لنػػاوسػػائؿ الإثبػػات التقميديػػة كػػاف لابػػد  قػػدرة، ولكػػف قبػػؿ التعػػرض لمػػدى إثبػػات الجريمػػة المعموماتيػػةفػػي  قػػدرتيا

ىػػػذه  المعموماتيػػػة فػػػيوبالتػػػالي إثبػػػات الجريمػػػة  ،عػػػرض الصػػػعوبات التػػػي تواجػػػو الحصػػػوؿ عمػػػى الػػػدليؿ الإلكترونػػػي

 .  وسائؿال

 :الآتييفإلى المطمبيف  بحثوبناء عمى ذلؾ سنقسـ ىذا الم

 وسائؿ الإثبات التقميدية.بواجو الحصوؿ عمى الدليؿ الإلكتروني المطمب الأوؿ: الصعوبات التي ت

 إثبات الجريمة المعموماتية. في الوسائؿ التقميدية عدـ قدرة المطمب الثاني: 

 المطمب الأوؿ

 وسائؿ الإثبات التقميديةبالصعوبات التي تواجو الحصوؿ عمى الدليؿ الإلكتروني 

تطػػػور نػػػوعي كبيػػػر فػػػي عصػػػر  بمنزلػػػةوالمتصػػػمة بشػػػبكات اللبسػػػمكي  ،انتشػػػار الأجيػػػزة المحمولػػػة باليػػػديعػػػد 

 الحاسػػوبإلا أف ىػػذا الأمػػر يعػػد مػػف أكبػػر تحػػديات البحػػث والتحقيػػؽ فػػي الأنشػػطة الإجراميػػة فػػي مجػػاؿ  ،الحاسػػوب

أغمبيػة ىػذه الصػعوبات فػي كيفيػة الحصػوؿ عمػى الأدلػة مػف ىػذه الأجيػزة ذات  تتمثؿو  ،المنتشرة عمى مستوى العالـ

 .(1 زائيقة بالواقعة محؿ البحث الجالعلب

تواجػو الخبيػر الفنػػي وغيػره، صػػعوبات متعػددة ومختمفػػة، لمحصػوؿ عمػى ىػػذه الأدلػة مػػف أجيػزة الحاسػػوب، إذ 

لطبيعػة الخاصػة لمجريمػة تنباط الدليؿ الإلكتروني، نظػراً إلػى افميس مف الييف استخراج واس ،أو الشبكات الإلكترونية

كمػػا أنػػو يتميػػز بسػػرعة  ،وتقنػػي ،فيػػو دليػػؿ عممػػي وفنػػي ،وكػػذلؾ الػػدليؿ الإلكترونػػي ،الأولػػىالدرجػػة فػػي  معموماتيػػةال
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تلبفو، بالإضافة إلى أف المجرـ الذي يقترؼ ىذا النػوع مػف الجػرائـ يتميػز بالفطنػة  ،معموماتيػةالأي الجػرائـ  ،فقدانو وا 

 .  (1 ويسعى بكؿ جيد لعدـ ترؾ أي دليؿ يقود إليو ،والذكاء الحاديف

لػػذلؾ فالصػػعوبات التػػي تعتػػرض تحصػػيؿ الػػدليؿ الإلكترونػػي كثيػػرة ومتنوعػػة، فمػػف ىػػذه الصػػعوبات مػػا يتعمػػؽ 

مػػا يتعمػػؽ بأسػػباب متعػػددة، وبالتػػالي  أخيػػراً  ، ومنيػػا مػػا يتعمػػؽ بالػػدليؿ الإلكترونػػي نفسػػو، ومنيػػامعموماتيػػةالبالجريمػػة 

 ة: الآتيسندرس ىذه الصعوبات في الفروع الثلبثة 

 .معموماتيةال الأوؿ: صعوبات متعمقة بالجريمةالفرع 

 الفرع الثاني: صعوبات متعمقة بالدليؿ الإلكتروني.

 الفرع الثالث: صعوبات متعمقة بأسباب متعددة.

 الفرع الأوؿ

 معموماتيةالصعوبات متعمقة بالجريمة 

 الجزائيػػة،المتعمقػػة بػػالإجراءات  كلبتوبصػػفة خاصػػة جػػرائـ الإنترنػػت بعػػض المشػػ ،معموماتيػػةالتثيػػر الجػػرائـ 

ومػػف ىػػذه  ،(2 عمػػى وجػػو الخصػػوص توجػػد صػػعوبات عمميػػة تتعمػػؽ بػػالتفتيش ، إذوخصوصػػاً فػػي مجػػاؿ جمػػع الأدلػػة

، ا ىػو متعمػؽ بالجػاني والمجنػي عميػو، وثانياً، منيػا مػمعموماتيةالالصعوبات ما ىو متعمؽ أولًا، بخصائص الجريمة 

 الجريمة. ىذه وثالثاً، منيا ما ىو متعمؽ بضعؼ التعاوف الدولي في مكافحة 

 :معموماتيةال أولًا: صعوبات متعمقة بخصائص الجريمة

الحصػػوؿ عمػػى الػػدليؿ الإلكترونػػي إلػػى خصػػائص وبخاصػػة  معموماتيػػةال ترجػػع الصػػعوبات المتعمقػػة بالجريمػػة

نترنػػػت أضػػػفى عمييػػػا مجموعػػػة مػػػف الإو بجيػػػاز الحاسػػػوب  معموماتيػػػةالإف ارتبػػػاط الجػػػرائـ  ، إذمعموماتيػػػةالالجريمػػػة 
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اـ الحصػوؿ حجػر عثػرة أمػ تشػكؿالتػي ومػف ىػذه الخصػائص  ،(1 الخصائص المميزة ليػا عػف بػاقي الجػرائـ التقميديػة

 :يأتيما  عمى الدليؿ الإلكتروني

 :  معموماتيةال محؿ الجريمة ازدواجية -أ

 ،أف النظػػاـ المعمومػػاتي لػػيس مػػف طبيعػػة واحػػدة فيػػو يتكػػوف مػػف عناصػػر ماديػػة وأخػػرى غيػػر ماديػػة بحسػػباف

إلػى كمػا ىػو الحػاؿ بالنسػبة  ،ةغير ماديػ والأخرى ةىما مادياحدإ ،طبيعتيف مختمفتيف ايكوف موضوع الجريمة ذ كاف

وقػد  ،نيػا فػي حالػة غيػر ماديػةإأي  ،يأو موجودة في ذاكرة النظاـ المعمومػات ،فقد تكوف في حالة انتقاؿ ،لمعموماتا

ف المعمومػػات بطبيعتيػػا غيػػر إحتػػى  ،تكػػوف المعمومػػات متجسػػدة فػػي صػػورة ماديػػة بتخزينيػػا عمػػى دعامػػة معموماتيػػة

 د مشػكمة تعػدد الأوصػاؼ القانونيػة عمػى المحػؿمما يوللػ ،المادية أو المادية يمكف أف تخضع لأكثر مف نص قانوني

 . (2  ونفس

 جريمة عابرة لمحدود: معموماتية الالجريمة  -ب 

بمعنػى أنيػا  دولػة،يطمؽ تعبير "جرائـ عابرة لمدوؿ" أو جرائـ غير وطنية عمى تمػؾ الجػرائـ التػي تقػع بػيف أكثػر مػف 

شػػار ومػػع انت ،بو وفػػي عصػػر الحاسػػ وغيرىػػا،والمخػػدرات  الأمػػواؿ،ض يكجػػرائـ تبيػػ ،لا تعتػػرؼ بالحػػدود الجغرافيػػة لمػػدوؿ

 ،أمكػػف ربػػط أعػػداد ىائمػػة لا حصػػر ليػػا مػػف الحواسػػيب عبػػر العػػالـ بيػػذه الشػػبكة (،نترنػػتالعالميػػة  الإشػػبكة الاتصػػالات 

 السػػر،أو أمكػػف معرفػػة كممػػة  إليػػو،طالمػػا حػػدد عنػػواف المرسػػؿ  سػػيلًب،بحيػػث يغػػدو أمػػر التنقػػؿ والاتصػػاؿ فيمػػا بينيػػا أمػػراً 

بأنيػػا جػػرائـ  معموماتيػػةالف أف توصػػؼ الجريمػػة أو غيػػر مشػػروعة. وفػػي ىػػذه البيئػػة يمكػػ مشػػروعة،وسػػواء تػػـ ذلػػؾ بطػػرؽ 

كمػػا قػػد يكػػوف الضػػرر المتحصػػؿ فػػي بمػػد  ،والمجنػػي عميػػو فػػي بمػػد آخػػر ،يكػػوف الجػػاني فػػي بمػػد إذ غالبػػاً مػػا ،عػػابرة لمػػدوؿ

 .(3 ثالث في الوقت نفسو

الأجيػػػزة فػػػي كثيػػػر مػػػف الأحيػػػاف فػػػي عػػػدة بمػػػداف مختمفػػػة، فيػػػتـ الػػػدخوؿ إلػػػى  معموماتيػػػةالفقػػػد تقػػػع الجريمػػػة 

خػر، وتسػجؿ البيانػات فػي بمػد ثالػث، ومػف الممكػف أف تخػزف تلبعب بالبيانات في بمػد آالإلكترونية مف بمد معيف، ويُ 
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يػا الجػاني جريمتػو، فتقػع الجريمػة بػذلؾ فػي عػدة وجودة فػي غيػر البمػد الػذي ارتكػب فيالأدلة الإلكترونية في أجيزة م

، يشػكؿ تعقيػداً أمػاـ الجيػات القضػائية فػي تطبيػؽ القػانوفمػا ، وىػذا دوؿ كؿ دولة ليا القانوف المختمؼ عف الأخػرى

 .  (1 عائقاً في عممية التحقيؽ والإثبات ليذه الجرائـو 

خاصػػػة بعػػػد و  ،الشػػػبكات تختػػػرؽ الزمػػػاف والمكػػػافلأف  ،فػػػالمجتمع المعمومػػػاتي لا يعتػػػرؼ بالحػػػدود الجغرافيػػػة

يمكنػو أف يحػوؿ  القائـ عمػى النظػاـ المعمومػاتي فػي أي دولػةف إ إذ ،أي الإنترنت ،ظيور شبكات المعمومات الدولية

بػؿ يسػتطيع أي  ،حسػابو الخػاصإلى أو بعض الأصفار  اً و صفر إلييفاً أي مكاف في العالـ مضإلى مبمغاً مف الماؿ 

 . (2 يا مف معموماتفي شخص أف يعرؼ كممة السر لأي شبكة في العالـ ويتصؿ بيا ويغير ما

كبت خارج النطاؽ متى ارتُ معموماتية الويترتب عمى ىذه الخاصية أف تزيد الصعوبة في إثبات الجريمة 

 . (3 لأنو يصعب في ىذه الحالة جمع الدليؿ الجزائي فييا ،المكاني للئقميـ

ذا تقرر أف الجرائـ  مكافحػة جرائـ عابرة لمدوؿ تظير الحاجة الممحػة لمتعػاوف الػدولي فػي مجػاؿ  معموماتيةالوا 

 . (4 ىذه الجرائـ وضبط فاعمييا

يػػػرى المختصػػػوف فػػػي جػػػرائـ  معموماتيػػػةالصػػػعوبة اسػػػتخلبص الػػػدليؿ الإلكترونػػػي فػػػي الجريمػػػة ونظػػػراً إلػػػى 

ذلػؾ أف رجػؿ الأمػف  ،يعػد تحػدياً ىػائلًب لرجػاؿ الأمػف ،معموماتيػةالحاسوب أف ىذا الجيػاز ومػا يقػع عميػو مػف جػرائـ 

غير المتخصص والذي انحصرت معموماتو في جرائـ قانوف العقوبات بصورتو التقميدية مف قتؿ وضػرب وسػرقة لػف 

 .  (5 التي تقع بطريقة تقنية عالية معموماتيةاليكوف قادراً عمى التعامؿ مع الجريمة 

 :معموماتيةال كـ البيانات المعموماتية في الجريمة ضخامة -جػ

 ،معموماتيػػةال مػػف الصػػعوبات الكبيػػرة التػػي تواجػػو رجػػاؿ الضػػبط وسػػمطات التحقيػػؽ الجنػػائي فػػي الجريمػػةلعػػؿ 

منيػػػا دليػػػؿ ىػػػذه  واكػػػي يستخمصػػػ ،التػػػي ىػػػي فػػػي حاجػػػة إلػػػى فحػػػص ودراسػػػةميػػػة المعمومػػػات والبيانػػػات الضػػػخمة ك

                                                           
 .121ـ، ص2012، حمودة (1)
 .22 - 22، ص2012ىلبؿ،  (2)
 .  31ص.ب، 2002حجازي،  (3)
 .  23، ص2012آؿ ثنياف،  (4)
 .  102، ص.أ2002حجازي،  (5)



38 

 

 ،معموماتيػةال تعػد عائقػاً فػي التحقيػؽ فػي الجػرائـ ،لػذلؾ يمكػف القػوؿ إف ضػخامة ىػذه البيانػات والمعمومػات ،الجريمة

يتطمػػب مئػػات الآلاؼ مػػف  ،ذلػػؾ أف طباعػػة كػػؿ مػػا ىػػو موجػػود عمػػى الػػدعامات الممغنطػػة لحاسػػوب متوسػػط العمػػر

 ،تشػكؿ تحػدياً  الحاسػوبفحجـ البيانات الضخمة التي غالباً ما تستخدـ في التحقيؽ مف خلبؿ أنظمػة ، (1 الصفحات

صػعب جػداً  ،وىذا راجع إلى أف البحث عف الأدلة اللبزمة للئدانة أو البراءة فػي قػدر كبيػر مػف البيانػات الإلكترونيػة

فػي الوقػػت الػذي قػػد لا تقػدـ فيػػو ىػذه الصػػفحات شػيئاً مفيػػداً لمتحقيػؽ، وىػػذا عكػػس  ،(2 ويتطمػب جيػػداً وميػارة عػػالييف

كالقتػػؿ أو السػػرقة، ذلػػؾ أف وفػػرة المعمومػػات فػػي مثػػؿ ىػػذه الجػػرائـ ضػػخامة أو وفػػرة المعمومػػات فػػي الجػػرائـ التقميديػػة 

  .  (3 أمر يساعد العدالة ورجاؿ الضابطة العدلية في استخلبص الدليؿ الجزائي في ىذه الجريمة

 :معموماتيةال ثانياً: صعوبات متعمقة بالجاني والمجني عميو في الجريمة

، نظػراً إلػى تحوؿ دوف الحصوؿ عمػى الػدليؿ الإلكترونػيمعموماتي الىنالؾ صعوبات كثيرة ترجع إلى المجرـ 

فػػي الحيمولػػة دوف معموماتيػػة الإخفائػػو ىويتػػو ومحاولػػة تػػدميره ليػػذا الػػدليؿ، كمػػا قػػد يسػػيـ المجنػػي عميػػو فػػي الجريمػػة 

ى مػػا التػي وقعػت عميػػو، وبنػاء عمػ معموماتيػةال لػى ىػذا الػػدليؿ فػي حػاؿ إحجامػو عػػف التبميػ  عػف الجريمػػةالحصػوؿ إ

، كمػػا معموماتيػػةالالإبػػلبغ عػػف الجػػرائـ فػػي تقػػدـ سػػندرس إخفػػاء المجػػرميف ليػػويتيـ، ومػػف ثػػـ تقػػاعس المجنػػي عميػػو 

 :  يأتي

 إخفاء المجرميف ليويتيـ: -أ

سػيولة محػو  معموماتيػةالمف الصعوبات الإضافية التي يمكف أف تعترض العممية الإثباتية في مجػاؿ الجػرائـ 

جاعػو، الإدانة في زمف متناه القصر، فضػلًب عػف سػيولة تنصػمو مػف مسػؤولية ىػذا العمػؿ بإر  الجاني أو تدميره لأدلة

 .  (4 الأجيزةأو الشبكة أو في  لى خطأ في نظاـ الحاسوبحسبما تشيد بذلؾ وقائع عدة سابقة، إ

إذ  التنفيػػذ،أنيػػا فػػي الحقيقػػة جػػرائـ سػػريعة ىػػي  معموماتيػػةالالجػػرائـ  الإغراءات التػػي تجػػذب المجػػرميف نحػػوفػػ

دوف اشػػتراط مػػف  بُعػػد،مػػع إمكانيػػة تنفيػػذ ذلػػؾ عػػف  ،بو اسػػتعماؿ جيػػاز الحاسػػفػػي المػػادي  يػػايتمثػػؿ ركن غالبػػاً مػػا
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 الجػػرائـ،وأيضػاً ضػخامة الفوائػػد والمكاسػب التػي يسػػتطيع الجػاني تحقيقيػا فػػي مثػؿ ىػذه  الجريمػػة،الوجػود فػي مسػرح 

 اً إغػػراء كبيػػر  عػػدىايمكػػف  معموماتيػػةالكمػػا أف الجػػرائـ  ،هدوف أف يخػػاؼ أف يكتشػػؼ أمػػر مػػف و  يػػذكر،دوف جيػػد مػػف 

خصوصػاً عنػػدما يكػوف الجػػاني و  ،بغيػػة اقتػراؼ الجػػرائـ بصػورىا المتعػػددة ،لاسػتغلبؿ التكنولوجيػػا الحديثػة ،لممجػرميف

إذ يكػػوف لديػػو كافػػة المعمومػػات اللبزمػػة لتحقيػػؽ اختراقػػات متعػػػددة  ،فػػي عمميػػا وبموظفػػاً فػػي شػػركة تعتمػػد الحاسػػ

 .  (1 وتحقيؽ أرباح طائمة والواقع يثبت ذلؾ ،ب في الشركةو ومتتالية لأنظمة الحاس

وتبدأ ىذه المشػكمة عنػد تعمػد المسػتخدـ إخفػاء ىويتػو، ويخمػؽ ىػذا الأمػر المزيػد مػف التحػديات الأمنيػة، لأنػو 

المجرمػػوف جيػػداً فػػي إخفػػاء ىػػويتيـ فػػإنيـ يسػػتطيعوف الادعػػاء بػػأنيـ لػػـ يكونػػوا مسػػؤوليف عػػف حتػػى عنػػدما لا يبػػذؿ 

وىػػذا فػػي حػػاؿ بػػذليـ لجيػػد ضػػئيؿ لطمػػس ىػػويتيـ  ،فقػػد يتخػػذ المجرمػػوف بعػػض الإجػػراءات لإحبػػاط اعتقػػاليـ ،ذلػػؾ

اسػتخداـ كومبيػوتر فػي وف بسػيطاً مثػؿ ومف ىذه الإجراءات مثلًب ما يك ،لكي تظؿ أنشطتيـ مجيولة ،عمى الإنترنت

مػػػف البػػػرامج والتطبيقػػػات التػػػي تقػػػدـ وسػػػائؿ متباينػػػة لكيفيػػػة طمػػػس اليويػػػة عمػػػى  عػػػدداً إلا أف ىنػػػاؾ  ،مكتبػػػة عامػػػة

فيذا الإخفاء يجعػؿ الأمػر صػعباً عمػى  ،عضو الضابطة العدليةإلى  تفاقـ المشكمة بالنسبةمما يؤدي إلى  ،الإنترنت

دراجيا في  ،التي تـ العثور عمييا الفاحصيف القائميف عمى تحميؿ الأدلة  . (2 مستندات والاحتفاظ بياوتجميعيا وا 

 المعمومػات تكػوف إذ    إياىػا ارتكػابيـ عمػى تػدؿ اً آثػار  الأحيػاف غالػب فػي يتركػوف لا ىذه الجػرائـ مرتكبي أفكما 

والتقيػد بتعميمػات  فمػف الممكػف وضػع شػيفرة لحمايػة المعمومػات  (3 اً كمي ػ مشػفرة أو سػري رمػز أو تحػت رقػـ محفوظػة

 واسػػػيب وتُعػػػد ىػػػذه مػػػف الوسػػػائؿ الفنيػػػة لحمايػػػة سػػػرية المعمومػػػات فػػػي نظػػػـ الح ،مبرمجػػػة لمنػػػع اختػػػراؽ الحاسػػػوب

لحمايػػة أمػػف  ،والتشػػفير ىػػو عمميػػة تتمثػػؿ فػػي تحويػػؿ المعمومػػات المقػػروءة إلػػى إشػػارات غيػػر مفيومػػة ،(4 الإلكترونيػػة

وبيانػػػػػات بطاقػػػػػات الائتمػػػػػاف  ،المعمومػػػػػات ضػػػػػد أعمػػػػػاؿ القرصػػػػػنة ونشػػػػػر الفيروسػػػػػات والاعتػػػػػداء عمػػػػػى المعمومػػػػػات

  ،(5 الممغنطة
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وبػالنظر إلػى ازديػاد انتشػار  (.1 الجنػاة ىػؤلاء ضػد الػدليؿ إقامػة وبالتػالي معرفتيػا، أو إلييػا الولػوج يصػعب إذ  

 ـ بموجبيػا  مخػاطر،التشفير ىذه في الدوؿ المتقدمة وما ينجـ عنيػا مػف  برمجيات فػإف بعضػيا اسػتحدث تشػريعات تػ

سػػػن ت التػػػي دوف تػػرخيص مػػػف الأجيػػػزة المختصػػة، ومػػػف ىػػذه الػػػدوؿ ىولنػػدا، مػػػف تجػػريـ المجػػػوء إلػػى ىػػػذه التقنيػػات 

مػف الجيػات المعنيػة، إلػى ومنيػا ضػرورة الحصػوؿ عمػى تػرخيص  التشػفير،تشريعاً يقضػي بوضػع ضػوابط لعمميػات 

 . (2 جانب إيداع مفاتيح التشفير لدى ىذه الجيات 

ومف شأف الإقداـ عمى ىذا التشفير بػدوف تػرخيص أف يصػبح الفعػؿ جريمػة  ذاتو،وكذلؾ فعمت فرنسا الشيء 

 (.3 وأيضاً معاقبة الشخص الذي أعد برنامج التشفير بدوف ترخيص القانوف،يعاقب عمييا 

الإقػػداـ عمػػى التشػػفير بػػدوف تػػرخيص جريمػػة يعاقػػب عمييػػا القػػانوف، وأيضػػاً  د  ضػػرورة عػػ الباحػػث قتػػرحوي

 نقترح معاقبة الشخص الذي أعد برنامج التشفير بدوف ترخيص.

 ىػذه ومثػؿ فييػا، الإبحػار طريػؽ عػف الشػبكة وتتبػع مراقبػة الأساسػية ميمتيػا تكػوف خاصػة وحػدات مف خمؽ بد لاكما 

 . (4 منيا الوقاية طريؽ عف ارتكابيا قبؿ الجريمة مف الحد مستوى عمى ميمة نتائج تعطي قدالسابقة المراقبة 

يثيػر شػكلًب جديػداً مػف الجػرائـ العػابرة لمحػدود الوطنيػة أو معموماتيػة الجػرائـ المػف  كثيػراً ىذا بالإضافة إلى أف 

وذلػػؾ باسػػتخداـ وحػػدات طرفيػػة أو اتصػػاؿ  ،يقػػع الفعػػؿ الإجرامػػي عػػادة مػػف مسػػافات بعيػػدة إذ ،الإقميميػػة أو القاريػػة

ىاتفي يمكف لمجاني مػف خلبليػا إعطػاء تعميمػات لمحاسػب الآلػي تمكنػو مػف اختػراؽ شػبكات المعمومػات فػي منػاطؽ 

فقػػػد يكػػػوف الجػػػاني فػػػي أحػػػد العواصػػػـ الأسػػػيوية أو الأوربيػػػة  ،أخػػػرى والنتيجػػػة ىػػػي صػػػعوبة الوصػػػوؿ إليػػػو ومعرفتػػػو

كما أنو باستطاعتو أف يطمس ويمغي كؿ ما يػدؿ عمػى  ،ولايات المتحدة أو العكسويخترؽ شبكات المعمومات في ال

 .  (5 جريمتو مف خطوات
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الجرائـ إخفاء جرائميـ أو عمى الأقؿ إزالة آثارىػا، نجػد أف التجسػس المعمومػاتي  محاولة مرتكبي وكمثاؿ عف

فالتػػدليس عػادة مػػا يػػتـ خفيػة عػػف طريػػؽ ، معرفػػة الشػركات التػػي تقػػع ضػحية لػػوب مػػف النػادر اكتشػػافو، بنسػخ الممفػػات

فالتعػديلبت التػػي يقػوـ بيػػا الجػػاني  ،التلبعػب بػػالقوائـ والمعطيػات التػػي يحتوييػا الجيػػاز أو البػػرامج المعموماتيػة ذاتيػػا

 . (1 في الممفات المعموماتية لا تترؾ آثاراً عمى خلبؼ تمؾ التي تترتب عمى تزوير المستندات الورقية

 معموماتية:ال الإبلاغ عف الجرائـيو في تقاعس المجني عم -ب

إلػػى السػػمطات المختصػػة بالكشػػؼ عػػف ىػػذه  معموماتيػػةال جػػرائـالقػػد يتقػػاعس المجنػػي عميػػو عػػف الإبػػلبغ عػػف 

ثباتيػػا موقفػػو بسػػبب  ،الحصػػوؿ عمػػى الػػدليؿ الإلكترونػػي ممجنػػي عميػػو دور فػػي صػػعوبةويكػػوف بالتػػالي ل ،(2 الجػػرائـ وا 

عمػد إلػى يات التػي تتعػرض أنظمتيػا للبنتيػاؾ مػف الجيػ فكثير ،ىذا النوع مف الجرائـالسمبي وعدـ إبلبغو عف وقوع 

 .(3 كتفي بالإجراءات الإداريةيو  ودـ الإضرار بسمعتعدـ الكشؼ عنيا تجنباً لع

 مميػوف ٨ لسػرقة بريطانيػا فػي( Marchant bank city  بنػؾ ىػوو  البنػوؾ، أحػد تعػرض الوقػائع إحػدى ففػي

 مػف لاً وبػد المسػروؽ، المبمػ  بسػحب اً متمبسػ الفاعػؿ ضػبط وتػـ سويسػرا، في رقـ ىإل أرصدتو إحدى مف إسترليني وجني

عػلبـ جريمتػو، عػف الإعػلبـ بعػدـ الفاعػؿ التػزاـ بشػرط لو وجني مميوف بدفع البنؾ قاـ محاكمتو  التػي الآليػة عػف البنػؾ وا 

 (.4 البنؾ الرئيس حاسوبفي  الأمف نظاـ اختراؽ في خلبليا مف نجح

 3ائـ الحاسػوب تتػراوح بػيف كما كشفت إحصػائيات شػركات التػأميف فػي فرنسػا عػف أف نسػبة الإبػلبغ عػف جػر 

ويرجػع السػبب فػي ذلػؾ إلػى الرغبػة فػي إخفػاء ارتكػاب  ،% مف مجموع الجرائـ التي ارتكبت في ىذا المجػاؿ11إلى 

لثقػػػة المتعػػامميف مػػػع البنػػػوؾ  اً إىػػػدار ولأف فػػػي الإبػػلبغ  ،الجريمػػة حتػػػى لا يػػتـ تقميػػػده مػػػف جانػػب الآخػػػريف مػػػف ناحيػػة

بػالاطلبع عمػى معمومػات الضابطة العدليػة  كما أف الإبلبغ قد يسمح لسمطات  ،والمؤسسات المالية مف ناحية ثانية

 . (5 بؿ جمعيا مف ناحية ثالثةقخطار عنيا اسمية لـ يقـ المجني عميو بالإ

                                                           
 .112،  صـ1111 الصغير، (1)
 . 114، ص1111الصغير،  (2 
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بطريقػػة إيجابيػػة فػػي منػػع وقػػوع  الإسػػياـومػػف ثػػـ معموماتيػػة، الومػػف أجػػؿ تفعيػػؿ عمميػػة الإبػػلبغ عػػف الجريمػػة 

دي  الػػذي عقػػد فػػي "ريػػوالخػػامس عشػػر  أوصػػى المػػؤتمر الػػدولي ،الجريمػػة أو سػػرعة تحصػػيؿ الػػدليؿ المتعمػػؽ بيػػا

بضرورة تشجيع المجني عمييـ في ىػذه الجػرائـ عمػى الإبػلبغ  ،1772/ 11/ 7 - 2جانيرو" بالبرازيؿ في الفترة مف 

 .  (1 في الفضاء الافتراضي معموماتيةالوىذا بيدؼ تخفيض الرقـ الأسود لمجرائـ  ،عنيا فور وقوعيا

 ،معموماتيػػةالجرائـ الفػػي الولايػػات المتحػػدة الأمريكيػػة بػػأف تتضػػمف القػػوانيف المتعمقػػة بػػ أف ثمػػة مطالبػػاتكمػػا 

بضرورة الإبلبغ عما يصػؿ إلػى عمميػـ مػف جػرائـ تتعمػؽ  -أياً كانت  –نصوصاً تمزـ موظفي الجية المجني عمييا 

لجنػػة خبػػراء "لػػدى عػػرض ىػػذا الاقتػػراح عمػػى ، إلا أنػػو وتقريػػر جػػزاءات عمػػى الإخػػلبؿ بػػذلؾ الالتػػزاـ ،بيػػذا المجػػاؿ

وىػػو الشػػركة التػػي ارتكبػػت فػػي حقيػػا جريمػػة  –مجمػػس أوربػػا" قوبػػؿ بػػالرفض لسػػبب قػػانوني مػػؤداه أف المجنػػي عميػػو 

ولػػػذلؾ وردت اقتراحػػػات بديمػػػة قػػػد تكػػػوف  ،سػػػوؼ تصػػػبح متيمػػػة أو جانيػػػة بعػػػد أف كانػػػت مجنيػػػاً عمييػػػا -إلكترونيػػػة 

 ،وتشػػكيؿ أجيػػزة خاصػػة لتبػػادؿ المعمومػػات ،أو إبػػلبغ سػػمطات إشػػرافية ،منيػػا الالتػػزاـ بػػإبلبغ جيػػة خاصػػة ،مقبولػػة

ويتعػيف عمػػى  ،خاصػػة" تمػنح بعػد مراجعػػة وتػدقيؽ مػػف قبػؿ ىيئػة خاصػػة مػف المػػراجعيف أمػف"وكػذلؾ إصػدار شػػيادة 

 .  (2 ىذه الييئة إبلبغ الشرطة بما تكشفو مف جرائـ

 :معموماتيةال ثالثاً: صعوبات متعمقة بضعؼ التعاوف الدولي في مكافحة الجريمة

شػبكة الاتصػاؿ عػف  بوسػاطةتتعقد المشكمة عندما يتعمؽ الأمر بمعمومات أو بيانػات تػـ تخزينيػا فػي الخػارج 

فمػػف الصػػعب  ،بُعػػد، والقواعػػد التقميديػػة فػػي الإثبػػات لا تكفػػي لضػػبط مثػػؿ ىػػذه المعمومػػات بحثػػاً عػػف الأدلػػة وتحقيقيػػا

إف ىػذا الإجػراء يتعػارض مػع سػيادة  إذأجنبيػة،  إجراء التفتيش لمحصوؿ عمى الأدلة فػي ىػذه الحالػة فػي داخػؿ دولػة

 .  (3 ىذه الدولة الأخيرة

الحاسػػػوب  بوسػػػاطة معموماتيػػػةالبضػػػرورة إنشػػػاء وحػػػدات خاصػػػة بمكافحػػػة الجريمػػػة  بعػػػض الفقػػػو لػػػذلؾ نػػػادى

الجريمػة عنػد وقوعيػا وتحديػد أدلتيػػا  لإثبػات-الإنتربػوؿ  –والإنترنػت أسػوة بجيػات البحػث الجنػائي الوطنيػة والدوليػػة 

                                                           
 . 26، ص1111مصطفى،  (1)
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وىػػػو مػػػا يعنػػػي كػػػذلؾ إيجػػػاد صػػػيغة ملبئمػػػة لمتعػػػاوف الػػػدولي لمكافحػػػة جػػػرائـ الاعتػػػداء عمػػػى المعمومػػػات  ،وفاعمييػػػا

 . (1 وتبادؿ الخبرات والمعمومات حوؿ ىذا النوع مف الجرائـ ومرتكبييا وسبؿ مكافحتيا ،الخاصة في الإنترنت

 معوقػػات، إلا أف ىنػػاؾ معموماتيػػةالالمنػػاداة بضػػرورة التعػػاوف الػػدولي فػػي مكافحػػة الجريمػػة  مػػف رغـبػػالو 

 : المعوقاتتحوؿ دوف ذلؾ، وتجعمو صعب المناؿ، وأىـ ىذه 

 عدـ الاتفاؽ عمى صور محددة لمنشاط الإجرامي:  -أ

طارىػػا مػػا يسػػمى فػػي إلػػـ تتفػػؽ عمػػى صػػور محػػددة ينػػدرج إف الأنظمػػة القانونيػػة فػػي بمػػداف العػػالـ قاطبػػة  إذ

كذلؾ ليس ىناؾ تعريػؼ محػدد لمنشػاط المفػروض أف يُتفػؽ عمػى  ،تباعيا"ا بإساءة استخداـ نظـ المعمومات الواجب"

ومػػف ثػػـ  ،وذلػػؾ نتػػاج طبيعػػي لمتشػػريع ذاتػػو فػػي كافػػة بمػػداف العػػالـ وعػػدـ مسػػايرتو لسػػرعة التقػػدـ المعمومػػاتي ،تجريمػػو

 .  (2 معموماتيةالالجريمة 

ولعػؿ عػدـ الاتفػاؽ بػيف الأنظمػة القانونيػة المختمفػة عمػػى صػورة موحػدة لمسػموؾ الإجرامػي فػي الجريمػة يغػػري 

 .  (3 دوف تقيد بالحدود الجغرافيةمف عمى تنظيـ أنفسيـ وارتكاب جرائميـ  الحاسوبقراصنة 

بػػيف  معموماتيػػةالعػػدـ وجػػود تنسػػيؽ بػػيف الػػدوؿ فيمػػا يتعمػػؽ بالأصػػوؿ الجزائيػػة المتبعػػة فػػي شػػأف الجريمػػة  -ب

 الدوؿ المختمفة: 

أف عمميػة الحصػوؿ عمػى ولاسػيما  ،عماؿ الاستدلاؿ أو التحقيؽأإف عدـ التنسيؽ وبشكؿ خاص فيما يتعمؽ ب

أمػر  ،عف طريؽ الضبط أو التفتػيش فػي نظػاـ معمومػاتي معػيف ،دليؿ في مثؿ ىذه الجرائـ خارج نطاؽ حدود الدولة

 .  (4 فضلًب عف الصعوبة الفنية في الحصوؿ عمى الدليؿ ذاتو ،غاية في الصعوبة
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الموجػودة فػي دولػة أخػرى حتػى  الحاسػوبيتعػذر الحصػوؿ عمػى الأدلػة مػف أجيػزة  ،فمثلًب في غالب الأحيػاف

وىي ليسػت عمميػة  ،فإف معظـ ىذه الإجراءات معقدة ،في حاؿ وجود إجراءات دولية تسيؿ تبادؿ الأدلة الإلكترونية

 .  (1 لجرائـ الخطيرةإلا بالنسبة إلى ا

 عدـ وجود معاىدات ثنائية أو جماعية بيف الدوؿ لمتعاوف في مجاؿ ىذه الجرائـ:  -جػ

معاىػػدات ثنائيػػة أو جماعيػػػة بػػيف الػػدوؿ عمػػى نحػػو يسػػػمح بالتعػػاوف المثمػػر فػػي مجػػاؿ ىػػػذه إف عػػدـ وجػػود 

لسػريع فػي ظػؿ التقػدـ ا ،وحتى في حػاؿ وجودىػا فػإف ىػذه المعاىػدات قاصػرة عػف تحقيػؽ الحمايػة المطموبػة ،الجرائـ

عمػػى نحػػو يػػؤدي إلػػى إربػػاؾ  ذاتيػػا السػػرعةب معموماتيػػةومػػف ثػػـ تطػػور الجريمػػة ال ،الإنترنػػتلػػنظـ وبػػرامج الحاسػػوب و 

 .  (2 ومف ثـ يظير الأثر السمبي في التعاوف الدولي ،المشرع وسمطات الأمف في الدوؿ

يمثؿ الحد الأدنى لمتطمبػات كػؿ دولػة حتػى وف دولي في صورة اتفاقية دولية، ولحؿ ذلؾ لابد مف صدور قان

ناحيػػة أخػػرى مػػف الممكػػف تعزيػػز العلبقػػات  يػػتـ مواجيػػة ظػػاىرة الجريمػػة فػػي فضػػاء الإنترنػػت، ىػػذا مػػف ناحيػػة، ومػػف

الدوليػة الثنائيػة بػػيف كػؿ دولتػػيف باتفاقيػة ثنائيػة أو ثلبثيػػة فػي مجػػاؿ التعػاوف الػدولي فػػي ىػذه الجريمػػة، ويكػوف ىػػدؼ 

 ىذه الاتفاقيات: 

 التعرؼ عمى مكاف الجناة وتحديده.  -1

 تقديـ الوثائؽ المثبتة لمجريمة وتبادليا.  -1

 الحصوؿ عمى الأدلة والقرائف والأنظمة التي يجب مراعاتيا.  -1

 تنفيذ طمبات البحث والتحري والضبط.  -2

 .  (3 المساعدة فيما يتعمؽ بإجراءات التحقيؽ الجنائي -3

 

 

                                                           
 .  111، ص1114عبد المطمب،  (1 
 .171ص .أ،1115حجازي،  (2 

 . 131 - 127، ص.أ1115حجازي،  (3 



45 

 

 :  معموماتيةمشكمة الاختصاص في الجرائـ ال -د

ذلػؾ  ،الحصػوؿ عمػى الػدليؿ فييػا تعرقػؿمف المشكلبت التػي معموماتية في الجرائـ ال تُعد مشكمة الاختصاص

لة الاختصػػػاص عمػػػى المسػػػتوى المحمػػػي والػػػدولي بسػػػبب التػػػداخؿ ئـ مػػػف أكثػػػر الجػػػرائـ التػػػي تثيػػػر مسػػأأف ىػػذه الجػػػرا

وتنػتج آثارىػا فػي مقاطعػة أخػرى داخػؿ  ،فقد تقع جريمػة الحاسػوب فػي مكػاف معػيف ،والترابط بيف شبكات المعمومات

 .  (1 ومف ىنا تنشأ مشكمة البحث عف الأدلة عمى شبكة الإنترنت ،الدولة أو خارجيا

نيا تحؿ عمػى أسػاس مكػاف القػبض عمػى الاختصاص في داخؿ إقميـ الدولة فإونحف نرى أنو لحؿ مشكمة 

المتيـ أو محؿ إقامتػو أو مكػاف وقػوع الجريمػة، فػأي مكػاف مػف الأمػاكف المػذكورة، ينعقػد الاختصػاص القضػائي 

( مػػف قػػانوف 2( الفقػػرة )4وذلػػؾ بتطبيػػؽ نػػص المػػادة ) ،المعموماتيػػةوالمحاكمػػة فيػػو بالجريمػػة  لسػػمطات التحقيػػؽ

عػوى الحػؽ العػاـ عمػى المػدعى عميػو تقػاـ دـ الػذي جػاء فيػو:   2:60أصوؿ المحاكمات الجزائية السوري لعػاـ 

لقػاء القػبض إو مكػاف أو مػوطف المػدعى عميػو ألػو مكػاف وقػوع الجريمػة ماـ المرجع القضائي المخػتص التػابع أ

 .   عميو

عقػػد اتفاقيػػات دوليػػة ثنائيػػة أو جماعيػػة وتفعيػػؿ مسػػتوى الػػدولي فػػإف الأمػػر فػػي حاجػػة إلػػى ولكػػف عمػػى ال

 الإنابات القضائية. 

ولا سػيما فػي مجػاؿ تبػادؿ معموماتيػة الكما نرى أنو لحؿ مشكمة ضعؼ التعاوف الدولي في مجاؿ الجريمة 

الأدلة الإلكترونية، فإف الحاجػة ماسػة إلػى إصػدار تشػريعات جزائيػة أكثػر مرونػة تسػمح بسػرعة التعػاوف المثمػر 

 في تبادؿ الأدلة الإلكترونية. 
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 الفرع الثاني

 صعوبات متعمقة بالدليؿ الإلكتروني

ىنالػػؾ صػػعوبات كثيػػرة متعمقػػة بالػػدليؿ الإلكترونػػي، وىػػي أولًا، عػػدـ مرئيػػة الػػدليؿ الإلكترونػػي، وثانيػػاً، الحجػػـ الكبيػػر 

الػػػدليؿ الإلكترونػػػي دليػػػؿ أف خفػػػاء الػػػدليؿ الإلكترونػػػي، ورابعػػػاً، إلمبيانػػػات التػػػي يوجػػػد فييػػػا الػػػدليؿ الإلكترونػػػي، وثالثػػػاً، سػػػيولة 

   .لدليؿ الإلكترونيظرفي، وخامساً سيولة التلبعب با

 عدـ مرئية الدليؿ الإلكتروني: أولًا:

 بأجيزة الاستعانة ياكإدرا يتطمب بؿممموسة،  غير إلكترونية ىيئة ذات ومعمومات بيانات مف تتكوفالإلكترونية  الأدلة

 . (Soft ware)  1  حاسوبية برامجية نظـ واستخداـ(، Hard ware  واسيبالح وأدوات ومعدات

لمػػدليؿ الإلكترونػػي طبيعػػة ماديػػة ممموسػػة كمػػا ىػػو الحػػاؿ فػػي الأدلػػة التقميديػػة، فػػالأجيزة التقنيػػة لا تفػػرز سػػكيناً فمػػيس 

عمييا بصمات القاتؿ، أو مالًا يمكف ضبطو مع السارؽ فػي جريمػة السػرقة وغيػر ذلػؾ، فكػؿ مػا تنتجػو التقنيػة ىػو عبػارة عػف 

 .(2 ماط السموؾ الإنسانينبضات إلكترونية يمكف أف تدؿ في مجموعيا عمى أن

خراجو في شػكؿ مػادي مممػوس لا يعنػي أف ىػذا التجم ع يعػد يػأضؼ إلى ذلؾ أف ترجمة الدليؿ الإلكتروني وا 

عمػػى  إلػػى شػػكؿ مممػػوس يمكػػف الاسػػتدلاؿ بػػوبػػؿ إف ىػػذه العمميػػة تعػػد عمميػػة نقػػؿ لتمػػؾ البيانػػات مػػف مجاليػػا  ،دلػػيلبً 

 . (3 معمومات معينة

الجزائيػػػة التػػػي  أجيػػػزة العدالػػػةتمقػػػي بظلبليػػػا عمػػػى  لكترونػػػيالطبيعػػػة غيػػػر المرئيػػػة لمػػػدليؿ الإوالواقػػػع أف ىػػػذه 

  .(4 تتعامؿ مع ىذه الجرائـ المستحدثة، لأف غياب الدليؿ المرئي يشك ؿ عقبة كبيرة أماـ كشفيا

 ثانياً: الحجـ الكبير لمبيانات التي يوجد فييا الدليؿ الإلكتروني:

مػػػا يتعمػػػؽ  مػػػثلًب عمػػػى حجػػػـ كبيػػػر مػػػف البيانػػػات والمعمومػػػات غيػػػر المرتبػػػة، ولكػػػفيحتػػػوي القػػػرص الصػػػمب 

ويمكػػف تشػػبيو حجػػـ المعمومػػات ىػػذا بموجػػات الراديػػو  ،صػػغيراً فقػػط مػػف ىػػذه المعمومػػات بالجريمػػة قػػد يشػػكؿ جػػزءاً 
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الإشػػارة  والتػػي تحتػػوي عمػػى بيانػػات متشػػابكة، الأمػػر الػػذي يجعػػؿ مػػف الصػػعوبة بمكػػاف معرفػػة ،الموجػػودة فػػي اليػػواء

فالوصػػػوؿ إلػػػى الػػػدليؿ الإلكترونػػػي المطمػػػوب يشػػػك ؿ تحػػػدياً أمػػػاـ الخبيػػػر  ،المطموبػػػة وترجمتيػػػا إلػػػى بيانػػػات مفيومػػػة

 .(1 المعموماتي

 سيولة إخفاء الدليؿ الإلكتروني: ثالثاً:

عممية إخفاء المعمومات تحديات مماثمة لخبراء الأدلػة الإلكترونيػة، وىػـ الخبػراء التقنيػوف، ممػا يجعػؿ الأمػر  تفرض

تتعمػػػػؽ بالػػػػدليؿ  مشػػػػكلبتفيػػػػذه العمميػػػػة مػػػػف شػػػػأنيا خمػػػػؽ عػػػػدة  ،صػػػػعباً أو مسػػػػتحيلًب لمعثػػػػور عمػػػػى البيانػػػػات الإلكترونيػػػػة

 الحصوؿ عمى ىذا الدليؿ. سير التحقيؽ في سبيؿ  فيومف شأنيا التأثير  ،الإلكتروني

وىنػاؾ عػدة حػالات لإخفػاء  ،فإخفاء المعمومات الضرورية يعني إخفاء أدلة جوىرية في القضية المراد إثباتيا

خفػػاء المعمومػػات إذ ،المعمومػػات أو البيانػػات المخفيػػة لخمػػؽ نظػػاـ ممفػػات آمػػف  ،يمكػػف أف يجمػػع بػػيف إخفػػاء اليويػػة وا 

عادة تركيبيا أمراً في غاية الصعوبة  . (2 وفي غاية التعقيد بسبب ىذا الأمر ،تجعؿ عممية استعادة الأدلة وا 

أف الحاسػػوب ىػػو مػػنيج متحػػرؾ تتشػػابؾ بموجبػػو كافػػة المعمومػػات وكافػػة طػػرؽ المعالجػػة الواحػػدة مػػع ونظػػراً إلػػى 

يؿ أف يوضػػع فيػػو برنػػامج تكػػوف ميمتػػو تعػػديؿ الإجػػراءات الضػػرورية لعمػػؿ ىػػذا الػػذكاء الصػػناعي، الأخػػرى، فإنػػو مػػف السػػ

والػػػذي ييػػػدؼ فػػػي النيايػػػة إلػػػى محػػػو كػػػؿ الػػػدعامات التػػػي توجػػػد فػػػي الجيػػػاز. يضػػػاؼ إلػػػى ذلػػػؾ أف التخػػػزيف الإلكترونػػػي 

 ، وىػذا مػاالػدليؿ فػي زمػف قصػيركمػا أنػو مػف السػيؿ محػو  ،لممعطيات يجعميػا غيػر مرئيػة وغيػر مفيومػو بػالعيف المجػردة

 .  (3 يعد مف أىـ الصعوبات التي تعترض العممية الإثباتية في مجاؿ جرائـ الحاسوب

مػػف الأدلػػة لا يمكػػف  اً كبيػػر  اً ، يعنػػي أف ىنالػػؾ عػػددالحاسػػوبكمػػا أنػػو مػػف المتعػػارؼ عميػػو أف إغػػلبؽ جيػػاز 

بسػلبمة الأدلػة الموجػودة، وليػذا لا يجػب غمػؽ  الػذاكرة، ومنيػا المسػاسيػا فػي ، وىػذا فػي حالػة عػدـ تخزيناسترجاعو

يسػػبب  حاسػػوبأف انقطػػاع التيػػار الكيربػػائي المفػػاجز عػػف جيػػاز ال كمػػا ،فػػوراً حتػػى لا يػػتـ مسػػح الأدلػػة حاسػػوبال

بمعنػػى فقػػداف كافػػة العمميػػات التػػي كػػاف يػػتـ  ،تتمثػػؿ فػػي محػػو المعمومػػات مػػف الػػذاكرة المشػػكلبت التػػيالكثيػػر مػػف 
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الذاكرة الفعمية يمكػف أف يػؤدي إلػى ي نظاـ قبؿ الحصوؿ عمى البيانات في فغمؽ أ ،وأنظمة الممفات الثابتة ،تشغيميا

 . (1 بيانات ميمة أف يؤدي إلى فقداف كما أف ىذا الغمؽ المفاجز مف شأنو  ،فقد الأدلة الجوىرية

إلا أف ىنػاؾ مػػف يػرى أنػػو  ،ـوىكػذا نجػػد أف انعػداـ الػػدليؿ المرئػي والواضػػح عقبػػة كبيػرة أمػػاـ كشػؼ الجػػرائ

وجػػد بعػػػض البػػػرامج والأنظمػػػة التػػي يمكنيػػػا مواجيػػػة ىػػػذه المشػػكمة التػػػي تشػػػكؿ عائقػػػاً أمػػاـ الحصػػػوؿ عمػػػى الػػػدليؿ ي

 .  (2 الإلكتروني

 رابعاً: الدليؿ الإلكتروني دليؿ ظرفي:

مثلًب يشير إلػى الحاسػوب الػذي ارتكبػت  IPىو عادة دليؿ ظرفي، فمعرفة عنواف الإنترنت الدليؿ الإلكتروني 

دوف أف يحػد د مرتكػب الجريمػة بالػػذات، الأمػر الػذي يجعػؿ مػف الصػعوبة بمكػاف، نسػػبة مػف الجريمػة بواسػطتو فقػط، 

 مف التحقيقات لمتأكد مف ذلؾ. بعددالنشاط الجرمي إلى شخص ما، ما لـ يتـ القياـ 

ية، نػازع المػدعى عميػو فػي جميػع الأدلػة التػي وجػدت ففي إحدى القضايا التي عرضت عمى المحاكـ الأمريك

عمػػػى حاسػػػوبو، لأف المحققػػػيف لػػػـ يسػػػتطيعوا إثبػػػات أنػػػو ىػػػو الشػػػخص الػػػذي قػػػاـ بالنشػػػاطات غيػػػر الشػػػرعية عمػػػى 

 .  (3 الإنترنت

 سيولة التلاعب بالدليؿ الإلكتروني: خامساً:

إف خاصػػية صػػعوبة الػػتخمص مػػف الػػدليؿ الإلكترونػػي قػػد تقابميػػا مسػػألة أخػػرى ذات علبقػػة بمسػػألة التطػػوير 

المستمر في تكنولوجيا المعمومات، وىي أف ىذا الدليؿ نتيجة لمرونتو وضػعفو، فإنػو يسػيؿ إتلبفػو أو فقدانػو أو كمػا 

 . (4 بمعنى إمكانية التخمص منو ،"Spoliation of Evidence"يطمؽ عميو 

سػػواء  ،وسػػيولة بالتلبعػػب فيػػفعمػػى الػػرغـ مػػف تميػػز الػػدليؿ الإلكترونػػي بصػػعوبة الػػتخمص منػػو إلا أف ىنالػػؾ 

 .(5 أكاف تعديلًب أو إتلبفاً أو إدراجاً في المستندات أو البيانات الرقمية الأخرى

                                                           
 . 51، ص1113ىلبؿ،  (1 

 . 111 - 111، ص1114عبد المطمب،  (2 
 .112، ص1111الخف،  (3 

 .  11، صـ1114، بف يونس (4 
 .  16، صعريقات،  د.ت( (5 



49 

 

البيانػػات  أف لمتأكػػد مػػفلآف ، إذ لا توجػػد وسػػيمة فعالػػة إلػػى اواصػػطناع الأدلػػة مػػف التعسػػؼخشػػى كثيػػراً كمػػا يُ 

يمكف بالوسائؿ العممية والتقنيات الحديثة تغييػر وتعػديؿ وتبػديؿ  ، إذالموجودة عمى الأجيزة ىي تمؾ التي تـ ضبطيا

 .(1 حاسوبومحو البيانات الموجودة عمى أجيزة ال

نمػػا الحقيقػػة أف  وفػػي الحقيقػػة فػػإف مسػػألة إتػػلبؼ الػػدليؿ الإلكترونػػي ىػػي فػػي الواقػػع ليسػػت مسػػألة حقيقيػػة، وا 

فػػػي القػػػدرات التكنولوجيػػػة لػػػدى مؤسسػػػات العدالػػػة  اً مسػػألة إمكانيػػػة إتػػػلبؼ الػػػدليؿ الإلكترونػػػي تعنػػػي أف ىنػػػاؾ قصػػػور 

تطػوير قػدرات نظـ العدالػة الجزائيػة، بالإضػافة إلػى الجزائية، مما ينبغي معو وجوب العمؿ عمػى التطػوير المسػتمر لػ

 . (2 القائميف عمى مياميا وأعماليا

تعرقػؿ عمميػة جمػع واسػتخراج و نيػا صػعبة، مشكلات أقؿ ما يقاؿ عنيا إنستنتج مما سبؽ أف ىنالؾ عدة 

طبيعػة الػدليؿ الإلكترونػي بالإضافة إلػى معموماتية، لطبيعة الخاصة لمجريمة الوىذا يرجع إلى  ،الدليؿ الإلكتروني

كمػا أف ىنػاؾ  ،يقترفػوف ىػذا النػوع مػف الجػرائـفي حد ذاتو، وكذلؾ شدة الذكاء التي يتميز بػو المجرمػوف الػذيف 

خبػرة فنيػة وتقنيػة عاليػة مػف الأشػخاص عتو الخاصػة والمعقػدة التػي تحتػاج إلػى تتعمؽ بالحاسوب وطبي مشكلات

ومشػػكلات تتعمػػؽ بالأشػػخاص المػػرتكبيف ليػػذه الجػػرائـ وقػػدرتيـ  ،الػػذيف يتولػػوف ميمػػة جمػػع الػػدليؿ الإلكترونػػي

خفاء المعمومات مف جية أخرى. ،مف جيةالفائقة في إخفاء ىويتيـ   وا 

 ،وىػػؤلاء المجػػرميف الأذكيػػاء ،كفػػاءة عاليػػة لمواجيػػة ىػػذه الجػػرائـ المسػػتحدثة يف ذو ليػػذا لابػػد مػػف تػػوافر تقنيػػي

 .  (3 حتى تسيؿ عممية جمع الأدلة الإلكترونية
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 الفرع الثالث

 صعوبات متعمقة بأسباب متعددة

عمى الدليؿ الإلكتروني، وترد إلى جممة مف الأسباب، وىي أولًا، ىنالؾ صعوبات أخرى تواجو الحصوؿ 

 نقص خبرة أجيزة العدالة الجزائية، وثانياً، صعوبات فنية.

 أولًا: نقص خبرة أجيزة العدالة الجزائية:

، الخبػرة لػدى رجػاؿ الضػابطة العدليػةمف الصعوبات التي تواجػو عمميػة اسػتخلبص الػدليؿ الإلكترونػي نقػص 

وذلػؾ فيمػا يتعمػؽ بثقافػة الحاسػوب والإلمػاـ  ،التحقيػؽ والمحاكمػة أجيزة العدالة الجزائية ممثمة في سػمطة وكذلؾ لدى

أف تجربػػػة نظػػػراً إلػػػى  ،وذلػػػؾ عمػػػى الأقػػػؿ فػػػي البمػػػداف العربيػػػة ،وكيفيػػػة التعامػػػؿ معيػػػا معموماتيػػػةالبعناصػػػر الجػػػرائـ 

 .ء متأخراً عف أوربا وكندا والولايات المتحدة الأمريكيةالاعتماد عمى الحاسوب وتقنياتو وانتشارىا في ىذه البمداف جا

إفل نقػػص خبػػرة سػػمطات جمػػع الاسػػتدلالات والتحقيػػؽ والمحاكمػػة قػػد يػػؤد ي إلػػى ضػػياع الػػدليؿ بػػؿ وبالتػػالي فػػ

وتحديػػػد فاعميػػػا ومحػػػاكمتيـ يسػػػتمزـ تػػػوافر ميػػػارات خاصػػػة المعموماتيػػػة  جػػػرائـ الذلػػػؾ أف كشػػػؼ  ( 1 اً تػػػدميره أحيانػػػ

وأسػػاليب التلبعػػب التػػي تسػػتخدـ فػػي  واسػػيبعمػػى التحقيػػؽ والمحاكمػػة تسػػمح ليػػـ بػػتفيـ نظػػاـ تشػػغيؿ الح لمقػػائميف

. (2 فنقص الخبرة في ىذا المجاؿ يحوؿ دوف كشػؼ الجريمػة وضػبط مرتكبييػا ،طة ىذا الأخيرساارتكاب الجريمة بو 

أو بالتعامػػؿ بخشػػونة مػػع مختمػػؼ الوسػػائط التػػي تتضػػمف  ،إىمػػاؿف المحقػػؽ قػػد يػػدمر الػػدليؿ عػػف خطػػأ منػػو أو إبػػؿ 

 .(3 الدليؿ الإلكتروني كالأقراص المرنة أو غيرىا

 أدلػة عػف لمبحػث الحكػـ،و  التحقيػؽ وقضػاةالضػابطة العدليػة ىػذه الصػعوبة فػإفل إعػداد رجػاؿ حػؿ أجػؿ ومػف 

 مػف النػوع ىػذا طبيعػةب الكافيػة الدرايػة مػف ليػـ بػد لا إذ بالغػة  أىميػة يكتسػب ،المعموماتيػةالجػرائـ  ميػداف فػي الإثبػات

ثباتػو عنػو يتسػـ الكشػؼ الػذي الجػرائـ،  عمػى القػائـ «الحاسػوب وشػبكات المعموماتيػة»عػالـ  وفػي بالغػة، بصػعوبات وا 

 الإجػراءات تطبيػؽ والتحقيػؽ والتحػري البحػث سػمطة تسػتطيع لا الإلكترونيػة، والوسػائط الاتصػالات والتوصػيلبت تقنية
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 التحقيػؽو  الضابطة العدليػة رجاؿ وتكويف تدريب مف بد لا مف أجؿ ذلؾ .المعمومات تقنية جرائـ غالبية عمى التقميدية

 يتعمػؽ وفيمػا ،الجريمة ارتكاب في المستخدمة الفنية بالأساليب يتعمؽ فيما تقنية المعمومات بجرائـ المختصيف والقضاة

 ،فنيػاً  وفحصػيا عمييػا والػتحفظ معاينتيػا وكيفيػة إثباتيػا، مجػاؿ فػي المسػتحدثة والأدلػة والقرائف والدلائؿ عنيا، بالكشؼ

 وحػدات مػف خمػؽ بػد لا لػذا فييػا، الفصػؿ مػف لتمكيػنيـ القضػايا مػف النػوع ىذا معالجة عمى تدريب القضاة ضرورة مع

 تعطػي قػدسػابقة المراقبػة ال ىػذه ومثػؿ فييػا، الإبحػار طريػؽ عػف الشػبكة وتتبػع مراقبػة الأساسػية ميمتيػا تكػوف خاصػة

 . (1 منيا الوقاية طريؽ عف ارتكابيا قبؿ الجريمة مف الحد مستوى عمىميمة   نتائج

والمػػؤتمرات المباشػػرة باسػػتخداـ  ،كمػػا ينبغػػي الأخػػذ بالأسػػاليب المسػػتحدثة فػػي التػػدريب مثػػؿ التػػدريب عػػف بُعػػد

لطبيعػػة والسػبب فػػي ذلػػؾ يعػػود إلػػى ا ،بُعػػد دولػػي نػػو مػػف الضػروري أف يكػػوف التػػدريب ذاوأخيػػراً فإ ،الواقػع الافتراضػػي

لػػذلؾ فػػإف تبػػادؿ الخبػػرات  ،وخصوصػػاً فػػي جػػرائـ الشػػبكة العالميػػة أو جػػرائـ الإنترنيػػت معموماتيػػةالالخاصػػة لمجريمػػة 

 .  (2 بيف العامميف في ىذا المجاؿ أمر ضروري لفاعمية التدريب

 ثانياً: صعوبات فنية: 

ىنالؾ بعض الصعوبات الفنيػة التػي قػد تمثػؿ عائقػاً أمػاـ الجيػة المختصػة بجمػع الأدلػة، ويمكػف إجمػاؿ ىػذه 

 :  يأتيالصعوبات فيما 

 وجود جياز مزود بنظاـ حماية:  -أ

يتـ البحث عف الدليؿ الإلكتروني في وسط افتراضي يحتويو الجياز الذي ارتكبت بو أو ضده الجريمػة محػؿ 

البحث، وغالباً ما يكوف ىذا الجياز مزوداً بنظاـ حماية، بحيػث لا يمكػف تشػغيمو إلا باسػتعماؿ كممػة مػرور معمومػة 

ومات مف خلبلو، غيػر أف التقنيػة الحديثػة قػد لدى مستعمؿ ذلؾ الجياز، وىو ما قد يحوؿ دوف الحصوؿ عمى المعم

ف مػف تشػغيؿ الجيػاز الػذي يُمك ػالاسػتعانة بمػا يسػمى قػرص التشػغيؿ في تفػادي ىػذه المشػكمة، إذ بالإمكػاف  أسيمت

 . (3 حتى لو كاف مزوداً بنظاـ حماية
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 انقطاع التيار الكيربائي: -ب

يتـ عادة جمػع الػدليؿ الإلكترونػي مػف جػداوؿ الحالػة التشػغيمية لمبروتوكػولات والاتصػالات، والمشػكمة أف ىػذه 

محػػدودة، إذ تمحػػى بمجػػرد فصػػؿ التيػػار الكيربػػائي عػػف الجيػػاز، وىػػذا مػػف شػػأنو الحػػؤوؿ  لمػػدةالجػػداوؿ تظػػؿ متاحػػة 

تبػاع أسػموب القػص والمصػؽ ووضػع تمػؾ ا التغمب عمػى ىػذه المشػكمة مػف خػلبؿدوف الحصوؿ عمييا، إلا أنو يمكف 

الجػػداوؿ فػػي ممػػؼ خػػاص لجمػػع الأدلػػة قبػػؿ غمػػؽ الجيػػاز، وىػػذا يقتضػػي بالضػػرورة أف يكػػوف المحقػػؽ قػػد أدرؾ تمػػؾ 

 . (1 المعمومات قبؿ فصؿ التيار الكيربائي عنيا

ا ىػو مػوىكذا نجد ممػا تقػدـ أف صػعوبة اسػتخلاص الػدليؿ الإلكترونػي ترجػع إلػى صػعوبات متعػددة منيػا 

فػي الغالػب لا  معموماتيػةالخفاء الدليؿ وعدـ رؤيتو، فضػلًا عػف أف الجريمػة إبالدليؿ الإلكتروني ذاتو مثؿ متعمؽ 

ؽ الحصوؿ عمى الػدليؿ الإلكترونػي متػى انعػدمت أو نقصػت إف أجيزة العدالة الجنائية قد تعوتترؾ آثاراً، وأخيراً ف

 خبرتيا بشأف كيفية استخلاص ىذا الدليؿ. 

وقسػػمنا ىػػذه الصػػعوبات التػػي  ،وأخيػػراً تحػػدثنا فػػي ىػػذا المطمػػب عػػف صػػعوبات الحصػػوؿ عمػػى الػػدليؿ الإلكترونػػي

وصػػػعوبات متعمقػػػة بالػػػدليؿ  ،معموماتيػػػةالتواجػػػو الحصػػػوؿ عمػػػى ىػػػذا الػػػدليؿ إلػػػى صػػػعوبات متعمقػػػة بالجريمػػػة 

 وأخيراً صعوبات مردىا أسباب مختمفة.  ،الإلكتروني
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 المطمب الثاني

 إثبات الجريمة المعموماتيةفي الوسائؿ التقميدية عدـ قدرة 

 بوسػػػػائؿ الإثبػػػػات التقميديػػػػة الحصػػػػوؿ عمػػػػى الػػػػدليؿ الإلكترونػػػػي وبالتػػػػالي ،إثبػػػػات الجريمػػػػة المعموماتيػػػػة يثيػػػػر

وىنػاؾ مػف يػذىب إلػى إف مػا يثيػره الػدليؿ الإلكترونػي مػف  ،(1 وذلػؾ بػالنظر إلػى طبيعتػو الخاصػة ،إشكالات قانونية

وذلػػؾ يثيػػر  ،حيػػث مشػػروعية الحصػػوؿ عميػػو يتركػػز بشػػكؿ أساسػػي فػػي إجػػراءات التفتػػيش لمبحػػث عػػف ىػػذا الػػدليؿ

 إشكاليتيف رئيستيف: 

 صفة القائـ بالتفتيش.  الأولى:

 مدى مشروعية التفتيش عف الدليؿ الإلكتروني وضبطو في الوسط الافتراضي.  الثانية:

وىػو عضػو الضػابطة  ،ومرد ىاتيف الإشكاليتيف يتعمػؽ بػإجراء التفتػيش الػذي يجػب أف يمػارس مػف ذي صػفة

فيػؿ ليػؤلاء القػدرة عمػى تفتػيش الوسػط الافتراضػي وضػبط مػا سيسػفر عنػو  ،العدلية أو جية التحقيؽ حسب الأحػواؿ

 .  (2 مف أدلة؟

لا  ،الحصػػوؿ عمػػى الػػدليؿ الإلكترونػػيوبالتػػالي  ،صػػعوبة إثبػػات الجريمػػة المعموماتيػػة ومػػف الجػػدير بالػػذكر أف

فيػػي مػػف الإجػػراءات التػػي  ،المعموماتيػػةبػػؿ تشػػمؿ الخبػػرة ومعاينػػة مسػػرح الجريمػػة  ،تقتصػػر عمػػى التفتػػيش والضػػبط

 تيدؼ إلى الحصوؿ عمى الدليؿ الإلكتروني أيضاً. 

 فروع: أربعة  وبناء عمى ذلؾ سنقسـ ىذا المطمب إلى

 الخبرة. الأوؿ: فرعال

 الفرع الثاني: المعاينة.

 الفرع الثالث: التفتيش.

    الفرع الرابع: الضبط.
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 الفرع الأوؿ

 الخبرة 

لأنيػػا تيػػدؼ إلػػى  ،، والأصػؿ فػػي الخبػػرة أنيػػا مػػف إجػراءات التحقيػػؽ الابتػػدائيتُعػد الخبػػرة وسػػيمة لجمػػع الأدلػػة

الوصػػوؿ إلػػى الحقيقػػة، وبالتػػالي فػػإف انتػػداب الخبيػػر يُعػػد إجػػراءً مػػف إجػػراءات التحقيػػؽ، ولابػػد مػػف التمييػػز بػػيف تقريػػر 

جػػراء نػػدب الخبيػػر، الػػذي يُعػػد مػػف إجػػراءات جمػػع الأدلػػة، ولبحػػث الخبػػرة الإلكترونيػػة  الخبيػػر الػػذي يعػػد مػػف الأدلػػة وا 

 .ثانياً  ، ومشروعية الخبرة الإلكترونيةأولاً  كترونيةمفيوـ الخبرة الإل لابد مف دراسة

 أولًا: مفيوـ الخبرة: 

إف بحػػث مفيػػوـ الخبػػرة يقتضػػي منػػا بحػػث تعريػػؼ الخبػػرة، وكػػذلؾ آليػػة عمػػؿ الخبيػػر لمحصػػوؿ عمػػى الػػدليؿ 

 الإلكتروني، لذلؾ لابد مف دراسة: 

 تعريؼ الخبرة:  -ولاً أ

شػػخص صػػاحب اختصػػاص فػػي شػػأف واقعػػة ليػػا أىميػػة فػػي تتضػػمف الخبػػرة إبػػداء رأي عممػػي أو فنػػي مػػف 

 .  (1 الدعوى الجزائية، ولا يستطيع القاضي البت فييا لأنو لا يتوافر لديو مثؿ ىذا الاختصاص

 آلية عمؿ الخبير لمحصوؿ عمى الدليؿ الإلكتروني:  -ثانياً 

 ـ  ،نػوع المعمومػات المخزنػةيجب عمى خبير الأدلة الإلكترونية التع رؼ أولًا عمى الدليؿ عف طريػؽ تحديػد  ثػ

وبعػد اسػتخراج الخبيػر  ،حتى يتمكف مف اختيار الطريقة التقنية المناسبة لاستخراجيا ،وكيفية تخزينيا ،موقع تخزينيا

لأف  العكػػس قػػد يفقػػد  ،الػػدليؿ الإلكترونػػي يمتػػزـ بالحفػػاظ عميػػو بتفػػادي إحػػداث أي تغييػػر فػػي البيانػػات التػػي يحتوييػػا

 . (2 وأخيراً يقوـ الخبير بتحميؿ الدليؿ بتفسير البيانات بطريقة واضحة ومفيومة ،ونيةالدليؿ قيمتو القان
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كما يتوجب عمى الخبير الإلكتروني أف يوثػؽ جميػع مراحػؿ عمميػة البحػث، بحيػث يشػير إلػى زمػاف البحػث 

يػػا  التػػي عمػؿ فيحػػافظ عمػى مواقػػع الويػب  ومكػاف المعمومػة وكيفيػػة الحصػوؿ عمييػػا، وأف يسػتخدـ البرمجيػػات التػي ت

 .(1 لأنو مف المعروؼ أف المعمومات تتغير عمى الإنترنت مف لحظة إلى أخرى

، وجوبيػاً مػف أجػؿ الحصػوؿ عمػى الػدليؿ الإلكترونػي معموماتيةجعؿ ندب الخبرة في الجريمة الولابد مف 

أف طبيعة ىذه الجريمة تستمزـ التعامؿ معيػا بطريقػة حرَّفيػة أو فنيػة تفػوؽ قػدرات فريػؽ التحقيػؽ غيػر نظراً إلى 

 المؤىؿ، وذلؾ عف طريؽ تعديؿ قوانيف الأصوؿ الجزائية التي تجعؿ مف ندب الخبراء أمراً جوازياً. 

تصػػاؿ تحتػػوي عمػػى وشػػبكات الا لأف الحواسػػيب معموماتيػػةويلبحػػظ أف لمخبػػرة أىميػػة خاصػػة فػػي الجريمػػة ال

أنواع ونماذج متعددة، كذلؾ فإف العموـ والتقنيات المتصمة بيا تنتمػي إلػى تخصصػات عمميػة وفنيػة دقيقػة ومتنوعػة، 

 .  (2 درجة قد يصعب معيا عمى المتخصص تتبعيا واستيعابياطورات في مجاليا سريعة ومتلبحقة إلى كما أف الت

كونيا وسيمة مف وسائؿ الوصوؿ إلى الدليؿ الإلكتروني في أنيا تكشؼ في  معموماتيةكما تتجمى أىمية الخبرة ال

  (. 3 بعض الدلائؿ أو الأدلة أو تحديد مدلوليا بالاستعانة بالمعمومات العممية

لطبيعة الخاصة التي تتميز بيا إلى اولو أىمية خاصة نظراً  ولا بد منو، أـ مطموبمف فتشكيؿ فريؽ خبراء 

يصبح لذلؾ  عف غيرىا مف الجرائـ، وذلؾ لأف ىذه الجرائـ مرتبطة بمسائؿ فنية وعممية بحتة، معموماتيةالالجرائـ 

بداء الرأي فيو  مف لزاماً عمى القائـ بالتحقيؽ الاستعانة بالخبراء والمختصيف، لأف تصدي المحقؽ لفحص شيء وا 

ويعوؽ الوصوؿ إلى الحقيقة، وكؿ  ،يؽيضر بمصمحة التحقو دوف أف تتوافر لديو المعرفة اللبزمة يجعؿ قراره معيباً 

 منزلةويُعطييا  ،معموماتيةالىذا يصب في أىمية التقارير التي يُنجزىا خبراء تقنية المعمومات في مجاؿ الجرائـ 

 . (4 متميزة مف حيث الإلزاـ

وصفيا إلى خبير  في قاضي التحقيؽ ويمكف إجماؿ المسائؿ التي يحتاج رجؿ الضابطة العدلية أو

 : معموماتي، كما يأتي
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ب وصناعتو وطرازه ونوع نظاـ التشغيؿ وأىـ الأنظمة الفرعية التي يستخدميا، بالإضافة و وصؼ تركيب الحاس -1

 ونظاـ التشفير وغيرىا مف الأمور المماثمة.  ،وكممات المرور أو السر ،إلى الأجيزة الطرفية الممحقة بو

الحاسوب أو الشبكة مف حيث التنظيـ ومدى تركيز أو توزيع عمؿ المعالجة الآلية وصؼ طبيعة بيئة  -1

 ونمط وسائط الاتصالات وتردد موجات البث وأمكنة اختراقيا.  ،لممعمومات

 وصؼ الموضع المحتمؿ لأدلة الإثبات والشكؿ أو الييئة التي تكوف عمييا.  -1

 ير المعموماتي لبياف كيفية القياـ بالآتي: كذلؾ يحتاج رجؿ الضابطة العدلية إلى معونة الخب

 دوف إتلبؼ الأدلة، أو تدميرىا أو إلحاؽ ضرر بالأجيزة. مف القياـ عند الاقتضاء بعزؿ النظاـ المعموماتي  -1

 مة بغير أف يصيبيا تمؼ. نقؿ أدلة الإثبات إلى أوعية ملبئ كيفية -1

بحيػث يتػاح لمقاضػي مطالعتيػا وفيميػا،  ،أمكف إلػى أوعيػة ورقيػةكيفية تجسيد الأدلة في صورة مادية بنقميا إذا  -1

مػػػػع إثبػػػػات أف المسػػػػطور عمػػػػى الػػػػورؽ مطػػػػابؽ لػػػػذلؾ المسػػػػجؿ عمػػػػى الحاسػػػػوب أو النظػػػػاـ أو الشػػػػبكة أو الدعامػػػػة 

 . (1 الممغنطة

 ثانيال فرعال

 المعاينة

يقتضي بياف مفيوـ المعاينة تعريفيا ثـ بياف مدى صلبحية مسرح الجريمة الإلكتروني لممعاينة، وأخيراً بياف 

 الآلية المتبعة فييا لمحصوؿ عمى الدليؿ الإلكتروني. 

 المعاينة:  أولًا: مفيوـ

والمعاينػػػة بيػػػذا  ،وكػػؿ مػػػا يفيػػػد فػػػي كشػػؼ الحقيقػػػة ،إثبػػػات حالػػة الأمػػػاكف والأشػػػياء والأشػػػخاص"يقصػػد بالمعاينػػػة:  

المعنى تستمزـ الانتقػاؿ إلػى محػؿ الواقعػة أو إلػى أي محػؿ آخػر توجػد بػو أشػياء أو آثػار يػرى المحقػؽ أف ليػا صػمة 
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كما في انتقاؿ المحقؽ إلػى مسػكف المػتيـ أو  ،غير أف انتقاؿ المحقؽ قد يكوف لغرض آخر غير المعاينة ،بالجريمة

 .  (1 يش أو لسماع الشيود"غيره لتفت

عادة تسمسؿ إحداثيا. ف  المعاينة ىي عبارة عف إعادة تركيب الجريمة وربط مشاىدىا، وا 

ذا كانت المعاينة تتـ بالانتقاؿ إلى محؿ الواقعة الإجراميػة كقاعػدة عامػة إجرائيػة مقػررة فػي ىػذا الشػأفو  إلا  ،ا 

كػػوف توذلػػؾ أف مسػػألة الانتقػػاؿ ىػػذه لا  الجديػػدة،عػػد مػػف الموضػػوعات فػػإف الانتقػػاؿ يُ ، تنترنػػأنػػو فػػي إطػػار جػػرائـ الإ

نمػػػا يجػػػب أف  المػػػادي،بالضػػػرورة عبػػػر العػػػالـ  فيسػػػتطيع عضػػػو سػػػمطة  ،كػػػوف بالضػػػرورة عبػػػر العػػػالـ الافتراضػػػيتوا 

أف يمجػأ إلػى مقيػى كمػا يمكػف  ،ب الخػاص بػوو المحكمػة مػف خػلبؿ الحاسػفػي مكتبو  مفالتحقيؽ أف يقوـ بالمعاينة 

ذلؾ أنو في كػؿ الأحػواؿ يمػزـ  المعاينة،جراء لإأو أف ينتقؿ إلى مقر مزود الخدمة الذي يعد أفضؿ مكاف  ،ترنتنالإ

ومػػف ثػػـ فػػإف مشػػكمة الانتقػػاؿ المػػادي إلػػى محػػؿ  ،خػػادـحاسػػوب أو حاسػػوب أف يقػػوـ المحقػػؽ بالمعاينػػة مػػف خػػلبؿ 

نمػا المشػكمة تكػوف مػف خػلبؿ الانتقػاؿ إلػػى  ،ؽسػمطة التحقيػارتكػاب الواقعػة الإجراميػة لا تشػكؿ عائقػاً أمػاـ عضػو  وا 

وليػػذا يجػػب أف  ،يمػػزـ أف يكػػوف ىػػذا الانتقػػاؿ بالسػػرعة الكافيػػة التػػي تمنػػع زواؿ أثػػر الجريمػػة إذ ،العػػالـ الافتراضػػي

 .  (2 يعجؿ بإجراء المعاينة خشية ضياع الأدلة

 مدى صلاحية مسرح الجريمة الإلكتروني لممعاينة:  -ثانياً 

 لكي نقرر مدى صلبحية مسرح الجريمة الإلكتروني لممعاينة، فإنو يجب التفرقة بيف حالتيف: 

 الحالة الأولى: الجرائـ الواقعة عمى المكونات المادية لمحاسب:  -2

ومف أمثمة ىذه الجرائـ تمؾ الواقعة عمى أشرطة الحاسوب والكابلبت الخاصة بػو، وشاشػة العػرض الممحقػة 

وسػػرقة الأقػػراص  ،ب ذات الطػػابع المػػادي المحسػػوسو ومفػػاتيح التشػػغيؿ والأقػػراص وغيرىػػا مػػف مكونػػات الحاسػػ ،بػػو

 .  (3 المرنة بما فييا مف معمومات
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ولػػيس ىنػػاؾ صػػعوبة ماديػػة لتقريػػر صػػلبحية مسػػرح الجريمػػة الػػذي يضػػـ ىػػذه المكونػػات لمعاينتػػو مػػف قبػػؿ 

والػػتحفظ عمػى الأشػػياء التػي تُعػػد أدلػة ماديػػة عمػى ارتكػػاب الجريمػة ونسػػبتيا إلػى شػػخص  ،أعضػاء الضػػابطة العدليػة

معػػيف، وكػػذلؾ وضػػع الأختػػاـ فػػي الأمػػاكف التػػي تمػػت المعاينػػة فييػػا، وضػػبط كػػؿ مػػا اسػػتعمؿ فػػي ارتكػػاب الجريمػػة، 

سوسػػة كانػػت محػػلًب والػػتحفظ عمييػػا، والسػػبب فػػي سػػيولة المعاينػػة فػػي ىػػذه الحالػػة، أنيػػا تػػتـ عمػػى مكونػػات ماديػػة مح

 . (1 لمجريمة أو تخمفت عنيا

 طتيا: الواقعة عمى المكونات غير المادية أو بوسا معموماتيةالالحالة الثانية: الجرائـ  -3

طتيا، وكذلؾ ج الحاسوب أو بياناتو أو تتـ بوساالواقعة عمى برامتمؾ وفي مقدمة ىذه الجرائـ، تأتي 

ومنيا كذلؾ جرائـ التزوير المعموماتي والتخريب الذي يتـ بطريؽ الفيروس الجرائـ التي تتـ بطريؽ الإنترنت، 

 . (2 المعموماتي

 : يأتيوؿ دوف فاعمية المعاينة أو فائدتيا، يمكف تمخيصيا فيما ىذه الفروض تظير عدة صعوبات تح وفي 

أدوات المعموماتية  الصعوبة الأولى تتمثؿ في ندرة الآثار المادية التي تتخمؼ عف الجرائـ التي تقع عمى -

 بصفة عامة، وبرامج الحاسوب وبياناتو بصفة خاصة. 

مػدة عمػى مسػرح الجريمػة خػلبؿ  الػذيف يتػرددوفالأعػداد الكبيػرة مػف الأشػخاص  الصعوبة الثانيػة تتمثػؿ فػي -

الأمػػػر الػػػذي يعطػػػي  ،طويمػػػة نسػػػبياً  مػػػدةوىػػػي  ،ف وقػػػوع الجريمػػػة وحتػػػى اكتشػػػافيا أو التحقيػػػؽ فييػػػامػػػف زمػػػ

الأمػر الػذي  ،يغيروا أو يتمفوا أو يعبثوا بالآثار الماديػة لمجريمػة إف وجػدت لكيالفرصة لمجاني أو للآخريف 

 .(3  معموماتيةال يورث الشؾ بدلالة الأدلة المستقاة مف المعاينة في الجريمة

أو محوه في بضع  هيمكف تعديمو أو تغيير  الذيالدليؿ الإلكتروني زواؿ مشكمة  الصعوبة الثالثة تتمثؿ في -

 . (4 ثوافٍ 
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 آلية معاينة الدليؿ الإلكتروني: -ثالثاً 

تسػتوجب عمػى القػائـ بػالتحقيؽ أف يتعامػؿ مػع مكػاف  معموماتيػةالالانتقاؿ والمعاينة في الجػرائـ أف  (1 ىناؾ مف يرى

مػف أمػاكف وقػوع الجريمػة التقميديػة  هوالأوؿ مثػؿ غيػر ، خر افتراضػيحدىما تقميدي والآأنو يتكوف مف مكانيف أوقوعيا عمى 

والػػػذي يمكػػػف أف يتػػػرؾ  ،وشاشػػػاتيا وممحقاتيػػػا الحاسػػػوبيتكػػػوف بشػػػكؿ أساسػػػي مػػػف مكونػػػات ماديػػػة ممموسػػػة مثػػػؿ أجيػػػزة 

وىػو بصػورة عامػة يقػع خػارج  ،مػف مقتنياتػو الشخصػية الجاني فيو الكثيػر مػف الآثػار الماديػة كبصػمات أصػابعو أو بعضػاً 

نػو يقػع داخػؿ إأمػا الثػاني ف ،تنطبػؽ عميػو كافػة القواعػد المتبعػة فػي معاينػة مكػاف وقػوع الجريمػة التقميديػةو  لكترونيػةالبيئة الإ

نترنػػت وىػو الػػذي أو عمػػى شػبكة الإحواسػيب  لكترونيػة( موجػػودة فػي داخػػؿ إترونيػػة ويتكػوف مػػف بيانػات رقميػػة  لكالبيئػة الإ

 .معموماتيةال في مجاؿ التحقيؽ في الجرائـ المشكلبتانب الأكبر مف يثير الج

مجموعػة مػف الضػوابط خػلبؿ معاينػة  حسػبانيـوبالتالي يجب عمػى أعضػاء الضػابطة العدليػة أف يأخػذوا فػي 

 مف أجؿ الحصوؿ عمى الدليؿ الإلكتروني، وتقسـ ىذه الضوابط إلى:  معموماتيةالمسرح الجريمة 

 : معموماتيةال التحرؾ إلى مسرح الجريمةضوابط قبؿ  -2

 معاينتيا وشبكاتيا.  ريمة مف حيث عدد الأجيزة المطموبوجود معمومات مسبقة عف مكاف الج -

وجػػػود خريطػػػة توضػػػح الموقػػػع الػػػذي سػػػتتـ معاينتػػػو، وتفاصػػػيؿ المبنػػػى أو الطػػػابؽ موضػػػوع الإخبػػػار، وعػػػدد  -

 الأجيزة والخزائف والممفات، ويحدد ذلؾ مف خلبؿ مصادر سرية لجيات الأمف. 

 حتى يتـ تحديد كيفية التعامؿ معيا فنياً قبؿ ،معموماتيةالتحديد الأجيزة المحتمؿ تورطيا في الجريمة  -

 المعاينة، سواء مف حيث الضبط أو التأميف أو حفظ الأوراؽ والمستندات المتداولة. 

سواء كانت أجيزة أو برامج صعبة أو  ،تأميف الأجيزة والمعدات التي سيتـ الاستعانة بيا في عممية المعاينة -

 لينة. 

 مف. إعداد الفريؽ المتخصص الذي يتولى المعاينة مف الخبراء ورجاؿ الضبط والأ -
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حتى يستعد مف الناحية الفنية والعممية، وذلؾ  كاؼٍ  تإخطار الفريؽ الذي سيتولى المعاينة، قبؿ تماميا بوق -

 لكي يضع الخطة المناسبة لضبط أدلة الجريمة حاؿ معاينتيا. 

، وذلؾ حتى لا كؿ عضو في فريؽ المعاينة عمى حدة تحديد البيانات والمياـ والاختصاصات المطموبة مف -

 تتداخؿ الاختصاصات. 

 تنفيذىا عمى الوجو الأكمؿ. بإعداد خطة المعاينة موضحة بالرسومات مع تماـ المراجعة التي تكمؼ  -

 وفي إطار ما تنص عميو القوانيف الجزائية.  ،أف تتـ كؿ ىذه الإجراءات وفؽ مبدأ المشروعية -

يا مف برامج وشبكات وأنظمة تشغيؿ لا معاينة الأجيزة وما في، لأف تأميف عدـ انقطاع التيار الكيربائي -

 . (1 جدوى منيا في ظؿ عدـ وجود التيار الكيربائي

 : معموماتيةأثناء معاينة مسرح الجريمة الفي ضوابط  -3

 ومف أىميا:  ،المعموماتيةىنالؾ ضوابط يتعيف أخذىا في الحسباف عند معاينة مسرح الجريمة 

وفي حالة وجود  ،وتحديد مواقعيا بأسرع فرصة ممكنة ،ب الموجودة في مكاف المعاينةو الحاستحديد أجيزة  -

 ةدلوذلؾ لتعطيؿ الاتصالات لمنع تخريب الأ ،(File server  شبكة اتصالات يجب البحث عف خادـ الممؼ

 بمكونات والمتصمة الحاسوب وكابلبت توصيلبت عمييا تكوف التي الحالة وكذلؾ إثبات ،(2 الموجودة أو محوىا

 .(3 النظاـ

فيذا الإجراء يمنع المستخدـ مف التلبعب في  ،فصؿ التيار الكيربائي مف مكاف خارج الموقع قبؿ دخولو -

ف كاف لذلؾ أثره في فقد المعمومات المخزنة في الذاكرة العشوائية لأجيزة الح ،المعمومات أو محوىا واسيب، وا 

 . (4 خشية استعماؿ مودـ في جياز المعالجة الآلية لممعمومات المراد ضبطيا الياتؼوأيضاً فصؿ خطوط 
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والتحفظ عمى اليواتؼ  ،حتى لا يسيء الجاني استعماليا كما في حالة التيار الكيربائي ،ياتؼفصؿ خطوط ال -

كما في  ،استغلبليا وفعمميات الاستدلالات لأنيـ قد يسيؤ المحمولة مف قبؿ الآخريف الذيف لا علبقة ليـ ب

 . (1 الياتؼ العادي لطمس البيانات

توياتو ومح ةوما قد يتصؿ فيو مف أجيزة طرفي ،ب الذي ترتكب عف طريقو الجرائـو القياـ بتصوير الحاس -

مى أف ع ،و الخمفية وممحقاتو الأخرىئمع العناية بتصوير أجزا ،و بصفة عامةفيوأوضاع المكاف الذي يوجد 

 . (2 كؿ صورة اطالتقتاريخ زماف ومكاف و يراعي تسجيؿ 

مػف  بحيث تكوف سػمطة التحقيػؽ قػد احتفظػت بمػا يسػمح بالتأكػد ،ب الخادـو ب أو الحاسو التأكد مف سلبمة الحاس -

والتأكػد مػف أف  ،كما ينبغي التأكد مف عدـ استخداـ خاصية تحويػؿ المكالمػات ،(3 دقة مصدر الدليؿ الإلكتروني

فقػػػد لػػػوحظ أنػػػو مػػػف الخػػػدع المعتمػػػدة لػػػدى اليػػػاكرز عنػػػد  ،(4 رقػػػـ اليػػػاتؼ يخػػػص جيػػػاز الحاسػػػوب المسػػػتيدؼ

عػػػف طريػػػؽ الػػػدخوؿ إلػػػى شػػػبكة اليػػػاتؼ ذاتيػػػا  ،أف يػػػتـ ذلػػػؾ بخػػػط ىػػػاتؼ مسػػػروؽ تػػػـ الػػػدخوؿ عميػػػو ،الاختػػػراؽ

 .  (5 لؾوذلؾ لأجؿ تضميؿ أجيزة المراقبة وأجيزة البحث بعد ذ ،والتلبعب فييا

بؿ ورصد الاتصالات الياتفية  ،ومراقبة التحركات داخؿ مسرح الجريمة ،وضع حراسة كافية عمى مكاف المعاينة -

مف الممكف أف يتدخؿ الجاني مف خلبؿ وحدة طرفية لإتلبؼ المعمومات  إذ ،(6 لى مكاف مسرح الجريمةا  مف و 

 . (7 المخزنة في الجياز  الوحدة الأـ(

( وكذلؾ الشفرات في Pass wordعف أجيزة الحاسوب، بعد الحصوؿ منيـ عمى كممات السر   إبعاد الموظفيف -

 . (8 يا أجيزة حاسوب أخرىىـ عف الأماكف الأخرى التي توجد فيوكذلؾ إبعاد ،حاؿ وجودىا

                                                           
 . 117 - 116ص.أ، 1115حجازي،  (1 
 .114، ص1117مكاري،  (2 
 .114، ص1117مكاري،  (3 
 . 111، ص1111الصغير،  (4 
 .  117ص .أ،1115حجازي،  (5 
 .17 - 16ص ،1114خمؼ،  (6 
 .111ص ،1111الصغير،  (7 
 .  117ص .أ،1115حجازي،  (8 
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التي تزود بيا لكترونية ومعرفة السجلبت الإ ،لمعموماتي والآثار التي يخمفياا ملبحظة الطريقة المعد بيا النظاـ -

شبكات المعمومات لمعرفة موقع الاتصاؿ ونوع الجياز المتصؿ عف طريؽ الدخوؿ إلى النظاـ أو الموقع أو 

ف تعمقت الجريمة بيذه الشبكة وبروتوكولات الاتصاؿ عبر الإنترنت ،الدخوؿ معو في حوار التي تعرؼ ، وا 

 . (ip) 1 ػ اختصاراً ب

 ب مف مجالاتو لا بعد التأكد مف خمو المحيط الخارجي لمحاسإعدـ نقؿ المواد المعموماتية خارج مسرح الجريمة  -

 . (2 التي قد تتسبب في محو البيانات - الممرات المغناطيسية -القوى المغناطيسية 

الورقية لمحاسوب ذات التحفظ عمى مستندات الإدخاؿ والمخرجات ، و (3 التحفظ عمى محتويات سمة الميملبت -

 . (4 لرفع ومضاىاة ما قد يوجد عمييا مف بصمات ،الصمة بالجريمة

 . (5 المخزنة البيانات إتلبؼ خشية الجريمة وقوع مكاف مف معموماتي ة ماد ة أي نقؿ في التسررع عدـ -

الجرائـ معاينة و  ،في العالـ المادي التي تتـالتقميدية الجرائـ بيف معاينة  اً كبير  اً أف ىنالؾ اختلافونستنتج 

يقتضي ذلؾ السرعة في إجراء ىذه المعاينة خشية زواؿ الدليؿ  إذ ،في العالـ الافتراضي التي تتـ معموماتيةال

 مف يقوموف بإجراء ىذه المعاينة.الإلكتروني والتخصص الدقيؽ في

 الفرع الثالث

 التفتيش

لكونػػو الفيصػػؿ بػػيف نجػػاح جيػػود التحقيػػؽ  ،الضػػابطة العدليػػةقػػوـ بيػػا تيُعػػد التفتػػيش مػػف أىػػـ الأعمػػاؿ التػػي 

ىذا مف ناحيػة أمػا مػف  ،الجنائي في العثور عمى دليؿ يفيد إثبات وقوع الجريمة أو خيبة أمميـ في عدـ العثور عميو

                                                           
( ip adress" بأنو وسػيمة لنقػؿ البيانػات مػف مكػاف عمػى الإنترنػت إلػى مكػاف آخػر، أمػا  internet protocol"( وىو اختصار كممة ipيعرؼ   (1 

   .ويستخدـ لتحديد ىوية كؿ جياز يتصؿ بالإنترنت فيو عنواف مكوف مف أربعة أرقاـ،
 .126ص .أ،1115حجازي،   (2 
 . 264ص ، 1112رستـ،  (3 

 .265ص، 1112رستـ،  (4 

 . 17ص ،1111فتح الله،  (5 
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جػاني مػف لولكػف يفمػت ا ،وقػوع الجريمػةيػؽ فػي العثػور عمػى الػدليؿ المفضػي إلػى ناحية أخرى فقد ينجح رجػاؿ التحق

 .  (1 لقواعد والإجراءات الصحيحة الواجب مراعاتيا عند القياـ بالتفتيشقبضة العدالة بسبب عدـ اتباعيـ ا

عمػى الػدليؿ الإلكترونػي فػي أف مػا  وبالتػالي الحصػوؿلإثبات الجريمة المعموماتية  التفتيش بحث أىميةوتبدو 

يثيره الدليؿ الإلكتروني مػف حيػث مشػروعية الحصػوؿ عميػو يتركػز بشػكؿ أساسػي فػي إجػراءات التفتػيش لمبحػث عػف 

 .  (2 ىذا الدليؿ

                              مفيوـ التفتيش:  أولًا:

تيػدؼ إلػى ضػبط أدلػة الجريمػة موضػوع إجػراء مػف إجػراءات التحقيػؽ التػي ": عػاـ بأنػويُعرؼ التفتيش بشكؿ 

 . (3 التحقيؽ، وما يفيد في كشؼ الحقيقة، وبالتالي ىو ليس مف الإجراءات التي تتبع في كشؼ الجرائـ قبؿ وقوعيا"

ة، وممػػا يمكػػف ملبحظتػػو مػػف ىػػذه التعريفػػات أف التفتػػيش إجػػراء مػػف إجػػراءات التحقيػػؽ ووسػػيمة لمبحػػث عػػف الأدلػػ

 .  (4 حد ذاتوبات في وبالتالي فيو ليس دليؿ إث

فػػي حػػيف يُعػػرؼ تفتػػيش نظػػـ الحاسػػوب والإنترنػػت بأنػػو:" الاطػػلبع عمػػى محػػؿ منحػػو القػػانوف حمايػػة خاصػػة 

 .  (5 باعتباره مستودع سر صاحبو يستوي في ذلؾ أف يكوف ىذا المحؿ جياز الحاسوب أو نظمو أو الإنترنت"

لا يختمػؼ عػف مدلولػو السػائد فػي معموماتيػة اللجػرائـ تػيش فػي مدلولػو القػانوني بالنسػبة إلػى اوبالتالي فػإف التف

فقو الأصوؿ الجزائية، فيو إجػراء مػف إجػراءات التحقيػؽ تقػوـ بػو سػمطة مختصػة، لأجػؿ الػدخوؿ إلػى نظػـ المعالجػة 

الآلية لمبيانات بما تشممو مف مػدخلبت ومخرجػات، لأجػؿ البحػث فييػا عػف أفعػاؿ غيػر مشػروعة تكػوف مرتكبػة، أي 

بالفعػؿ وتشػكؿ جنايػػة، أو جنحػة، والتوصػؿ مػف خػػلبؿ ذلػؾ إلػى أدلػة تفيػد فػػي إثبػات الجريمػة ونسػبتيا إلػػى قػد تمػت 

 .  (6 الفاعؿ

 ىي:يره مف إجراءات التحقيؽ الأخرى وأىـ خصائص تفتيش نظـ الحاسوب والإنترنت التي تميزه عف غ
                                                           

 .  161، ص1114عبد المطمب،  (1 
 . 37ص ،1113الجممي،  (2 

 .  121ص، ـ1771، سرور (3 

 .  137ص ،1771سرور،  (4 

 .11ـ، ص1112، الطوالبة (5 

 .  51، صـ1775أحمد،  (6 
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تعػػرض قػػانوني لحريػػة المػػػتيـ نػػػو إذ إ ،فػػي مضػػمونو عمػػػى قػػدر مػػف الجبػػر والإكػػراه يحتػػوي التفتػػيش أف -1

أو عمػػػى بػػػرامج خاصػػػة بػػػو أو عمػػػى بريػػػده  ،الشخصػػػية أو لحرمػػػة أسػػػراره الموجػػػودة عمػػػى جيػػػاز الحاسػػػوب خاصػػػتو

 الإلكتروني عبر شبكة الإنترنت.

يُعػػػػد قيػػػػداً عمػػػػى حرمػػػػة أسػػػػراره كمػػػػا ف التفتػػػػيش يُعػػػػد قيػػػػداً عمػػػػى حرمػػػػة أو حصػػػػانة الشػػػػخص الذاتيػػػػة، أ -1

 الشخصية، أي فيو مساس بحؽ السر. 

بأنػػػو وسػػػيمة لمبحػػػث عػػػف الأدلػػػة الماديػػػة والمعنويػػػة لمجريمػػػة وضػػػبطيا،  ،بيػػػذه الصػػػورة ،التفتػػػيش امتيػػػاز -1

 .(1 وتشير الخاصية الأخيرة إلى أف اليدؼ مف التفتيش ىو ضبط الأدلة التي تفيد في كشؼ الحقيقة

 فتيش:محؿ الت -ثانياً 

.. .إف محػػؿ التفتػػيش بشػػكؿ عػػاـ يوجػػب البحػػث فػػي أمػػاكف ليػػا حرمػػة خاصػػة كالمسػػاكف ومكاتػػب المحػػاميف

 .(2 قصيرة لمدةوىذا يعني المساس بحقوقيـ ولو 

معنويػة، وشػبكات الاتصػاؿ  ، سػواء أكانػت ماديػة أـأما محؿ التفتيش الإلكتروني فيو كؿ مكونات الحاسػوب

وتشػػمؿ بػػرامج النظػػاـ وبػػرامج  ،ب محػػؿ التفتػػيشو الخاصػػة بػػو، بالإضػػافة إلػػى الأشػػخاص الػػذيف يسػػتخدموف الحاسػػ

 . (3 التطبيقات سابقة التجييز طبقاً لاحتياجات العميؿ

نمػػا يشػػممو مكػػاف أو عقػػارا المحػػؿ لا يمكػػف أف يكػػوف قائمػػاً فػػي وجػػدير بالػػذكر أف مثػػؿ ىػػذ مػػا، أو  ذاتػػو، وا 

طبيعتػػو حػػرز مػػادي كػػالمنزؿ أو الحػػرز الػػذي يوجػػد فيػػو الحاسػػوب ىػػو فػػي يكػػوف بصػػحبة مالكػػو أو حػػائزه، أي إف 

 .  (4 ىاتفاً نقالاً  ، سواء أكاف شخصياً أـشخصو، كما ىو الشأف في الحاسوب المحموؿ

شػتبو مػدى خضػوع المذلػؾ سػندرس ىػذه المكونػات لمتفتػيش، بالإضػافة إلػى لذلؾ لابد مف دراسة مػدى قابميػة 

 المعموماتي لمتفتيش، وكذلؾ مدى قابمية التفتيش بالنظر إلى مكاف وجود الجياز المراد تفتيشو. وفي

 

                                                           
 .11ص ،1112الطوالبة،  (1 

 .127، ص1111الحمبي،  (2 
 .  166ص .ب،1115حجازي،  (3 

 .125ص ،1114خنفوسي،  (4 
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 :  المكونات المادية والمعنوية -2

(Software)معنويػػة  ومكونػػات (Hardware ب مػػف مكونػػات ماديػػة و تتكػػوف نظػػـ الحاسػػ
لػػذا فقػػد ثػػار  ،(1  

 وفي ىذا الصدد يجب التفريؽ بيف حالتيف:  ،ب المستخدمة لمتفتيشو تساؤؿ حوؿ مدى خضوع مكونات الحاس

 مكونات الحاسوب المادية:  تفتيشالأولى: مدى جواز الحالة 

والقػػدرة عمػػى اسػػتقباؿ  ،وسػػيمة لإدخػػاؿ الأوامػػر"وتعػػرؼ بأنيػػا:  ،يتكػػوف جيػػاز الحاسػػوب مػػف مكونػػات ماديػػة

 ، وىذه المكونات ىي: (2 النتائج مف ىذا الحاسوب"

الماسػػػح و مشػػػغؿ الأقػػػراص الممغنطػػػة، و )الفػػػأرة، وىػػػذه الوحػػػدات ىػػػي: (: Input Unitsوحػػػدات الإدخػػػاؿ ) -

 مشغؿ الأسطوانات(. و الضوئي، 

وحػدات الػذاكرة )وىػذه الوحػدات ىػي: (: Central Processing Unit CPUوحػدات المعالجػة المركزيػة ) -

 وحدات التحكـ(. و وحدة الحساب والمنطؽ، و ة، الرئيس

مشػػغؿ و الشاشػػات، و الطابعػػات، و الراسػػمات، )ومػػف أمثمػػة ىػػذه الوحػػدات: (: Output Unitsوحػػدات الإخػػراج ) -

 وحدات تركيب الأصوات أو السماعات(.و الأقراص، 

 أقراص الميزر(. و الأقراص المرنة، و الأقراص الصمبة، ؿ:  وتشم(: Storage Devicesوحدات التخزيف ) -

 (.  Modemالمودـ ) -

 (.  PCMCIA Cardsالكروت أو البطاقات ) -

وكميػا  ،والمػواد البلبسػتيكية المسػتعممة فػي إعػداد ىػذه البطاقػات ،، وبطاقػات الائتمػاف القديمػةالبطاقات الممغنطة -

 . (3  معموماتيةالقرائف لإثبات الجرائـ 

وبعػػد استعراضػػنا لمكونػػات الحاسػػوب الماديػػة التػػي يمكػػف الاسػػتفادة منيػػا فػػي التحقيػػؽ مػػف أجػػؿ إثبػػات دليػػؿ 

 الإدانة أو البراءة، سنبحث في مدى جواز تفتيش المكونات المادية لمحاسوب.  

                                                           
 .115ص ،1117مكاري،  (1 

 .  111ص.أ، 1115حجازي،  (2 
 .16، ص 1111حجازي،  .17، ص1112الطوالبة،  (3 
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التفتػيش ، وتػأتي سػيولة ىػذا (1 ه عمػى المكونػات الماديػةيسيؿ إجراؤ  ،إف التفتيش المتعمؽ بمكونات الحاسوب

أنػػو لا  (3 يػػرى جانػػب مػػف الفقػػو إذ، (2 لأنػػو يقػػع عمػػى أشػػياء ماديػػة منصػػوص عمييػػا فػػي أغمػػب القػػوانيف الإجرائيػػة

مشػكمة فػػي تفتػػيش نظػػاـ الحاسػػوب، متػى كػػاف التفتػػيش ينصػػب عمػػى المكونػات الماديػػة، أي عمػػى معػػدات الحاسػػوب 

 قواعد التقميدية لمتفتيش. وشاشة العرض ولوحة المفاتيح وغيرىا، ففي ىذا الفرض تطبؽ ال

إلكترونيػػة ب بأوعيتيػػا المختمفػػة بحثػػاً عػػف شػػيء يتصػػؿ بجريمػػة و الواقػػع أف تفتػػيش المكونػػات الماديػػة لمحاسػػو 

بمعنػى أف حكػـ تفتػيش تمػؾ المكونػات يتوقػؼ  المقػررة،طالما تػـ وفقػاً للئجػراءات القانونيػة  ،يدخؿ في نطاؽ التفتيش

ف صػػفة المكػػاف ليػػا إإذ  ،ىػػؿ ىػػو مػػف الأمػػاكف العامػػة أـ مػػف الأمػػاكف الخاصػػة فيػػو،عمػػى طبيعػػة المكػػاف الموجػػودة 

فػػإذا كانػػت موجػػودة فػػي مكػػاف خػػاص كمسػػكف المػػتيـ أو أحػػد ممحقاتػػو كػػاف ليػػا  ،أىميػػة خاصػػة فػػي مجػػاؿ التفتػػيش

يػػاً فػػي المقػػررة قانون نفسػػيا الضػػماناتبلتػػي يجػػوز فييػػا تفتػػيش مسػػكنو و فػػلب يجػػوز تفتيشػػيا إلا فػػي الحػػالات ا ،حكمػػو

 .  (4 التشريعات المختمفة

ب سػػالفة و فػػإذا وجػػد الشػػخص فػػي ىػػذه الأمػػاكف وىػػو يحمػػؿ مكونػػات الحاسػػ ،لأمػػاكف العامػػةإلػػى اوبالنسػػبة 

ي يجػوز فييػا تفتػيش الأشػخاص فإف تفتيشيا لا يكوف إلا في الحالات الت ،الذكر أو كاف مسيطراً عمييا أو حائزاً ليا

 .  (5 المنصوص عمييا في ىذا الصدد نفسيا الضمانات والقيودبو 

   عنوية:ب المو مكونات الحاسمدى جواز تفتيش الحالة الثانية: 

 ،تشػػمؿ المكونػػات المعنويػػػة لمحاسػػوب، الأنظمػػػة الأساسػػية كأنظمػػػة التشػػغيؿ، والكيانػػػات المنطقيػػة التطبيقيػػػة

، وكػػػػذلؾ المعمومػػػػات (6  كػػػػالبرامج التػػػػي تسػػػػتخدـ لمقيػػػػاـ بعمػػػػؿ معػػػػيف، والبيانػػػػات المخزنػػػػة فػػػػي الحاسػػػػوب بأنواعيػػػػا

 .  (7 المنطقية

                                                           
 .  131، ص1111الحمبي،  (1 

 .   16ص ،1112الطوالبة،  (2 
 .162ص  .ب،1115حجازي،  (3 

 .52ص ،1775أحمد،  (4 

 .115ص ،1117مكاري،  (5 
 .114ص ،1111الخف،  (6 

 . 125ص ،1114خنفوسي،  (7 
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وبما أف التفتيش بالمعنى الفني ىو إجراء تحقيقي ووسيمة للئثبات المادي، فيو إجػراء يسػتيدؼ ضػبط أشػياء 

وىػػػذا مػػػا يتعػػػارض مػػػع الطبيعػػػة غيػػػر الماديػػػة لبػػػرامج وبيانػػػات ماديػػػة تتعمػػػؽ بالجريمػػػة أو تفيػػػد فػػػي كشػػػؼ الحقيقػػػة، 

الحاسػػوب، وكػػذلؾ الشػػبكات الإلكترونيػػة، فيػػي بػػرامج وبيانػػات إلكترونيػػة لػػيس ليػػا أي مظيػػر مػػادي محسػػوس فػػي 

مػػدى قابميػػة تفتػػيش ىػػذه المكونػػات المعنويػػة والوسػػط الافتراضػػي . وىػػذا مػػا يطػػرح السػػؤاؿ حػوؿ (1 العػالـ الخػػارجي

   .الدليؿ الإلكتروني لمحصوؿ عمى

إف الإشػػكالية التػػي تطػػرح فػػي شػػأف قابميػػة تفتػػيش المكونػػات المعنويػػة أو الوسػػط الافتراضػػي ترجػػع فػػي الواقػػع 

تػيش ينصػب إلى تحديد المقصود بمصػطمح  الشػيء( الػذي يفتػرض أف يكػوف محػلًب لمتفتػيش والضػبط، فػإذا كػاف التف

ولػذلؾ  ، الشيء( عمى المكونػات المعنويػة "الوسػط الافتراضػي"ر حوؿ مدى انطباؽ لفظ عمى شيء فإف التساؤؿ يثا

لا  فإنػوأىمية عممية، فػإذا كانػت ىػذه المكونػات لا تكتسػب صػفة الشػيء بػالمعنى الػذي يعبػر عنػو الػنص القػانوني، 

نمػا أيضػاً تمتػد إلػى يمكف أف تكوف محػلًب لمتفتػيش، والمشػكمة لا تقتصػر عمػى مشػ مشػروعية ضػبط روعية التفتػيش وا 

يػا إلى تفتػيش الأشػياء وضػبط مػا يوجػد فيالنص القانوني ينصرؼ  إف بيانات التي توجد في الوسط الافتراضي، إذال

و مػػف بيانػػات شػػيئاً فػػي أوضػػح ىػػؿ يُعػػد الوسػػط الافتراضػػي ومػػا فيػػمػػف أشػػياء، فمػػا المقصػػود بمفػػظ الشػػيء؟ وبكممػػة 

 .  (2 تطبيؽ أحكاـ التفتيش والضبط؟

مومػػػات فػػػي ذاتيػػػا مجػػػردة عػػػف عغيػػػاب الطبيعػػػة الماديػػػة لممألة نظػػػراً إلػػػى الفقػػػو صػػػعوبة ىػػػذه المسػػػ يستشػػػعر

 ، وقد ذىب الفقو في مدى جواز تفتيش المكونات المعنوية إلى ثلبثة اتجاىات: (3 دعامتيا المادية

 الاتجاه الأوؿ: الاتجاه الرافض:  -

ولػػذا فػػإف الوسػػط الافتراضػػي والبيانػػات غيػػر  ،يػػرى أف المقصػػود بمفػػظ الشػػيء ىػػو مػػا كػػاف ماديػػاً أي ممموسػػاً 

مػا  ،ومف ثـ سينحسر عنيا الػنص القػانوني الػذي اسػتعمؿ مصػطمح شػيء ،شيئاً  عدىاالمرئية أو الممموسة لا يمكف 
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لأف طبيعػػة البيانػػات المعالجػػة تتطمػػب قواعػػد ،(1 يجعػػؿ تفتػػيش الوسػػط الافتراضػػي وضػػبط محتوياتػػو مخالفػػاً لمقػػانوف

مف محاولة تطويع القواعد التقميدية وتوسيع نطاقيػا، وىػذا يتػأت ى مػف خػلبؿ إجػراء تعػديؿ عمييػا  خاصة تحكميا بدلاً 

وتضمينيا مف الأحكػاـ بمػا يػتلبءـ ومتطمبػات  ،مف شأنو توسيع نطاؽ الأشياء التي تكوف مشمولة بالتفتيش والضبط

أف  بحسػػبافغػػي إعماليػػا بشػػأنيا مباشػػرة ، فالنصػػوص الخاصػػة بػػالتفتيش بمعنػػاه التقميػػدي لا ينب ،ىػػذه التقنيػػة الجديػػدة

ىػػػذه النصػػػوص تمثػػػؿ قيػػػداً عمػػػى الحريػػػة الفرديػػػة، ومػػػف ثػَػػـ يصػػػبح القيػػػاس عمػػػى الأشػػػياء الماديػػػة محظػػػوراً لمنافاتػػػو 

 .(2 الشرعية الإجرائية

 قػػد-شػػريطعمػػى أسػػطوانة أو  الحاسػوب أوفػػي جيػػاز  المبرمجػػة-كمػا يػػذىب ىػػذا الاتجػػاه إلػى أف المعمومػػات 

عمػػى ذلػػؾ ليؤيػػدوا وجيػػة نظػػرىـ بػػأف المحػػرر الػػذي يحميػػو  ويضػػربوف مثػػالاً  ،يصػػعب انطبػػاؽ وصػػؼ المحػػرر عمييػػا

ولا يتحقػػؽ  ،وىػػذا لا يتحقػػؽ إلا باسػػتعمالو فػػي التعامػػؿ ،تجػػريـ التزويػػر ىػػو ذلػػؾ المحػػرر الػػذي يصػػح الاحتجػػاج بػػو

ولػػػذلؾ يقتػػػرح ىػػػذا الػػػرأي لمواجيػػػة ىػػػذا القصػػػور . (3 لمعمومػػػات المبرمجػػػة قبػػػؿ طباعتيػػػا عمػػػى أوراؽبالنسػػػبة إلػػػى ا

وذلػؾ بػأف يضػاؼ إلييػا مػا يجعػؿ التفتػيش يشػمؿ البحػث فػي  ،التشريعي أف يتـ تعديؿ النصػوص الخاصػة بػالتفتيش

 . (4  الوسط الافتراضي وضبط المواد المعالجة عف طريؽ الحاسوب أو بيانات الحاسوب

المتضػمف تعػديؿ قػانوف التحقيػؽ الجنػائي،  16/11/1111لمػؤرخ بػػ أصػدر المشػرع البمجيكػي القػانوف اوفي بمجيكػا، 

 بتفتيش نظـ المعمومات. اً أف يصدر إذنب/ إلى ىذا القانوف، والتي سمحت لقاضي التحقيؽ 66الذي أضاؼ المادة /

 الاتجاه الثاني: الاتجاه المؤيد:  -

لأف الغايػػة مػػف  ،بمفيوميػػا المػػادييػػذىب ىػػذا الاتجػػاه إلػػى أف التفتػػيش والضػػبط لا يقتصػػراف عمػػى الأشػػياء 

ولػػذا فػػإف إعمػػاؿ قواعػػد التفسػػير المنطقػػي تجعػػؿ مػػف الكيانػػات  ،التفتػػيش ىػػي البحػػث عػػف دليػػؿ بشػػأف جريمػػة وقعػػت

 .  (5 مف محتويات المنطقية مما يمكف تفتيشو وضبط ما فيو
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أف تحديػػد كممػػة شػيء أو مػػادة يجػب أف نرجػػع فػي شػػأنو إلػػى  (1 الفقػو بعػػضذاتيػػا يػرى  النتيجػة إلػػىووصػولًا 

ولمػػا كانػػت الكيانػػات  ،تعنػػي كػػؿ مػػا يشػػغؿ حيػػزاً ماديػػاً فػػي فػػراغ معػػيف إذ ،مػػدلوؿ ىػػذه الكممػػة فػػي العمػػوـ الطبيعيػػة

وىػػػي أيضػػػاً تأخػػػذ شػػػكؿ  ،المنطقيػػة والبػػػرامج تشػػػغؿ حيػػػزاً ماديػػػاً فػػػي ذاكػػػرة الحاسػػػوب ويمكػػف قياسػػػيا بمقيػػػاس معػػػيف

الفقػو  عػدهفإنيا ذات كياف مادي وتتشابو مع التيار الكيربائي الػذي  ،إلكترونية تمثؿ الرقميف صفر أو واحد نبضات

 لػذلؾ ،ومف ثـ فيي تعد أشياء بػالمعنى العممػي لمكممػة ،والقضاء في فرنسا ومصر وسورية مف قبيؿ الأشياء المادية

 تصمح لأف تكوف محلًب لمضبط. 

تطبػػؽ عمػػى أدلػػة الجػػرائـ التػػي يكػػوف محميػػا  ،أف القواعػػد التقميديػػة لمتفتػػيش (2 الفقػػوبعػػض وتأييػػداً لػػذلؾ يػػرى 

كالسػػػرقة أو الإتػػػلبؼ أو اسػػػتعماؿ ىػػػذه البػػػرامج كػػػأداة فػػػي ارتكػػػاب بعػػػض الجػػػرائـ كػػػالتزوير أو  ،بػػػرامج الحاسػػػوب

ف القواعػد التقميديػة كا ،التلبعب في البيانات أو الإتػلبؼ الفنػي للؤنظمػة المعموماتيػة فيػة لمواجيػة ىػذه الأحػواؿ أيػاً وا 

 سواء كانت تقميدية أو غمب عمييا الطابع الفني.  ،كانت الوسيمة المستخدمة لارتكاب الجريمة

مادامػػػت مدونػػػة عمػػػى أسػػػطوانة أو شػػػريط أو مسػػػجمة  ،إذاً فالمعمومػػػات المبرمجػػػة ىػػػي مػػػف عػػػداد المحػػػررات

 .  (3 وذلؾ استناداً إلى أنو يمكف الاطلبع عمييا بالوسيمة المناسبة لذلؾ ،بجياز الحاسوب نفسو

نصػػت عمػػى أف تسػػمح  إذ، 11/7/1773تػػاريخ  (11رقػػـ  وأيػػد ىػػذا الاتجػػاه المجمػػس الأوربػػي فػػي التوصػػية 

 ذاتيػػػا مشػػػروطوفقػػػاً ل والمعمومػػػات الموجػػودة بػػػالأجيزة الحاسػػػوبالإجػػراءات الجزائيػػػة لجيػػػات التفتػػػيش بضػػبط بػػػرامج 

 .(4 الخاصة بإجراءات التفتيش العادية

( منيػػػا بػػػإلزاـ الػػػدوؿ الأطػػػراؼ فػػػي ىػػػذه 17تقضػػػي فػػػي المػػػادة  ـ، 3002لعػػػاـ فضػػػلًب عػػػف أف  اتفاقيػػػة بودابسػػػت( 

الاتفاقية بضرورة تبنػي التدابير والإجراءات التشريعية التي تخوؿ السمطات المختصة ولوج البيئػة المعموماتيػة، وذلػؾ 
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بط البيانػػػات المخزنػػػة فػػػي وبالتػػػالي فقػػػد أجػػػازت ىػػػذه الاتفاقيػػػة تفتػػػيش وضػػػ ،(1 تيسػػػير إثبػػػات ىػػػذه الجػػػرائـمػػػف أجػػػؿ 

 .(2 ( مف ىذه الاتفاقية17المادة  الحاسوب في 

صػػراحة عمػػى أف إجػػراءات التفتػػيش تشػػمؿ أنظمػػة الحاسػػوب، وىػػذا مػػا  وبيػذا الاتجػػاه أخػػذ بعػػض التشػػريعات فػػنص

القسـ الرابع عشر مف قػانوف إسػاءة ، في المممكة المتحدةتشريع  عميو في قانوف إساءة استعماؿ الحاسوب في نُص  

 ـ، وذلؾ بعد الحصوؿ عمى إذف بالتفتيش مف القاضي المختص.1771استخداـ الحاسوب لعاـ 

يجػػوز دخػػوؿ  ( مػػف قػػانوف أصػػوؿ المحاكمػػات الجزائيػػة الأردنػػي عمػػى أنػػو لا61نصػػت المػػادة   ،الأردف وفػػي

وكممػة أشػياء تنطبػؽ عمػى المكونػات الماديػة والمعنويػة  ،إلا إذا كانت ىنػاؾ أشػياء تتعمػؽ بػالمجرـ ،المنازؿ وتفتيشيا

 .  (3  معموماتيةالوىنا يمكف تطبيؽ القواعد العامة لمتفتيش عمى الجرائـ  ،لمحاسوب

عمػى ـ، 1112( لعػاـ 4( مػف قػانوف جػرائـ تقنيػة المعمومػات البحرينػي رقػـ  11المادة   نصت، البحريفوفي 

في تطبيؽ أحكاـ ىذا القانوف تشمؿ معنى كممة  شيء( أو  أشياء( الواردة في قانوف الإجراءات الجنائيػة عبػارة " أنو

و أي مػف وسػػائط تخػزيف بيانػػات   نظػاـ( و تقنيػة المعمومػػات( أو  أي جػزء منػػو( و بيانػات وسػػيمة تقنيػة المعمومػػات(

 ".  (وسيمة تقنية المعمومات الواردة في ىذا القانوف

 ومف ىذا النص نلبحظ أف المشرع البحريني قد وسع مف مفيوـ الشيء ليشمؿ جميع المكونات المعنوية. 

ـ 1111( لعػػاـ 11( الفقػػرة  ب( مػػف القػػانوف رقػػـ  23( والمػػادة  16المػػادة  فقػػد عػػدت  وأيضػػاً فػػي سػػورية

الحاسوبية مف الأشياء الماديػة التػي يجػوز تفتيشػيا وضػبطيا، وفػؽ القواعػد المنصػوص عمييػا فػي قػانوف  البرمجيات

 أصوؿ المحاكمات الجزائية.

ومػف الأمثمػػة الواقعيػة لتفتػػيش بػػرامج الحاسػوب، أنػػو بعػد تفجيػػر بُرجػػي مركػز التجػػارة العػالمي فػػي الولايػػات 

 –ـ، ولػػدى تفتػػيش الحاسػػوب النقػػاؿ العائػػد لممشػػتبو بػػو "رمػػزي يوسػػؼ" تبػػي ف 11/7/1111الأمريكيػػة فػػي ةالمتحػػد

ىػػػذا الحاسػػػوب كػػػاف يحػػػوي الخطػػػط اللبزمػػػة لمقيػػػاـ بعمميتػػػي التفجيػػػر، كمػػػا أد ى ىػػػذا  أف- FBIبحسػػػب رأي الػػػػ 
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 ـ فحػص وتفتػيش أكثػر  ،إلى الكشػؼ عػف دور المػدعو "زكريػا الموسػوي" فػي عمميػة التفجيػر الثانيػة شالتفتي وقػد تػ

 .  تمف مئة قرص صمب في ىذه التحقيقا

" غػادرت منزليػا بقصػد زيػارة أف السػيدة "شػاروف لوباتكػاائعيػا فػي في قضية أخرى، تػتمخص وقكذلؾ الشأف و 

صديقتيا، إلا أنيا تغيبت عف المنزؿ لعدة أياـ، ولدى تفتيش الحاسوب الشخصػي العائػد ليػا، وجػدت الشػرطة مئػات 

الرسائؿ الإلكترونية بيف السيدة "شاروف" وشػخص يػدعى "روبػرت غػلبس"، وقػد تضػمنت ىػذه الرسػائؿ تخػيلبت عػف 

أثنػػاء نومػو معيػػا، فػي لتحقيؽ مػع "غػلبس"، اعتػػرؼ بأنػو قتػؿ شػػاروف خطػأً ولػػدى قيػاـ الشػرطة بػػا ،التعػذيب والمػوت

كما قاـ بإرشاد الشرطة إلى مكاف جثتيا فػي شػماؿ كاليفورنيػا، حيػث وجػدت الشػرطة أيػدي وأرجػؿ شػاروف مربوطػة، 

 .(1 ثـ تبيف أنيا ماتت خنقاً 

 الاتجاه الثالث: الاتجاه التوفيقي:  -

فالضػػبط لا يمكػػف وقوعػػو  ،حػػوؿ مصػػطمح الشػػيء والعبػػرة عنػػده بػػالواقع يػػرى ضػػرورة إىمػػاؿ الجػػداؿ الػػدائر

نمػا ىػي تتعمػؽ  ،ولذلؾ فإف المشكمة ليست مشكمة مصطمح عبر عنو النص القػانوني ،عممياً إلا عمى أشياء مادية وا 

وترتيباً عمى ذلؾ فػإف تفتػيش الوسػط الافتراضػي يكػوف صػحيحاً إذا أسػفر عػف وجػود بيانػات  ،بإمكانية اتخاذ الإجراء

 إذ نػص عمػى أف( 72وىػذا الاتجػاه قػد أخػذ بػو قػانوف الإجػراءات الألمػاني فػي القسػـ   ،اتخذت فيما بعد شكلًب مادياً 

تعػػد أشػػياء ممموسػػة وبالتػػالي  ولػػذلؾ فػػإف البيانػػات إذا تمػػت طباعتيػػا ،"الأدلػػة المضػػبوطة يجػػب أف تكػػوف ممموسػػة"

 .(2 يمكف ضبطيا

جػػػواز ضػػػبط البيانػػػات الإلكترونيػػػة بمختمػػػؼ أشػػػكاليا سػػػواء كانػػػت  محسوسػػػة أو غيػػػر (3 وىنػػػاؾ مػػػف يػػػرى 

الػػدليؿ الإلكترونػػي يمكػػف التعويػػؿ عميػػو لإثبػػات وقػػوع ف ،يعػػد حػػلًب يػػتلبءـ مػػع طبيعػػة جػػرائـ الانترنػػت إذمحسوسػػة( 

 الأدلة الإلكترونية إذا قُدمت أيضاً عمى شكؿ رقمي أو ورقي.الجريمة ويمكف الاعتماد عمى 

                                                           
 . 115 - 114ص ،1111الخف،  (1 
 .  121، ص1111. و الحمبي، 111ص ،1775أحمد،  (2 
 .115 - 114ص ،1114الحمداني،  (3 
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وذلؾ لأف كممة شيء تشمؿ  ،أنو يمكف تفتيش المكونات المعنوية أو الوسط الافتراضي الباحث رىوي

الغائي لمنص دوف التفسير الحرفي لو، وبالتالي فإف تفتيش  استناداً إلى التفسيرالأشياء المادية والمعنوية 

 ذلؾ الوسط يصح ضبطيا. انات في كما أف البي ،الوسط الافتراضي يعد صحيحاً وفقاً لمقانوف

ضرورة تدخؿ قوانيف الأصػوؿ الجزائيػة بشػكؿ واضػح لأجػؿ تطبيػؽ الإجػراءات الخاصػة بالوثػائؽ ى كما ير  

 .  (1)الحاسوبوتطبيقيا عمى المعمومات الموجودة في أجيزة  ،التقميدية

 لمتفتيش:  المشتبو بو المعموماتيمدى خضوع  -3

خػػراج مػػا "المعمومػػاتي كمحػػؿ لمتفتػػيش  بشػػخص المشػػتبو بػػويقصػػد  تحسػػس جسػػمو وملببسػػو وفحصػػو بدقػػة وا 

ذا كانػػت معػػو أمتعػػة جػػاز تفتيشػػيا  بحثػػاً عػػف أجػػزاء تتعمػػؽ بوحػػدات يخفيػػو فيػػو مػػف محصػػلبت جريمػػة الإنترنػػت، وا 

 .  (2 معموماتية محؿ البحث، سواء أكانت بيف يديو أو كانت في سيارتو"

المعمومػػاتي بنػػاء عمػػى رضػػائو، ومثػػاؿ ذلػػؾ كمػػا لػػو قػػاـ أحػػد مسػػتخدمي الإنترنػػت  المشػػتبو بػػوويجػػوز تفتػػيش 

البريػػد الإلكترونػػي مػػع أحػػد الأشػػخاص الناشػػطيف فػػي مشػػترؾ فػػي  وأنػػببترديػػد عبػػارات أمػػاـ الجيػػات المختصػػة تفيػػد 

بنشػػر أفكػػار ومبػػادئ ىػػذا التنظػػيـ  ؽمػػا يتعمػػتنظػػيـ إرىػػابي معػػيف، وأنػػو يتبػػادؿ معيػػـ الرسػػائؿ الإلكترونيػػة فػػي كػػؿ 

فػػػػإف وافػػػػؽ فػػػػإف التفتػػػػيش والضػػػػبط يكػػػػوف  ،الإرىػػػػابي، فتطمػػػػب منػػػػو السػػػػمطات المختصػػػػة أف تقػػػػوـ بتفتػػػػيش جيػػػػازه

 .  (3 صحيحاً 

ذا كا المعموماتي أنثى، فإف غالبية التشريعات اتفقت عمى وجوب تفتيش الأنثى مػف قبػؿ أنثػى  المشتبو بوف وا 

 .  (4 وذلؾ مراعاة لمقيـ والعادات

                                                           
إذا كػاف القػانوف يػوازي مػف الناحيػة العمميػة بػيف "ـ التي جاء فييا أنو 11/7/1773( تاريخ 11  و المجمس الأوربي في التوصية رقـوىذا ما دعا إلي (1 

لإجػػػراءات الخاصػػػة بالوثػػػائؽ تنطبػػػؽ فػػػي شػػػأف المعمومػػػات الػػػواردة عمػػػى أجيػػػزة الكومبيػػػوتر والوثػػػائؽ التقميديػػػة تعػػػيف أف يوضػػػح قػػػانوف الإجػػػراءات أف ا
 .61، ص1111المعمومات الموجودة بأجيزة الكومبيوتر". رمضاف، 

 .127ص ،1114خنفوسي،  (2 

 .127، ص1114خنفوسي،  (3 

 . 127، صـ1112، محمد (4 
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الإدلاء ببيانات مخزنة في الحاسوب  الأشخاص عمى سؤالًا ميماً حوؿ مدى جواز إجبار زائيوقد أثار الفقو الج

المعمومات المجرمة متى كاف أو مدى إمكانية الحصوؿ منيـ عمى شفرات الدخوؿ ليذه  ،الآلي وتشكؿ جريمة

 بيا؟  يعمموف

ة ففي حاؿ كانت المعمومات التي تشكؿ جريمة توجد مخزنة في ذاكرة الحاسوب الآلي أو عمى أحد الأقراص الصمب

ى ىذه ص عمى شيفرات الدخوؿ إلمدى إمكانية الحصوؿ مف الأشخا مار ىو: أو المرنة، فإف التساؤؿ الذي يثا

أو بالأحرى ىؿ يمكف إكراىيـ عمى الإفصاح عف كممة السر وما في حكميا بيا؟  المعمومات إذا كانوا يعمموف

 مف أجؿ تسييؿ الولوج إلى البيئة المعموماتية؟ 

 :يأتي المعموماتي والشاىد المعموماتي، كما المشتبو بولابد مف التمييز بيف في الحقيقة 

يػرى أنػو لا ( 1 فينػاؾ رأي فػي الفقػو، ىنػا تباينػت الآراء بصػدد ىػذه المسػألةالمعموماتي:  لمشتبو بوإلى ابالنسبة  -

أو إلزامػو  ،عمى طباعة ممفات بيانػات مخزنػة داخػؿ نظػاـ المعالجػة الآليػة لممعمومػات المشتبو بويجوز قانوناً إجبار 

تقػػديـ الأمػػر الػػلبزـ أو إجبػػاره عمػػى  ،بالكشػػؼ عػػف الشػػفرات أو كممػػات السػػر الخاصػػة بالػػدخوؿ إلػػى ىػػذه المعمومػػات

، سػػواء عػػف بإقامػة الػػدليؿ عمػػى نفسػو بنفسػػو، ذلػػؾ أف القاعػدة الأساسػػية أنػػو لا يجػوز إلػػزاـ الشػػخص لوقػؼ الفيػػروس

الامتنػػػاع عػػػف الإجابػػػة أو  المشػػػتبوكمػػػا أنػػػو مػػػف حػػػؽ  ،أو عػػػف طريػػػؽ تقػػػديـ عناصػػػر الإثبػػػات ،الاعتػػػراؼطريػػػؽ 

 .  (2 دوف أف يؤخذ ذلؾ عمى أنو إقرار بصحة الاتياـ والتسميـ بأدلتومف الاعتصاـ بالصمت 

لو الحرية في عدـ الكلبـ وعدـ الإجابة عمى الأسئمة الموجية إليو، وىو غير  فالمشتبو بولذلؾ ونتيجة 

 . (3 ممزـ بالكلبـ

فػي الجريمػػة التقميديػة، لا يمنػػع مػف الأخػػذ  لممشػتبو بػػوأف ىػػذه الضػمانة كمػػا ىػي مقػػررة  (4 وىنػاؾ مػػف يػرى

 ، ويجب مراعاتيا بغرض الحصوؿ عمى الدليؿ الإلكتروني. معموماتيةالبيا في الجريمة 

                                                           
(1)

 Daragon (E); 1996، N 422، p 242. 
 . 127ـ، ص 1746، النبراوي (2 
 .211ص .ب،1115حجازي،  (3 
 .212، ص.ب1115حجازي،  (4 
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إلا أنو إذا كاف الراجح أنو لا يجوز إجبػار الشػخص عمػى الإدلاء بػأقواؿ ليػا دلالػة الشػيادة ضػد نفسػو، إلا 

أنػػو يجػػوز إجبػػاره عمػػى تسػػميـ مفتػػاح خزينػػة مػػثلًب، يضػػاؼ إلػػى ذلػػؾ أف ىنػػاؾ وسػػائؿ لمضػػغط يمكػػف اسػػتعماليا فػػي 

 ،القاضػي ضػده قناعػةمعػب دوراً فػي تكػويف قػد ي العدالػةفرفض التعػاوف مػع سػمطات  ،المشتبو بوالواقع العممي ضد 

سػػير التحقيػػؽ أو كشػػؼ  فػػيالتحقيػػؽ إلػػى توقيفػػو احتياطيػػاً بحجػػة عػػدـ التػػأثير  قاضػػيكمػػا أف ىػػذا الػػرفض قػػد يػػدفع 

كػػذلؾ قػػد  ،ممػػا يجيػػز فييػػا المشػػرع التوقيػػؼ الاحتيػػاطي ،وذلػػؾ بشػػرط أف تكػػوف الجريمػػة موضػػوع المحاكمػػة ،الأدلػػة

أثنػػاء التفتػػيش قػػد يػػؤدي إلػػى عػػدـ ضػػبط فػػي بػػأف عػػدـ تعاونػػو الإيجػػابي معيػػـ  شػػتبو بػػوتػػوحي سػػمطات التحقيػػؽ لمم

 . (1 النظاـ المعموماتي في مجموعو

ف كاف لا يجوز إجبار الشخص عمى الإدلاء بأقوالو ضػد إنوبينما يذىب رأي آخر إلى القوؿ  لا  نفسػو،، وا 

 المختصػة،قتضػييا ولػوج النظػاـ المعمومػاتي لمسػمطات حائلًب دوف إجباره عمى تقديـ معمومػات ي ذلؾ ينبغي أف يكوف

 .  (2 حوزتوخص عمى تسميـ مفتاح الخزنة الذي في إجبار الش إلىقياساً  بحوزتو،متى كانت ىذه المعمومات 

القبوؿ بو، فقياس المعمومة التي التي يقوـ عمييا، لا يمكف  المسوغاتولكف ىذا الرأي الأخير أياً كانت 

ذلؾ أف المعمومة  المتمثمة في كممة  ،عمى مفتاح الخزنة وما في حكمو قياس غير صحيح بو المشتبوحوزة في 

ىذا مف ناحية،  ،الس ر  وما في حكميا( أمر معنوي بخلبؼ المفتاح الذي ىو شيء مادي محسوس قابؿ لمتسميـ

ومف ناحية أخرى فإف ىذا الرأي الأخير لا يتفؽ مع الأصوؿ المستقرة في الإثبات الجزائي، ويتنافى مع مقتضيات 

 .(3  حؽ الدفاع أماـ القضاء الجزائي

ومف ناحية ثالثة، وحتى عمى فرض التسميـ بجواز إكراه المتيـ أو المشتبو بو عمى تقديـ مفاتيح الشفرة 

ف مف ولوج النظاـ المعموماتي، فإف الأمر تكتنفو صعوبات عممية لا يمكف التغمب عمييا، لعؿ أبرزىا أف التي تمك  

 . (4 أو ما شابو ذلؾ ،أو عدـ إمكاف تذكرىا ،المتيـ يستطيع التذرع بنسياف المعمومة

                                                           
 .113ص ،1111الصغير،  (1 
 .111 -111، ص1117 ،بوحويش (2 
 .6ص  ،1117أرحومة،  (3 
 .7، ص 1117أرحومة،  (4 
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التشريع في بولندا  أعطى ، إذأف الرأي الأوؿ أدعى إلى القبوؿ، وقد أيدتو أغمبية التشريعات الباحث رىوي

 .(1 المتيـ بارتكاب الجرائـ الحؽ في عدـ إفشاء كممات السر المستخدمة أو حتى الأكواد الخاصة بالبرنامج

عمػػى طباعػػة ممفػػات بيانػػات مخزنػػة داخػػؿ نظػػاـ  المشػػتبو بػػولا يجػػوز قانونػػاً إجبػػار  نػػوأ الباحػػث رىويػػ

المعالجػػػة الآليػػػة لممعمومػػػات، أو إلزامػػػو بالكشػػػؼ عػػػف الشػػػفرات أو كممػػػات السػػػر الخاصػػػة بالػػػدخوؿ إلػػػى ىػػػذه 

، سػواء عػف طريػؽ بإقامػة الػدليؿ عمػى نفسػوالمعمومات، ذلؾ أف القاعدة الأساسية أنػو لا يجػوز إلػزاـ الشػخص 

بالصػمت  لتػزاـالامتنػاع عػف الإجابػة أو الا  المشتبو بوناصر الإثبات، ومف حؽ ، أو عف طريؽ تقديـ ععتراؼالا

دوف أف يؤخذ ذلؾ عمػى أنػو إقػرار بصػحة الاتيػاـ والتسػميـ بأدلتػو، إلا أنػو يجػوز إجبػاره عمػى تسػميـ مفتػاح مف 

 الخزنة التي يوجد فييا النظاـ المعموماتي. 

  لشاىد المعموماتي:إلى ابالنسبة  -

الإدلاء ببيانات مخزنة في ى جواز إجبار الشاىد المعموماتي عمى الجزائي سؤالًا ميماً حوؿ مد أثار الفقو

أو مدى إمكانية الحصوؿ مف الشاىد المعموماتي عمى شفرات الدخوؿ  ،عمى جريمة دليلاً وتشكؿ  ،الحاسوب

  عمومات المجرمة متى كاف يعمـ بيا.ليذه الم

 ف: اتجاىالؾ، وكاف ىناؾ اختمؼ الفقو في ذ

يرى أف الشاىد ليس ممزماً بإفشاء أسرار مينتو، فالشيادة بصفة عامة وظيفة اختيارية مف  الاتجاه الأوؿ:

ذا كانت الشيادة (2 حيث مضمونيا، فلب يُمزـ الشاىد بالإدلاء ببيانات معينة ىو لا يرغب في الإدلاء بيا ، وا 

الصعب أف نطمب منو أف يقدـ مساعدتو لمكشؼ عف الدليؿ الشاىد بإحدى حواسو فإنو مف أدركو تنصب عمى ما 

لضابطة لحساب ا –أحد الأنظمة المعموماتية أف يقوـ يجوز مثلًب إجبار العامؿ الفني في  فلب ،أو الوصوؿ إليو

بطباعة أو تحميؿ ذاكرة النظاـ المعموماتي ليكشؼ لو عف آثار بعض البيانات، فيذا البحث يدخؿ في  - العدلية

 . (3 اختصاص الخبير القضائي

                                                           
 . 47ص  ،1112محمد،  (1 
 .36ص ،1113الجممي،  (2 

(3) Vergucht (P); 1996, N321، p387، 398 et399.  



76 

 

يرى أنصاره أنو يمكف إلزاـ الشاىد بالإدلاء بالمعمومات المتعمقة بموضوع الجريمة ومف  الاتجاه الثاني:

يجوز إجبار غير ، وبالتالي (1 س ىناؾ نص قانوني يمنع مف ذلؾأنو لي بحسبافذلؾ الكشؼ عف كممة المرور، 

المتيـ عمى تقديـ المعمومة التي مف شأنيا تيسير الدخوؿ إلى المنظومة كمقدـ الخدمة مثلًب ، وذلؾ بحممو عمى 

غير   لأف الإكراه الواقع عمى وؿ إلى المصدر أو شبكة الاتصالاتحوزتو لموصعف كممة السر التي في الإفصاح 

 . (2 لمتيـوؽ الدفاع خلبفاً لموضع بالنسبة إلى االمتيـ لا يمس حق

إلى أنو يجب عمى الشاىد الكشؼ عف مفاتيح الشفرات المدونة بيا الأوامر الخاصة  (3 وذىب بعض الفقو

 بتنفيذ البرامج المختمفة. 

كما أنو في غياب النص التشريعي يكوف الشاىد مكمفاً بالكشؼ عف كممات المرور السرية التي يعرفيا 

 . (4 داء الشيادةحؿ مف الالتزاـ بأوشفرات تشغيؿ البرامج، ماعدا حالات المحافظة عمى سر المينة، فإنو يكوف في 

ت الجنائية الفرنسي، يمكف إلزاـ الشاىد مف قانوف الإجراءا (117-41  المادتيفوفي التشريع الفرنسي وحسب 

بالإفصاح عف كممات السر التي يعمميا، ويعاقب جزائياً متى رفض إعطاء  -حسب القواعد العامة -المعموماتي

 . (5 في مرحمة التحقيؽ الابتدائي والمحاكمة -مباشرة التزامو بالإعلبـ –ىذه الكممات 

كذلؾ يمكف الحصوؿ مف مشغؿ نظاـ الحاسوب عمى كممة المرور السرية لمولوج في النظاـ  اليونافوفي 

عمى الشاىد أي كما يمكف الحصوؿ منو عمى بعض الإيضاحات الخاصة بنظامو الأمني، لكف ليس  ،المعموماتي

يد عمى معمومات طباعة ممفات بيانات مخزنة في ذاكرة الحاسوب، وذلؾ لأنو يجب أف يشالتزامات بالنسبة إلى 

( مف قانوف الإجراءات 111/1وليس الكشؼ عف معمومات جديدة، وذلؾ حسب المادة   ،تمت حيازتيا بالفعؿ

 . (6 الجنائية اليوناني

                                                           
 .36ص ،1113الجممي،  (1 
 .7ص ،1117أرحومة،  (2 

 .124ص .ب،1115حجازي،  (3 
 . 132-131ص ،1112محمد،  (4 
 .131ص .ب،1115حجازي،  (5 

(6) Vassilaki (Irini); 1993. p371.  
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تنص تشريعاتيا عمى أنو يقع عمى  إذ ،وأخذ بيذا الاتجاه أيضاً بعض الدوؿ كالسويد وفنمندا والنرويج

رة بفحص الأماكف والمستندات التي توجد تحت سيطرتيـ إذا لـ يترتب عمى عاتؽ الشيود واجب بأف ينعشوا الذاك

 ذلؾ أضرار خطيرة. 

إصػػػدار الأمػػػر  نجموسكسػػػونية فػػػإف الالتػػػزاـ بالتعػػػاوف يتسػػػع لػػػيس فقػػػط لمجػػػردبعػػػض الػػػدوؿ الأوفػػػي قػػػوانيف 

القضػػائية عػػف طريػػؽ إحضػػار بعػػض المسػػتندات، ولكػػف إلػػزاـ الغيػػر بتقػػديـ المسػػاعدة لمسػػمطة بإحضػػار الشػػيود، أو 

ـ، بشػأف البػوليس والأدلػة  1762نكميػزي الصػادر فػي عػاـ ، فالقػانوف الإتقديـ الأدلة أو المساعدة فػي الوصػوؿ إلييػا

أف يطمبػػػوا مػػػف الغيػػػر أف يمكنػػػوىـ مػػػف الػػػدخوؿ إلػػػى المعمومػػػات المخزنػػػة فػػػي الحػػػؽ فػػػي الجنائيػػػة يعطػػػي لممحققػػػيف 

  .(1 الحاسوب أو الاطلبع عمييا أو قراءتيا

( مػػػف قػػػانوف الإجػػػراءات الجنائيػػػة اليولنػػػدي لقاضػػػي التحقيػػػؽ أف يػػػأمر أي شػػػخص، 125وتجيػػػز المػػػادة  

مػع سػمطات التحقيػؽ فػي  بالإسػياـ فػي الحواسػيب،يفترض فيو أنو عمى عمـ بكيفية الدخوؿ إلى المعمومات المخزنة 

الكشػؼ عػػف الحقيقػػة، طالمػا أف ىػػذه المعمومػػات تػـ تخزينيػػا أو معالجتيػػا أو نقميػا عػػف طريػػؽ نظػاـ المعالجػػة الآليػػة 

والأمػػر ىنػػا يقتصػػر عمػػى المعمومػػات التػػي  ،لمبيانػػات، أو تمكػػيف قاضػػي التحقيػػؽ مػػف الػػدخوؿ إلػػى ىػػذه المعمومػػات

 استخدمت في ارتكاب الجريمة فحسب. 

إذا كانػػت مصػػمحة التحقيػػؽ تقتضػػي فػػؾ شػػفرة البيانػػات يكػػوف لقاضػػي التحقيػػؽ أف يػػأمر يػػذه المػػادة وطبقػػاً ل

أف يُملكنػو مػف الػدخوؿ إلػى  -أثنػاء التفتػيش فػي  –أي شخص يفترض فيو معرفة تشغيؿ نظاـ أمف المعالجػة الآليػة 

ويجػػب أف يوجػػو الأمػػر إلػػى الشػػخص الػػذي  ،أو أف يقػػوـ بفػػؾ الشػػيفرات ،أنظمػػة المعالجػػة الآليػػة أو فػػي جػػزء منيػػا

 .  (2 يفترض فيو العمـ بكيفية فؾ الشيفرة

بتعػػػاوف متعيػػػدي خػػػدمات الرسػػػائؿ فػػػي مجػػػاؿ الاتصػػػالات  اً خاصػػػ اً كمػػػا يتضػػػمف التشػػػريع الأمريكػػػي قانونػػػ

 الإلكترونية المسجمة. 

                                                           
(1)

 Vergucht (P) ; 1996; p387- 398 et399.                                                 
.131-131ص، .ب1115حجازي،  مشار إليو لدى:  

(2) Verguht (P); 1996, P 401.  
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الشػفرات أو كممػات السػر النتيجة فالشاىد أو القائـ عمى تشغيؿ النظاـ المعموماتي يمتزـ بالكشػؼ عػف وفي 

ومػع ذلػؾ فمػيس ثمػة  ،(1 ولا يعفيػو مػف ىػذا الالتػزاـ سػوى الاعتصػاـ بػاحتراـ السػر المينػي ،التي يكوف عمى عمـ بيا

جزاء جزائي يوقع عمى الشاىد إذا رفض تقديـ المعمومػات المطموبػة إلا إذا وقػع ذلػؾ فػي مرحمتػي التحقيػؽ الابتػدائي 

 . (2 والمحاكمة

 مدى قابمية التفتيش بالنظر إلى مكاف وجود الجياز المراد تفتيشو:   -4

      كثيػػػػػراً مػػػػػا يقػػػػػوـ مرتكػػػػػب الجريمػػػػػة بتخػػػػػزيف معموماتػػػػػو فػػػػػي حواسػػػػػيب أو مُخػػػػػد مات أخػػػػػرى  بيػػػػػدؼ عرقمػػػػػة 

فػػي  وُجػػدتتفتػػيش الأنظمػػة المتصػػمة بالنظػػاـ المػػأذوف بتفتيشػػو إذا  إمكانيػػةالتسػػاؤؿ حػػوؿ ر يثػػاوىنػػا  ،(3  التحقيقػػات

   معيف إلى الأجيزة المرتبطة بو؟حاسوب يؿ يمتد تفتيش ف مختمفة،دوائر اختصاص 

 : الآتيتيفف تيفي ىذه الصورة يمكف التفرقة بيف الفرضي 

 في مكاف آخر داخؿ الدولة:أف يكوف حاسوب المتيـ متصلًا بحاسوب أو مُخد ـ موجود : ىالأول يةالفرض

المكػػاف الػػذي يوجػػد فيػػو الجيػػاز، فػػإذا وجػػد فػػي مكػػاف ينطبػػؽ عميػػو إف تفتػػيش الوسػػط الافتراضػػي يأخػػذ حكػػـ 

 . (4 وصؼ المسكف وجب الالتزاـ في تفتيشو بالأحكاـ الخاصة بتفتيش المساكف

ب فػي منػزؿ و إذا تبػيف أف الحاسػ ،يتعمػؽ بمػدى إمكانيػة امتػداد الحػؽ فػي التفتػيش ميػـ أثير تساؤؿلكف 

 متيـ، فيؿ يمكف تفتيشو في ىذه الحالة؟ ب آخر ممموؾ لشخص آخر غير و المتيـ متصؿ بحاس

 ف في ىذا الفرض، اتجاه مؤيد واتجاه معارض.في الحقيقة ىنالؾ اتجاىا

 الاتجاه المؤيد:  -

يمكػػػف أف يمتػػػد التفتػػػيش إلػػػى سػػػجلبت  أنػػػو ،بشػػػأف إمكانيػػػة امتػػػداد الحػػػؽ فػػػي التفتػػػيشالفقػػػو الألمػػػاني يػػػرى 

 .(5 ( مف قانوف الإجراءات الجزائية الألماني111  مادةإلى ال البيانات التي تكوف في موقع آخر استناداً 

                                                           
(1) Verguht (P); 1996, P397.  

 . 116ص ،1111الصغير،  (2 
 .115ص ،1111الخف،  (3 
 .122، ص1111. و الحمبي، 15ص ،1113الجممي،  (4 
 .161ص.ب، 1115حجازي،  (5 
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أثنػػػاء عمميػػػة تنفيػػػذ التفتػػػػيش فػػػي  1773/ 11/7 تػػػاريخ (73ويسػػػمح المجمػػػس الأوربػػػي فػػػي التوصػػػية رقػػػـ  

فػػػي دائػػػرة  ،بمػػػد التفتػػػيش إلػػى أنظمػػػة الحاسػػػوب الأخػػرى ،ومػػع احتػػػراـ الضػػػمانات المقػػررة ،لمجيػػات القائمػػػة بالتنفيػػػذ

لكػػف بشػػرط أف يكػػوف ىػػذا  ،يػػا مػػف معمومػػاتمة بالنظػػاـ محػػؿ التفتػػيش وضػػبط مػػا فيوالتػػي تكػػوف متصػػ ،اختصاصػػيـ

 . (1 الإجراء ضرورياً 

الأعضػػاء أف تمػػد نطػػاؽ التفتػػيش الػػذي لمػػدوؿ ، 1111روبيػػة لجػػرائـ الإنترنػػت لعػػاـ تسػػمح الاتفاقيػػة الأو كمػػا 

 يوجػػد فيػػوالمعػػيف إلػػى غيػػره مػػف الأجيػػزة المرتبطػػة بػػو فػػي حػػاؿ الاسػػتعجاؿ إذا كػػاف  حاسػػوبكػػاف محمػػو جيػػاز ال

( مػف القسػـ 17المػادة   الفقرة الثانية مف فتنص ،معمومات يتـ الدخوؿ إلييا في ىذا الجياز مف خلبؿ محؿ التفتيش

المتواجػػػد فػػػي دائػػػرة اختصاصػػػيا أف تقػػػوـ فػػػي حػػػاؿ  حاسػػػوبسػػػمطة القائمػػػة بتفتػػػيش ال"مػػػف حػػػؽ الالرابػػػع عمػػػى أنػػػو 

 الحاسػػوبالاسػػتعجاؿ بمػػد نطػػاؽ التفتػػيش إلػػى أي جيػػاز آخػػر إذا كانػػت المعمومػػات المخزنػػة يػػتـ الػػدخوؿ إلييػػا مػػف 

 .(2 الأصمي محؿ التفتيش"

جػدت بعػض التشػريعات المقارنػة و  إذ ،بعض القػوانيف ىػذه المسػألة بإجػازة التفتػيش فػي ىػذه الحالػة ولقد حسـ

 .(3  الأمريكية الولايات المتحدةحلًب ليذه المشكمة كما في 

، أجػػاز امتػػداد التفتػػيش إلػػى نظػػاـ 11/1111/ 11قػػانوف تحقيػػؽ الجنايػػات البمجيكػػي الصػػادر فػػي  كمػػا أف

نمػا ب يمكػف إجماليػا فػي أف قيػود معينػة، معموماتي آخر غير مكاف البحػث الأصػمي، ولكػف لػيس بصػورة مطمقػة وا 

أو أف تكػػوف الأدلػػة معرضػػة لمخػػاطر  ،كػػوف ثمػػة ضػػرورة لكشػػؼ الحقيقػػة فيمػػا يخػػص الجريمػػة موضػػوع البحػػثي

 . (4 معينة كالإتلبؼ أو التدمير وما شابو

بشػػأف الأمػػف الػػداخمي الصػػادر فػػي  1111لسػػنة  117( فقػػرة  أ( مػػف القػػانوف الفرنسػػي رقػػـ 15المػػادة  وأيضػاً 

لػػى البيانػػات التػػي تيػػـ إأف يػػدخموا مػػف الجيػػاز الػػرئيس الضػػابطة العدليػػة بأنػػو يمكػػف لرجػػاؿ اعترفػػت  1/1111/ 16

مػػف درجػػة ضػػػباط الضػػابطة العدليػػػة "يجػػػوز لرجػػاؿ  ( منػػػو عمػػى أنػػو15فنصػػت المػػادة   ،عمميػػات البحػػث والتحػػػري

                                                           
 .  61 - 61، ص1111رمضاف،  (1 

(2)
 Verbiest(Thibault); 2002، p.127.  

 .115ص ،1111الخف،  (3)
 .11ص  ،1117أرحومة،  (4 
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تفتػيش لفػي الأمػاكف التػي يػتـ ا أف يدخموا عف طريؽ الأنظمة المعموماتية المثبتػةالضابطة العدلية وغيرىـ مف رجاؿ 

عمى البيانات التي تيـ التحقيؽ والمخزنة في النظاـ المذكور أو في أي نظػاـ معمومػاتي آخػر مادامػت ىػذه البيانػات 

   ."مف النظاـ الرئيس خوؿ إلييا أو تكوف متاحة ابتداءً أو يتـ الد ،ئيسمتصمة في شبكة واحدة مع النظاـ الر 

الػدخوؿ إلػى أي مكػاف تشػير الػدلائؿ الحػؽ فػي د أعطى لموظفي الضػابطة العدليػة كما أف المشرع الأردني ق

حاسػػوب أو نظػػاـ معمومػػاتي ، أي اعتػػرؼ بامتػػداد التفتػػيش إلػػى معموماتيػػةالاسػػتخدامو لارتكػػاب أي مػػف الجػػرائـ  إلػػى

 لغير المتيـ متى وجدت دلائؿ في استخداميا لارتكاب جرائـ إلكترونية. 

( مػف قػانوف جػػرائـ تقنيػة المعمومػات البحرينػي رقػػـ 14 -13  المػادتيفكمػا أعطػى المشػرع البحرينػي بموجػػب 

ـ، لمنيابػػة حػػؽ الػػدخوؿ إلػػى حواسػػيب كػػؿ مػػف لػػو علبقػػة بالجريمػػة حتػػى لػػو كػػاف موجػػوداً فػػي بمػػد 1112( لعػػاـ 4 

 أجنبي، وبغض النظر عف جنسيتو. 

رقػػـ  ( مػػف قػػانوف مكافحػػة الجريمػػة المعموماتيػػة14مػػف المػػادة  أيضػػاً التشػػريع السػػوري نػػص فػػي الفقػػرة  ج( 

لكػػػف القػػػانوف  ،وحاسػػػوبية المتصػػػمة بػػأجيزة المشػػػتبو فيػػػعمػػػى جػػػواز تفتػػػيش الأجيػػزة والبرمجيػػػات ال 1111/لعػػاـ 15/

 .  بيذا الخصوص اً صريح اً ـ لـ يضع نص1111( لعاـ 11الجديد رقـ 

 الاتجاه المعارض:  -

لأف ىػػذا النػػوع مػػف التفتػػيش  ،لا يمكػػف تطبيقػػوجػػراء أف ىػػذا الإ (1 ىنػػاؾ مػػف يػػرىعمػػى العكػػس مػػف ذلػػؾ فػػإف 

التػػي يجػػوز ولػػذلؾ فإنػػو لا يجػػوز تطبيقػػو إلا فػػي الأحػػواؿ  ،مشػػتبو بػػوينطػػوي فػػي الحقيقػػة عمػػى معنػػى تفتػػيش غيػػر ال

 أو منزلو.  وتبو فيشتفتيش غير المفييا لمقائـ بالتفتيش 

أثػػر إذف التفتػػيش عمػػى الأجيػػزة قصػػرت مػػف التشػػريعات المقارنػػة مثػػؿ سويسػػرا وبمجيكػػا  اً ىنػػاؾ عػػددكمػػا أف 

 . (2 دوف امتدادىا إلى الأجيزة المرتبطةمف الموجودة في مكاف محدد 

فػي مكػاف آخػر داخػؿ المتصػؿ بحاسػوب أو مُخػد ـ موجػود  والمشػتبو فيػونميؿ إلى تأييد جواز تفتػيش حاسػوب 

 ـ تخزينيػا فػي نظػاـ ذاؾ الحاسػوب، لكػف  الدولة إذا كاف ىناؾ أسػاس يػدعو إلػى الاعتقػاد بػأف البيانػات المطموبػة قػد تػ

                                                           
 . 123، 1111الحمبي،  (1 

(2) Verbiest(Thibault); 2002, p.127.  



80 

 

كممػة مػرور خاصػة لا يسػتعمميا غيػره ية الخاصة بغير المتيـ لا يحتاج إلػى لنياية الطرفأف يكوف الدخوؿ إلى ا بشرط

وأف يكػوف ذلػؾ التفتػيش ضػرورياً لإظيػار  ،الإقميمػي لمدولػػةأف يكػوف نظػاـ الحاسػوب الآخػر ضػمف النػػطاؽ )شفرة(، و 

 و. اً بإيراد الأسباب الذي دعت إليأف يكوف أمر ىذا التفتيش مسببمف الحقيقة، ولا بد 

في مكاف آخر متصلًا بحاسوب أو مُخد ـ آخر موجود  والمشتبو فيأف يكوف حاسوب : ةالثاني يةالفرض

 خارج الدولة: 

بتخزيف بياناتيـ في أنظمة تقنية  معموماتيةالمف المتصور طبقاً ليذا الفرض أف يقوـ مرتكبي الجريمة 

 . (1 بيدؼ عرقمة سمطات الادعاء في جمع الأدلة ،المعمومات خارج الدولة عف طريؽ شبكات الاتصالات البصرية

ا بعضيومرتبط  ،كافة أرجاء المعمورةالبيئة المعموماتية غالباً ما تكوف مؤلفة مف شبكات منتشرة في ف

كترونية عد إلى البيانات الإلمولوج عف بُ  فمجرميالبحيث تتيح الفرصة أماـ  ،تنترنالإ عف طريؽ يا الآخربعضب

وقد تكوف البيانات التي تثبت حصوؿ الفعؿ جزءاً مف نظاـ حاسوب يقع  ،(2 المخزونة في أية بقعة مف بقاع العالـ

 . (3 خارج الحدود في دولة أخرى

شبكة الاتصاؿ عف  بوساطةوتتعقد المشكمة عندما يتعمؽ الأمر بمعمومات أو بيانات تـ تخزينيا في الخارج 

فمف الصعب  ،بحثاً عف الأدلة وتحقيقيا والقواعد التقميدية في الإثبات لا تكفي لضبط مثؿ ىذه المعمومات ،بُعد

إف ىذا الإجراء يتعارض مع سيادة  إذ ،إجراء التفتيش لمحصوؿ عمى الأدلة في ىذه الحالة في داخؿ دولة أجنبية

 .(4 ىذه الدولة الأخيرة

في الخارج كما لو  موجودحاسوب يظير أحياناً في أثناء التحقيقات أنو مف الضروري تفتيش جياز فقد 

وأحياناً ترتبط بعض  ،يا الآخرترتبط أجيزة الشركة بعضيا ببعض ، إذتعمؽ الأمر بشركة وفروعيا في الخارج

 . (5 في الخارج موجودةالأجيزة بقاعدة بيانات 
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 7ص ،1114خمؼ،  (2 
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مػػف القواعػػد المتفػػؽ عمييػػا أف نطػػاؽ تطبيػػؽ قػػانوف أصػػوؿ المحاكمػػات الجزائيػػة يػػرتبط بنطػػاؽ تطبيػػؽ قػػانوف ف

ومػػف القواعػػد المتفػػؽ عمييػػا أيضػػاً أنػػو لا تػػلبزـ بػػيف  ،فكممػػا كػػاف ىػػذا الأخيػػر واجػػب التطبيػػؽ طبػػؽ الأوؿ ،وبػػاتالعق

ومػػع ذلػػؾ قانونيػػا واجػػب  ،إذ قػػد ترتكػػب خػػارج إقميميػػا ،تطبيػػؽ قػػانوف العقوبػػات وارتكػػاب الجريمػػة عمػػى إقمػػيـ الدولػػة

د ترتكػب فػي فضلًب عف ذلؾ فإف الجريمة ق ،كالاختصاص وفقاً لمبدأ العينية والشخصية والعالمية الجزائية ،التطبيؽ

فػػإذا كانػػت ىػػذه الدولػػة مختصػػة بػػالتحقيؽ فػػي ىػػذه الجريمػػة لأف  ،ثارىػػا إلػػى إقمػػيـ دولػػة أخػػرىإقمػػيـ دولػػة مػػا وتمتػػد آ

كانيػػة تفتػػيش تمػػؾ الآلػػة الموجػػودة خػػارج الإقمػػيـ فػػإف التسػػاؤؿ يثػػار حػػوؿ مػػدى إم ،قػػانوف عقوباتيػػا واجػػب التطبيػػؽ

 .  (1 السمطات التابعة ليذه الدولة بوساطة

منظومػػة لمجموعػػة مػػف أجيػػزة الحاسػػوب تتػػوزع فػػي أكثػػر مػػف دولػػة، والسػػؤاؿ  بوسػػاطةإذاً قػػد ترتكػػب الجريمػػة 

بمػا  ،عمؽ بتمػؾ الجريمػةالذي يطرح نفسو ىنا ىو: ىؿ يمكف تفتيش تمؾ الحواسب لمبحث عف الدليؿ الإلكتروني المت

 في ذلؾ تمؾ الأجيزة الموجودة في إقميـ دولة أخرى؟

 ف لحؿ ىذه المشكمة: في الواقع ىنالؾ اتجاىا

 في مكاف آخر خارج الدولة: الاتجاه الأوؿ: الاتجاه الرافض لتفتيش الحاسوب أو المُخد ـ الموجود  -

لسػيادة دولػة  جػاء فػي تقريػر لػو أف ىػذا الاختػراؽ المباشػر يعػد انتياكػاً  ، إذتبنى ىذا الاتجاه المجمس الأوربػي

يػػذىب إلػػى أف السػػماح باسػػترجاع  ، إذأخػػرى، مػػالـ توجػػد اتفاقيػػة دوليػػة فػػي ىػػذا الشػػأف، ويؤيػػد ذلػػؾ الفقػػو فػػي ألمانيػػا

ف الثنائيػة والوطنيػة المتعمقػة وخرقػاً لمقػواني ،لحقػوؽ السػيادة لدولػة أخػرى البيانات التي تـ تخزينيا بالخارج يُعد انتياكػاً 

 .  (2 بإمكانية التعاوف في مجاؿ العدالة القضائية

أف تتفػؽ الأطػراؼ "( 13، عمى ىذا النظػاـ فػي المػادة  11/11/1111اتفاقية بودابست الصادرة في  وأوجبت

عمػػػى أوسػػػع نطػػػاؽ لمتعػػػاوف بيػػػدؼ إجػػػراء التحقيقػػػات أو الإجػػػراءات المتعمقػػػة بػػػالجرائـ الجنائيػػػة لمشػػػبكات والبيانػػػات 

 المعموماتية وجمع الأدلة في الشكؿ الإلكتروني ليذه الجرائـ". 
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ئـ الغػػػش أسػػػفر البحػػػث فػػػي إحػػػدى جػػػرا إذومػػػف الأمثمػػػة عمػػػى دور التعػػػاوف الػػػدولي مػػػا حػػػدث فػػػي ألمانيػػػا، 

كػاف يػتـ تخػزيف بيانػات  إذالمعموماتي عػف وجػود طرفيػة حاسػوب فػي ألمانيػا متصػمة بشػبكة اتصػالات فػي سويسػرا، 

الحصػوؿ عمػى ىػذه البيانػات لػـ يتحقػؽ ليػا ذلػؾ إلا  فػي المشروعات فييا، وعندما رغبػت سػمطات التحقيػؽ الألمانيػة

 .(1  مف خلبؿ طمب المساعدة المتبادلة

مػػػف المواقػػػع الخاصػػػة فػػػي الحكومػػػة اليابانيػػػة،  عػػػددوفػػػي اليابػػػاف، قامػػػت مجموعػػػة مػػػف المخػػػربيف بمياجمػػػة 

واستخدموا في ذلؾ حواسيب موجودة في الصيف والولايات المتحدة الأمريكية. وقد طمبت الشػرطة اليابانيػة المسػاعدة 

ه الحواسػػيب فػػي كمتػػا الػػدولتيف، حتػػى مػػف بكػػيف وواشػػنطف مػػف أجػػؿ تسػػميـ المعمومػػات والبيانػػات المسػػجمة عمػػى ىػػذ

 .(2 تتمكف مف التوصؿ إلى ىؤلاء المجرميف

 في مكاف آخر خارج الدولة: الاتجاه الثاني: الاتجاه المؤيد لتفتيش الحاسوب أو المُخد ـ الموجود  -

يذىب ىذا الاتجاه إلى أنو إذا كانت فكرة السيادة الدولية ترتبط بػالمفيوـ التقميػدي للئقمػيـ، فإنػو لػيس ىنػاؾ مػا يمنػع 

معمومػػاتي مػػف خػػلبؿ الولػػوج مػػف نيايػػة طرفيػػة فػػي دولػػة أخػػرى، فػػذلؾ لا اللنظػػاـ امػػف تطبيػػؽ ىػػذا الحكػػـ فػػي شػػأف تفتػػيش 

ىػػػي التػػػي تعطػػػي لمجيػػػة القائمػػػة  والوحػػػدة التػػػي يتميػػػز بيػػػا  رؼ الحػػػدود،النظػػػاـ المعمومػػػاتي لا يعػػػينتيػػػؾ سػػػيادة الدولػػػة، ف

طػػرؼ نظػػاـ معمومػػاتي فػػي دولػػة أخػػرى، ولا يحػػد مػػف ، ولػػو امتػػد نشػػاطيا إلػػى بػػالتفتيش سػػمطة الولػػوج وتتبػػع المعمومػػات

ف نطػػاؽ لمعمومػػات، فػػذلؾ يخػػرج ىػػذا الجػػزء مػػإلا وجػػود نظػػاـ شػػفرة لمػػدخوؿ إلػػى ا -اه حسػػب ىػػذا الاتجػػ –سػػمطتيا ىػػذه 

 .  (3 الوحدة المعنوية، وىو ما تفقد معو تمؾ الجية صلبحياتيا في ذلؾ الجزء

 ،إلػى الشػبكة المتصػؿ بيػا حاسػوبالاتجاه صدرت عف المجمس الأوروبي توجييات تجيػز تفتػيش الىذا  وفي

بالمشػكلبت  المتعمقػة ،1773/ 11/7فػي ( 11فتػنص التوصػية رقػـ   ،الدولػة إقمػيـولو كانت تمؾ الشػبكة تقػع خػارج 

"لسػػػمطة التحقيػػػؽ عنػػػد تنفيػػػذ تفتػػػػيش  عمػػػى أنػػػو ،القانونيػػػة لقػػػانوف الإجػػػراءات الجنائيػػػة المتصػػػمة بتقنيػػػة المعمومػػػػات

إلى غيػر ذلػؾ مػف  ،معيف يدخؿ في دائرة اختصاصياحاسوب المعمومات لضوابط معينة أف تقوـ بمد مجاؿ تفتيش 
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مػػاداـ مػػف الضػػروري التػػدخؿ الفػػوري  ،فييػػا الموجػػودةوأف تضػػبط البيانػػات  ،الأجيػػزة مادامػػت مرتبطػػة بشػػبكة واحػػدة

 .(1 لمقياـ بذلؾ"

، قػػد سػػمحت بتفتػػيش حاسػػوب ـ3002لعػػاـ  لجػػرائـ الإنترنػػتالاتفاقيػػة الأوربيػػة  ( مػػف11كمػػا أف المػػادة  

 موجود في دولة أخرى في حالتيف:

 الحالة الأولى: إذا تعمؽ التفتيش ببيانات متاحة لمجميور.

 الحالة الثانية: إذا رضي صاحب البيانات بالتفتيش.

ـ، 11/11/1111كما سمحت الاتفاقية العربية لمكافحػة جػرائـ تقنيػة المعمومػات المحػررة فػي القػاىرة، بتػاريخ 

إمكانيػػػة تفتػػيش المعمومػػات المخزنػػػة، وأكػػدت عمػػى ضػػرورة تبنػػػي مجموعػػة مػػف الإجػػػراءات ( منيػػا ب14فػػي المػػادة  

أو الوصػوؿ إلػػى تقنيػة معمومػػات معينػة أو جػػزء منيػا، ىػػذا إذا  ،السػمطات المختصػػة مػف التفتػػيش الضػرورية لتمكػػيف

كاف ىناؾ اعتقاد بأف المعمومات المطموبة مخزنة في تقنية أخرى أو جزء منيا فػي إقميميػا، وكانػت ىػذه المعمومػات 

 . (2 لتقنية الأخرىلتفتيش والوصوؿ إلى اجوز توسيع نطاؽ اقابمة لموصوؿ قانوناً أو متوافرة في التقنية الأولى، في

فتجيػػز  ،خػػارج إقمػػيـ الدولػػة موجػػودةوتسػػمح التشػػريعات المقارنػػة بتفتػػيش الأنظمػػة المتصػػمة حتػػى ولػػو كانػػت 

بتفتػػػيش الأنظمػػػة  اأف يقومػػػو  رجػػػاؿ الضػػػابطة العدليػػػة( مػػػف قػػػانوف الأمػػػف الػػػداخمي الفرنسػػػي ل1( الفقػػػرة  15المػػػادة  

 .  (3 في خارج الإقميـ مع مراعاة الشروط المنصوص عمييا في المعاىدات الدولية وجدتولو  ،المتصمة

/أ( مػف قػػانوف الحاسػوب اليولنػػدي الحػالي عمػى الاعتػػداد بالػدليؿ المتحصػػؿ عميػو فػػي 13كمػا نصػت المػػادة  

دولػػة مختصػػة ىػػي وأحيانػػاً تكػػوف تمػػؾ ال ،إقمػػيـ دولػػة أخػػرى إذا تػػـ ذلػػؾ تنفيػػذاً لاتفاقيػػات التعػػاوف الأمنػػي والقضػػائي

قػد تتطػوع بتزويػد دولػة التحقيػؽ فولػذا فػإف لػـ ترغػب فػي مباشػرة التحقيػؽ بشػأنيا  ،الأخرى بالتحقيؽ في ىذه الجريمػة

 .  (4 بالبيانات التي تـ ضبطيا وفقاً لما يعرؼ بنظاـ تبادؿ المعمومات أو المساعدات"
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( مف قانوف جرائـ تقنية المعمومات البحريني رقـ 14 - 13  المادتيفالمشرع البحريني بموجب  أجازأيضاً 

ـ، لمنيابة حؽ الدخوؿ إلى حواسيب كؿ مف لو علبقة بالجريمة حتى لو كاف موجوداً في بمد 1112( لعاـ 4 

 أجنبي. 

فػػي مكػػاف آخػػر خػػارج جػػواز تفتػػيش الحاسػػوب أو المُخػػد ـ الموجػػود دوف أنػػو لا يحػػوؿ  رأي الباحػػثوفػػي 

وجػود نظػاـ لكػف فػي حػاؿ  ،لمعمومػاتاً بنظاـ شػفرة لمػدخوؿ إلػى اميفيما إذا لـ يكف النظاـ المعموماتي مح الدولة

ولػذلؾ نػرى أف السػبيؿ لحػؿ  ،لمعمومات، لا يجوز تفتػيش ىػذا النظػاـ المعمومػاتي لتمػؾ الدولػةشفرة لمدخوؿ إلى ا

وذلؾ مف خلاؿ تعزيز دور الإنابة المتبادلة بيف الدولة المحققػة والدولػة  ،تعزيز التعاوف الدوليتمؾ المشكمة ىو 

 التي يراد التفتيش فييا. 

 آلية تنفيذ التفتيش:  -ثالثاً 

إف المشرع السوري في قانوف أصوؿ المحاكمات الجزائية السوري لػـ يتحػدث أو يػنص عمػى إجػراءات تفتػيش 

 أي قبؿ اكتشاؼ الإنترنت.  1731لأنو صدر عاـ  ،المعموماتيالحاسوب وغيرىا مف الأجيزة التقنية والنظاـ 

وبشكؿ عاـ يجب عمى أعضاء الضابطة العدلية في الأحواؿ التي يجيز ليا القانوف إجراء التفتيش أو سمطات 

 : الحواسيب التحقيؽ أف يراعوا الإجراءات الآتية عند قياميـ بتفتيش نظـ

تأميف حماية مسرح الجريمة، وىذا يتضمف القوة الكيربائية، وأجيزة خدمة الإنترنت، وحمقات الاتصالات  -

 الإلكترونية الياتفية. 

عمى القائـ بالتفتيش أف يحتاط إلى أف المشتبو بو قد يتوافر لديو قدرة عمى الدخوؿ عف بُعد إلى النظاـ مف  -

 . (1 ( أو الإنترنتPC-basedأو   (LAN-bassedخلبؿ جياز الاتصاؿ الوسيط  

وذلؾ مع مراعاة إبعاد  ،أف يتـ التفتيش بأسموب آلي إلكتروني مف قبؿ الأجيزة القائمة بالتفتيش وبصورة سريعة -

 . (2 المشتبو فييـ والعامميف عمى أجيزة الحاسوب عف المكاف
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المرنة قبؿ استخداميا في البحث والتحقيؽ، أف يتـ عمؿ نسخة احتياطية مف الأقراص الصمبة أو الأسطوانات  -

 ( لمتأكد مف دقة النسخ. Disk compمع استخداـ أمر  

 ( لمتأكد مف عدـ وجود أقراص صمبة إضافية. CPUالقياـ بنزع الجياز المستيدؼ  الماكينة  -

 نسخ محتوى الاسطوانات والأقراص وتحميميا لمكشؼ عف:  -

 ،دتيا مف سمة الميملبت، وذلؾ باستعادتيا عف طريؽ فتح سمة الميملبتالممفات الممسوحة الممكف استعا -

( Restore( واختيار  File(، ثـ الضغط عمى قائمة ممؼ  اً كمي اً (  تحديدSelect Allثـ تحديد وعمؿ  

توجد ممفات لا يا قبؿ الحذؼ، وبالرغـ مف ذلؾ ف التي كانت توجد في استرجاع( فتعود الممفات إلى الأماك

( في Shift+Deleteالعثور عمييا في حالتيف: الحالة الأولى: إلغاء الممفات بالضغط عمى مفتاح   يمكف

( وذلؾ بعد الدخوؿ File( مف قائمة  Empty Recycle Binوالحالة الثانية: الضغط عمى  نفسو،  الوقت

 (.Recycle Binإلى  

(. وفي حالة استخداـ برنامج DIR/H ( يتـ عف طريؽ الأمر Dosالممفات الخفية باستخداـ برنامج   -

 Windows 95  يتـ الدخوؿ إلى )Windows Explorer  ثـ يتـ اختيار قائمة ،)View ثـ ،)

 Option  ثـ يتـ الدخوؿ إلى ،)Show all Fills  ثـ يتـ الضغط عمى الأمر ،)OK .) 

 تباع الخطوات الآتية: الميمة المتعمقة بالقضية، وذلؾ باإجراء بحث نصي عمى الكممات  -

( فيظير بعد ذلؾ FILES OR FOLDER( ثـ اختيار  FIND( ويتـ اختيار  STARTفتح قائمة   -

 (. Advanced(، فنختار  DIALOG BOXصندوؽ حواري  

( نكتب الكممة المطموب البحث عنيا، ثـ نضغط عمى الأمر CONTAINING TEXTوأماـ التعبير   -

 Find Nowفؿ الشاشة الممفات التي تتضمف الكممات المطموب البحث عنيا. (، فتظير في أس 

 (. DIR/S/Pباستخداـ الأمر   DOS محتويات القرص الصمب مف خلبؿ برنامج الػتحديد كافة  -
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(، فتظير Windows explorerيتـ الدخوؿ إلى برنامج   Windowsوفي حالة استخداـ برنامج الػ 

مف الأماكف  الحاسوب( وتظير أسفميا كؿ محتويات Desktopاليسار لفظ  شاشة نشاىد في بدايتيا في أعمى 

 (. CD. Romالتخزينية لكؿ الأقراص الصمبة وقرص الميزر  

يتـ إجراء فحص البرامج وجرد البرامج التطبيقية، وعمى وجو الخصوص البرامج الحسابية التي مف المحتمؿ  -

 استخداميا في عممية اختلبس. 

 . (1 وتجنب درجات الحرارة العالية أو الأتربة أو أي مجاؿ مغناطيسي تمضبوطاحفظ ال -

ينما نلبحظ أف المشرع الإنكميزي ويلبحظ أف أغمب التشريعات لـ تحدد مدة معينة لتنفيذ إجراء التفتيش، ب

 . (2 حدده خلبؿ شير واحد مف تاريخ إصدار الإذف

مف المدة التي  أف تنفيذ إجراء التفتيش في نطاؽ الحاسوب ربما يحتاج إلى مدة أطوؿ (3 وىناؾ مف يرى

فيحتاج الأمر إلى  ،الاتصاؿ عف بُعد أو حتى مف خارج البلبدوذلؾ يعود إلى التفتيش التقميدي،  يحتاج إلييا

لمجرمة عبر شبكة اتصالات قضائية وتنسيؽ مع الجياز القضائي الأجنبي لتفتيش وضبط النظـ أو البرامج ا

 الإنترنت مثلًب. 

، فمف جية أولى، ىذا نترنتوالإ  عدـ تحديد مدة لتنفيذ التفتيش الواقع عمى نظـ الحاسوب الباحث رىوي   

يقع ىذا التفتيش عمى مكونات الحاسوب  إذالنوع مف التفتيش يختمؼ في محمو عف التفتيش التقميدي، 

، ومف جية طويلاً  اً ولاسيما إذا كاف ىنالؾ كـ ىائؿ مف البيانات التي يتطمب تفتيشيا وقت ،المادية والمعنوية

ثانية، يستمزـ ىذا التفتيش بعض الإجراءات المعقدة فيما إذا كانت العناصر المكونة لمجريمة موجودة في 

وىذا  ،نابة قضائيةالأمر الذي يقتضي الحصوؿ عمى إذف مف ىذه الدولة بالتفتيش أو إعطائيا إ ،بمد آخر

 جداً.  طويلاً  اً كمو يتطمب وقت
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 الفرع الرابع

 الضبط 

الحصوؿ عمى الدليؿ الإلكتروني  وبالتالي ،إثبات الجريمة المعموماتية إف الضبط كإجراء مف إجراءات

 :ما يأتيبحث يقتضي 

 : الضبط أولًا: مفيوـ

ويفيػػد  ،عمػػى شػػيء يتصػػؿ بجريمػػة وقعػػتيقصػػد بالضػػبط فػػي قػػانوف أصػػوؿ المحاكمػػات الجزائيػػة "وضػػع اليػػد 

يكػوف مػف إجػراءات الاسػتدلاؿ أو مػف  القانونيػة قػدفي كشؼ الحقيقة عنيػا، وعػف مرتكبييػا، وىػو مػف حيػث طبيعتػو 

 .(1 إجراءات التحقيؽ"

السػمطة المختصػة يػدىا عمػى جميػع الأشػياء التػي وقعػت  بوسػاطتياالضبط ىو الوسيمة القانونية التي تضػع ف

عمييا الجريمة أو نتجت عنيا أو استعممت باقترافيا، كالأسػمحة والأشػياء المسػروقة، والثيػاب المموثػة بالػدـ، والأوراؽ 

 .(2 وغير ذلؾ

التفتػيش بطػؿ والضبط ىو الأثر المباشر لمتفتيش، فالعلبقة وثيقة بيف التفتيش والضبط، فإذا بطمت إجػراءات 

 .(3 الضبط، إلا أنو قد يتـ الضبط مف غير تفتيش، وذلؾ عندما يقدـ المشتبو بو باختياره الأشياء المتعمقة بالجريمة

وضػػػع اليػػػد عمػػػى الػػػدعائـ الماديػػػة المخزنػػػة فييػػػا البيانػػػات "أمػػػا الضػػػبط فػػػي البيئػػػة المعموماتيػػػة فيقصػػػد بػػػو 

 .  (4 الإلكترونية التي تتصؿ بالجريمة الإلكترونية"

 الضبط:  محؿ -ثانياً 

أمػػا الأشػػخاص فميسػػوا  ،عمػػى الأشػػياء يػػرد سػػوىوبحسػػب تنظيمػػو القػػانوني وغايتػػو لا إف الضػػبط بطبيعتػػو 

ذا كانػت بعػض  الدقيؽ، لكنيـ محؿمحلًب لمضبط بالمعنى  لمقبض حػاؿ حضػورىـ أو الإحضػار فػي حػاؿ غيػابيـ، وا 

                                                           
 . 172ص .ب، 1115حجازي،  (1 
 .117ص ،1111الخف،  (2 
 . 117، ص1111الخف،  (3 
 . 131ص ،1114خنفوسي،  (4 
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حضػػػارىـ فإنػػػو  حضػػػارىـالقػػػوانيف تتحػػػدث عػػػف ضػػػبط الأشػػػخاص وا  والقػػػبض نظػػػاـ قػػػانوني  ،يعنػػػي القػػػبض عمػػػييـ وا 

 .  (1 يختمؼ تماماً عف ضبط الأشياء

القػػانوف لا يفػػرؽ فػي مجػػاؿ الضػػبط بػيف المنقػػوؿ والعقػػار، ذلػؾ أف كمييمػػا يمكػػف ضػبطو كػػذلؾ، ويسػػتوي أف  كمػا أف

 .  (2 يكوف الشيء المضبوط ممموكاً لممشتبو بو أو لغيره

يتصػػػػؿ بضػػػػبط المكونػػػػات الماديػػػػة لأنظمػػػػة الإلكترونيػػػػة أو مػػػػا يتعمػػػػؽ بػػػػالجرائـ المعموماتيػػػػة  وضػػػػبط الأدلػػػػة

وضبط المعطيات التي تتناقؿ أو يجػري تبادليػا فػي نطػاؽ شػبكة  ،وضبط المكونات المعنوية والبرمجيات ،الحاسوب

 . (3 معاً وما يتصؿ بيا واسيبالمعمومات التي تربط الح

فإننػػػا نميػػػز بػػػيف ضػػػبط المكونػػػات  ،الإلكترونػػػي لمحصػػػوؿ عمػػػى الػػػدليؿ الإلكترونػػػيإذاً فيمػػػا يتعمػػػؽ بالضػػػبط 

 المادية، وضبط المكونات المعنوية، ومدى قابمية البريد الإلكتروني لمضبط. 

 مدى قابمية المكونات المادية لمضبط:   -2

التػػالي يجػػوز ضػػبط وب، (4 المكونػػات الماديػػة مشػػكمة مػػف حيػػث إمكانيػػة ضػػبطيا لأنيػػا أشػػياء ماديػػةلا تثيػػر 

الحاسػػوب والأسػػلبؾ والمػػودـ ووحػػدة الػػذاكرة ووحػػدة الػػتحكـ، وبمػػا فػػي ذلػػؾ مخرجػػات الحاسػػوب الموجػػودة فػػي صػػورة 

يػتـ ضػبط  إذمخرجات ورقيػة أو أوعيػة التخػزيف الماديػة كػالأقراص المغناطيسػية أو الػذاكرات الإلكترونيػة الخارجيػة، 

 .5الأداة التي يتـ فييا التخزيف

نمػػا ىػػو خطػػوة نحػػو الإثبػػات أو تمييػػدالإثبػػاتفػػي دلػػيلًب يعػػد  الإلكترونيػػة لاوضػػبط الأجيػػزة  لمػػدخوؿ إلػػى  ، وا 

 ،فحيػػازة المخػػدرات تشػػكؿ جريمػػة لػػذات الحػػائز ،ليسػػت مثػػؿ الجػػرائـ التقميديػػة معموماتيػػةالإثبػػات أو النفػػي، فػػالجرائـ ال

 . (6 ميست جريمةفأما حيازة الأجيزة 
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معػػدات الحاسػػوب وكػػابلات الشاشػػة تمثمػػة فػػي أف ضػػبط المكونػػات الماديػػة لمحاسػػوب والم الباحػػث رىويػػ

دوف أدنػػى مػػف لمضػػبط  ذاتيػػا وشاشػػة العػػرض ومفػػاتيح تشػػغيمو...، يمكػػف أف يطبػػؽ بصػػددىا القواعػػد التقميديػػة

 صعوبة. 

 مدى قابمية المكونات المعنوية لمضبط:   -3

: الآتػي التسػاؤؿ أثيػر ىنػا وقػد ، البيانػات المعالجػة إلكترونيػاً،في مجاؿ الجػرائـ المعموماتيػة ،إف الضبط محمو

ىػػؿ يصػػمح ىػػذا النػػوع مػػف البيانػػات لأف يكػػوف محػػلًا لمضػػبط الػػذي يعنػػي كمػػا رأينػػا وضػػع اليػػد عمػػى شػػيء مػػادي 

   ممموس؟

 إلى اتجاىيف:  في ىذا الصدد انقسـ الفقو

 ض:الاتجاه الأوؿ: الاتجاه الراف

يرى ىذا الاتجاه أنو إذا كانت الغاية مف التفتيش ىي ضبط الأدلة المادية التي تفيد فػي كشػؼ الحقيقػة، فػإف 

 . (1  غير الممموسةىذا المفيوـ المادي لا ينطبؽ عمى بيانات الحاسوب 

أف النبضػػػػات الإلكترونيػػػػة أو  (2 يػػػػرى إذ (Gassin وقػػػػد أيػػػػد ىػػػػذا الاتجػػػػاه جانػػػػب مػػػػف الفقػػػػو الفرنسػػػػي مثػػػػؿ 

 وبالتػالي لا تعػد شػيئاً ماديػاً بػالمعنى المصػطمح ،الإشارات الإلكترونية الممغنطة لا تعد مف قبيؿ الأشياء المحسوسة

 ولذلؾ لا يمكف ضبطيا.  عميو،

لبحػث ضػرورة أف يضػاؼ إلػى الغايػة التقميديػة لمتفتػيش إمكانيػة ا ،ويقترح ىػذا الاتجػاه، إزاء الػنقص التشػريعي

وضػػػبط المػػػواد المعالجػػػة عػػػف طريػػػؽ الحاسػػػوب أو بيانػػػات الحاسػػػوب، وبػػػذلؾ تصػػػبح الغايػػػة مػػػف التفتػػػيش بعػػػد ىػػػذا 

 .(3 الحاسوب بوساطةالتطور التقني الحديث ىي البحث عف الأدلة المادية أو أية مادة معالجة 

لانتفػػاء الكيػػاف  ،محػػلًب لمضػػبط وبالتػػالي يػػذىب ىػػذا الاتجػػاه إلػػى أنػػو بمػػا أف بيانػػات الحاسػػوب لا تصػػمح لأف تكػػوف

أو  ،عػػف طريػػؽ التصػػوير الفوتػػوغرافي ،فػػلب سػػبيؿ لضػػبطيا إلا بعػػد نقميػػا عمػػى كيػػاف مػػادي مممػػوس ،المػػادي عنيػػا
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ويسػتند ىػذا الاتجػاه إلػى أف النصػوص التشػريعية المتعمقػة  ،بنقميا عمى دعامػة ماديػة أو غيرىػا مػف الوسػائط الماديػة

 .  (1 شياء المادية الممموسةبالضبط يكوف محؿ تطبيقيا الأ

عنػدما نػص عمػى  ،( مػف قػانوف الإجػراءات الألمػاني141وقد أخذ بيػذا الاتجػاه القػانوف الألمػاني فػي المػادة  

أو  ،أف البيانات المعالجة إلكترونياً لا يمكف ضػبطيا مجػردة إلا إذا تػـ تحويميػا إلػى كيػاف مػادي مطبوعػة عمػى ورؽ

 .  (2 عف طريؽ التصوير الفوتوغرافي

أنػو لابػد مػف تطػوير النصػوص القانونيػة المتعمقػة بالضػبط، لتشػمؿ إمكانيػة ضػبط معطيػات  الباحػث رىوي

 الحاسوب والبيانات المعالجة إلكترونياً. 

الػذي  انوف التحقيػؽ الجنػائيقػ، المعػدؿ ل11/1111/ 16 قػانوف بمقتضػى ، وذلػؾالبمجيكػي المشػرعوىذا ما ذىب إليو 

 الآليػة المعالجة نظـ في المخزنة المواد نسخمكرر( والتي سمحت بضبط الأدلة الإلكترونية مثؿ: 17ضاؼ المادة  أ

 .  (3 القضائية الجيات عمى عرضيا بقصد لمبيانات

 الاتجاه الثاني: الاتجاه المؤيد: 

أو موجػػات كيرومغناطيسػػية يػػرى ىػػذا الاتجػػاه أف البيانػػات المعالجػػة إلكترونيػػاً مػػا ىػػي إلا ذبػػذبات إلكترونيػػة 

عػػادة إنتاجيػػا ،تقبػػؿ التسػػجيؿ والحفػػظ والتخػػزيف عمػػػى وسػػائط ماديػػة فوجودىػػػا  ،وبالإمكػػاف نقميػػا وبثيػػػا واسػػتقباليا وا 

 .(4 المادي لا يمكف إنكاره

وبالتالي فيذا الاتجاه ينفي الطابع المعنػوي ليػذه البيانػات، ويؤكػد أنيػا شػيء مػادي يمكػف تممسػو فػي المحػيط 

فػي بمجيكػا،  بروكسػؿ، وذلػؾ اسػتناداً إلػى حكػـ صػدر مػف محكمػة جػنح إنكػاره ي، وأنيػا كيػاف مػادي لا يمكػفالخارج

وبالتالي يمكف خضوعيا لقواعد التفتػيش التقميديػة ومػف ثػـ إمكانيػة  ،أكد عمى أف ىذه البيانات أشياء مادية محسوسة

 .  (5 ضبطيا

                                                           
 .151، ص1111الحمبي،  (1 
 .153ص ،1111الحمبي،  (2 
 . 13ص ،1115المسماري،  وفرغمي،  (3 
 .151، ص1111الحمبي،  (4 
 .163ص.ب، 1115حجازي،  (5 
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كمػػا ىػػو الحػػاؿ فػػي مراقبػػة المحادثػػات الياتفيػػة  ،الماديػػةوىكػػذا ينصػػب الضػػبط عمػػى الأشػػياء الماديػػة وغيػػر 

أو مخػػػػزف عمػػػػى الأقػػػػراص أو عمػػػػى  ،وعمػػػػى مػػػػا ىػػػػو مخػػػػزف فػػػػي أجيػػػػزة الحاسػػػػوب ،وتسػػػػجيؿ المحادثػػػػات الخاصػػػػة

 .  (1 الدعامات الأخرى

التػػػي يجػػػري تبادليػػػا فػػػي نطػػػاؽ شػػػبكة المعمومػػػات لتػػػي أيػػػدت ضػػػبط المكونػػػات المعنويػػػة ومػػػف التشػػػريعات ا

ات التحقيػػؽ إمكانيػػة القيػػاـ ( التػػي خولػػت سػػمط131انوف الإجػػراءات الجنائيػػة اليونػػاني وذلػػؾ فػػي المػػادة  الإنترنػػت، قػػ

بأنيػػا تمتػػد لتشػػمؿ  -أي شػػيء –ضػػروري لجمػػع وحمايػػة الػػدليؿ الجزائػػي، ويفسػػر الفقػػو الجزائػػي عبػػارة  بػػأي شػػيء

بط البيانات المخزنػة فػي الػذاكرة الداخميػة ضبط البيانات المخزنة أو تمؾ التي تمت معالجتيا إلكترونياً، لذلؾ فإف ض

لمحاسػػوب لا تشػػكؿ أيػػة مشػػكمة فػػي اليونػػاف، إذ بإمكػػاف المحقػػؽ أف يعطػػي أمػػراً لمخبيػػر الخػػاص بالحاسػػوب، والػػذي 

 يقوـ بجمع البيانات وتكوف مقبولة كدليؿ في إجراءات المحاكمة الجزائية. 

تػػوافرت  طالمػا-شػػيءلأي  –إصػػدار إذف الضػبط  ( مػف القػػانوف الكنػدي تمػػنح سػمطة265كػذلؾ فػإف المػػادة  

أو بوسػاطتو، أو أف ىناؾ نية فػي ارتكػاب الجريمػة  ،أسس معقولة للبعتقاد بأف الجريمة وقعت أو يشتبو في وقوعيا

ب و بيانػات الحاسػ يسػمح بضػبطوىكذا فإف ىذا النص يفسػر بطريقػة جميػة أنػو  ،عمى وقوع الجريمة ينتج دليلبً سوؼ 

 .  (2 المحسوسةغير 

كمػػا أف المشػػرع الأردنػػي قػػد أجػػاز ضػػبط المكونػػات المعنويػػة بشػػكؿ صػػريح وواضػػح فػػي قػػانوف جػػرائـ أنظمػػة      

 .(3 ( منو11ـ، وذلؾ في الفقرة  ب( مف المادة  1111المعمومات الأردني لسنة 

تسػػاعد عمػػى وقػػد أجػػاز القػػانوف السػػوري ضػػبط كػػؿ مػػا يعػػد  مػػف آثػػار الجريمػػة، وسػػائر الأشػػياء والأوراؽ التػػي 

وقػػد أوجػػب القػػانوف عػػرض الأشػػياء المضػػبوطة عمػػى المػػدعى  ،إظيػػار الحقيقػػة، سػػواء أكانػػت تؤيػػد التيمػػة أـ تنفييػػا

 .(4 عميو أو عمى مف ينوب عنو لممصادقة والتوقيع عمييا، فإذا امتنع، صر ح القائـ بالضبط بذلؾ في المحضر

                                                           
 .151، ص1111الحمبي،  (1 
 . 157ص.ب، 1115حجازي،   (2 
لموظفي الضابطة العدلية ضبط الأجيزة والأدوات والبػرامج والأنظمػة والوسػائؿ المسػتخدمة لارتكػاب أي مػف الجػرائـ المنصػوص عمييػا  ز.... يجو " (3 

 أو يشمميا ىذا القانوف، والأمواؿ المتحصمة منيا والتحفظ عمى المعمومات، والبيانات المتعمقة بارتكاب أي منيا".

 انوف أصوؿ المحاكمات الجزائية السوري.( مف ق75(،  12(،  11المواد   (4 
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، فػإف البيانػات والمعمومػات لا يمكػف ضػبطيا لمحاسػوبت ضػبط المكونػات المعنويػة إجػراءاأما بالنسػبة إلػى 

الأوعية المادية التػي تحتػوي  بمنزلةبشكؿ منفصؿ عف أجيزة وأدوات التخزيف، فالحاسوب والأجيزة الممحقة بو، ىي 

( 17المػادة  وقػد أجػاز المشػرع السػوري فػي  ،ىذه المعمومات والبيانات، وىي تشػبو الحقيبػة التػي تُحفػظ فييػا الأوراؽ

مػػػػف البيانػػػػات  نسػػػػخةلمضػػػػابطة العدليػػػػة الحصػػػػوؿ عمػػػػى مػػػػف قػػػػانوف مكافحػػػػة الجريمػػػػة المعموماتيػػػػة  (13المػػػػادة  و 

 فػي حػالات الضػرورة ضػبط الأجيػزة لمضػابطة العدليػة ويمكػف  التي تػـ تفتيشػيا والمعمومات والبرمجيات الحاسوبية

ناتيا  .والبرمجيات الحاسوبية المستخدمة أو جزء مف مكو 

ومػػف ىػػذا الػػنص نسػػتنتج أف المشػػرع السػػوري قػػد أحسػػف فعػػلًب عنػػدما أجػػاز ضػػبط المكونػػات المعنويػػة بػػنص 

 صريح وواضح. 

 مدى قابمية البريد الإلكتروني لمضبط:  -4

خضػػع ىػػذا البريػػد لمػػنص القػػانوني الػػوارد فػػي قػػانوف أصػػوؿ المحاكمػػات الجزائيػػة الخػػاص بضػػبط يفػػي الواقػػع 

والجرائػػد والمطبوعػػات والطػػرود، وجميػػع البرقيػػات لػػدى مكاتػػب البريػػد، وبالتػػالي فػػإف التشػػريعات الخطابػػات والرسػػائؿ 

اصة بالبريػد العػادي، لكػف بػالنظر إلػى طبيعػة البريػد الإلكترونػي مازالت تخضع البريد الإلكتروني إجرائياً لمقواعد الخ

لكترونػي، ومراقبتػو ووضػع قواعػد إجرائيػة وأف تتحػدث عػف ضػبط البريػد الإ ،أصبح مف الممح أف تتطور ىذه القواعػد

ىػػذا الػػدليؿ وحفظػػو قبػػؿ أف يػػتـ محػػوه بسػػرعة، تفػػوؽ الإجػػراءات صػػة بػػو لكػػي يصػػبح مػػف السػػيؿ الوصػػوؿ إلػػى خا

ذاتػػو، ومنفصػػؿ عػػف إمكانيػػة إفراغػػو فػػي مسػػتندات والتعامػػؿ معػػو كػػدليؿ معنػػوي قػػائـ فػػي  الخاصػػة بالبريػػد العػػادي،

 .  (1 ورقية تقميدية

ضرورة تطوير قواعد الضبط لتتلاءـ مع طبيعة البريد الإلكترونػي وتخصػيص إجػراءات تتصػؼ ونحف نرى 

سػيولة الػتخمص ، وذلػؾ نظػراً إلػى بالمرونة والسرعة تفوؽ الإجراءات الخاصػة بالبريػد العػادي لضػبط ىػذا البريػد

 مف الأدلة الإلكترونية الموجودة فيو.

 

                                                           
 .111ص ،1115حمودة،  (1 



94 

 

 ضبط: الآلية  -ثالثاً 

الضابطة العدلية عندما يصؿ إلى مسرح الجريمة، أف يتبع في ضبط المعمومػات الإلكترونيػة  عضوف عمى إ

 :(1 الآتيةالإجراءات 

مػػف العبػػث، إذ يجػػب عػػزؿ الحواسػػيب عػػف الشػػبكة، لتجنػػب إجػػراء أي تغييػػر معموماتيػػة المسػػرح الجريمػػة  تػػأميف -1

كػؿ شػخص الفصػؿ الضػرورية بػيف الحاسػوب و فػلب بػد مػف إجػراء عمميػة  ،عمى الأدلة الإلكترونية مف قبػؿ الغيػر

و أو مف لو علبقػة أو مصػمحة مػا بتػدمير وذلؾ خشية قياـ المشتبو في ،(2  التحقيؽليس لو علبقة بالقائميف عمى 

 الأدلة بإزالتيا مف الحاسوب. 

 البصمات عف الأجيزة لمقارنتيا فيما بعد ببصمة المشتبو بو. رفع -1

أو مصػػػادرة الحاسػػػوب أو القػػػرص الصػػػمب، وجميػػػع الحاويػػػات الماديػػػة والػػػذواكر، كالسػػػواقات والأقػػػراص  حجػػػز -1

القطػع الصػمبة  فػي الحاسػوب ومكوناتػو  ضػبطفقد قاـ المشرع الأمريكي فػي المرشػد الفيػدرالي بإجػازة  ،الممغنطة

كػاف الضػبط يػتـ عػف بُعػد فػي حالػة اتخػاذ تخاذه كما لػو جراء قد لا يكوف ىناؾ إمكانية لاالمادية( إلا أف ىذا الإ

أساليب أخرى تصمح لكػي يػتـ الضػبط بمقتضػاىا مثػؿ النسػخ إلى  وبالتالي يتـ المجوء  ،إجراءات جزائية عف بُعد

 copyفيػتـ مػثلًب نسػخ المػواد التػي تحتػاج إلػى فػؾ شػفرتيا  ،( في حالة عدـ وجود إمكانية لضبط القطػع الصػمبة

ف ينػػتج عنػػو دليػػؿ إلكترونػػي لأتمامػػاً  اً وبالتػػالي يكػػوف أسػػموب النسػػخ صػػالح ،لكػػي يػػتـ التعػػرؼ عمػػى محتوياتيػػا

لػػػى جػػػوار النسػػػخ يوجػػػد أيضػػػاً أسػػػموب تجميػػػد التعامػػػؿ مػػػع الحاسػػػوب أو  ،مقبػػػوؿ أمػػػاـ القضػػػاء أحػػػد القطعػػػات وا 

ومثػؿ ىػذا  ،والتػي تحتػوي عمػى مػا يفيػد الأدلػة عمػى ارتكابيػا ،استخداميا في ارتكاب الجريمةالتي تـ المكونة لو 

وكػػػذلؾ يصػػػمح  ،الخادمػػػة التػػػي تحتػػػوي عمػػػى مواقػػػع القرصػػػنة واسػػػيبف يتخػػػذ فػػػي مواجيػػػة الحلأالإجػػػراء يصػػػمح 

ا لكػي يمكػف أسموب التجميد إذا كػاف القػرص الصػمب يحتػوي عمػى ممفػات مشػفرة وتحتػاج بالتػالي إلػى فػؾ شػفرتي

                                                           
 .117ص ، 1111الخف،  (1 
 . 136ص ،  د.ت(سلبمة،  (2 
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( passwordأو يكػػػوف الػػػدخوؿ إلػػػى الحاسػػػوب يحتػػػاج إلػػػى كممػػػة مػػػرور   ،التعػػػرؼ عمػػػى محتوياتيػػػا الإجراميػػػة

 .(1 دوف خوؼ مف ضياع الدليؿمف فالتجميد ىنا يساعد خبراء المعمؿ الجنائي عمى القياـ بعمميـ 

لنقميػا بالحالػػة التػػي كانػت عمييػػا إلػػى وضػع ممصػػقات عمػى الأشػػياء المضػػبوطة، وتوثيقيػا وتغميفيػػا، وتحضػػيرىا  -2

 مكاف الاختبار والفحص.

تحريػػر محضػػر بعػػد إجػػراء عمميػػة الفحػػص، يتضػػمف ذكػػر جميػػع الإجػػراءات السػػابقة، والنتػػائج التػػي تػػـ التوصػػؿ  -3

 إلييا بنتيجة الفحص.

وقػد تمػت المصػادقة  ،عػدة معػايير لضػبط الػدليؿ الإلكترونػي(2 كما وضعت المنظمػة الدوليػة لػدليؿ الحاسػوب

، المنعقػػد فػػي تشػػريف الأوؿ عػػاـ معموماتيػػةعمػػى ىػػذه المعػػايير خػػلبؿ المػػؤتمر الػػدولي لمبحػػث المعمومػػاتي والجريمػػة ال

1777  IHCFC) 3) :وىذه المعايير ىي ، 

 أثناء ضبطو.في ر الدليؿ يعدـ تغي -

 أف تتـ عممية الضبط مف قبؿ شخص مؤىؿٍ في المعموماتية. -

النشاطات المتعمقة بالضبط والوصػوؿ والتخػزيف ونقػؿ الػدليؿ الإلكترونػي، يجػب أف تكػوف موثقػة ومحفوظػة جميع  -

 بغرض التدقيؽ.

 حوزتو الدليؿ الرقمي مسؤولًا عف جميع الإجراءات المتعمقة بيذا الدليؿ.أف يكوف الشخص الذي في  -

رونػي والوصػوؿ إليػو مسػؤولة عػف تطبيػؽ ىػذه أف تكوف الجيػات المسػؤولة عػف ضػبط وتخػزيف ونقػؿ الػدليؿ الإلكت -

 .(4 المبادئ

                                                           
 . 117ص ،1113 بف يونس، (1 
، وتتكػوف مػف 1773( فػي عػاـ International Organization on computer) Evidenceتأسسػت المنظمػة الدوليػة لػدليؿ الحاسػوب  (2 

الحكومية المسؤولة عف تطبيؽ القانوف، أو مػف الييئػات الحكوميػة التػي تػزاوؿ التحقيػؽ فػي مجػاؿ الحاسػوب. وتيػدؼ ىػذه المنظمػة إلػى تزويػد الجيات 
 يـ عمميػػةالجيػػات الدوليػػة القانونيػػة بكيفيػػة تبػػادؿ المعمومػػات بتحقيقػػات جػػرائـ الحاسػػوب والمسػػائؿ ذات الصػػمة بالمعموماتيػػة الشػػرعية. كمػػا تقػػوـ بتنظػػ

 الاتصاؿ بيف أعضائيا، وتقدـ التوصيات اللبزمة في ىذا المجاؿ، وتقيـ المؤتمرات المتعمقة بنشاطاتيا.
 .International Hi - tech crime and Forensics conference ػػوىو اختصار ل (3 
 . 111ص ،1111الخف،  (4 
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مع ماىيتو، بحيث ينصب  الضبط عمػى جميػع الأجيػزة  اً لابد مف أف يكوف ضبط الدليؿ الإلكتروني متناسبو    

 ـ تخػػزيف المعمومػػات فييػػا، لأف ضػػبط المعمومػػات والبيانػػات لا يمكػػف أف يػػتـ بمعػػزؿ عػػف وسػػائط  والأدوات التػي تػػ

 التخزيف.

 اسػػتثناء، معموماتيػػةال ضػػرورة الاسػػتغناء عػػف طمػػب الإذف لضػػبط الأدلػػة الإلكترونيػػة فػػي الجػػرائـولا بػػد مػػف 

 .ومف ثـ يكوف مف الصعب ملبحقة المجرـ أو كشؼ شخصيتو ،محو وطمس الدليؿ بسيولةوذلؾ خشية 

إثبػػػات الجريمػػػة المعموماتيػػػة مػػػف أجػػػؿ فػػػي الوسػػػائؿ التقميديػػػة قػػػدرة مػػػدى وأخيػػػراً  درسػػػنا فػػػي ىػػػذا المبحػػػث، 

التػػػػي تعتػػػػرض إثبػػػػات الجريمػػػػة  صػػػػعوباتال، فتناولنػػػػا فػػػػي المطمػػػػب الأوؿ منػػػػو الحصػػػػوؿ عمػػػػى الػػػػدليؿ الإلكترونػػػػي

ومنيػػا مػػا يتعمػػؽ معموماتيػػة ال، وتبػػيف لنػػا أف ىػػذه الصػػعوبات منيػػا مػػا يتعمػػؽ بالجريمػػة المعموماتيػػة بالوسػػائؿ التقميديػػة

ومنيا ما يتعمؽ بأسباب متعددة لعؿ مف أىميا نقػص خبػرة أجيػزة العدالػة وصػعوبات فنيػة، كمػا  ،بالدليؿ الإلكتروني

، وأيضػػػاً ، فدرسػػػنا الخبػػػرةمػػػة الوسػػػائؿ التقميديػػػة لإثبػػػات الجريمػػػة المعموماتيػػػةمػػػدى ملبءدرسػػػنا فػػػي المطمػػػب الثػػػاني 

وعرضػػنا لمػػدى   ،ت التفتػػيش والضػػبطوكػػذلؾ درسػػنا إجػػراءا ،المعاينػػة وذلػػؾ بتعريفيػػا ومحػػؿ إجراءىػػا وآليػػة المعاينػػة

ط لمحصػػػػوؿ عمػػػػى الػػػػدليؿ خضػػػػوع المكونػػػػات الماديػػػػة والمعنويػػػػة لإجػػػػراء التفتػػػػيش والضػػػػبط وآليػػػػة التفتػػػػيش والضػػػػب

 الإلكتروني.

لمحصػوؿ عمػى وبالتػالي  ،لإثبػات الجريمػة المعموماتيػة تعد كافية بشكؿ فعاؿلـ التقميدية الوسائؿ ونستنتج أف 

إف التطور المستمر الػذي يتصػؼ بػو الػدليؿ الإلكترونػي  إذالدليؿ الإلكتروني، مما أدى إلى ظيور إجراءات حديثة، 

 الثاني. فصؿ أدى إلى تطور وسائؿ الحصوؿ عميو، وسنعرض ىذه الإجراءات الحديثة في ال
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بػػػات يتحػػػرؾ مػػػف خػػػلبؿ تكنولوجيػػػا  إذعصػػػر التكنولوجيػػػا الرقميػػػة، أنػػػو  مػػػف أىػػػـ سػػػمات ىػػػذا العصػػػرإف 

ويمكػػف تعريػػؼ  المعموماتيػػة، مػػا يسػػمى بػػالجرائـ ظيػػرفقػػد المعمومػػات والاتصػػالات، وواكبتػػو حركػػة إجراميػػة كبيػػرة، 

عػػف فعػػؿ يػػتـ إعػػداده أو التخطػػيط لػػو، يػػتـ بموجبػػو اسػػتخداـ أي نػػوع  امتنػػاعبأنيػػا كػػؿ فعػػؿ أو المعموماتيػػة  الجريمػػة 

ب أو الأنترنػػت أو وسػػائؿ التواصػػؿ الاجتمػػاعي و ب الشخصػػي أو شػػبكات الحاسػػو مػػف الحواسػػيب الآليػػة سػػواء الحاسػػ

بقصػػد  اختراقيػػاتقػػع عمػػى الشػػبكات نفسػيا عػػف طريػػؽ  جريمػػةأو  ،أو عمػػؿ مخػػالؼ لمقػانوف ،جريمػػة ارتكػػابلتسػييؿ 

جػػػرائـ المعموماتيػػػة تشػػػمؿ الجػػػرائـ ، كمػػػا يػػػا أو تعطيميػػػا أو تحريػػػؼ أو محػػػو البيانػػػات أو البػػػرامج التػػػي تحوييػػػاتخريب

الاعتػػداء عمػػى سػػلبمة أنظمػػة المعمومػػات والبيانػػات وسػػريتيا، وجػػرائـ الاعتػػداء عمػػى الحيػػاة الخاصػػة للؤفػػراد، وجػػرائـ 

 . (1 ليس المعموماتيالاعتداء عمى الأمواؿ والاحتياؿ المعموماتي، وجرائـ التد

قامػة الػدليؿ عمػى وجودىػا، فػالحؽ معموماتيةتقوـ الجريمة الوحتى  موضػوع التقاضػي  أف لابػد مػف إثباتيػا وا 

بوسػػػائؿ معموماتيػػػة ويمكػػػف إثبػػػات الجػػػرائـ الا، يجػػػرد مػػػف كػػػؿ قيمػػػة إذا لػػػـ يقػػػـ الػػػدليؿ عمػػػى الواقعػػػة التػػػي يسػػػتند إلييػػػ

غيػػر أف التطػػور التكنولػػوجي أدى إلػػى  ،كمػػا ذكرنػػاوسػػائؿ الإثبػػات التقميديػػة  بوسػػاطةمتعػػددة، فمػػف الممكػػف إثباتيػػا 

 .  2ظيور وسائؿ إثبات جديدة

ف بحػػث إثبػػات الجريمػػة المعموماتيػػة بالوسػػائؿ المسػػتحدثة، يقتضػػي عػػرض وبيػػاف  الوسػػائؿ المسػػتحدثة فػػي ماىيػػة وا 

فػػػي إثبػػػات الجريمػػػة المعموماتيػػػة وموقػػػؼ الوسػػػائؿ المسػػػتحدثة  بيػػػاف فاعميػػػةإثبػػػات الجريمػػػة المعموماتيػػػة، ومػػػف ثػػػـ 

 ييف: ت، وبناءً عمى ذلؾ سنقسـ ىذا الفصؿ إلى المبحثيف الآوضماناتيا التشريعات منيا

 الوسائؿ المستحدثة في إثبات الجريمة المعموماتية.ماىية المبحث الأوؿ: 

 .  وضماناتيا ؼ التشريعات منياالوسائؿ المستحدثة في إثبات الجريمة المعموماتية وموقفاعمية المبحث الثاني: 

  

                                                           
 .115ص. .أ،1115 حجازي، (1)

 .1ص  /https://www.da5ira.com  ،،  د.ت(غنيمي (2)
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 المبحث الأوؿ

 الوسائؿ المستحدثة في إثبات الجريمة المعموماتية

 ،الجرائـ المعموماتيةنيا قد تعجز عف إثبات فإتكفي لإثبات الجرائـ التقميدية إذا كانت الوسائؿ التقميدية قد 

وتتمثؿ في وسائؿ مادية ووسائؿ معموماتية، في إثبات الجرائـ الوتسيؿ وقد ظيرت وسائؿ إثبات حديثة تساعد 

ف بحث الوسائؿ المستحدثة في إثبات الجريمة المعموماتيةإجرائية بياف الوسائؿ المادية الحديثة، ومف ثـ  يستمزـ ، وا 

 الآتييف:  فبياف الوسائؿ الإجرائية الحديثة، وىذا يقتضي تقسيـ ىذا المبحث إلى المطمبي

 ادية الحديثة.المطمب الأوؿ: الوسائؿ الم

 المطمب الثاني: الوسائؿ الإجرائية الحديثة.

 المطمب الأوؿ

 الوسائؿ المادية الحديثة

والتي تثبت وقوع الجريمة  ،يقصد بالوسائؿ المادية تمؾ الأدوات الفنية التي تستخدـ في نظـ المعمومات

داميا بغرض إثبات وقوع فالوسائؿ المادية عبارة عف أدوات او برامج ذات طبيعة تقنية يتـ استخ ،وتحدد الجاني

و بالأحرى وسائؿ فنية اليدؼ منيا جمع مختمؼ الأدلة الجنائية الرقمية التي يمكف مف أ ،الجريمة وتحديد مرتكبييا

 والبروكسي IP/TCP بروتوكوؿ استخداـؿ ومف بيف ىذه الوسائالمعموماتية، خلبليا الكشؼ عف ملببسات الجريمة 

Proxy  والمعمومات التي تحتوييا ممفات الكوكيز Cookies  استخداـ معمومات البروكسي، و Proxy : ، وبرامج

 في الفروع الآتية:  الاختراؽ، وسنبحث ذلؾ كموالتتبع وكشؼ 

 .:IP/TCP استخداـ بروتوكوؿالفرع الأوؿ: 

 . Cookies معمومات الكوكيزاستخداـ الفرع الثاني: 

 .: Proxy  استخداـ معمومات البروكسيالفرع الثالث: 

 .استخداـ برامج التتبع وكشؼ الاختراؽالفرع الرابع: 
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 الفرع الأوؿ

 : IP/TCP  استخداـ بروتوكوؿ

منو،  اً أساسي اً جزء يعدلأنو  الإنترنت،مف أكثر البروتوكولات المستخدمة في  IP/TCP بروتوكوؿيُعد 

ويتكوف  ،المسؤوؿ عف تراسؿ حزـ البيانات عبره وتوجيييا إلى أىدافيا، فيو يوجد بكؿ جياز مرتبط بالإنترنتىو و 

مزود الخدمة، والثالث إلى منطقة الجغرافية، والجزء الثاني يشير الجزء الأوؿ مف اليسار إلى المف أربعة أجزاء، 

 .منوالذي تـ الاتصاؿ  سوبيحدد الحافالجزء الرابع  ماأالآلية المترابطة، و  واسيبمجموعة الحإلى 

مف خلبؿ  IP بعنونة كؿ حزمة مع إضافة معمومات أخرى إلييا، فيتـ استخداـ عنواف IP ويقوـ بروتوكوؿ

إمكانية مراقبة المستخدـ مف طرؼ مزود خدمة  لىالبحث عف رقـ الجياز وتحديد موقعو الجغرافي، بالإضافة إ

 IP الإنترنت وتقديـ المعمومات التي تفيد في التحقيؽ بناء عمى أف لكؿ جياز حاسب آلي يتصؿ بالإنترنت عنواف

 TCP ىو بروتوكوؿ التحكـ بالنقؿبشكؿ متزامف مع بروتوكوؿ آخر  IP ذلؾ يعمؿ عنواف وزيادة عمى ،خاص بو

 ي تقسيـ المعمومات إلى حزـ معموماتية.الذي تكمف وظيفتو ف

ف الصػعوبات فػػي د مػػعػدثػػار يُ ، إلا أنػو IP/TCP وبػالرغـ مػف المعمومػػات الميمػة التػػي يحتوييػا بروتوكػػوؿ

ولػػيس الأشػػخاص، لػػذلؾ فمػػف الصػػعوبة إثبػػات أف  وبنػػو يحتػػوي عمػػى معمومػػات عػػف جيػػاز الحاسػػإاسػػتخدامو، إذ 

قد ارتكب جريمة معموماتية، ومع ذلؾ يمكف أف يسػتخدـ كقرينػة ضػد مالػؾ أو صػاحب ىػذا الجيػاز إلػى أف  شخصاً 

بوضػػػع معمومػػػات غيػػػر صػػػحيحة مػػػف أجػػػؿ تجنػػػب  زائفػػػةسػػػتعماؿ عنػػػاويف لاإمكانيػػػة  كمػػػا أف ىنػػػاؾيثبػػػت العكػػػس، 

عػف  IP وذلػؾ بإخفػاء عنػوافالتعرؼ إلييـ، أو حتى اسػتخداـ بػرامج معينػة تػؤمف ليػـ سػرية تحركػاتيـ عبػر الشػبكة، 

 .المواقع التي يزورونيا
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 الفرع الثاني

 :Cookies استخداـ معمومات الكوكيز

إذ عند زيارة مستخدـ الإنترنت أي موقع مف مواقع الويب، يتـ  :Cookies استخداـ معمومات الكوكيز

بيدؼ جمع بعض المعمومات عنو  Cookies عمى القرص الصمب يسمى كوكيز صغيراً  الأخيرة ممفاً  افتح ىذي

مف بينيا تاريخ  ،مف المعمومات التي يمكف أف تساعد في التحقيؽ عدداً وتحسيف عممية تصفح الموقع، فيو يسجؿ 

زيارة الموقع الإلكتروني، أو تاريخ إجراء التعديلبت عميو أو الانتياء منيا، وزيادة عمى ذلؾ الاحتفاظ بكممات السر 

 .(1 زيارتو لمموقع الخاصة بالمستخدـ عند

 الفرع الثالث

 :Proxyالبروكسي استخداـ معمومات 

 والحػػاجز الإنترنػتلشػػبكة  Firewalls لاسػتخداميا كحػػواجز ناريػػة Proxy تطػػوير تقنيػػة البروكسػػيتػـ 

النػػاري عبػػارة عػػف نظػػاـ أمنػػي يفػػرض توليػػد جميػػع الػػرزـ المرسػػمة أو الػػواردة مػػف خػػلبؿ جيػػاز وحيػػد، وتمريرىػػا مػػف 

خػػلبؿ الحػػاجز النػػاري، فالػػدور الأساسػػي الػػذي تقػػوـ بػػو ىػػو قياميػػا بػػدور الوسػػيط بػػيف مسػػتخدـ الإنترنػػت ومواقعيػػا، 

 Proxy بيف أىـ ما تتميز بو مزودات البروكسي ومف ،وذلؾ بطمب المعمومات مف تمؾ المواقع وتقديميا لممستخدـ

احتوائيػػػا عمػػػى تػػػدابير أمنيػػػة لمػػػتحكـ بعمميػػػة  ىإلػػػى شػػػبكة الإنترنػػػت، بالإضػػػافة إلػػػ ىػػػو قػػػدرتيا فػػػي تسػػػريع الوصػػػوؿ

التعػرؼ عمػى الأشػخاص المسػموح ليػـ بالاتصػاؿ بالشػبكة، وتحديػد الخػدمات التػي  ومثػاؿ ذلػؾالاتصاؿ بالإنترنػت، 

و حتػػػػى تحديػػػػد الأيػػػػاـ والأوقػػػػات المسػػػػموح بيػػػػا بزيػػػػارة الإنترنػػػػت. وعميػػػػو فكػػػػؿ ىػػػػذه العمميػػػػات يمكػػػػف اسػػػػتخداميا، أ

فػي الإثبػات عػف  اً ، يتـ حفظيا في قاعدة بياناتو، ممػا يجعػؿ دورىػا قويػProxy والمعمومات التي يحتوييا البروكسي

وبػػالرغـ مػػف  ،د الخدمػػةوالموجػػودة عنػػد مػػزو  شػػتبو بػػوطريػػؽ فحػػص تمػػؾ العمميػػات المحفوظػػة بيػػا والتػػي تخػػص الم

فػي التحقيػؽ،  إلا أنيػا تحتػوي عمػى عػدة مسػاوئ قػد تشػكؿ عائقػاً  Proxy تتمتػع بيػا مػزودات البروكسػي التػي المزايػا
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 ،مف بينيا منع الوصوؿ إلػى صػفحات مواقػع إلكترونيػة معينػة، أو الحصػوؿ عمػى صػفحات قديمػة أو ناقصػة أحيانػاً 

 .مفيدة في التحقيؽوسيمة يمس في أنيا إلا أف ىذا كمو لا 

 الفرع الرابع

 استخداـ برامج التتبع وكشؼ الاختراؽ

إف طبيعة عمؿ ىذه البرامج تكمف في التعرؼ عمى محاولات الاختراؽ، وكشؼ كافة المعمومات المتعمقة   

 Hack Tracer إشعار الجية المتضررة مف ىذه العممية. ومف بيف ىذه البرامج، برنامج بمف قاـ بيا، وأيضاً 

V1.2ب يسارع بإغلبؽ منافذ الدخوؿ أماـ المخترؽ، و ، فعندما يرصد أي محاولة لمقرصنة أو اختراؽ جياز الحاس

ويستعرض ىذا البرنامج ، ثـ يبدأ في عممية اقتفاء أثره حتى يصؿ إلى الجياز الذي حدثت العممية مف خلبلو

الخاص بو، وتاريخ حدوث الاختراؽ باليوـ والساعة، وفي  IP مجموعة شاممة مف بيانات المخترؽ مف حيث عنواف

 الأخير المعمومات الخاصة بمزود الخدمة.

 المطمب الثاني

 الوسائؿ الإجرائية الحديثة

الإجراءات التي : " الوسائؿ الإجرائية الحديثة المستخدمة في جمع الأدلة الجنائية الرقميةإف المقصود ب

الثابتة والمحددة والأساليب المتغيرة وغير المحددة التي تثبت وقوع الجريمة  تستعمؿ أثناء تنفيذ طرؽ التحقيؽ

تيدؼ إلى إثبات وقوع الجريمة وتحدد  وتحدد شخصية مرتكبيا، فالوسائؿ الإجرائية عبارة عف أساليب محددة قانوناً 

 . (1 "شخصية مرتكبيا، وذلؾ باستخداـ تقنيات وبرامج إلكترونية مختمفة

الحديثة، بالوسائؿ المتعمقة بالبيانات الساكنة، وكذلؾ بالوسائؿ المتعمقة  الوسائؿ الإجرائيةوتتمثؿ ىذه 

 بالبيانات المتحركة، وبناءً عمى ذلؾ سنقسـ ىذا المطمب إلى الفرعيف الآتييف: 

 الفرع الأوؿ: الوسائؿ المتعمقة بالبيانات الساكنة. 

 تحركة.الفرع الثاني: الوسائؿ المتعمقة بالبيانات الم
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 الفرع الأوؿ

 الوسائؿ المتعمقة بالبيانات الساكنة

تتمثؿ ىذه الوسائؿ في التحفظ المعجؿ عمى البيانات المخزنة، وفي الأمر بتقديـ بيانات معموماتية متعمقة 

 بالمشترؾ، وسنبحثيما كالآتي: 

 أولًا: التحفظ المعجؿ عمى البيانات المخزنة.

 معموماتية عف المشترؾ.ثانياً: الأمر بتقديـ بيانات 

  أولًا: التحفظ المعجؿ عمى البيانات المخزنة: 

التعرض لمفيوـ ىذه الوسيمة، يقتضي منا تحديد المقصود بمزودي الخدمات بما أنيـ ىـ مف يحوزوف إف 

 ىذه البيانات، وكذلؾ تعريؼ التحفظ المعجؿ عمى البيانات المخزنة. 

 مزودي الخدمات: تعريؼ -أ 

يُعرؼ مزود الخدمات بأنو: " الشخص الذي يقدـ خدماتو إلى الجميور بوجو عاـ في مجاؿ الاتصالات 

 الإلكترونية التي لا تقتصر في أدائيا عمى طائفة معينة مف المتعامميف معو بمقتضى عقد مف العقود". 

بأنو الشخص الطبيعي أو  1111 لعاـ /11وقد عرفو المشرع السوري في المادة الأولى مف القانوف رقـ /

والحاصؿ عمى  ،الاعتباري الذي يقدـ خدمة النفاذ أو الاستضافة أو التطبيقات منفردة أو مجتمعة وما في حكميا

  ترخيص لتقديـ الخدمة.

مكافحة الجرائـ الخاص ب ـ،1112( لسنة 12قانوف رقـ  كما عرؼ المشرع القطري في المادة الأولى مف ال

أي شخص طبيعي أو معنوي عاـ أو خاص يزود المشتركيف بالخدمات لمتواصؿ "  الخدمة بأنوالإلكترونية، مزود 

 . 1"بواسطة تقنية المعمومات، أو يقوـ بمعالجة تخزيف المعمومات

     الخدمػػػة بأنػػػو  ، بشػػػأف الجػػػرائـ الإلكترونيػػػة مػػػزودـ1115( لسػػػنة 14وأيضػػػاً عػػػرؼ القػػػانوف الفمسػػػطيني رقػػػـ  

" أي شػػخص يقػػدـ لمسػػتخدمي الخدمػػة الخاصػػة بػػو القػػدرة عمػػى الاتصػػاؿ عػػف طريػػؽ تكنولوجيػػا المعمومػػات، أو أي 
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شػػخص آخػػر يقػػوـ بمعالجػػة أو تخػػزيف أو استضػػافة بيانػػات الحاسػػوب نيابػػة عػػف أيػػة خدمػػة إلكترونيػػة أو مسػػتخدمي 

 ىذه الخدمة".

 تعريؼ التحفظ المعجؿ عمى البيانات المخزنة:  -ب 

الخدمات الأمر بػالتحفظ عمػى بيانػات معموماتيػة مخزنػة  توجيو السمطة المختصة لمزود"يقصد بيذا الإجراء: 

أو الأمػػػػر بتقػػػػديـ بيانػػػػات  ،فػػػػي حوزتػػػػو أو تحػػػػت سػػػػيطرتو فػػػػي انتظػػػػار اتخػػػػاذ إجػػػػراءات قانونيػػػػة أخػػػػرى كػػػػالتفتيش

 .(1 معموماتية"

أف البيانات في البيئػة الإلكترونيػة قابمػة لممحػو أو التغييػر أو العبػث بيػا بسػرعة، وقػد في ىذا الإجراء  ويسوغ

يكوف الدافع ىو طمػس كػؿ مػا يػؤدي إلػى كشػؼ شخصػية فاعػؿ الجريمػة، فمػثلًب قػد يعمػـ أعضػاء الضػابطة العدليػة 

تػيش فػي اليػوـ التػالي، للؤطفاؿ في اليوـ الأوؿ فيقومػوف باتخػاذ إجػراءات الحصػوؿ عمػى إذف تفإباحية بوجود صور 

وفػػي اليػػوـ الثالػػث يحصػػموف عمػػى الإذف ثػػـ يصػػؿ إلػػى عمميػػـ أف المػػزود قػػاـ بشػػطب السػػجلبت كالمعتػػاد فػػي اليػػوـ 

فالتحفظ مف خلبؿ ىذا المثاؿ يتضح أنو إجراء أولي أو تمييدي اليػدؼ منػو ىػو محاولػة الاحتفػاظ  ،الثالث المذكور

 .  (2 بالبيانات قبؿ فقدانيا

وىػػػذا  ،يانػػػات المػػػذكورة فػػػي الأمػػػر تتضػػػمف أيضػػػاً بيانػػػات المػػػرور المتعمقػػػة بالاتصػػػالات السػػػابقةكمػػػا أف الب

أي مكػػاف ومصػػدر وصػػوؿ ىػػذه الاتصػػالات، والتػػي تُعػػد مػػف الأمػػور الجوىريػػة  ،بغػػرض تحديػػد خػػط سػػير الاتصػػاؿ

وقػػد عرفػػت المػػادة الأولػػى الفقػػرة  د( مػػف اتفاقيػػة بودابسػػت ىػػذا النػػوع مػػف  ،لمتعػػرؼ عمػػى ىويػػة الأشػػخاص الفػػاعميف

يػتـ اسػتخراج ىػذه البيانػات مػف  إذالبيانات بأنيا صنؼ مف بيانات الحاسوب التي تشكؿ محلًب لنظاـ قانوني محػدد، 

وبػػذلؾ الحواسػػيب عبػػر تسمسػػؿ حركػػة الاتصػػالات لتحديػػد مسػػمؾ الاتصػػالات مػػف مصػػدرىا إلػػى الجيػػة المقصػػودة، 

ووقػت أو زمػف الاتصػاؿ وفقػاً  ،خػط السػيرو مجموعة مػف البيانػات فػي: مصػدر الاتصػاؿ ووجيتػو المقصػودة، تتمثؿ 

لكترونػػػػي أو الإبريػػػػد الونػػػػوع الخدمػػػػة المعطػػػػاة مثػػػػؿ نقػػػػؿ الممفػػػػات أو  ،حجػػػػـ الاتصػػػػاؿ ومدتػػػػوو لتوقيػػػػت غػػػػرينتش، 

 لتحديد مصػدر أو نيايػة الاتصػاؿ، ما يكفي ت المرورفورية، وغالباً ما يحوز مزود الخدمة بمفرده بياناالمراسلبت ال
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بقصػػد ف كػؿ واحػػد مػنيـ يكػػوف لديػو بعػػض أجػزاء المغػػز، ويتعػيف أف توضػػع ىػذه الأجػػزاء تحػت الاختبػػار إ، بػػؿ بدقػة

 .  (1 إلييا تحديد مصدرىا والجية المرسؿ

 ثانياً: الأمر بتقديـ بيانات معموماتية عف المشترؾ: 

و أو السػمطة المخولػة أمػراً إلػى مقػدـ الخدمػة عمػى الشػبكة أو أي شػخص فػي حيازتػيقصد بو: " أف تصػدر 

 .  (2 يقوـ بتقديميا، سواء أكانت ىذه البيانات تتعمؽ بالمحتوى أـ بخط السير"تحت سيطرتو بيانات معينة ل

بيذا الأمػر "تمكػيف السػمطة المختصػة مػف إلػزاـ مػزودي الخدمػة بتقػديـ بيانػات موجػودة بحػوزتيـ كما يقصد 

 أو تحت سيطرتيـ تتعمؽ بالمستخدـ". 

نيػػا تتعمػػؽ بنػػوع خدمػػة الاتصػػاؿ التػػي اشػػترؾ ت المقصػػود بيػػذه البيانػػات بقوليػػا إوقػػد حػػددت اتفاقيػػة بودابسػػ

ودخػػوؿ المشػػترؾ لمحصػػوؿ  ،يػػاتؼالف البريػػدي أو الجغرافػػي ورقػػـ العنػػواو فييػػا الشػػخص والوسػػائؿ الفنيػػة لتحقيقيػػا، 

وأي معمومػات أخػرى تتعمػؽ بػأداء  ،وأي معمومػات تتعمػؽ بطريقػة الػدفع ،عمى تمػؾ الخدمػة والفػواتير التػي ترسػؿ إليػو

 .  (3 الخدمة أو الاتفاؽ بيف المشترؾ ومزود الخدمة

 ويمتد الأمر الذي يمكف لمسمطة المكمفة بالتحقيؽ إصداره ليشمؿ نوعيف مف البيانات المتعمقة بالمستخدـ: 

 : (4 البيانات المتعمقة بالمرور -أ

وىػػي التػػي تكػػوف فػػي الغالػػب فػػي حيػػازة مػػزود الخدمػػة فقػػط، والمقصػػود بيػػذا النػػوع مػػف البيانػػات تمػػؾ التػػي   

تعالج الاتصالات التي تمػر مػف خػلبؿ نظػاـ معمومػاتي، فتحػدد الاتصػاؿ ومقصػده وسػيره وتاريخػو ووقتػو، ويتضػمف 

و مف خػلبؿ ىػذه البيانػات يمكػف تحديػد خػط إن إذىذا النوع مف البيانات  بيانات المرور المتعمقة باتصالات سابقة(، 

 في ارتكاب الجريمة محؿ التحقيؽ.  أسيـفيتيح إمكانية تحديد ىوية مف  ،سير الاتصاؿ
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 البيانات المتعمقة بمحتوى الاتصاؿ:   -ب

 المقصود بيا مضموف المعمومات المنقولة عف طريؽ الاتصاؿ الإلكتروني.   

نما يتمثؿ الاختلبؼ بينيما وليس ىناؾ اختلبؼ جوىري بيف ىذيف ا لنوعيف مف البيانات مف ناحية المضموف، وا 

 في درجة تعمؽ كؿ منيما بحماية الحؽ في الخصوصية. 

 الفرع الثاني

 الوسائؿ المتعمقة بالبيانات المتحركة

الإلكترونيػة بأنيػا المراقبػة الإجراءات المتعمقة بالبيانات المتحركة المراقبة الإلكترونيػة، ويمكػف تعريػؼ يقصد ب

و، سػػواء أكػػاف ، لجمػػع المعمومػػات عػػف المشػػتبو فيػػة"ذلػػؾ العمػػؿ الػػذي يقػػوـ بػػو المراقػػب، باسػػتخداـ التقنيػػة الإلكترونيػػ

 .(1" شخصاً أـ مكاناً أـ شيئاً، وذلؾ لتحقيؽ غرض أمني

، (2 الإلكترونيػة عمػى الإنترنػت المكالمػاتف المراقبة الإلكترونية تتـ مف خلبؿ مراقبة المكالمات الياتفية أو ا  و 

مراقبػػػة  قتضػػػي بيػػػاف ماىيػػػة والإلكترونيػػػة لمحصػػػوؿ عمػػػى الػػػدليؿ تعمػػػى المكالمػػػات الياتفيػػػة المراقبػػػة  ودراسػػػة إجػػػراء

 :  يأتي، وذلؾ فيما المكالمات الإلكترونية ثانياً مراقبة المكالمات الياتفية أولًا، ومف ثـ بياف ماىية 

 المكالمات الياتفية.  مراقبة أولًا: ماىية 

 المكالمات الإلكترونية.مراقبة ثانياً: ماىية 

 المكالمات الياتفية: مراقبة أولًا: ماىية 

عنػػي أف المحادثػػات الصػػادرة مػػف ىػػاتؼ معػػيف أو إليػػو أو أي عنػػواف ىػػاتفي آخػػر، ينصػػت إليػػو ت مراقبػػةإف ال

أو يمػػتقط باسػػتخداـ وسػػائؿ تقنيػػة مسػػاعدة مػػف أجػػؿ الحصػػوؿ عمػػى محتويػػات تمػػؾ المكالمػػات موضػػوع  ،بشػػكؿ سػػري

 .  (3 المراقبة
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بحاجػػة إلػػى اسػػتخداـ ىػػػذه  الضػػابط العدليػػةعػػادة باسػػتخداـ ميكروفونػػات مخفيػػة عنػػػدما تكػػوف وتػػتـ المراقبػػة 

 لمكشػؼ عػف بعػض الجػرائـ خاصػة المنظمػة منيػا، كجػرائـ المخػدرات والجػرائـ  -ضػمف الحػدود القانونيػة  –الوسائؿ 

فػي العػالـ ميكروفونػات  ضػابطة العدليػةأمف الدولة، ومف أجيزة التنصت الاعتيادية المعتمدة مف قبؿ الالواقعة عمى 

وتػتكمـ  الضػابطة العدليػةث تسػتخدميا صغيرة الحجـ مرتبطة بسػمؾ رفيػع متصػؿ بمسػجؿ صػغير الحجػـ أيضػاً، بحيػ

عػػف ىويتيػػا لغػػرض إلقػػاء القػػبض عمػػى  ضػػابطة العدليػػةدوف أف تكشػػؼ ال مػػف سػػجؿ صػػوتو مػػثلبً تمػػع المشػػتبو بػػو و 

 .  (1 ذلؾ الشخص واستخداـ المكالمة المسجمة في الإثبات

ومػػػف الجػػػدير بالػػػذكر أف التنصػػػت عمػػػى المكالمػػػات الياتفيػػػة وتسػػػجيميا قػػػد لا يتطمػػػب اتصػػػالًا فعميػػػاً بػػػالخط 

الياتفي المراد مراقبتو، لأنو يكوف ىناؾ مجاؿ كيربائي كاؼٍ حوؿ الخط يسيؿ عممية التقاط المحادثػات، كمػا قػد لا 

زة المراقبة والتسجيؿ، إذ مف الممكػف وضػع يتطمب الدخوؿ إلى المسكف أو المكاف المراقب لغرض وضع بعض أجي

أجيزة دقيقة معدة ليذا الغػرض تثبػت خػارج جػدراف المكػاف المراقػب، كمػا أف ىنػاؾ مػف الأجيػزة مػا يمكػف دسػيا فػي 

 . (2 دوف عممومف ملببس الشخص المراقب 

وبصػػورة سػػرية وتختمػػؼ مراقبػػة المكالمػػات الياتفيػػة عػػف التسػػجيؿ الصػػوتي، فػػي أف الأولػػى تػػتـ دائمػػاً خمسػػة 

دوف عمـ الأشخاص المراد مراقبتيـ، كما تتميز المراقبة بخاصية أخرى ىي أف تسجيؿ المكالمات الياتفيػة مػف مف و 

خػػلبؿ عمميػػة المراقبػػة أو التنصػػت لا يقتصػػر عمػػى أحاديػػث الشػػخص المػػتيـ فحسػػب، بػػؿ يتعػػدى ذلػػؾ إلػػى الطػػرؼ 

 .  (3 الآخر الذي يبادلو الحديث أيضاً 

أنػو لا يوجػػد مػا يؤكػػد صػدور الحػػديث عػػف  و التنصػت عمػػى المحادثػات الياتفيػػةاؽ السػػمع أويؤخػذ عمػػى اسػتر 

و ؿ أف يسػتعمؿ الغيػر ىػاتؼ المشػتبو فيػالشخص المراقػب، ولا سػيما إذا كانػت الأصػوات تتشػابو، كمػا أنػو مػف السػي

                                                           
(1)

 Frank J. Donner; 1981، P.110 - 112. 

 .  111، ص1115خالد،  (2 
 .111 - 111، ص1115خالد،  (3 
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الحصػوؿ عميػو عػف طريػؽ و، وعميػو يجػب الحػذر فػي قبػوؿ الػدليؿ الػذي يػتـ يبتو مػثلًب، ويػزعـ بأنػو المشػتبو فيػفي غ

 .  (1 مراقبة المحادثات الياتفية لما يشوبو مف شكوؾ، إلا إذا أقر المشتبو بو بصحة محتوى المراقبة أو التسجيؿ

وتتبنػػى التشػػريعات الجزائيػػػة معيػػاريف لتحديػػد خصوصػػػية المكالمػػة الياتفيػػة وتسػػػجيؿ المحادثػػات الشخصػػػية، 

تػي تأخػذ بالمعيػار الأوؿ حمايتيػا إلػى بحيػث تمػد التشػريعات ال ،لكػلبـومعيػار طبيعػة ا ،وىما: معيار طبيعػة المكػاف

أو الأحاديػث  طبيعػة المكالمػات الياتفيػةمػف دوف الأخػذ فػي الحسػباف  لأحاديث التي تتـ في الأماكف الخاصة فقط،ا

نيػػة مػػف قبيػػؿ الخصوصػػية أو العلب الشخصػية، ومنيػػا مػػا يػػوفر الحمايػػة معتمػداً عمػػى طبيعػػة الحػػديث مػػف حيػث عػػده

 .  (2 دوف الاىتماـ بالمكاف الذي يجري فيو ذلؾ الحديثمف 

 ،ؤيػد ىػذا الانتقػادوالباحػث يموقػؼ التشػريعات التػي تأخػذ بمعيػار خصوصػية المكػاف،  (3 بعض الفقػووينتقد 

 والمحػػاؿلأف معيػػار طبيعػػة المكػػاف مػػف حيػػث كونػػو مكانػػاً خاصػػاً يصػػح الاسػػتناد إليػػو فػػي حالػػة حرمػػة المسػػاكف 

عػاـ، وأف المحادثػات أكانػت فػي مكػاف خػاص أـ  مة المحادثػات ينبغػي أف تصػاف سػواءحر أف الخاصة، في حيف 

 طبيعتيا سرية، وليا خصوصية بصرؼ النظر عف المكاف الذي يجري فيو الحديث الياتفي. الياتفية ىي في 

 المكالمات الإلكترونية:مراقبة ثانياً: ماىية 

وكػػذلؾ الآليػػة المتبعػػة  ،الإلكترونيػػة، يقتضػػي تعريػػؼ ىػػذا الإجػػراء ومحمػػو المكالمػػاتمراقبػػة  إف بحػػث ماىيػػة

 لإجرائو. 

 المكالمات الإلكترونية: مراقبة تعريؼ  -أ

الاعتػػراض الإلكترونػػي ىػػو إجػػراء يتعمػػؽ بالبيانػػات لكترونيػػة والػػذي يطمػػؽ عميػػو أيضػػاً المكالمػػات الإمراقبػػة 

جراءاتيػػػا اعتػػػراض الاتصػػػالات الإلكترونيػػػة الخاصػػػة، والمقصػػػود بيػػػذا الإجػػػراء مراقبػػػة "ويُعػػػرلؼ بأنػػػو:  ،المتحركػػػة وا 

 .  (4 الاتصالات الإلكترونية أثناء بثيا، أي في الزمف الفعمي لنقميا بيف الأطراؼ"

                                                           
 .111، ص1115خالد،  (1 

 .115 - 114ص، 1115خالد،  (2 

 .  111، ص1777، عوض (3 

 . 41ص ،1113ىلبؿ،  (4 
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 بعضػياتقػؿ مػف خػلبؿ أجيػزة الحاسػوب التػي يتصػؿ فالمعمومات تن ،مف أىـ خصائص الإنترنت أنو يسيؿ مراقبتوو 

وبالتالي فإف كؿ جياز أو موقػع يسػيؿ متابعتػو ومراقبتػو مػف أي  ،عف طريؽ الخادـ ضمف الإنترنت ببعضيا الآخر

 .(1 جياز مرتبط بالإنترنت

 المكالمات الإلكترونية:مراقبة محؿ  -ب

وىمػػػا:  ،المكالمػػػات الإلكترونيػػػة محػػػؿ مراقبػػػةميػػػزت اتفاقيػػػة بودابسػػػت بػػػيف نػػػوعيف مػػػف البيانػػػات المعموماتيػػػة 

لػػػذلؾ لابػػػد لنػػػا مػػػف دراسػػػة ىػػػذيف النػػػوعيف مػػػف  الاتصػػػاؿ،البيانػػػات المتعمقػػػة بػػػالمرور والبيانػػػات المتعمقػػػة بمحتػػػوى 

 البيانات.

 النوع الأوؿ: البيانات المتعمقة بالمرور:

كػػػؿ البيانػػػات التػػػي تعػػػالج "البيانػػػات المتعمقػػػة بػػػالمرور بأنيػػػا:  بودابسػػػت عرفػػػت المػػػادة الأولػػػى مػػػف اتفاقيػػػة

ىذا النظػاـ المعمومػاتي بوصػفو عنصػراً  بوساطة الاتصالات التي تمر عف طريؽ نظاـ معموماتي، والتي يتـ إنتاجيا

مقصػد الاتصػاؿ أو الجيػة التػي تقصػد مػف و في سمسمة الاتصػاؿ، مػع تعيػيف المعمومػات الخاصػة بأصػؿ الاتصػاؿ، 

 ع الخدمة". نو و الاتصاؿ،  مدةحجـ و و الساعة والتاريخ، و خط السير، و الاتصاؿ، 

 النوع الثاني: البيانات المتعمقة بمحتوى الاتصاؿ: 

مضػػموف الاتصػػاؿ أو  أي إف الاتفاقيػػة لػػـ تػػورد تعريفػػاً ليػػا، ولكنيػػا تشػػير إلػػى المحتػػوى الإخبػػاري للبتصػػاؿ،

 الرسالة أو المعمومات المنقولة عف طريؽ الاتصاؿ، فيما عدا البيانات المتعمقة بالمرور. 

أف ىنػاؾ تقاربػاً فػي المعنػى بػيف كػلب النػوعيف، إلا أنيمػا مختمفػاف تمامػاً مػف حيػث درجػة  وىناؾ مػف يلبحػظ 

مراقبػة محتػوى الاتصػاؿ أو المراسػمة، ومػف إذ يكوف ذلؾ أكثػر أىميػة بالنسػبة إلػى المساس بالحؽ في الخصوصية، 

سػواء مػف حيػث الجػرائـ  ،البياناتثـ تفرض ضمانات أكبر عند تجميع محتوى البيانات في الزمف الفعمي عف حركة 

 التي مف أجميا يتـ توظيؼ ىذا الإجراء، أو مف حيث السمطة المختصة بإصدار أمر المراقبة. 

                                                           
 .  31، ص1111الحمبي،  (1 
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مفيومػػاً موحػػداً لكػػؿ مػػف تجميػػع حركػػة البيانػػات ومراقبػػة محتػػوى كفرنسػػا وعمػػى العكػػس تضػػع بعػػض الػػدوؿ 

دوف الأخػذ مػف  ،عنػد اتخػاذ أحػد الإجػراءات نفسػيا صػةومف ثػـ تسػري عمييمػا الضػمانات الخا ،البيانات الإلكترونية

ويرجػع ذلػؾ إلػى عػدـ وجػود تمييػز فػي القػانوف  ،في الحسباف الحساسية التي تحيط بموضوع مراقبة محتوى البيانػات

 . (1  تشابو إجراءات التجميع التقنيفات حوؿ المصمحة في الخصوصية أو الذي لا يوجد فيو اختلب

المراقبػػة الإلكترونيػػة ثػػارت مشػػكمة تحديػػد طبيعػػة البريػػد الإلكترونػػي غيػػر المفتػػوح فػػي وفػػي إطػػار تحديػػد محػػؿ 

اتصػػالات إلكترونيػػة مخزنػػة أـ اتصػػالات إلكترونيػػة  عػػدىافيػػؿ يجػػب  ،صػػندوؽ خطابػػات مقػػدـ خػػدمات الإنترنػػت

لاتصػػػالات وبالتػػػالي تطبػػػؽ عمييػػػا الإجػػػراءات المتعمقػػػة بالبيانػػػات المتحركػػػة والمتمثمػػػة فػػػي اعتػػػراض ا ،متحركػػػة

 ،وحسػـ المشػرع الأمريكػي ىػذا الأمػر الإلكترونية، ومف ثـ لا يتـ الحصوؿ عمييا إلا عف طريؽ سمطة الاعتراض؟

وبالتػالي تطبػؽ عمييػا كػؿ الإجػراءات التػي تتناسػب  ،وعد الاتصالات الإلكترونية المخزنة مف قبيؿ البيانات السػاكنة

ة الاتصػػالات بػػدليؿ أنػػو قػػاـ بتعػػديؿ قػػانوف خصوصػػي ،بػالتحفظ العاجػػؿأمػػر ا النػػوع مػػف البيانػػات مػػف تفتػػيش و مػع ىػػذ

ليشمؿ حماية الاتصػالات الإلكترونيػة المخزنػة مػف البريػد الإلكترونػي والرسػائؿ الصػوتية غيػر المفتوحػة الإلكترونية، 

 .  (2 والمخزنة لدى مزود الخدمة

قػرر القضػاء  إذ( United States v.Smithمػف القضػايا مثػؿ قضػية   عػددوقػد تػـ تأكيػد ىػذه القاعػدة فػي 

 .  (3 الأمريكي بأنو لا يمكف مراقبة الاتصالات السمكية وىي في حالة التخزيف الإلكتروني

 المكالمات الإلكترونية:مراقبة الآلية المستخدمة في  -جػػػػ

 ؟الإلكترونيةالمكالمات مراقبة  ما التقنية المستخدمة فيإف السؤاؿ الذي يطرح نفسو ىو: 

، فينػاؾ بػرامج مخصصػة المكالمػات الإلكترونيػة اعتػراضفي الحقيقة تعددت التقنيات المستخدمة فػي مجػاؿ 

لفحص الرسائؿ الإلكترونية الصادرة والواردة، وبرامج تقوـ باستعادة الرسائؿ التي ت ـ إلغاؤىا أو محوىػا، وأخػرى تقػوـ 

 أبرز أنواع ىذه البرمجيات: يأتيلبرمجيات. وسنتناوؿ فيما بتعقب المواقع الإباحية، وغير ذلؾ مف ىذه ا

                                                           
 . 145 - 143، ص1111مصطفى،  (1 
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 تقنية برنامج  كارنيفور  لمتنصت عمى البريد الإلكتروني: -

، برنػػامج أطمػػؽ عميػػو FBI الأمريكػػي طػػورت إدارة تكنولوجيػػا المعمومػػات التابعػػة لمكتػػب التحقيقػػات الفيػػدرالي

يقػػوـ ىػػذا البرنػػامج بتعقػػب وفحػػص رسػػائؿ البريػػد الإلكترونػػي الصػػادرة والػػواردة عبػػر المخػػدمات  إذاسػػـ "كػػارنيفور"، 

المستخدمة مف قبؿ مزودي خدمة الإنترنت، فيما إذا كاف ىناؾ اشتباه بأف ىذه الرسائؿ تحمػؿ معمومػات عػف جػرائـ 

ممػػات أو معمومػات يشػػتبو فػػي ىػذا البرنػػامج يقػػوـ بفحػص وتسػػجيؿ الرسػائؿ التػػي تحتػػوي عمػى كو  ،أو حػوادث جرميػػة

 .(1 أف ليا علبقة بالجرائـ، ويتجاىؿ الرسائؿ الأخرى

 ة:تعادة الوثائؽ الإلكترونية الممحو برامج اس -

" شػركة تػدعى "اكتشػاؼ الأدلػة أو القػرائف الإلكترونيػة". وقػد ـ، أسس الأمريكػي "جػوف جيسػيف1766في عاـ 

أف ىػػذه الوثػػائؽ تتػػرؾ  بحسػػبافاتجيػػت ىػػذه الشػػركة لتسػػييؿ عمميػػا فػػي البحػػث والتحػػري نحػػو الوثػػائؽ الإلكترونيػػة، 

وراءىػػا أثػػراً لا يُمحػػى، ويمكػػف اسػػتعادتيا ميمػػا اجتيػػد الفاعػػؿ فػػي محوىػػا، وذلػػؾ عمػػى عكػػس الوثػػائؽ الورقيػػة التػػي 

 .أو يستحيؿ بعد إحراقيا تتحوؿ إلى مادة يصعب استرجاع المعمومات منيا بعد تمزيقيا

ي رفعتيػػا وزارة العػػدؿ الأمريكيػػة وتسػػع ومػػف أشػػير القضػػايا الػػذي اعتمػػدت عمػػى ىػػذا الأسػػموب، القضػػية التػػ

فبعػػد البحػػػث فػػي نظػػػاـ البريػػػد  ،عشػػرة ولايػػػة ضػػد شػػػركة مايكروسػػػوفت، لمحاولتيػػا احتكػػػار أنظمػػة تصػػػفح الإنترنػػػت

الإلكترونػي العائػػد ليػذه الشػػركة، تػػـ اكتشػاؼ رسػػائؿ إلكترونيػػة تتعمػؽ بمحاولػػة الإضػػرار بالمنافسػيف التجػػارييف، التػػي 

ة التػػي اسػػتخدمت فػػي ىػػذه القضػػية، الرسػػالة التػػي ومػػف أشػػير الرسػػائؿ الممحػػو  ،قػػاموا بمحوىػػااعتقػػد أصػػحابيا أنيػػـ 

ػا إذا كػاف لػدييـ خطػة تتعمػؽ بمػا يمكػف فعمػو  سأؿ فييا رئيس مايكروسوفت عدداً مف كبار الموظفيف فػي شػركتو عم 

 .(2 مف أجؿ إلحاؽ الضرر بالخصوـ التجارييف

 برنامج مراقبة البريد الإلكتروني: -

يقػوـ ىػذا البرنػامج بسػبر محتػوى البريػد الإلكترونػي و وىو برنامج صم مو المبرمج الأمريكي "ريتشػارد إتػوني"، 

موضػػوع المراقبػػة، وقػػراءة الرسػػائؿ التػػي قػػاـ صػػاحبيا بإتلبفيػػا، أو تمػػؾ التػػي لػػـ يقػػـ بتخزينيػػا أصػػلًب، ويمكػػف تحميػػؿ 

                                                           
 . 167، ص1113 موسى، (1 

 . 172 - 171، ص1113موسى،  (2 
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وقػػد اسػػتخدمت المخػػابرات الأمريكيػػة ىػػذا  ،كترونػػيىػػذا البرنػػامج عمػػى أي جيػػاز حاسػػوب بيػػدؼ مراقبػػة بريػػده الإل

 .(1 البرنامج لكشؼ مشتبو بو مف الجنسية الروسية حاوؿ اختراؽ بعض المواقع عمى شبكة الإنترنت

 ـ الكشػػؼ عػػف العلبقػػة  ومػػف الأمثمػػة الشػػييرة لممراقبػػة الإلكترونيػػة عػػف طريػػؽ مراقبػػة البريػػد الإلكترونػػي، أنػػو تػػ

ريكي السابؽ "بيؿ كمينتوف" والآنسة "مونيكا لوينسكي"، عف طريؽ مراقبػة البريػد الإلكترونػي الغرامية بيف الرئيس الأم

 .(2 ليما

 برنامج تعقب المواقع الإباحية: - 

شػرطة الإنترنػت" وىػو يقػوـ بالبحػث عػف الصػور الجنسػية المخم ػة بػالأخلبؽ  ويُعرلؼ ىذا البرنػامج باسػـ "نوبػد

في أنظمة الحواسػيب التػي تعمػؿ وفػؽ برنػامج تشػغيؿ وينػدوز بإصػداراتو الحديثػة، ثػـ يقػوـ بتبميػ  الييئػات الحكوميػة 

 .(3 ة الإنترنت مف ىذه المواقع والصورعنيا، بيدؼ تطيير شبك

  

                                                           
 . 114، ص1113موسى،  (1 

 . 111ص ،1111الخف،  (2 
 . 115ص ،1113، موسى (3 
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 المبحث الثاني

المستحدثة في إثبات الجريمة المعموماتية وموقؼ التشريعات  الوسائؿفاعمية 

 وضماناتيا منيا

إف بياف دور الوسائؿ المستحدثة في إثبات الجريمة المعموماتية وموقؼ التشريعات منيا، يقتضي تسميط 

ف الوسائؿ الضوء عمى أىمية الوسائؿ المستحدثة في إثبات الجريمة المعموماتية، ومف ثـ بياف موقؼ التشريعات م

 ، وبناءً عمى ذلؾ سنقسـ ىذا المبحث إلى المطمبيف الآتييف: وضماناتيا المستحدثة

 المطمب الأوؿ: أىمية الوسائؿ المستحدثة في إثبات الجريمة المعموماتية. 

 .وضماناتيا المطمب الثاني: موقؼ التشريعات مف الوسائؿ المستحدثة

 المطمب الأوؿ

 إثبات الجريمة المعموماتية أىمية الوسائؿ المستحدثة في

إف بحث أىمية الوسائؿ المستحدثة في إثبات الجريمة المعموماتية، يقتضي بياف أىمية الوسائؿ المتعمقة 

بالبيانات الساكنة في إثبات الجريمة المعموماتية، ومف ثـ بياف أىمية الوسائؿ المتعمقة بالبيانات المتحركة في 

 ناء عمى ذلؾ سنقسـ ىذا المطمب إلى الفرعيف الآتييف: إثبات الجريمة المعموماتية، وب

 الفرع الأوؿ: أىمية الوسائؿ المتعمقة بالبيانات الساكنة في إثبات الجريمة المعموماتية.

 الفرع الثاني: أىمية الوسائؿ المتعمقة بالبيانات المتحركة في إثبات الجريمة المعموماتية.
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 الفرع الأوؿ

 في إثبات الجريمة المعموماتية المتعمقة بالبيانات الساكنةالوسائؿ أىمية 

تتمثؿ ىذه الوسائؿ كما سبؽ أف ذكرنا في التحفظ المعجؿ عمى البيانات المخزنة، وفي الأمر بتقديـ   

أف الإجراءات المتعمقة بالبيانات الساكنة ليا أىمية في  (1 بيانات معموماتية متعمقة بالمشترؾ، وىناؾ مف يرى

أنيا تكوف تحت إشراؼ مختصيف في الحاسوب وممحقاتو وشبكاتو، عمى وخاصة  ،استخراج الدليؿ الإلكتروني

إلا أنو يمكف  ،الرغـ مف أف فييا اعتداء عمى الحياة الشخصية للؤفراد بسبب الاطلبع عمى بياناتيـ الخاصة

ىذا الاعتداء في سبيؿ كشؼ الحقيقة في الجريمة الواقعة والحصوؿ عمى الدليؿ الإلكتروني وىو التغاضي عف 

لأشخاص معينيف، وعمى الرغـ مف الخلبؼ حوؿ السمطة التي ليا  معموماتيةالاليدؼ المنشود، ونسبة الجريمة 

إعطاء المعمومات، إلا أف حؽ في الاطلبع عمى البيانات، وكذلؾ الخلبؼ فيما يتعمؽ بإلزاـ مزود الخدمات ب

 اليدؼ يبقى ىو إيجاد الدليؿ الإلكتروني. 

اليدؼ  اً تمييدي اً إجراء أولي يعدالذي  ،المخزنة إجراء التحفظ العاجؿ عمى البياناتفلب بد مف الإشارة أف 

اللبزمة لمحفاظ عمى الأدلة المتعمقة بالجريمة  وضماف السرعةبالبيانات قبؿ فقدانيا  الاحتفاظمنو محاولة 

المعموماتية  وطبيعة البيئةوجيز، يتلبءـ  وفي ظرؼأف آثارىا يمكف أف تندثر بسرعة  وتجميعيا ولاسيمامعموماتية ال

 .والفقد بسرعةمف حيث قابمية البيانات فييا لممحو 

اعتراض محتوى ىذه  يتطمب أحياناً  البياناتولما كاف التحفظ العاجؿ والتجميع الفوري لممعطيات و 

فقد استحدثت آليات تعطي الصلبحية لمسمطات المختصة في التجميع الفوري لبيانات  ،البيانات الإلكترونية

مف خلبؿ جمع أو تسجيؿ أو إجبار مقدـ الخدمة في نطاؽ قدرتو الفنية عمى جمع أو تسجيؿ سير  حاسوبال

 .عمى محتوى ىذه البيانات الاعتراضكذا صلبحية يانات المرتبطة باتصالات معينة و الب

                                                           
 .41، ص1113ىلبؿ،  (1 
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كاف لابد مف وجػود جيػة معينػة تتعػاوف مػع  معموماتيةأماـ ىذه الشكميات المستحدثة التي تيـ البحث عف الجريمة ال

تزودىـ بمختمؼ المعمومػات التػي قػد تسػاعدىـ فػي الوصػوؿ إلػى الحقيقػة لضػماف جيزة المكمفة بالبحث والتحري و الأ

 .مواجية الأشخاص الذي يحوزوف إحدى الوثائؽ أو البيانات المعموماتيةالبحث في 

تفرض عمى مزودي الخدمات الإلكترونية التعاوف مع الأجيزة  وتدابير مستحدثةظيرت إلى الوجود إجراءات  وقد

ة بكؿ عمى عاتؽ ىؤلاء الأشخاص بتزويد ىذه الأجيز  التزاماً وتضع  ،معموماتيةالمكمفة بالبحث عف الجرائـ ال

 .(1 المعمومات المفيدة التي يتوفروف عمييا في سبيؿ إظيار الحقيقية

 الفرع الثاني

 أىمية الوسائؿ المتعمقة بالبيانات المتحركة في إثبات الجريمة المعموماتية

شػػيد عالمنػػا المعاصػػر قفػػزة جبػػارة فػػي المجػػاؿ التكنولػػوجي، لكػػف ىػػذا التطػػور اسػػتغمو المجرمػػوف لتطػػوير 

فقػػد  ،وصػػعبة الكشػػؼ عمػػى المحققػػيف أصػػبح يرتكػػب بأسػػاليب مسػػتحدثة جعمػػت الجريمػػة أكثػػر تعقيػػداً  إجػػراميـ الػػذي

 لمتغييػػػر الػػػذي طاليػػػا بفعػػػؿ التقنيػػػة العاليػػػة، سػػػمح التطػػػور التكنولػػػوجي بتحػػػوؿ الجػػػرائـ التقميديػػػة إلػػػى مسػػػتحدثة تبعػػػاً 

ولعػؿ  ،المقابػؿ أسػاليب البحػث والتحػريفػي فكاف مف الطبيعػي أف تتطػور  ،بالإضافة إلى ظيور جرائـ أخرى جديدة

طالما اعتمده جياز الشرطة القضػائية لمبحػث والتحػري ف ،"، وىي إجراء ليس بالجديدالإلكترونية "المراقبة  مف أىميا

لكػف  كوف المراقبػة ىػي الصػورة الحيػة والمرئيػة التػي تمثػؿ الواقػع الفعمػي لمحػدث الإجرامػي لعف الجرائـ والمجرميف، 

 .(2 المراقبة التقنية ، فإلى جانب المراقبة المادية ظيرت أيضاً مة طو ر مف المراقبة أيضاً تطور الجري

ف  ا الإجػراء تخػاذ ىػذاالمحقػؽ الجنػائي مػف وراء  ايسػعى إلييػ التػي مف المراقبة الإلكترونية اليدؼ الرئيسوا 

وتأكيػػػد الأدلػػػة المستخمصػػػة مػػػف البحػػػث  معموماتيػػػة،يـ فػػػي كشػػػؼ غمػػػوض الجػػػرائـ الىػػػو الحصػػػوؿ عمػػػى دليػػػؿ يسػػػ

مراقبػػػة إلػػػى وعميػػػو فػػػلب يجػػػوز المجػػػوء  لممػػػتيـ، يلجريمػػػة المرتكبػػػة فػػػي الفضػػػاء السػػػيبرانوالتحقيػػػؽ حتػػػى يػػػتـ إسػػػناد ا

                                                           
 3/2/1112تاريخ الدخوؿ في   https://www.hespress.com: خصوصية البحث عف الجريمة الإلكترونيةقجاج،  )1(

 .1165ـ، ص1111، التجػػػاني (2)

https://www.hespress.com/%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8%A9-%D8%A7%D9%84%D8%A8%D8%AD%D8%AB-%D8%B9%D9%86-%D8%A7%D9%84%D8%AC%D8%B1%D9%8A%D9%85%D8%A9-%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%25A
https://www.asjp.cerist.dz/en/article/193950#185049
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بػػإجراء ىػػذه  إلػػى أف تػػدعـالأحاديػػث الخاصػػة فػػي البحػػث عػػف الأدلػػة إلا إذا تػػوفرت لػػدى المحقػػؽ أدلػػة جػػادة تحتػػاج 

(1 المراقبة.
 

فالإطار  ،المعموماتيةخصوصية الجرائـ  امسايرتيإلى  الأبرز في تبنييا ليذا الإجراء نظراً  ،(2 ستتفاقية بودابا وتعد

لجرائـ ومعاقبة المجرميف يتطمب تبني إجراء خاص وفعاؿ تتمكف مف خلبلو الأجيزة الأمنية يذه االتشريعي ل

 .لأىداؼ المرجوةإلى اكمؼ بالتحقيؽ الجنائي مف الوصوؿ والقضائية والم

 المطمب الثاني

 وضماناتيا موقؼ التشريعات مف الوسائؿ المستحدثة

إف بحث موقؼ التشريعات مف الوسائؿ المستحدثة في إثبات الجريمة المعموماتية، يقتضي بياف موقؼ 

وضمانات الوسائؿ المستحدثة لمحفاظ عمى  التشريعات الجزائية المقارنة، ومف ثـ موقؼ التشريع السوري،

 : وع الآتيةوبناءً عمى ذلؾ سنقسـ ىذا المطمب إلى الفر  خصوصية الأفراد،

 الفرع الأوؿ: موقؼ التشريعات الجزائية المقارنة.

 الفرع الثاني: موقؼ التشريع السوري. 

 الفرع الثالث: ضمانات الوسائؿ المستحدثة لمحفاظ عمى خصوصية الأفراد. 

 الفرع الأوؿ

 موقؼ التشريعات الجزائية المقارنة

 :لتحفظ المعجؿ عمى البيانات المخزنةأولًا: ا

( مف قانوف خصوصية f )18 U S.C2703نص المشرع الأمريكي عمى ىذا الإجراء في القسـ  فقد 

 (. ECPAالاتصالات الإلكترونية الأمريكي  

                                                           
 .362-361 ص ،1771 سرور، (1)
 .1111 نوفمبر 11تفاقية بودابست لمكافحة الجرائـ المعموماتية الصادرة بتاريخ ا (2)
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اعتداء عمى حؽ الخصوصية، واحتراماً منو لحرمة الحياة أما المشرع الفرنسي فرأى أف ىذا الإجراء يُعد 

ألزـ مزودي الخدمة بمحو البيانات التي تتعمؽ بالاتصالات الإلكترونية بيف مستخدمي ىذه الشبكة، و  ،الخاصة

بالأمف القومي والصادر في الخاص إلا أف القانوف الفرنسي ، (1 وعاقب بالغرامة مف يتقاعس عف محو ىذه البيانات

ـ، أقر بمشروعية ىذا الإجراء وذلؾ في حاليف: الأوؿ يتعمؽ بمتطمبات المحاسبة المالية بيف 13/11/1111

ات يقدـ مزودو الخدمات لبعض ىؤلاء المشتركيف بعض الخدم إذمزودي الخدمات والمشتركيف في خدماتيـ، 

الاحتفاظ بتمؾ البيانات لمدة لا تزيد عف  تسوغعاوف مع القضاء التي الت بتقديراتيتعمؽ مدفوعة الأجر، أما الثاني ف

 السنة. 

ـ، والذي قرر بدوره أنو مف حؽ 1111( لسنة 36وىذا الاستثناء يؤكد ما ذىب إليو التوجو الأوربي رقـ  

بما  ،ؽ في الجرائـالدوؿ الأعضاء اتخاذ التدابير اللبزمة لحماية الأمف العاـ والدفاع القومي وأمف الدولة والتدقي

يتضمنو ذلؾ مف استثناءات عمى الحؽ في الخصوصية، ومف بيف ىذه الاستثناءات ضرورة التحفظ المعجؿ عمى 

 البيانات المعموماتية المخزنة حفاظاً عمييا مف التمؼ والتغيير. 

طات وتجدر الإشارة إلى أنو توجد بعض الاستثناءات عمى التزاـ مزودي الخدمات بالتعاوف مع سم

والتي تفرض واجب  ،يستبعد القانوف الفرنسي البيانات التي تحوزىا جيات معينة مف القاعدة السابقة إذ ،التحقيؽ

( 15/56( في الفقرة الثانية مف القانوف رقـ  11ما جاء في نص المادة  مثم ،التعاوف مع رجاؿ العدالة بوجو عاـ

تنص ىذه المادة عمى عدـ جواز مراقبة  إذ ،والحريات في فرنساالخاص بالمعموماتية ، 1756في يناير  رالصاد

أو نقابية والتي تتعمؽ بأعضائيا أو  ،المعمومات التي تجمعيا الكنائس أو أي تجمعات دينية أو فمسفية أو سياسية

مف  (16كما يستثنى أيضاً مف ىذه القاعدة أنواع معينة مف المعمومات نصت عمييا المادة   ،المتراسميف معيا

( الخاصة بالمعمومات 41/1وأدخؿ المادة   ،قانوف الأمف الداخمي الذي عدؿ قانوف الإجراءات الجزائية الفرنسي

                                                           
خفػػاء أيػػة 11تػػنص الفقػػرة الأولػػى مػػف المػػادة   (1  ( مػػف قػػانوف البريػػد والاتصػػالات الفرنسػػي عمػػى أنػػو " يجػػب عمػػى مقػػدمي خدمػػة الاتصػػالات محػػو وا 

 بيانات تتعمؽ بالاتصاؿ مف المحظة التي ينتيي بيا الاتصاؿ". 



208 

 

باستثناء المعمومات التي تُعد مف أسرار المينة التي "تنص ىذه المادة عمى أنو  إذ ،التي تكتسي طابع سر المينة

 . (1 ية أو أي أجيزة لممعالجة الآلية......"والمتواجدة في الأنظمة المعمومات ،أوردىا القانوف

إذ نص في المادة ـ، 1114كما نص عمى ىذا الإجراء قانوف مكافحة الجرائـ الإلكترونية المصري لسنة 

التحفظ عمى أدلة الإثبات، وىي متعمقة بمزودي الخدمة الإلكترونية، بإلزاميـ بحفظ وتخزيف بيانات ( منو عمى 15 

 وذلؾ لمدة مائة وثمانيف يوماً.  ،ووسائؿ البياناتخط سير الحركة، 

 وبالتالي نص المشرع المصري عمى التحفظ عمى الأدلة وربطو بمدة زمنية معينة محددة وىي ستة أشير. 

 إذـ، 1112( لعاـ 4كما أف المشرع البحريني نص عمى ىذا الإجراء في قانوف تقنية المعمومات البحريني رقـ  

لمنيابة العامة الحؽ بأمر أي شخص سواء مزود الخدمة أـ غيره بحفظ الأدلة " أف( منو 11/1جاء في المادة  

 يوماً قابمة لمتجديد، وكذلؾ الحفاظ عمى سرية الأدلة وعدـ الإفشاء بيا".  71لمدة 

ـ، الخاص  1112( لسنة 12قانوف رقـ  ( مف ال2( الفقرة  11نص المشرع القطري في المادة  وأيضاً 

 الاحتفاظ :بالآتييمتزـ مزود الخدمة، وفقاً للئجراءات القانونية المقررة، أنو "عمى الإلكترونية، الجرائـ مكافحة ب

المؤقت والعاجؿ ببيانات تقنية المعمومات أو بيانات المرور أو معمومات المحتوى لمدة تسعيف يوماً قابمة لمتجديد، 

 .ة"بناءً عمى طمب الجية المختصة أو جيات التحقيؽ والمحاكم

ية يا، سمطة قانونتحفظ عمى البيانات يُعد بالنسبة إليبعض الدوؿ، فمف الملبحظ أف الأما بالنسبة إلى 

مع البيئة الإلكترونية  مة المعموماتية، كما أنو متماشٍ جديدة، فيو إجراء تحقيقي مستحدث في سبيؿ مكافحة الجري

 . (2 التي تكوف فييا البيانات قابمة لممحو والفقد

 :تقديـ بيانات معموماتية عف المشترؾثانياً: 

أنو مع احتراـ الحصانات  ،1773/ 11/7تاريخ  11في توصية المجمس الأوربي رقـ  فقد جاء

والامتيازات المقررة قانوناً تجيز القوانيف الإجرائية توجيو أوامر لمف يحوز أشياء تفيد في الكشؼ عف الحقيقة 

                                                           
 .37 - 36ص ،1113ىلبؿ،  (1 
 . 36، ص1113ىلبؿ،  (2 



209 

 

- قواعد-بتسميميا، ولذلؾ يتعيف تعديؿ القوانيف الإجرائية بإصدار مثؿ ىذه الأوامر لمف يحوز معمومات  برامج 

 وب بتسميميا لمكشؼ عف الحقيقة. ( تتعمؽ بأجيزة الحاسبيانات

كما يتعيف ومع احتراـ الحصانات والضمانات المقررة قانوناً إعطاء سمطات التحقيؽ سمطة توجيو أوامر 

نظاـ مف أنظمة المعمومات أو لمدخوؿ عمى ما يحويو مف معمومات  إلىلمف يكوف لديو معمومات خاصة لمدخوؿ 

شخص آخر  أوامر لأيإصدار ، وأف تخوؿ سمطات التحقيؽ الاطلبع عميياباتخاذ اللبزـ لمسماح لرجاؿ التحقيؽ ب

 . (1  لديو معمومات عف طريقة التشغيؿ والمحافظة عمى المعمومات

أف يأمروا الأشخاص بتسميـ ما تحت بكما أف بعض التشريعات المقارنة تسمح لأعضاء الضابطة العدلية 

ومف بينيا البيانات المتعمقة بالشخص المشترؾ في الجريمة، والتي  ،أيدييـ مف موضوعات يُطمب تقديميا كدليؿ

( 1145المعدؿ لمقانوف   ،ـ1111( لسنة 517الخدمات، وىذا الأخير يمزمو القانوف الفرنسي رقـ   مزوديحوزىا 

مزودي يتعيف عمى "( مف ىذا القانوف عمى أنو: 21/7تنص المادة   إذـ، الخاص بحرية الاتصالات، 1764لسنة 

وذلؾ تمييداً لطمب السمطات منيـ تمؾ البيانات التي  ،خدمات الدخوؿ المحافظة عمى بيانات مستعممي خدماتيـ

 . (2 قد تفيد كدليؿ في جريمة معينة وقعت بالفعؿ"

أجاز لأعضاء  وف خصوصية الاتصالات الإلكترونيةفإنو في قان ،أما فيما يتعمؽ بالقانوف الأمريكي

الاطلبع عمى البيانات الموجودة في حوزة مزودي  ،، في إطار ما يقوموف بو مف جمع المعموماتالضابطة العدلية

والتي تخص مستخدمي شبكة الإنترنت وذلؾ مف خلبؿ توجيو تكميؼ إلى مزود الخدمات بتقديـ تمؾ  ،الخدمات

الشخصية الخاصة  المعمومات، وىذه المعمومات تتمثؿ في ثلبث أنواع: يتمثؿ النوع الأوؿ في المعمومات

بالمشترؾ مثؿ اسمو ورقـ ىاتفو وعنوانو، والنوع الثاني ىو المعمومات الشخصية الخاصة بالمتعامؿ مع المشترؾ، 

لثالث فيو المعمومات المتعمقة بمحتوى النوع خؿ معو في صفقة مثلًب، وبالنسبة إلى اأي كؿ مف يتصؿ بو، أو يد

 . (3 الممفاتالبيانات، كمضموف المحادثات ومضموف 
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نما تجيزه  التحقيؽ، مثؿ القانوف  لقاضيوىناؾ قوانيف لا تجيز إصدار مثؿ ىذا الأمر لأعضاء الضابطة العدلية وا 

لقاضي التحقيؽ أف يأمر "( مف قانوف الإجراءات الجنائية المصري أنو 77جاء في نص المادة   إذالمصري، 

 ."الحائز لشيء يرى ضبطو أو الاطلبع عميو بتقديمو

كما أف لممحكمة أف تصدر مثؿ ىذا الأمر  ،ولا تختمؼ سمطة النيابة العامة في ذلؾ عف سمطة التحقيؽ

في لممحكمة أف تأمر ولو مف تمقاء نفسيا " أف ( مف القانوف نفسو عمى171وتنص المادة   ،وفقاً لمقانوف المصري

 . (1 أثناء نظر الدعوى بتقديـ أي دليؿ تراه لازماً لظيور الحقيقة"

( منيا عمى أنو: "يجوز تمكيف السمطات 16فقد نصت في المادة   ،أما فيما يتعمؽ باتفاقية بودابست

المختصة مف إلزاـ مقدمي الخدمات إعطاء البيانات المتعمقة بالمشترؾ، سواء كانت في حيازتو المادية أو تحت 

يدخؿ فييا أي معمومات متعمقة بحركة سيطرتو، ويشترط في ىذه البيانات أف تكوف مخزنة، وبالتالي فإنو لا 

 ومحتوى البيانات ذات العلبقة باتصالات مستقبمية".

 1112( لسنة 12قانوف رقـ  ( مف ال1( و  1( الفقرة  11نص المشرع القطري في المادة  وأيضاً 

  :مزود الخدمة، وفقاً للئجراءات القانونية المقررة، بالآتي يمتزـ"الإلكترونية، عمى أنو: مكافحة الجرائـ الخاص ب

تزويد الجية المختصة، أو جيات التحقيؽ والمحاكمة، بجميع البيانات والمعمومات اللبزمة التي تساعد في  -1

 . كشؼ الحقيقة، بناءً عمى أمر مف النيابة العامة

 ". الاحتفاظ بمعمومات المشترؾ لمدة سنة -1

 : المراقبة الإلكترونيةثالثاً: 

نصت عمى الياتؼ، أنو لا يجوز استخداـ وسيمة إثبات تنافي الأخلبؽ السميمة كالت (2 ىناؾ مف يرى  

وتتيح سماع وتسجيؿ أدؽ  الشخص المستيدؼدوف عمـ مف لأف مراقبة المحادثات الياتفية تتـ والمذياع السري، 

 .  (3 أسرار حياتو الخاصة
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لأف الغرض مف مشروعية المراقبة ىو تحقيؽ نوع إلا أف الرأي السائد ىو مشروعية اعتراض المحادثات الياتفية، 

مناً فحة الجريمة بوسائؿ فعالة ليعيش آوحؽ المجتمع في مكا ،فراد في الخصوصية والسريةمف التوازف بيف حؽ الأ

 . (1 ومطمئناً 

انوف الإجػراءات الجنائيػة الفرنسػي مراقبػة الاتصػالات الخاصػة جػاز قػموقؼ التشريعات، فقػد أوبالنسبة إلى 

وتكػػوف كػػذلؾ عنػػدما تكػػوف  ،عمػػى أف تكػػوف الجريمػػة عمػػى درجػػة جسػػيمة مػػف الخطػػورة ،بخصػػوص تحقيػػؽ قضػػائي

مػػف قػػانوف الإجػػراءات الجنائيػػة الفرنسػػي. ووضػػع  111ممػػادة وفقػػاً لالعقوبػػة المقػػررة ليػػا الحػػبس لمػػدة سػػنتيف أو أكثػػر 

ويجػب ألا تزيػد  ،مرفػؽ الاتصػالات العػاـف قبؿ أشػخاص مػؤىميف مػف العػامميف فػي المراقبة يتعيف أف يكوف مأجيزة 

 .  (2 المراقبة في جميع الأحواؿ عمى أربعة أشير قابمة لمتجديد

        ، فػػي شػػأف الاتصػػالات يجيػػز اعتػػراض الاتصػػالات 5/1771/ 11كمػػا أف القػػانوف الفرنسػػي الصػػادر فػػي 

الفرنسػػي حالاتيػػا عمػػى سػػبيؿ فػػي حالػػة المراقبػػة الإداريػػة عمػػى الاتصػػالات الخاصػػة، فقػػد حػػدد المشػػرع  ،(3 البعديػػة

فػػلب تجػػوز المراقبػػة إلا لمبحػػث عػػف  ،بشػػأف سػػرية المراسػػلبت 5/1771/ 11المػػادة الثالثػػة مػػف قػػانوف الحصػػر فػػي 

ولمكافحػة الإرىػػاب والجريمػػة  ،سػػامعمومػات تتعمػػؽ بػالأمف القػػومي والمحافظػة عمػػى المركػز العممػػي والاقتصػادي لفرن

عادة تنظيـ الجماعات التي تـ حميا بمقتضى قانوف عػاـ  بشػأف جماعػات القتػاؿ والفػرؽ الخاصػة،  1714المنظمة وا 

المخدرات، وتجػارة السػلبح وتزييػؼ العممػة والمتػاجرة فػي العنصػر البشػري. ما تستيدؼ التجارة غير المشروعة في ك

مراقبة الأمنية بناء عمى توصية مكتوبة ومسببة مف قبػؿ وزيػر الػدفاع أو وزيػر الداخميػة ويقدر رئيس الوزراء حدود ال

يػـ تفػويض الغيػر فػي مباشػرتو ولا يجػوز ل ،ويقوـ ىؤلاء جميعاً بمباشرة ىذا الاختصاص بأنفسػيـ ،أو وزير الجمارؾ

 1771ولقػد أنشػأ قػانوف  ،ويتعيف إعداـ متعمقات التسجيلبت والمراقبة بانتياء الغرض منيػا ،ثنيف مف معاونييـإلا لا

 Commission nationale de contrôle desلجنػػة تسػػمى بالمجنػػة القوميػػة لمراقبػػة التسػػجيلبت الأمنيػػة  

interceptions de sécurité)، الجميوريػػةويتػػولى تعيػػيف رئيسػػيا رئػػيس  ،وتتكػػوف المجنػػة مػػف ثلبثػػة أعضػػاء، 
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ويعيف عضػو آخػر مػف أعضػاء مجمػس الشػيوخ مػف  ،ويتولى تعييف عضو مف النواب  مف قبؿ رئيس مجمس النواب

ويجوز ليا أف تتصػدى مػف تمقػاء نفسػيا أو بنػاء  ،وتنعقد ىذه المجنة بناء عمى دعوة مف رئيسيا ،قبؿ رئيس المجمس

وكػؿ المعمومػات التػي تصػؿ  ،تتـ فػي إطػار القػانوف عمى طمب مف أصحاب المصمحة لمتأكد مف أف أعماؿ المراقبة

 . (1 وتقوـ كؿ عاـ بنشر تقرير عف نشاطيا ،مجنة تعد سريةإلى ال

مراقبة المحادثات الياتفية في التعديؿ الأخير لقانوف الإجراءات الجزائية  جازكما أف المشرع الجزائري أ

(، المتممة لمباب الثاني مف الكتاب الأوؿ مف 12 ـ، في نص المادة 11/11/1114المؤرخ في  4/11بالقانوف 

في  ،"اعتراض المراسلبت وتسجيؿ الأصوات والتقاط الصور" :في الفصؿ الرابع تحت عنواف ،44/133الأمر رقـ 

 (.11مكرر 43إلى  3مكرر  43المواد مف  

ذا أخذنا عبارة  الفائدة مف ظيور الحقيقة( بالمعنى الواسع، أي بالمعنى الذي ي العامة،  فيد المصمحةوا 

ومنيا جرائـ  ،معموماتيةاللاسيما في الجرائـ و  ،السماح بمراقبة المحادثات الياتفيةفالمصمحة العامة تقتضي 

الاتصالات التي تتميز بصعوبة إثباتيا وطبيعتيا الخاصة والتي تختمؼ عف الجرائـ التقميدية، لأف ىذه المراقبة 

 تحقؽ فائدتيف: 

 الفائدة الأولى: تتمثؿ في المساعدة في كشؼ الجريمة. 

 الفائدة الثانية: ىي تشكيؿ حماية وقائية مسبقة في ىذا النوع مف الجرائـ. 

إلى أنو مف الصحيح أف مراقبة الاتصالات الإلكترونية فيو اعتداء عمى الحياة  (2 ويذىب بعض الفقو

مختمؼ التشريعات، إلا أف ىذا الأمر ضروري في بعض الأحياف  التي كفميا ،الخاصة للؤفراد وسرية اتصالاتيـ

وكاف  ،في ىذه الجرائـ المستحدثة التي لا تكفي الإجراءات التقميدية فقط لإثباتيا والحصوؿ عمى الدليؿ الإلكتروني

 . معموماتيةال والجرائـ ،تباع إجراءات حديثة تتماشى مع طبيعة كؿ مف الدليؿ الإلكترونيلابد مف ا
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 ،إلا أنػو مسػموح بػو تحػت ظػروؼ معينػة فػي جميػع الػدوؿ تقريبػاً  ،التنصت مثير لمجدؿ مف أففعمى الرغـ 

السػماح لمسػمطات العامػة عمػى  1772فػي البرازيػؿ  المؤتمر الخامس عشر لمجمعية الدولية لقانوف العقوبػاتفقد أكد 

 .(1 باعتراض الاتصالات داخؿ نظاـ الحاسوب ذاتو

/ منيػػا بمراقبػػة 11/ و/11، فقػػد سػػمحت المادتػػاف /1111ت لعػػاـ الأوربيػػة حػػوؿ جػػرائـ الإنترنػػاقيػػة أمػػا الاتف

 أثناء عممية التراسؿ.في حركة البيانات ومحتواىا 

اعتراض الاتصالات عف بُعد بما في  ،ـ11/5/1771أجاز القانوف الفرنسي الصادر في  وفي فرنسا،

، الذي عد ؿ 1/6/1111وحينما أصدر المشرع الفرنسي القانوف المؤرخ في  ،(2 ذلؾ شبكات تبادؿ المعمومات

ـ، سمح بمقتضى ىذا التعديؿ لمزودي الخدمات بمراقبة حركة 11/7/1764قانوف حرية الاتصالات المؤرخ في 

 .(3 أعضاء الإنترنت

ي الصمح أف لقاض ـ،1115( لعاـ 14لإلكترونية رقـ  جاز المشرع في قانوف الجرائـ اوفي فمسطيف أ

يأذف لمنيابة العامة بمراقبة الاتصالات والمحادثات الإلكترونية وتسجيميا والتعامؿ معيا  لمبحث عف الدليؿ المتعمؽ 

 ( منو. 13( مف المادة  1بالجريمة، وذلؾ في الفقرة  

التي في الجرائـ الخطيرة  واستثنائيى المشرع الجزائري إجراء المراقبة الإلكترونية كإجراء خاص تبن  كما 

ست مف خلبؿ بوداب اتفاقيةوالمشرع الجزائري سار عمى نيج ، وفؽ ضوابط وشروط معموماتيةالمف ضمنيا الجرائـ 

ثـ أضاؼ آلية أخرى ضمف  ،معموماتيةالنصو عمى آليات خاصة ذات طابع إلكتروني تكشؼ غموض الجرائـ 

 ومكافحتيا. والاتصاؿالجرائـ المتصمة بتكنولوجيات الإعلبـ  القانوف المتعمؽ بالقواعد الخاصة لموقاية مف

ومف الأمثمة الواقعية عمى التنصت عمى المكالمات الإلكترونية قياـ مجرـ معموماتي مف الأرجنتيف في 

 ـ، بالدخوؿ إلى شبكة الحاسوب في مركز آمرية الرقابة البحرية للبستطلبع المحيطي في سانيتاغو1773آب عاـ 

( مناسبة، وتشمؿ 614عبر العالـ وعمى مدى   اً ( موقع173بكاليفورنيا، بصورة غير مشروعة إلى مالا يقؿ عف  
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( 173( بمداً بػػػ  11( موقعاً في  116واستيداؼ   ،( مرة منفصمة16 رة أمريكية لمواقع البحرية، و لػػ ( دائ11 

وقاـ بتعديؿ بعض  ،الإجرامي تركز في تركيب ممفاتمناسبة، وقاـ بتعديؿ بعض الممفات، لكف غالبية النشاط 

( لإزالة أسماء وكممات السر Snifferالممفات، لكف غالبية النشاط الإجرامي تركز في تركيب ممفات استكشاؼ  

( وحدىا بأكثر مف مائة ألؼ NASAالشخصية لممستخدـ، وقدرت الخسارة المادية نتيجة ذلؾ في شبكة ناسا  

، ونتيجة لمتحريات التي أجرتيا ىذه الجيات تـ الحصوؿ عمى أمر وتعاونت عددولار،  ة جيات لمتابعة ىذا المجرـ

تـ ربط الحاسوب  إذ ،قضائي مف المحكمة المختصة يسمح ليا بالدخوؿ والتنصت عمى الاتصالات الإلكترونية

( حساب مف 14311لدييا مع جامعة ىارفارد، الأمر الذي مكنيا مف تحديد ىوية المجرـ بنجاح مف بيف  

( 111 ومما  ( حاسوب،7111  و( 6111عددىا بيف   يتراوححسابات المستخدميف، في شبكة الحواسيب التي 

( رسالة بريد إلكتروني في اليوـ الواحد، 410111  ما يقارب( مستخدـ لمخطوط المباشرة، مما يعني 111إلى  

 . (1 اتيكيوتـ تحديد ىوية المجرـ باستخداـ عممية التقميص الأوتوم

بيدؼ رصد  ،وىكذا نستنتج أف معظـ الدوؿ أخذت بالتنصت عمى المكالمات الإلكترونية وأجازتيا

 الجرائـ المستحدثة والحصوؿ عمى الدليؿ الإلكتروني.
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 الفرع الثاني

 موقؼ التشريع السوري

 :التحفظ المعجؿأولًا: 

الجريمة المعموماتية وتنظيـ التواصؿ عبر ( مف قانوف مكافحة 6نص عميو المشرع السوري في المادة  

يعاقب مقدـ الخدمات عمى الشبكة الذي ييمؿ تنفيذ  -: " أكما يأتي ـ القديـ،1111( لعاـ 15الشبكة السوري رقـ  

التزامو بحفظ نسخة مف المحتوى لديو وحفظ بيانات الحركة التي تسمح بالتحقؽ مف ىوية الأشخاص الذيف 

 مى الشبكة بالغرامة مف مئة ألؼ إلى خمسمائة ألؼ ليرة سورية. يسيموف في وضع محتوى ع

إذا كػػاف الإىمػػاؿ المشػػار إليػػو فػػي الفقػػرة /أ/ مػػف ىػػذه المػػادة مقصػػوداً وأدى إلػػى عرقمػػة التحقيػػؽ فػػي جريمػػة أو  -ب

الشروع فييػا أو إلػى عػدـ الػتمكف مػف وقػؼ وقوعيػا تكػوف العقوبػة الحػبس مػف ثلبثػة أشػير إلػى سػنتيف والغرامػة مػف 

 مئتي ألؼ إلى مميوف ليرة سورية". 

عمػػػى أنػػػو:  1111لعػػػاـ  11ديػػػد رقػػػـ وف الجػػػرائـ المعموماتيػػػة السػػػوري الج( مػػػف قػػػان4كمػػػا نصػػػت المػػػادة  

سػتة  إلػىمػف شػير  بػالحبس الحركػةأو بيانػات  المعموماتالرقمي أو  المحتوىعف حفظ نسخة مف  عيعاقب الامتنا"

سػورية، مقػدـ  يػرةل لبيػيفؿ.س أربعة م( 2111111  لىإسورية  يرةل نيؿ.س مميو ( 1111111 أشير وغرامة مف 

لديػو  المخزنػة المعمومػاتالرقمػي أو المحتػوى نسػخة مػف  بحفػظعػف تنفيػذ التزامػو  يمتنػععمى الشبكة الػذي  الخدمات

عمػى الشػبكة، المحتػوى وضػع ىػذا  فػي  الػذيف يسػيموف الأشػخاصمف ىويػة  حقؽتسمح بالتتي ال الحركةأو بيانات 

 الالتزاـ". أو ييمؿ تنفيذ ىذا 

جازتوونستخمص مف ىذه المادة أف المش وذلؾ بجعمو  ،رع السوري نص عمى مشروعية ىذا الإجراء وا 

 عاقب عمى الإخلبؿ بو بعقوبات جزائية. و التزاماً 

 :عف المشترؾ تقديـ بيانات معموماتيةثانياً: 

( مػػف قػػانوف مكافحػػة الجريمػػة المعموماتيػػة وتنظػػيـ التواصػػؿ عبػػر الشػػبكة السػػوري رقػػػـ 11نصػػت المػػادة  

يعاقػب مقػدـ : "يػأتيعمػى مػا  "الامتنػاع عػف إجابػة أمػر السػمطة القضػائية"ـ السابؽ، تحػت عنػواف 1111( لعاـ 15 
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زء مػف المحتػوى المخػزف لديػو مػف الخدمات عمى الشبكة الذي يمتنع عف إجابة أمر السمطة القضػائية بسػحب أي جػ

 التداوؿ أو بمنع الوصوؿ إليو بالعقوبة المنصوص عمييا عمى جرائـ الامتناع عف تنفيذ قرار السمطة القضائية". 

واعترؼ بمشروعيتو وعاقب عمى عدـ  تقديـ بيانات معموماتيةجاز لنص نستنتج أف المشرع السوري قد أومف ىذا ا

 تنفيذ الأمر مف قبؿ مقدـ الخدمات بعقوبات جزائية.

التػي جػاءت بعنػواف  منػو( 1ـ نصػت المػادة  1111لعػاـ  (11وفي قانوف الجريمة المعموماتية الجديد رقـ  

تطمبيػا منػو السػمطات  أي معمومػات يـتقد -ب :لآتيعمى الشبكة با الخدماتيمتزـ مقدـ : "أنو التزامات عامة" عمى"

 المختصة". القضائية 

 ثالثاً: المراقبة الإلكترونية: 

( مف قانوف أصوؿ المحاكمات الجزائية عمى إعطاء الحؽ لقاضي 74في التشريع السوري نصت المادة  

 التحقيؽ بمراقبة المحادثات الياتفية متى كاف لذلؾ فائدة في ظيور الحقيقة. 

 1111لعاـ  /15رقـ / مف قانوف مكافحة الجريمة المعموماتية 14المادة كما سمحت الفقرة  أ( مف 

 بالتقصي الإلكتروني أو المراقبة الإلكترونية.

فقرة  أ( منو عمى ( 16ـ في المادة  1111( لعاـ 11 القانوف الجديد لمجرائـ المعموماتية رقـ  نصكما 

سنة وغرامة  إلىأشير لبثة مف ث بالحبس عاقبي -أ:" كما يأتيوذلؾ بمفيوـ المخالفة  ،جريمة اعتراض المعمومات

 المعموماتمشروع  يرأو التقط بوجو غ اعترضسورية كؿ مف  يرةمميوف ل إلىسورية ليرة ألؼ  ةخمسمئمف 

 المعمومات".عمى نظاـ معمومات أو الشبكة، أو تنصت عمييا باستخداـ إحدى وسائؿ تقانة  المتداولة
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 الفرع الثالث

 الوسائؿ المستحدثة لمحفاظ عمى خصوصية الأفرادضمانات 

 :يأتيسنعرض ضمانات الوسائؿ المستحدثة لمحفاظ عمى خصوصية الأفراد، كما 

 لمحفاظ عمى خصوصية الأفراد: ضمانات التحفظ المعجؿ عمى البيانات المخزنة أولًا:

، لابد مف مراعاة الأفرادمحفاظ عمى خصوصية ل مف أجؿ ضماف التحفظ المعجؿ عمى البيانات المخزنة  

 :ما يأتي

 تقييد التحفظ المعجؿ عمى البيانات المخزنة بمدة معينة:  - 2

مرتكب بمدة معقولة تمكف مف الرجوع إلى يجب أف يتـ تقييد التحفظ المعجؿ عمى البيانات المخزنة     

 يوـ كحد أقصى، وىذه المدة قابمة لمتمديد.  71، وقد قيدت اتفاقية بودابست التحفظ المعجؿ بمدة (1 الجريمة

( لعاـ 4التي أخذ بيا المشرع البحريني في قانوف تقنية المعمومات البحريني رقـ   نفسيا وىي المدة

( لسنة 12قانوف رقـ  ال( مف 2( الفقرة  11المشرع القطري في المادة  (، وكذلؾ 11/1ـ. في المادة  1112

 الإلكترونية.مكافحة الجرائـ الخاص ب 1112

ونرى أف تقييد التحفظ المعجؿ عمى البيانات المخزنة وقد أغفؿ المشرع السوري النص عمى ىذه الضمانة، 

 و. يعد مف أىـ ضمانات مشروعية إجرائ بمدة معينة

 صدور إذف مف الجية القضائية المختصة:  – 3

وذلؾ احتراماً لحؽ  ،لابد مف صدور إذف مف الجية القضائية المختصة للبطلبع عمى ىذه البيانات       

 الخصوصية. 

 1112( لسنة 12قانوف رقـ  ( مف ال2( الفقرة  11المشرع القطري في المادة  وقد نص عمى ىذه الضمانة 

الاحتفاظ المؤقت والعاجؿ ببيانات تقنية المعمومات أو الإلكترونية، عندما نص عمى أف مكافحة الجرائـ الخاص ب

                                                           
 . 62ص  ،1112محمد،  (1 
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بناءً عمى طمب الجية المختصة أو جيات التحقيؽ ، يجب أف يكوف بيانات المرور أو معمومات المحتوى

 .ةوالمحاكم

 أو الانتفاع منيا:  عنياالحفاظ عمى سرية الأدلة وعدـ الإفشاء  -4

ات المخزنة عمى الأقراص طي الكتماف حتى تظير احتراماً لحؽ الخصوصية يجب أف تبقى المعموم

 وذلؾ بعد صدور إذف خاص مف الجيات المختصة.  ،الحاجة إلى استخراج بعض المعمومات منيا

ـ، وذلؾ في 1112( لعاـ 4نص المشرع البحريني عمى ىذه الضمانة في قانوف تقنية المعمومات البحريني رقـ   إذ

تكمفيـ النيابة العامة بالوصوؿ  ( منو، حيف فرض التزاماً عمى الأشخاص أو مزودي الخدمة الذيف11/1المادة  

، وأيضاً والمشتبو فييخبار دلة الدعوى أو حتى إمؽ بدليؿ مف ألأدلة والتحفظ عمييا بعدـ إفشاء أي سر يتعإلى ا

 . (1 أي محاولة مف قبميـ للبنتفاع مف ىذه الأدلة

 لمحفاظ عمى خصوصية الأفراد: ثانياً: ضمانات الأمر بتقديـ بيانات معموماتية عف المشترؾ

 مراعاة ما، لابد مف محفاظ عمى خصوصية الأفرادل تقديـ بيانات معموماتية عف المشترؾمف أجؿ ضماف 

 : يأتي

 : الخطيرةأف يتخذ ىذا الإجراء في الجرائـ  -1

فإنو يجب حصرىا في أشد الجرائـ  ،مف ناحية الجرائـ التي يجوز مف أجؿ مكافحتيا اتخاذ ىذا الإجراء

 جسامة. 

التي لا ، نظراً إلى بساطتيا ونرى أنو يجب قصر ىذا الإجراء عمى الجنايات والجنح فقط دوف المخالفات

 انتياؾ خصوصية الأفراد. تسوغ 

 تحديد السمطة المختصة لمقياـ بيذا الإجراء:  -3

( منيا عمى ضرورة تحديد السمطة المختصة بإصدار أمر تقديـ 16أكدت اتفاقية بودابست في المادة  

معمنة يسمح لرجاؿ السمطة العامة بإصدار مثؿ ىذا الأمر إذا تعمؽ الأمر ببيانات المشترؾ ال إذالبيانات، 
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تشترط أف يكوف ىذا الأمر صادراً فقط مف السمطات القضائية كالتشريع السوري  لمجميور، في حيف أف ىناؾ دولاً 

( لعاـ 15( مف قانوف مكافحة الجريمة المعموماتية وتنظيـ التواصؿ عبر الشبكة السوري رقـ  11في المادة  

المتعمقة بالحؽ في الخصوصية مثؿ رقـ بطاقة ـ، ولاسيما عند الحصوؿ عمى نوع معيف مف البيانات 1111

الجديد نصت عمى  1111/ لعاـ 11/ مف القانوف رقـ /1ف المادة /كما أ ،الائتماف، أو حساب بنكي لممشترؾ

 . ذلؾ

 ثالثاً: ضمانات المراقبة الإلكترونية لمحفاظ عمى خصوصية الأفراد:

 : ما يأتيلابد مف مراعاة محفاظ عمى خصوصية الأفراد، لإجراء المراقبة الإلكترونية  مف أجؿ ضماف

 : والمشتبو فيف يكوف ىنالؾ جريمة خطيرة ارتكبيا أ -2

 .لإمكاف مراقبتو إلكترونياً  والمشتبو فيلا بد مف أف يكوف ىنالؾ جرائـ خطيرة ارتكبيا 

عمى أنو يجب مراجعة القوانيف  ،ـ11/7/1773 تاريخ 11 رقـأكد المجمس الأوربي في التوصية قد و 

وبخصوص التحقيقات بشأف بعض  ،أثناء نقؿ المعموماتفي الإجرائية بغرض توفير إمكانية المراقبة والتسجيؿ 

 .(1 الجرائـ الخطيرة المتعمقة بسرية وتكامؿ وتوفير أنظمة المعمومات والاتصالات

اقبة والتسجيؿ فقط بخصوص التحقيقات مف ىذه التوصية نستنتج أف المجمس الأوربي رىف إجازة المر 

 لجرائـ التي يجوز فييا المراقبة. ب تحديد امما يستوج ،وليس كؿ الجرائـ ،بشأف بعض الجرائـ الخطيرة

 و إلكترونياً: ف يكوف ىنالؾ مشتبو فيأ -3

وتشمؿ  ،لمقانوفو الإلكتروني يمكف أف يكوف شخصاً، أو موقعاً، أو بريداً إلكترونياً مخالفاً المشتبو في

 .(2 و عبر الإنترنت، بما في ذلؾ بريده الإلكترونيلإلكترونية جميع تحركات المشتبو فيالمراقبة ا

 فائدة المراقبة في إظيار الحقيقة:  -4

السند الشرعي  ىو ،ترى التشريعات المعاصرة أف القوؿ بوجود فائدة مف المراقبة مف خلبؿ إظيار الحقيقة

وليذا فيو جائز في  ،عمى أساس أف ىذا الإجراء فيو اعتداء عمى الحياة الخاصة للؤفراد ،للبعتراض المسوغ

                                                           
 .  61، ص1111رمضاف،  (1 
 . 111ص ،1111الخف،  (2 



22: 

 

لقاء القبض عمى الفاعميف ،حالات ضيقة أما مدى فائدة اعتراض الاتصالات  ،وذلؾ برجاء ظيور الحقيقة وا 

خضع لرقابة قضاء الإلكترونية فيي خاضعة لتقدير إما قاضي التحقيؽ أو قاضي الحكـ، وىذا التقدير بدوره ي

 . (1 الموضوع

:صدور إذف بإجراء المراقبة الإلكترونية مف السمطة المختصة -2  

وُيعد ىذا الأمر ضمانة ضرورية  ،المختصة في إصدار ىذا الإذفىي تعد السمطة القضائية بصفة عامة 

 . (2  حتى يكوف ىذا الأمر مشروعاً 

  :الإلكترونيةتسبيب الإذف الصادر بشأف مراقبة الاتصالات  -6

لـ تنص التشريعات التي أخذت بالمراقبة الإلكترونية عمى ضرورة تسبيب الإذف الصادر بشأف مراقبة 

ونرى أف ذلؾ يعد ثغرة قانونية ينبغي معالجتيا بأسرع وقت بالنظر إلى أىمية التسبيب  ،الاتصالات الإلكترونية

 ىذه المراقبة.  لتسوي كضمانة ميمة 

 عمى المكالمات الياتفية والإلكترونية.  المراقبةتحديد الأشخاص المخوليف بإجراء  -7

 توفير السرية والاحتراـ لممعمومات:  -8

التي أكدت عمى أنو في  ـ1773/ 11/7 تاريخ 11رقـ جاءت ىذه الضمانة في توصية المجمس الأوربي 

حالة جمع المعمومات بطريؽ المراقبة والتسجيؿ يتعيف توفير السرية والاحتراـ لممعمومات التي يفرض القانوف ليا 

 . (3 حماية خاصة وبصورة مناسبة

والسرعة د في غالبيتيا إجراءات فنية، وتتميز بالفعالية الإجراءات المستحدثة تُع وفي نياية ىذا المبحث نجد أف

سنادىا إلى مرتكبيا. ،في الحصوؿ عمى الدليؿ الإلكتروني  وبالتالي الكشؼ عف الجرائـ وا 
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 الخاتمة

المعموماتيػة"، مػدى  الجريمػة إثبػات فػي التقميديػة الوسػائؿ اليػةفع في ىذه الرسالة التػي كانػت بعنػواف: " ناقشنا

جريمػة مسػتحدثة ومختمفػة فػي طبيعتيػا وخصائصػيا  بحسػبانياالمعموماتيػة  الجريمػة إثبػات في التقميدية الوسائؿ قدرة

عف الجريمة التقميدية، فكاف لابد مف تسميط الضوء عمى قػدرة ىػذه الوسػائؿ التقميديػة ونجاعتيػا فػي إثبػات ىػذا النػوع 

وذلػػؾ مػػف أجػػؿ الوصػػوؿ إلػػى أفضػػؿ الوسػػائؿ  ،انتشػػاره بشػػكؿ كبيػػر وخطورتػػو، نظػػراً إلػػى المسػػتحدث مػػف الجػػرائـ

 :  نجمميا فيما يأتي مقترحاتمجموعة مف النتائج والتيا، وقد توصمنا في النياية إلى لإثبا

 :أولًا: النتائج

البحػػػػث عػػػػف الجريمػػػػة  كمػػػػا أفمعموماتيػػػػة، ضػػػػبط الجريمػػػػة ال وقػػػػادرة عمػػػػىلػػػػـ تعػػػػد كافيػػػػة الوسػػػػائؿ التقميديػػػػة ف إ -

 .طبيعة ىذا النوع مف الجرائـخصوصية و  وتنسجـ معتتماشى وتبني وسائؿ مستحدثة  يتطمب وضع معموماتيةال

             الاقتصػػػػػػػاديةو  الاجتماعيػػػػػػػةجػػػػػػػراءات تػػػػػػػأثرا بػػػػػػػالتحولات العامػػػػػػػة الإتعػػػػػػػد إجػػػػػػػراءات البحػػػػػػػث و التحػػػػػػػري أكثػػػػػػػر  -

بفعػؿ طبيعتيػا و خصوصػيتيا قػد قمبػت  معموماتيػةالتكنولوجية التي يعرفيا محيطيا القانوني، فممػا كانػت الجريمػة الو 

سػػػواء عمػػػى مسػػػتوى القػػػانوف الموضػػػوعي مػػػف حيػػػث التجػػػريـ و العقػػػاب بفعػػػؿ  ،مػػػف المفػػػاىيـ القانونيػػػة السػػػائدة كثيػػػراً 

محضة تستيدؼ الأنظمة و البيانات الإلكترونية فػي حػد ذاتيػا، أو كجريمػة معموماتية ازدواجية طبيعتيا بيف جريمة 

فمقػػػد لتخطػػػيط لتنفيػػػذ المشػػػاريع الإجراميػػػة ، تقنيػػػة المعمومػػػات كنليػػػة مػػػف أجػػػؿ التواصػػػؿ و ا بوسػػػاطةعاديػػػة مرتكبػػػة 

 يتعمؽ بإثباتيا. اً إجرائي ياً فرضت تحد

فػػاذ القػػانوف البحػػث فػػي بيئػػة رقميػػة تختمػػؼ عػػف البيئػػة التػػي اعتػػادت أجيػػزة إن الجريمػػة المعموماتيػػة البحػػث عػػفإف  -

لإثباتيػػػا  معموماتيػػػةالمسػػػتحدثة لمبحػػػث عػػػف الجريمػػػة الالوسػػػائؿ ، قػػػد أسػػػيـ فػػػي ظيػػػور مجموعػػػة مػػػف والتحػػػري فييػػػا

 .النوع مف الجرائـ وطبيعة ىذاتتناسب مع خصوصية 

كفايػػػة  لمحصػػػوؿ عمػػػى الػػػدليؿ الإلكترونػػػي، وذلػػػؾ لعػػػدـ فاعػػػؿويقػػػوـ بػػػدور  ،ف إجػػػراء المراقبػػػة الإلكترونيػػػة ميػػػـإ -

  والتي لا تتناسب مع طبيعتو.  ،الإجراءات التقميدية لمحصوؿ عمى ىذا الدليؿ
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 مقترحات:ثانياً: ال

بطريقػة إيجابيػة فػي منػع وقػوع الجريمػة  الإسػياـ، ومػف ثػـ معموماتيةالأجؿ تفعيؿ عممية الإبلبغ عف الجريمة مف  -

تشجيع المجني عمييـ في ىذه الجرائـ عمػى الإبػلبغ عنيػا فػور  تظير ضرورةأو سرعة تحصيؿ الدليؿ المتعمؽ بيا، 

 ، وتشكيؿ أجيزة خاصة لتبادؿ المعمومات. إبلبغ سمطات إشرافيةبوذلؾ بإبلبغ جية خاصة، أو  وقوعيا،

مػدادىـ ،ضرورة إقامة دورات تدريبية لتأىيؿ أعضاء الضابطة العدلية وقضاة التحقيؽ والحكـ - بػالخبرة المطموبػة  وا 

 لمواكبة الوسائؿ المستحدثة في إثبات الجريمة المعموماتية.  اللبزمة

أثػر كبيػر فػي سػيولة  مػف لػو لمػا، معمومػاتيمسػرح الجريمػة المتعامػؿ مػع لتأىيؿ رجػاؿ الضػابطة العدليػة ضرورة  -

و فػػي المعاينػػة مػػف فيػػونقتػػرح جػػواز أف يمػػتمس المشػػتبو  وكػػذلؾ فػػي عػػدـ اتلبفػػو، ،الحصػػوؿ عمػػى الػػدليؿ الإلكترونػػي

، حبة المحقػؽ فػي حػاؿ كػاف غيػر مؤىػؿالقاضي أف يصرح لو بتعييف خبير فني متخصص في الانترنت ليكوف بص

 تشكيؾ في صحة الدليؿ المستمد مف المعاينة. حتى يمنع أي 

ضػػرورة امتػػداد تفتػػيش حاسػػوب المػػتيـ المتصػػؿ بحاسػػوب أو مُخػػد ـ موجػػود فػػي مكػػاف آخػػر داخػػؿ الدولػػة، لكػػف  -

كممػة مػرور خاصػة لا يسػتعمميا غيػره إلػى  بشرط أف يكػوف الػدخوؿ لمنيايػة الطرفيػة الخاصػة بغيػر المػتيـ لا يحتػاج

وأف يكػوف ذلػؾ التفتػيش ضػرورياً لإظيػار  ،الحاسوب الآخر ضمف النػطاؽ الإقميمػي لمدولػػة  شفرة(، وأف يكوف نظاـ

 .إليوبإيراد الأسباب الذي دعت  اً أف يكوف أمر ىذا التفتيش مسببمف الحقيقة، ولا بد 

ـ ضػػػرورة السػػػماح بتفتػػػيش الحاسػػػوب أو المُخػػػد ـ الموجػػػود فػػػي مكػػػاف آخػػػر خػػػارج الدولػػػة فيمػػػا إذا لػػػـ يكػػػف النظػػػا -

والوحػػدة التػػي  ،النظػػاـ المعمومػػاتي لا يعػػرؼ الحػػدود إذ إفلمعمومػػات، إلػػى ابنظػػاـ شػػفرة لمػػدخوؿ  اً المعمومػػاتي محميػػ

طػرؼ نظػاـ إلػى تتبع المعمومات ولو امتد نشػاطيا ىي التي تعطي لمجية القائمة بالتفتيش سمطة الولوج و  يتميز بيا

لمعمومػػات، إلػػى اا فػػي حػػاؿ وجػػود نظػػاـ شػػفرة لمػػدخوؿ الدولػػة، أمػػمعمومػػاتي فػػي دولػػة أخػػرى وذلػػؾ لا ينتيػػؾ سػػيادة 

ولػذلؾ نػرى أف السػبيؿ لحػؿ تمػؾ المشػكمة ىػو تعزيػز  ،فنرى أنو لا يجػوز تفتػيش ىػذا النظػاـ المعمومػاتي لتمػؾ الدولػة

 فتيش فييا.وذلؾ مف خلبؿ تعزيز دور الإنابة المتبادلة بيف الدولة المحققة والدولة التي يراد الت ،التعاوف الدولي
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ضػػرورة عػػدـ تحديػػد مػػدة لتنفيػػذ التفتػػيش الواقػػع عمػػى نظػػـ الحاسػػوب والإنترنػػت، فمػػف جيػػة أولػػى، ىػػذا النػػوع مػػف  -

 ،يقػػع ىػػذا التفتػػيش عمػػى مكونػػات الحاسػػوب الماديػػة والمعنويػػة إذالتفتػػيش يختمػػؼ فػػي محمػػو عػػف التفتػػيش التقميػػدي، 

، ومػػف جيػػة ثانيػػة، يسػػتمزـ ىػػذا طػػويلبً  اً تػػي يتطمػػب تفتيشػػيا وقتػػولاسػػيما إذا مػػا كػػاف ىنالػػؾ كػػـ ىائػػؿ مػػف البيانػػات ال

الأمػػر الػػذي  ،التفتػػيش بعػػض الإجػػراءات المعقػػدة فيمػػا إذا كانػػت العناصػػر المكونػػة لمجريمػػة موجػػودة فػػي بمػػد آخػػر

 جداً. طويلبً  اً وىذا كمو يتطمب وقت ،أو إعطائيا إنابة قضائية ،يقتضي الحصوؿ عمى إذف مف ىذه الدولة بالتفتيش

لكػف بشػرط أف يكػوف إجػراء  ،جواز أف يقػع التفتػيش فػي إطػار تفتػيش نظػـ الحاسػوب والإنترنػت عمػى غيػر المػتيـ -

 ولا يكفي أف تشير الدلائؿ إلى أف في حوزتو أشياء تظير الكشؼ عف الحقيقة.  ،التفتيش قد تـ بناء عمى أدلة قوية

دوف مػػػف ش، ولػػػو اسػػػتمزـ الأمػػػر ولػػػوج النظػػػاـ المعمومػػػاتي ضػػػرورة توسػػػيع سػػػمطات الجيػػػة المعنيػػػة بػػػإجراء التفتػػػي -

الحصػوؿ عمػػى إذف عنػػد الضػػرورة، إذا كػػاف مػػف شػػأف انتظػػار صػػدور الإذف أف يفػػوت فرصػػة الحصػػوؿ عمػػى الػػدليؿ 

 الإلكتروني.

و أو صػاحب المحػؿ أو المسػكف أو مػف ينػوب عنيمػا أو الشػػيود فيػػاسػتثناء عمػى ضػمانة حضػور المشػتبو وضػع  -

أو الإضػػرار  ،أو تيديػػد أحػػد الشػػيود ،أو للئفػػلبت مػػف الاتيػػاـ ،فتػػيش فػػي حالػػة الخشػػية مػػف العبػػث بالػػدليؿلإجػراء الت

 أو تأخير المحاكمة.   ،بسير التحقيؽ

عػػدـ تحديػػد وقػػت معػػيف لتنفيػػذ التفتػػيش فػػي إطػػار تفتػػيش نظػػـ الحاسػػوب والإنترنػػت فقػػط، وذلػػؾ لأجػػؿ الحصػػوؿ  -

 فيو أو إتلبفو مف قبؿ المجرميف.عمى الدليؿ الإلكتروني قبؿ التلبعب 

مػػف المعاينػػة والتفتػػيش مػػف إجػػراءات التحقيػػؽ، واليػػدؼ منيمػػا جمػػع الأدلػػة التػػي تثبػػت وقػػوع  بػػالرغـ مػػف أف كػػلبً  -

الجريمػػػة ونسػػػبتيا إلػػػى المػػػتيـ، إلا أف المعاينػػػة بطبيعتيػػػا لا تشػػػكؿ مساسػػػاً بأسػػػرار وحقػػػوؽ الأفػػػراد وحػػػرمتيـ، سػػػواء 

جػراء يمػس بمسػتودع أسػرار المػتيـ تعمقت بالأشخاص أو الأشياء أو الأماكف بالقدر الذي يمثمػو التفتػيش الػذي ىػو إ

لػذلؾ يتوجػب إحاطػة التفتػيش بضػمانات قانونيػة بشػكؿ  ،سواء انصب عمى شخصو، أو مسكنو أو أمتعتػوو  ،وحرمتو

 أكبر مف المعاينة لضماف مشروعية الحصوؿ عمى الدليؿ الإلكتروني.
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طيػػػات الحاسػػػوب والبيانػػػات لابػػػد مػػػف تطػػػوير النصػػػوص القانونيػػػة المتعمقػػػة بالضػػػبط، لتشػػػمؿ إمكانيػػػة ضػػػبط مع -

 المعالجة إلكترونياً. 

وتخصػػػيص إجػػػراءات تتصػػػؼ بالمرونػػػة  ،ضػػػرورة تطػػػوير قواعػػػد الضػػػبط لتػػػتلبءـ مػػػع طبيعػػػة البريػػػد الإلكترونػػػي -

سػػيولة الػػتخمص مػػف الأدلػػة إلػػى وذلػػؾ نظػػراً  ،لضػػبط ىػػذا البريػػد ،والسػػرعة تفػػوؽ الإجػػراءات الخاصػػة بالبريػػد العػػادي

 ة فيو.الإلكترونية الموجود

وذلػؾ خشػية محػو  ،اسػتثناء معموماتيػةال ضرورة الاستغناء عف طمػب الإذف لضػبط الأدلػة الإلكترونيػة فػي الجػرائـ -

 وطمس الدليؿ بسيولة، ومف ثـ يكوف مف الصعب ملبحقة المجرـ أو كشؼ شخصيتو.

مػػف خبػػرة معاينػػة وتفتػػيش التقميديػػة فػػي قػػانوف أصػػوؿ المحاكمػػات الجزائيػػة السػػوري تحػػديث الأسػػاليب الإجرائيػػة  -

لمحصػػوؿ  وتحػػديثيا عمػػى نحػػو يكفػػؿ اسػػتجابتيا بشػػكؿ كػػاؼ ،لحصػػوؿ عمػػى الػػدليؿ الإلكترونػػيلتسػػتوعب ا ،وضػػبط

 بغير أف تتعرض حقوؽ الإفراد وحرياتيـ لمخطر عند الإثبات بو. عمى ىذا الدليؿ المستحدث، 

الجزائي ػػة قصػػورىا فػػي كشػػؼ مرتكبػػي الجػػرائـ الأصػػوؿ أثبتػػت الإجػػراءات التقميديػػة المنصػػوص عمييػػا فػػي قػػانوف  –

الإجرائيػة الاسػتثنائية الكفيمػة بضػماف مكافحػة  وسػائؿإلػى اسػتحداث جممػة مػف ال يفمم ا اضطر  المشر ع ،المعموماتي ة

ىذه الوسػائؿ المسػتحدثة ضػرورة تبنػي  تتبف   ، لذلؾ نقترح عمى التشريعات التي لـفع الة ليذا النوع الإجرامي المستجد

  الوسائؿ لنجاعتيا في إثبات الجريمة المعموماتية.  ىذه

ػػػة التػػػي تسػػػدر كافلػػػة ثغػػػرات الحصػػػوؿ عمػػػى الػػػدليؿ  - ولا سػػػيما الاىتمػػػاـ  الإلكترونػػػي،سَػػػف  القػػػوانيف والأنظمػػػة الخاصل

كونيػػا تسػػاعد كثيػػراً فػػي اكتشػػاؼ الػػدليؿ الإلكترونػػي، لالفنيػػة الحديثػػة لمحصػػوؿ عمػػى الػػدليؿ الإلكترونػػي  جراءاتبػػالإ

الطػػرؽ العمميػػة والفنيػػة لمحصػػوؿ عمػػى الػػدليؿ الإلكترونػػي قػػد أصػػبحت ىػػي الأكثػػر فاعميػػة لمحصػػوؿ  إذ إفوحفظػػو، 

 عمى ىذا الدليؿ.

 مشػػروعيةأىميػػة تقييػػد الػػتحفظ المعجػػؿ عمػػى البيانػػات المخزنػػة بمػػدة معينػػة لكونػػو مػػف أىػػـ ضػػمانات إلػػى نظػػراً  -

 السوري الأخذ بيذه الضمانة لما فييا مف حماية أكبر لحؽ خصوصية الفرد.  يمكف لممشرعو، ئإجرا
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وأىػـ  ،ضرورة إحاطة الإجراءات المتعمقة بالبيانػات السػاكنة، بضػمانات معينػة تكفػؿ مشػروعية الػدليؿ الإلكترونػي -

ع الجناية والجنحة فقط دوف المخالفػات، والاشػتباه وأف تكوف ىذه الجريمة مف نو  ،وقوع جريمة معينة ىذه الضمانات

عطاء ىذه السمطة لسمطة التحقيؽ فقط دوف غيرىا  لخطورة ىذا الإجراء.  ،بالمدعى عميو أنو مرتكب الجريمة، وا 

تبنػػي  فإنػو مػػف الضػػرورة بمكػػافتحديػػد خصوصػػية المكالمػة الياتفيػػة وتسػػجيؿ المحادثػػات الشخصػػية، إلػػى بالنسػبة  -

أكانػت  مػة المحادثػات ينبغػي أف تصػاف سػواءٌ الكلبـ وعدـ الأخذ بمعيار طبيعة المكػاف، وذلػؾ لأف حر  معيار طبيعة

بصػرؼ النظػر عػف المكػاف  ،في مكاف خاص أـ عاـ، وأف المحادثات الياتفية ىي بطبيعتيا سرية، وليا خصوصػية

 الذي يجري فيو الحديث الياتفي.

لمراقبػة إجػراء ا يسػوغأمػا المخالفػات فػلب يمكػف أف  ،في الجنايػات والجػنح إجراء المراقبة الإلكترونية إلا عدـ جواز -

ولا يكفػػي ذلػػؾ بػػؿ لابػػد مػػف  الإلكترونيػػة،التػػي تمنػػع انتيػػاؾ حرمػػة الاتصػػالات بسػػاطتيا إلػػى نظػػراً  ،الإلكترونيػػة فييػػا

عمػى أف يكػوف معاقبػاً عمييػا بحػد أدنػى مػف العقوبػة لتجػوز فييػا  ،كما فعؿ المشػرع الجزائػري والجنح تحديد الجنايات

 المراقبة الإلكترونية.

بػالنظر إلػى أىميػة التسػبيب كضػمانة ميمػة  ،ضرورة تسبيب الإذف الصػادر بشػأف مراقبػة الاتصػالات الإلكترونيػة -

 ىذه المراقبة.  لتسوي 

جميػػػػػع الضػػػػػمانات  وؿ عمػػػػػى الػػػػػدليؿ الإلكترونػػػػػيثػػػػػة لمحصػػػػػضػػػػػرورة مراعػػػػػاة الإجػػػػػراءات التقميديػػػػػة والفنيػػػػػة الحدي -

وذلػػؾ مػػف أجػػؿ الحصػػوؿ عمػػى دليػػؿ إلكترونػػي مشػػروع  ،المنصػػوص عمييػػا فػػي القػػوانيف والدسػػاتير والمواثيػػؽ الدوليػػة

ىػذه الإجػراءات كوف ذلؾ عف طريػؽ تػدريب القػائميف عمػى وي ،يمكف الاعتماد عميو أماـ أجيزة تنفيذ العدالة الجزائية

 سػػيما المراقبػػة الإلكترونيػػة لاتبػػػاع ولا ،الفنيػػة الحديثػػة وأ ،الضػػػبط( -التفتػػيش  -المعاينػػة  - الخبػػرة سػػواء التقميديػػة

مصػمحة المجتمػع فػي أف  نفسػو الوقػت فػي وتضمف ،إجراءات صحيحة ومشروعة لا تمس حقوؽ الأفراد أو حرياتيـ

 عميو. مف جميع المجرميف الذي قد يعتدوف تبقى حقوقو مصونة ومحمية
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 راجعالم

 أولًا: بالمغة العربية:

 الكتب العامة: -2

 القػػػاىرة، العربيػػػة،، دار النيضػػػة 1ج ،الجنائيػػػةمبػػػادئ قػػػانوف الإجػػػراءات  (.ـ1763  عمػػػر السػػػعيد رمضػػػاف، -

 مصر.

 ، دار النيضة العربية، القاىرة، مصر.الجنائية الإجراءاتلوسيط في قانوف ا(. 1993  سرور، أحمد فتحي -

 مصر. الإسكندرية، العربي، الفكر دار ،الجنائية الإجراءات قانوف شرح  د.ت(.مأموف  سلبمة، -

منشػورات  الأولػى،، الطبعػة 1، جالعامػةسػير الػدعوى  -الجزائيػةأصوؿ المحاكمػات  (.ـ1111  بارعػة القدسي، -

 سورية. دمشؽ، دمشؽ،جامعة 

دار المطبوعػػػات الجامعيػػػة،  ،1، جالػػػوجيز فػػػي قػػػانوف الإجػػػراءات الجنائيػػػة (.1777  محمػػػد ، عػػػوضعػػػوض -

   الإسكندرية، مصر.

 ، الطبعة الأولى، دار النيضة العربية، القاىرة، مصر.استجواب المتيــ(. 1746النبراوي، محمد سامي   -

 الكتب المتخصصة: -3

 ػػػػػػ الحاسػػوب )سػػيكولوجيتو جػػرائـ فػػي الجنػػائي التحقيػػؽ (.1111  إسػػماعيؿ بكػػر، أبػػو و خالػػد ،المختػػار 

. والنشر، لمطباعة عزة دار ،العممية( أدواتو ػػػ القانونية أساليبو  الخرطوـ

  الطبعػة الأولػى، دار تفتيش نظـ الحاسب وضػمانات المػتيـ المعمومػاتي(. ـ1775 أحمد، ىلبلي عبد اللبه ،

 النيضة العربية، القاىرة.

 دار النيضػة العربيػة، الجنائيػةحجية المخرجػات الكمبيوتريػة فػي المػواد  (.ـ1114  أحمد، ىلبلي عبد اللبه ،

 القاىرة، مصر. 

 دراسة مسحيَّة عمى ضباط الشػرطة فػي »معوقات التحقيؽ في جرائـ الإنترنت  (.ـ1777  بحر، عبد الرحمف

 .السعودية، أكاديمية نايؼ العربية لمعموـ الأمني ة، «دولة البحريف
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 ي القػػانوف الأمريكػػي  المرشػػد الفيػػدرالي الإجػػراءات الجنائيػػة عبػػر الإنترنػػت فػػ (.ـ1113  بػػف يػػونس، عمػػر

، ، الطبعػة الأولػىالأمريكي لتفتيش وضبط الحواسيب وصولًا إلػى الػدليؿ الإلكترونػي فػي التحقيقػات الجنائيػة

 .دار النيضة العربية، القاىرة

  مصر. الأولى،الطبعة  ،الرقميالدليؿ  (.ـ1115  عمر محمد يونس،بف 

 ،دار الكتػب  ،والإنترنػتالدليؿ الجنائي والتزويػر فػي جػرائـ الكومبيػوتر  (.ـ1111  عبد الفتاح بيومي حجازي

 مصر. الكبرى،المحمة  القانونية،

 ،دار الكتػػػب  ،والإنترنػػػتالإثبػػػات الجنػػػائي فػػػي جػػػرائـ الكومبيػػػوتر  (..أ1115  عبػػػد الفتػػػاح بيػػػومي حجػػػازي

 مصر. الكبرى،المحمة  القانونية،

 دار مبػػادئ الإجػػراءات الجنائيػػة فػػي جػػرائـ الكومبيػػوتر والإنترنػػت (..ب1115  حجػػازي، عبػػد الفتػػاح بيػػومي ،

 الكتب القانونية، المحمة الكبرى، مصر. 

 ،بيجػػػات لمطباعػػػة والتجميػػػد، القػػػاىرة،  ،والإنترنػػػتجػػػرائـ الكومبيػػػوتر  (.ـ1117  الفتػػػاح بيػػػومي عبػػػد حجػػػازي

 مصر.

 ،الأولػػى،الطبعػػة  ،والإنترنػػتالحاسػػوب  إجػػراءات التحػػري والتحقيػػؽ فػػي جػػرائـ (.ـ1111  خالػػد عيػػاد الحمبػػي 

 الأردف. عماف، والتوزيع،دار الثقافة لمنشر 

 الطبعػػة الأولػػى، دراسػػة تحميميػػة مقارنػػة -الإثبػػات الجنػػائي بالوسػػائؿ العمميػػة (.ـ1115  خالػػد، كػػوثر أحمػػد ،

 مكتب التفسير لمنشر والإعلبف، أربيؿ، العراؽ.

 ،سورية.  دمشؽ، الافتراضية،منشورات الجامعة  ،المعموماتيةالجريمة  (.ـ1111  محمد طارؽ الخف 

 ،الطبعػة الأولػى،  ،مقارنػةدراسػة  -المعموماتيػةالجوانػب الإجرائيػة لمجػرائـ  (.ـ1772  ىشاـ محمد فريد رستـ

 مصر. أسيوط، الحديثة،مكتبة الآلات 
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 مصر. القاىرة، العربية،
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 الحاسػبات  الػرادار،)أجيزة  الحديثةأدلة الإثبات الجنائي والتكنولوجيا  (.ـ1111  الصغير، جميؿ عبد البػاقي

 مصر. القاىرة، العربية،دار النيضة  الأولى،الطبعة  ،مقارنةدراسة  الوراثية(البصمة  الآلية،

 مركػػز الإعػػلبـ التعػػاوف القضػػائي فػػي مجػػاؿ مكافحػػة الجػػرائـ الإلكترونيػػة (.1116  ، عمػػي حسػػفةالطوالبػػ ،

 الأمني، جامعة العموـ التطبيقية، البحريف.
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 الجديدة، مصر.
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 ، الطبعة الأولى، دار ىومة، الجزائر.دراسة مقارنة

 ،الطبعػة الأولػى، دار الكتػب القانونيػة،  ،دليػؿ التحػري عبػر شػبكة الإنترنػت (.1113  محمػد مصػطفى موسى
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 الرسائؿ الجامعية: -4

 رسائؿ الدكتوراه: -

، رسػػالة دراسػػة مقارنػػة -الإلكترونػػي فػػي الإثبػػات الجزائػػيمشػػروعية الػػدليؿ ـ(. 1117الػػذيب، عيسػػى غػػازي   -

 دكتوراه في القانوف الجزائي، كمية الحقوؽ جامعة دمشؽ، دمشؽ.

، رسػػالة دكتػػوراه، جامعػػة حجيػػة الأدلػػة التقنيػػة فػػي الجػػرائـ الإلكترونيػػة (.ـ1112  محمػػد، معمػػر عمػػي إبػػراىيـ -
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، رسالة دكتػوراه، كميػة الحقػوؽ، دور الشرطة العممية والتقنية في الكشؼ عف الجريمة (.ـ1111  مميكة، بيموؿ -

 .الجزائر ،1جامعة الجزائر 

 رسائؿ الماجستير:  -

 ماجسػػتير، رسػػالة ،تأصػػيمية تطبيقيػػة دراسػػة-إثبػػات الجريمػػة الإلكترونيػػة  (.ـ1111  ثنيػػاف ناصػػر ثنيػػاف،آؿ  -

 السعودية،. الرياض، الأمنية،جامعة نايؼ العربية لمعموـ  العميا،كمية الدراسات 

 السياسػية،كميػة الحقػوؽ والعمػوـ  ماجسػتير،رسػالة  ،الإلكترونػيالإثبػات الجنػائي بالػدليؿ  (.ـ1113 آمنػة  ،ىلبؿ -

 الجزائر. بسكرة، خيضر،جامعة محمد 

رسػالة ماجسػتير  ،المعموماتيػةحجيػة الػدليؿ الرقمػي فػي إثبػات جػرائـ  (.ـ1117  عطية عثماف محمد بوحويش، -

 بنغازي. مقدمة إلى أكاديمية الدراسات العميا،

ورقػػة  ،لكترونػػي فػػي مجػػاؿ الإثبػػات الجنػػائيالطبيعػػة القانونيػػة لمػػدليؿ الإ   د.ت(. سػػيى إبػػراىيـ داود عريقػػات، -

   القدس.جامعة  الحقوؽ،كمية  بحثية،

حجية الدليؿ الإلكتروني كوسيمة مف وسائؿ الإثبات فػي المسػائؿ ـ(. 1113العدواني، محمد نافع فالح رشػداف   -

رسػالة ماجسػتير، كميػة الحقػوؽ، جامعػة الشػرؽ الأوسػط،  الجزائية )دراسة مقارنة بيف القانونيف الكويتي والأردني(،

 عماف، الأردف.
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 :جلاتالم -5

، وسياسػػية قانونيػػة أبحػػاث مجمػػة، المراقبػػة كػػإجراء لمبحػػث والتحػػري عػػف الجػػرائــ(. 1111  زليخػػػػػػةالتجػػاني،  -

 ، الجزائر.1، العدد5المجمد

 عشػر،المجمػد الثػاني  ،الحقوؽمجمة  الجنػائي،الدليؿ الرقمي في مجاؿ الإثبات (. 1113 طارؽ محمد  الجممي، -

 ليبيا. بنغازي،جامعة  (،51-21  اتالصفح الأوؿ،العدد 

مجمػة الوسػائؿ الحديثػة لإثبػات الجػرائـ التػي ترتكػب بواسػطة الأجيػزة الإلكترونيػة،  (.1115  حمودة، أمجد خميػؿ -

(، 114-111  ات، عدد خاص بمؤتمر كمية الحقوؽ الخامس المحك ػـ، المجمػد التاسػع عشػر، الصػفحجامعة الأزىر

 غزة، فمسطيف.

مجمػػػػة كميػػػػة  الجنػػػػائي،مشػػػػروعية الأدلػػػػة الالكترونيػػػػة فػػػػي الإثبػػػػات  (.ـ1114  ميسػػػػوف خمػػػػؼ حمػػػػد الحمػػػػداني، -

 العراؽ. بغداد، (،195-254  اتالصفح الثاني،العدد  عشر،المجمد الثامف  النيريف،جامعة  ،الحقوؽ

 و لمدراسػػات القػػانوف مجمػػة ،صػػعوبات الػػدليؿ الجنػػائي فػػي الجػػرائـ المعموماتيػػة (.1114  جاسػػـ خػػريبط، خمػػؼ -

 كمية شط العرب الجامعة. القانوف،قسـ ، 11العدد ،القانونية البحوث

مػػػػػدى حجيػػػػػة أدلػػػػػة الإثبػػػػػات الجنػػػػػائي التقميديػػػػػة فػػػػػي إثبػػػػػات جػػػػػرائـ الإرىػػػػػاب  (.1114  خنفوسػػػػػي، عبػػػػػد العزيػػػػػز -

 (.  133-121 الصفحة  ،11، العدد6، المجمدمجمة دراسات وأبحاثالمعموماتي، 

، العػػدد مجمػػة دفػػاتر السياسػػة والقػػانوف الإلكترونيػػة،تنػػازع الاختصػػاص فػػي الجػػرائـ  (.1117محمػػد   ،لموسػػخ -

 .145-131ص: الجزائر، ورقمة،جامعة قاصدي مرباح الثاني، 

السػنة  ،الحقػوؽمجمػة  الإلكترونػي،سػمطة القاضػي الجنػائي فػي تقػدير الػدليؿ (. ـ1111 محمد أحمػد  المنشاوي، -

 الكويت. (،346-313الصفحة   الثاني،العدد  والثلبثوف،السادسة 
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 مؤتمرات وأوراؽ عمؿ: –6

، بحػوث حجيػة المخرجػات الكمبيوتريػة فػي المػواد الجنائيػة، دراسػة مقارنػة (.ـ1112  ىلبلػي عبػد الػلبه، أحمد -

المتحػدة، مػارات العربيػة مػايو، كميػة الشػريعة والقػانوف، جامعػة الإ 1 – 1مؤتمر القانوف والكومبيوتر والإنترنت، مف 

 (.567-511المجمد الثاني، الطبعة الثالثة، الصفحة  

، مقػدلـ الإشكاليػػات الإجرائية التي تثيرىا الجريمػة المعموماتيػة عبػر الوطنيػة (.ـ1117  أرحومة، موسى مسعود -

والقانوف الذي تنظمو أكاديمية الدراسات العميا ػ طرابمس خػلبؿ الفتػرة  حوؿ: المعموماتية المؤتمر المغاربي الأوؿ إلى

16- 17 /11./ 

، بحػوث مػؤتمر القػانوف الجرائـ المعموماتية، أصوؿ التحقيػؽ الجنػائي الفنػي (.ـ1112  رستـ، ىشاـ محمد فريد -

العربيػة المتحػدة، المجمػد الثػاني، مػارات مايو، كميػة الشػريعة والقػانوف، جامعػة الإ 1 – 1والكومبيوتر والإنترنت، مف 

 (.314-211  اتالطبعة الثالثة، الصفح

جػػػرائـ الكمبيػػػوتر والإنترنػػػت، )إيجػػػاز فػػػي المفيػػػوـ والنطػػػاؽ والخصػػػائص والصػػػور (. 1111عػػػرب، يػػػونس   -

بػي ، تنظػيـ المركػز العر 1111، ورقة عمػؿ مقدمػة إلػى مػؤتمر الأمػف العربػي والقواعد الإجرائية لمملاحقة والإثبات(

 /.  11/1-11لمدراسات والبحوث الجنائية، أبو ظبي، 

، مة القواعػد التقميديػة فػي قػانوف العقوبػات لمكافحػة جػرائـ الكومبيػوترءعدـ ملا (.ـ1112  غناـ، غناـ محمػد -

مػػايو، كميػػة الشػػريعة والقػػانوف، جامعػػة الأمػػارات العربيػػة  1 – 1بحػػوث مػػؤتمر القػػانوف والكومبيػػوتر والإنترنػػت، مػػف 

 (.  441-413  اتتحدة، المجمد الثاني، الطبعة الثالثة، الصفحالم

بػيف الواقػع  وأدلػة إثباتيػا فػي التشػريعات العربيػة دعاوى الجرائـ الإلكترونية ـ(.1111  فتح الله، محمود رجػب -

عربيػػة ، ضػػمف فعاليػػات المػػؤتمر الثالػػث لرؤسػػاء المحػػاكـ العميػػا  الػػنقض، التمييػػز، التعقيػػب( فػػي الػػدوؿ الوالمػػأموؿ

 ىػػػ.7/11/1211-5/ الموافؽ 7/ 13-11المنعقد في جميورية السوداف الشقيقة خلبؿ الفترة 



242 

 

، بحػث مقػدـ الػى مػؤتمر إجراءات التحقيؽ وجمع الأدلة فػي الجػرائـ الإلكترونيػة (.ـ1116  مطر، حسيف خميػؿ -

عػػػلبـ مؤسسػػػة النبػػػأ لمثقافػػػة والإقامتػػػو أصػػػلبح التشػػػريعي طريػػػؽ نحػػػو الحكومػػػة الرشػػػيدة ومكافحػػػة الفسػػػاد( الػػػذي  الإ

 /.2/ 14-13 الفترة بيفوجامعة الكوفة، كمية القانوف، في 

 القوانيف: -7

 لآخر التعديلبت. ـ وفقاً 1744في  44/133وجب الأمر قانوف الإجراءات الجزائية الجزائري الصادر بم -

 .وفقاً لأحدث التعديلبت قانوف الإجراءات الجزائية الفرنسي -

 ـ.11/1/1731في  111أصوؿ المحاكمات الجزائية السوري الصادر بالمرسوـ قانوف  -

 ـ.1/6/1111الصادر في  116قانوف أصوؿ المحاكمات الجزائية المبناني رقـ  -

 في شأف مكافحة جرائـ تقنية المعمومات. 1114( لسنة 1مارات الاتحادي رقـ  قانوف الإ -

 ـ.1115( لسنة 14قـ  قانوف الجرائـ الإلكترونية الفمسطيني ر  -

بالمرسػوـ التشػريعي رقػـ  قانوف تنظيـ التواصؿ عمى الشبكة ومكافحة الجريمة المعموماتية السوري الصػادر -

 ـ.6/1/1111( بتاريخ 15 

 ـ. 1111قانوف جرائـ أنظمة المعمومات الأردني المؤقت لسنة  -

   ـ.1112( لعاـ 4قانوف جرائـ تقنية المعمومات البحريني رقـ   -

 ـ. 1112( لسنة 12رقـ  القطري  قانوف مكافحة الجرائـ الإلكترونية -

 ـ1114مشروع قانوف مكافحة الجرائـ الإلكترونية المصري لسنة  -

 ـ.14/1/1115نظاـ مكافحة جرائـ المعموماتية السعودي الصادر في  -

 الاتفاقيات والمؤتمرات الدولية: -8

 ـ(. 11/11/1111الاتفاقية الأوربية لمكافحة جرائـ الحاسوب والإنترنت  بودابست  -

-ـ1772تشػريف أوؿ    7-2المؤتمر الخامس عشر لمجمعيػة الدوليػة لقػانوف العقوبػات بشػأف جػرائـ الكومبيػوتر   -

 / ريو دي جانيرو(. البرازيؿ
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Summary 

     It did not include that the legal development of technological progress 

that the world witnessed in the middle of the twentieth century not only had 

positive effects0 but went beyond that0 as most people took advantage of this to 

commit various crimes using modern technological techniques0 as criminals 

were able to develop criminal methods in a way There is a high level of 

technology in the electronic environment0 which has become necessary to 

develop means of control to keep pace with the development of electronic crime 

methods0 and it has become required of criminal justice agencies to deal with 

new forms of evidence in the field of criminal proof. 

Law No. 20 of 2022 regulating communication on the Syrian network and 

cybercrime did not include any individualization of the procedural rules related 

to proof. In light of the above0 the problem of this topic is one of the most 

important problems raised by cybercrime at the procedural level0 which is 

represented in: the effectiveness of traditional means of proof. In proving 

cybercrime0 to what extent can it be said that traditional means of proof are 

sufficient to prove cybercrime alone? 

In order to study this research0 we followed the descriptive approach to 

describe information crime0 the analytical approach to analyze the legal texts 

contained in the Syrian Code of Criminal Procedure0 and the comparative 

approach between Syrian legislation and some Arab and Western legislation 

whenever necessary. 

   In order to become familiar with the various aspects of the topic and to 

answer the various questions raised by the problem0 we relied on a binary 

division of the plan0 which consists of two chapters. The first chapter is the 

adequacy of traditional means in proving cybercrime0 and the second chapter is 

proving cybercrime using modern means. 

We have shown the inability and insufficiency of traditional means of proof 

of inspecting0 inspecting and controlling information crimes0 both from a legal 

and technical standpoint0 and we have shown the extent of the need for the 

legislator to introduce new means of legislation appropriate to this type of 

crime0 in addition to establishing technical bodies specialized in information 

crimes to be entrusted with them. The process of collecting technical evidence 

for these crimes. 

Keywords: effectiveness - means - proof - information crimes - traditional - 

new.
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