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 ةالرسوم البياني  و قائمة الأشكال 
 WBAN . ................................................................................................................... 32: طوبولوجيا 1–1الشكل  

 WBAN. ................................................................ 33: طبقات نظام العناية الصحية الإلكتروني المعتمد على  2–1الشكل  

 WBAN . ............................................. 35: مستويات الاتصال في نظام العناية الصحية الإلكترونية المعتمد على 3–1الشكل  

 ECG . ............................................................................................................................. 51: إشارة 4–1الشكل  

 51 ................... مسجلة بشكل متزامن في ثلاثة أقطاب )حساسات( مختلفة موضوعة على الجسم نفسه.  ECG: إشارة 5–1الشكل  

ن من ثلاثة مسارٍ  ECG: نظام تحصيل إشارة 6–1الشكل    53 ................................................................................. . مكوَّ

 58 ............................................................................................... : نموذج مبسط حول التعمية المتناظرة. 1–2الشكل  

 TEA .................................................................................. 59: جولة واحدة من جولات خوارزمية التعمية  2–2الشكل  

 62 ................................................................................................................. : التعمية غير المتناظرة. 3–2الشكل  

 100 ........................................................................ : البنية المعتمَدَة لشبكة نظام العناية الصحية الإلكترونية. 1–4الشكل  

 ECG (ECG-AKES .) .............................................. 108: مخطط تبادل المفاتيح المصادق عليها بالاعتماد على 2–4الشكل  

   360ثانية بمعدل اعتيان يساوي  1.4كل متزامن خلال  بش Bو  Aالمحصلة في كل من الحساسين  ECG: إشارة 3–4الشكل  

 109 ........................................................................................................................ عينة في الثانية. 

لة بشكل متزامن في كل من الحساسين  ECG  عينة من إشارة 1024تحويل فورييه السريع لـ  : 4–4الشكل    B . ....... 110و Aالمُحصَّ

 ECG-AKES ................................................ 113: تسلسل عمل الخطوتين الأولى والثانية من المرحلة الثالثة في 5–4الشكل  

 113 ...................................................... بحسب مثالنا.في نهاية الخطوة الأولى من المرحلة الثالثة   AX: عناصر 6–4الشكل  

 ECG-AKES . ................................................................ 115ولى لتنفيذ مخطط في الدورة الأ  k: توليد المفتاح 7–4الشكل  

 117 .......................................................... في الدورتين الأولى والثانية للتنفيذ.  rمثال حول تشكيل المصفوفة  : 8–4الشكل  

 iKEY . ........................................................................... 117-2اعتباراً من  rمثال حول تشكيل المصفوفة   : 9–4الشكل  

 119 ...................................................................................... والعلاقة بينها. ECG-AKES: دورات تنفيذ 10–4الشكل  

 ECG-AKES . ........................................................ 120: تسلسل عمل الخطوة الأولى من المرحلة الرابعة في 11–4الشكل  

 121 .................................... عة بحسب مثالنا. في المرحلة الراب  AXبعد عملي ة إعادة ترتيب  BS: تشكيل المجموعة 12–4الشكل  

 ECG-AKES . ............................................ 122: تسلسل عمل الخطوتين الثانية والثالثة من المرحلة الرابعة في 13–4الشكل  

 123 ................................................... بعة بحسب مثالنا.في نهاية الخطوة الثانية من المرحلة الرا BX: عناصر 14–4الشكل  

 ECG-AKES . .............................................................................. 124ة في : تسلسل عمل المرحلة الخامس15–4الشكل  

 125 .................................. في المرحلة الخامسة بحسب مثالنا.  BXبعد عملي ة إعادة ترتيب  AS: تشكيل المجموعة 16–4الشكل  

 129 ................................................................ في حساسين مختلفين. المولَّدة  S: النسبة المئوية لعدد عناصر 17–4الشكل  

 ECG-AKES . ................................... 131في مخطط  FRRومعدل الرفض الخاطئ   FAR: معدل القبول الخاطئ 18–4الشكل  

 132 ......................... سين موضوعين على الجسم نفسه. مع ضعف التزامن بين حسا ECG-AKES: تسامح مخطط  19–4الشكل  

د على إشارة لاسل العشوائية المطوَّ : مخطط مول ِّد الس1–5الشكل    ECG . ......................................................... 143ر المُعتمِّ

 150 ............................................: رسم بياني توضيحي لإنتروبية السلاسل العشوائية الناتجة عن المولد المطور. 2–5الشكل  

ع : 3–5الشكل   لة في ثانية واحدة.  RS128مسافة هامينغ للسلاسل توَزُّ  155 ....................................... من أجل البيانات المحصَّ

 157 ............................................................... لشخصين مختلفين  ECGالمولَّدة من إشارة   RS32الترابط بين  : 4–5الشكل  

 164 ................... المحسَّنة.  TEAخلال مرحلة التهيئة في خوارزمية   rاعتباراً من  Prxوالتابع   rx: تشكيل المصفوفة 1–6الشكل  

 165 .................................................................................... المُحسَّنة.  TEA: عملية التعمية وفق خوارزمية 2–6الشكل  

 للشخص نفسه من أجل أزمنة بدء تحصيل   ECGناتجة عن إشارة  Sx: مصفوفة التشابه بين عشرين مصفوفة 3–6الشكل  

 168 .................................................................................................................................. . مختلفة

 169 ......................................... المُحسَّنة.  TEA: زمن تنفيذ عملية التعمية وعملية فك التعمية باستخدام خوارزمية 4–6الشكل  

 AES . .......................................................... 170نة وزمن تنفيذ المُحسَّ  TEA: مقارنة بين زمن تنفيذ خوارزمية 5–6الشكل  
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 ةالمصطلحات العلمي  الاختصارات و قائمة 
 Access Point (AP) وصول النقطة 

 Actuator المشغل الميكانيكي

 Ad-hoc networks المخصصة النقالة الشبكات 

 Advanced Encryption Standard (AES) المتقدم التعميةمعيار 

المتقدم وفق نمط العداد مع رمز   التعميةمعيار 
 عمّاة م  مصادقة الرسائل وفق نمط ربط الكتل ال

Advanced Encryption Standard in CCM mode  

(AES-CCM) 

 Advanced Encryption Standard in Counter Mode المتقدم وفق نمط العداد  التعميةمعيار 

(AES-CTR) 

 aAlternative hypothesis (H( الفرضية البديلة 

 Approximate Entropy Test نتروبية التقريبية اختبار الإ

 Array مصفوفة

 Arrhythmia عدم انتظام ضربات القلب 

 Asymmetric Encryption غير المتناظرة  التعمية

 Authenticated Key Exchange (AKE) تبادل المفاتيح المصادق عليها

 Authorization التخويل، منح الصلاحية 

 Big O Notation الك برى  Oتدوين 

 Binary Matrix Rank Test اختبار رتبة المصفوفة الثنائية 

 Biometric key )البيومتري( حيويّ المفتاح ال

 Biometrics القيم الحيوية 

 Block Cipher ةالكتليّ  التعمية

 Bluetooth Low Energy (BLE) بلوتوث منخفض الطاقة 

 Body Surface Node عقدة سطح الجسم 

 Brute force attack (البحث الشامل) القوى العمياء هجوم

 Camouflage Adversary Attack هجوم تمويه الخصم 

 Cipher Block Chaining Message Authentication Code عمّاة م  رمز مصادقة الرسائل وفق نمط ربط الكتل ال

(CBC-MAC) 

 Cipher-based Message Authentication Code (CMAC) التعمية د علىعتم  الم  مصادقة الرسائل  رمز

 Collision التصادم 

 Coordination Network (CN) التنسيق شبكة 

 Coordinator المنسق
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وفق نمط العداد مع رمز مصادقة الرسائل   التعمية
 الم عمّاة تل وفق نمط ربط الك  

 

Counter mode with CBC-MAC (CCM) 

 Critical value القيمة الحرجة 

 Cryptography تعمية

 Cumulative Sums Test اختبار المجاميع التراكمية

 Cyphertext الم عمّىالنص 

 Data Access (DA) إلى البيانات ذالنفا

 Data Authentication مصادقة البيانات 

 Data Confidentiality سرية البيانات 

 Data Encryption Standard (DES) البيانات  تعميةمعيار 

 Data Exposure فضح البيانات 

 Data Freshness البيانات حداثة 

 Data Integrity تكامل البيانات 

 Data origin authentication البيانات مصداقة مصدر 

 Data tampering and modification العبث بالبيانات وتعديلها 

 Decryption Algorithm التعميةخوارزمية فك  

 Denial of Service Attack هجوم منع الخدمة 

 Dependability الجدارة

 Differential cryptanalysis ي التفاضل التعميةتحليل 

 Digital Signature التوقيع الرقمي

 Discrete cosine transformation تحويل التجيب المتقطع 

 Discrete Fourier Transform Test اختبار تحويل فورييه المتقطع 

 Disjoint sub-matrices المنفصلة  الجزئيةالمصفوفات 

 Distinctiveness التميُّز 

مخطط تبادل المفاتيح المصادق عليها بالاعتماد 
 على التخطيط الكهربائي للقلب 

ECG-based Authenticated Key Exchange Scheme 

(ECG-AKES) 

 Efficiency فعالية

 E-Healthcare System أنظمة العناية الصحية الإلكترونية

 Electrocardiogram (ECG) التخطيط الكهربائي للقلب 

 Electroencephalogram (EEG) التخطيط الكهربائي للدماغ 
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 Elliptic Curve Cryptography (ECC) )القطعي( المنحنى الاهليلجي تعمية

 Encryption التعمية 

 Encryption Algorithm التعمية خوارزمية 

 End Node الطرفيةعقدة ال

 Extended Star Topology النجمية الموسعة االطوبولوجي

 External Node عقدة خارجية

 False Acceptance Rate (FAR) معدل القبول الخاطئ 

 False Rejection Rate (FRR) معدل الرفض الخاطئ 

 Fast Furrier Transform (FFT) تحويل فورييه السريع

 Flexibility المرونة 

 Flooding إغراق، فيض

 Frame إطار  

 Frequency Test اختبار التردد 

 Frequency Test within a Block اختبار التردد ضمن الكتلة 

 Fuzzy Vault القبو الغامض

 Gateway البوابة 

 General Packet Radio Service (GPRS) العامة يةحزمة الراديو الخدمة 

 Group Temporal Key (GTK) مفتاح المجموعة المؤقت

 Hamming Distance (HD) مسافة هامينغ 

 Handshake المصافحة 

 Hash function )التهشير( تابع البصمة

 Heart Rate Variability (HRV) تغير معدل ضربات القلب

 Hub الموزع

 Human Body Communication (HBC) الإنسانالاتصال ضمن نطاق جسم 

 Implant Node عقدة الزرع

 Infrastructure based networks الشبكات المعتمدة على البنية التحتية

 Inter Pulse Interval (IPI) الفاصل الزمني بين نبضتين متتاليتين 

 Jamming التشويش 

 Key Exchange تبادل المفاتيح

 Latency زمن الاستجابة
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 Level of significance مستوى الدلالة )الأهمية(

 Linear Complexity Test اختبار التعقيد الخطي

 Linear Feedback Shift Register (LFSR) سجل إزاحة ذو تغذية خلفية خطية

 Long-term Key (LTK) مفتاح طويل الأمد

الشخصية اللاسلكية منخفضة معدل  شبكة المنطقة 
 البيانات 

Low-Rate Wireless Personal Area Network (LR-

WPAN) 

 Man-in-the-middle Attack هجوم الرجل في الوسط 

 Master Key (MK) مفتاح رئيس 

 Media Access Control layer (MAC) طبقة التحكم بالوصول إلى الوسائط

 Medical Implant Communication Service (MISC) للزرعات الطبية لخدمة الاتصا

 Medical Server (MS) م الطبيالمخدّ 

 Message Authentication Code (MAC) رمز مصادقة الرسائل 

 Monitor and Eavesdropping المراقبة والتنصت

 Multicast الوجهات متعدد الاتصال

 Multipoint Fuzzy Key Management للمفتاح متعددة النقاط العائمةالإدارة 

 Narrowband (NB) )الحزمة الضيقة(  النطاق الضيق

 National Institute of Standards and Technology (NIST) المعهد الوطني للمعايير والتكنولوجيا

 Near Field Communication (NFC) الاتصال في المجال القريب

 Network Availability متاحية الشبكة

 Node Replication Attack ةهجوم نسخ العقد

 Nominal Data Rate معدل البيانات الاسمي 

 Non-overlapping Template Matching Test اختبار مطابقة القوالب غير المتداخلة 

 Null hypothesis (H0) فرضية العدم 

 Overlapping Template Matching Test المتداخلة اختبار مطابقة القوالب 

 Pairing devices إقران الأجهزة

 Pairwise Temporal Key (PTK) المتبادلالمفتاح المؤقت 

 Pattern نمط 

 Peak قمة

 Peak Index مؤشر القمة

 Peer entity authentication )النّد(  مصادقة الكيان النظير
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 Permutation تبديل المواضع 

 Permutation function تابع تبديل المواضع 

 Personal Digital Assistant (PDA) المساعد الرقمي الشخصي 

 Personal Server (PS) الشخصي  مالمخدّ  

 Physical Attacks الهجمات الفيزيائية

 على الإشارة الحيويةالم عتمد المفتاح  على الاتفاق
 

Physiological-Signal-based Key Agreement (PSKA) 

 Plaintext النص الصريح 

 Plug and play manner طريقة التوصيل والتشغيل

 Private key المفتاح الخاص

 Pseudo Random Number Generators (PRNG) مولّد الأرقام شبه العشوائية 

 Pseudocode ماز الرّ شبه 

 Public key المفتاح العام

 Public-key Encryption بالمفتاح العام التعمية

 Radio Frequency (RF) التردد الراديوي 

 Random Binary Sequence (RBS) الثنائية العشوائية  السلسلة

 Random Excursions Test العشوائية انحرافاتاختبار 

 Random Excursions Variant Test العشوائية انحرافات متغيراختبار 

 Random Number Generator (RNG) مولّد الأرقام العشوائية

 Randomness Statistics إحصاءات العشوائية

 Real time الزمن الحقيقي 

 Related–key attack المرتبطة هجوم المفاتيح

 Relay المبدل

 Runs Test البتات المتماثلة المتتالية  سلاسلاختبار 

 Sampling rate معدل أخذ العينات

 Secret Key المفتاح السري 

 Secret Key Encryption بالمفتاح السري  التعمية

 Secure Management الإدارة الآمنة

 Secure Simple Pairing (SSP) الاقتران البسيط الآمن

 Seed البذرة

 Sensors Network (SN) الحساسات ةشبك
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 Serial Test الاختبار التسلسلي

 Short-term Key (STK) مفتاح قصير الأمد 

 Similarity Matrix مصفوفة التشابه 

 Single-point Fuzzy Key Management للمفتاح أحادية النقطة العائمةالإدارة 

 Sink node ف( صر  )الم   عقدة المجرى 

 Star topology الطوبولوجيا النجمية

 Stream Cipher  الدفقيّة  التعمية

 Substitution الاستبدال

 Sybil Attack هجوم سيبيل 

 Symmetric Encryption ة المتناظر  التعمية

 Synchronization التزامن

 Telemedicine System نظام التطبيب عن ب عد

 Temporal variance التباين الزمني

 Test for the Longest Run of Ones in a Block متتالية ضمن الكتلة واحدات  أطول سلسلة اختبار 

 Throughput الإنتاجية 

 Throughput rate معدل الإنتاج 

 Time complexity التعقيد الزمني 

 Tiny Encryption Algorithm (TEA) غرمتناهية الصّ   التعميةخوارزمية 

 Traffic Analysis Attack هجوم تحليل حركة المرور 

 Trust center مركز ثقة 

 Ultra-Wideband (UWB) )الحزمة الواسعة جدا (  النطاق العريض للغاية

 Unauthorized Access غير المرخص   الوصول

 Unicast الاتصال أحادي الوجهة 

 Universal Statistical Test العام اختبار الإحصاء 

دون ترخيص الراديوية من  حزمة الترددات
 للتطبيقات الصناعية والعلمية والطبية 

Unlicensed Industrial, Scientific, and Medical radio 

band (ISM) 

 Wavelet Distribution التحليل المويجي

 Wireless Body Area Network (WBAN) شبكة الجسم اللاسلكية

 Wireless Medical Telemetry Services (WMTS) خدمات القياس الطبي اللاسلكي عن بعد 

 Wireless Sensors Network (WSN) الحساسات اللاسلكية  ةشبك
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 الملخص 
  الإلكترونيةالصحية    العنايةأو ما يطلق عليها أيضا  أنظمة    ،(Telemedicine Systems)عد  عن ب  أنظمة التطبيب  

(E-healthcare Systems) ،    دون تقييد    من  مكانزمان وأي  الحالة الصحية للمريض في أي    راقبت  هي أنظمة

 Wireless Body Area Networksالجسم اللاسلكية )   ات شبك  م ت ستخد  لتحقيق ذلك،    ونشاطاته اليومية.   ،حركته

WBANs )،   القياسات الحيوية    لتحصيل، مصممة  لاسلكيا    الطبية المتصلة مع بعضها  الحساسات من    هي مجموعةو

  ، بالغ الأهمية  ا  أمر   الأنظمة  هذهأمان المعلومات الصحية في  الحفاظ على    عدُّ . ي  وتبادلها  لجسم الإنسان المختلفة  

  WBAN  حساسات   محدودية موارد  ولكن.  خطرة تعرض حياة المريض لل سلبيمن تأثيرات    للهجمات الأمنيةلما    نظرا  

  تقليل استهلاك الموارد،بغية  من الطاقة والموارد.    ا  كثير   تستهلك   نهاإ إذ    ؛ آليات الحماية التقليدية  تطبيق ب   لا تسمح

التي  و على القيم الحيوية  بالاعتماد    ات اللازمة لهاموسطالو   ،مصادقة الات  آليو   ،التعميةالباحثون خوارزميات    طور

)  أبرزها  من للقلب  الكهربائي  التخطيط  ولكن  Electrocardiogram ECGإشارة  بعض  (.  من  مناهجهم  تعاني 

  التزامنو   التأخير الزمني،المطورة من    الطرائق، تعاني  ECGبالاعتماد على    التعمية. فبالنسبة لتوليد مفاتيح  المشاكل

(synchronization )  ،منأو الصارم المطلوب  ( معدل قبول خاطئFalse Acceptance Rate FAR)   أكبر من  

م لأغراض  خد  ست  والتي ت    ،ECGعلى    بالاعتمادبالنسبة لتوليد السلاسل العشوائية    كذلك الأمر  .وغير ذلك  ،الصفر

لرعاية الصحية  المتطلبات  غير المناسبة    منخفضةال(  Throughput)نتاجية  الإتعاني من    فهي  حماية المعلومات، 

.  ECG  إشارة   بالاستفادة من   ،WBANمخططات جديدة لحماية شبكة    رن طو ّ . في هذه الأطروحة  في الزمن الحقيقي

  جديد   تطوير وتصميم نموذج  : أولاا   . يمكن تلخيص الحداثة والمساهمة في هذا البحث في ثلاث مساهمات رئيسة
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بالاعتماد على الخصائص الزمنية  وذلك    ؛ WBANبين حساسات    عليها  السرية المصادق مفاتيح  التوليد وتبادل  ل

توليد  و عمليات،  البساطة  بيتميز  كما    . يتغلب على نقاط الضعف في الدراسات السابقةبحيث    ، ECGوالترددية لإشارة  

تطوير    : ثانياا   .يساوي الصفر   FARو  ، الحساسات  بينالتزامن    عدم الدقة فيمع    التسامحو ،  مع الزمن  ةمتغير   مفاتيح

  وذلك   ؛ ، يتميز ببساطة العملياتECG  إشارة  على   دم عتم    نتاجيةعالي الإ  سلاسل عشوائية  مولد  وتصميم نموذج 

  التعمية خوارزمية  تحسين  : ثالثاا . رفي مخطط تبادل المفاتيح المطوّ  توليد سلاسل عشوائية انطلاقا  من الحاجة إلى 

  ،بطريقة ترفع من أدائها  ، ECGبالاعتماد على إشارة    (Tiny Encryption Algorithm TEA)  متناهية الصغر

البيانات المتبادلة   تعميةبهدف استخدامها في   وذلك  ؛ ةالتقليدي TEAمنة ضد الهجمات التي تتعرض لها آوتجعلها 

  قمنا ببناء   . السرية والمفاتيح الناتجة عن مخطط تبادل المفاتيح المطورنة القيم  المحس    TEAم  ستخد  . ت  WBANفي  

السلاسل العشوائية الناتجة أيا  كان طولها   أن  أثبتنا.  ه ء وأدا منها أمان كل    ودرسناعمليا   واختبرناهاالمطورة  النماذج 

  تلك السلاسل (  Throughput rate)  وأن معدل إنتاج  ،المعلومات  حمايةمناسبة لتطبيقات  ،  bit 2048و  bit 128  بين

من المرات  مئات  أو  بعشرات  في  أكبر  السابقة.    مقابله  من صحب  أيضا    وقمناالدراسات  تبادل    نموذج   ة التحقق 

  TEAأن    أثبتنا. كما  المقترحة في الدراسات السابقة  النماذج   ومقارنته معأدائه،    ودراسةأمانه،    باتث إ، و المفاتيح

  (Advanced Encryption Standard AES)  المتقدم   التعميةمعيار    من  بحوالي ست عشر مرة هي أسرع    المحسنة

 . WBANالخاص بشبكات  IEEE 802.15.6المستخدم في معيار  

  ، حيويّ المفتاح ال  ، (ECG)  إشارة التخطيط الكهربائي للقلب (،  WBANشبكة الجسم اللاسلكية )  : الرئيسية  الكلمات 

. (TEA)  غرمتناهية الصّ   التعميةخوارزمية   ،(RBSsالعشوائية ) الثنائية  السلاسل،  مخطط تبادل المفاتيح السرية
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 التمهيد 

 مة مقد    -أ

وفي طرق العناية    عامة  وخاصة  في مجال الاتصالات اللاسلكية إلى تغيرات كبيرة في حياتنا    التقانيأدى التطور  

أصبح نقل المعلومات  (  Real time)  الاتصال في الزمن الحقيقي   تقانات. وبفضل التطور الكبير في  خاصة    بالصحة

لأزمات  لوالاكتشاف المبكر    ، من الأمراض  يرة تزايد الاهتمام في الوقاية. ففي الآونة الأخ[1]  أمرا  ممكنا   الحيوية

  بناء مما أدى إلى تكثيف محاولات    ؛لأمراض المزمنةلمرضى الذين يعانون من ا ل  الم ثلى العناية    وتقديم   ،الصحية 

اللاسلكيةالإلكترونيةالصحية    الرعايةأنظمة   الحساسات  لتطور شبكات   Wireless sensor network)   . وكان 

WSN  )  الصحية للمريض في أي مكان  كان   الحالة    ت راقب   التي د  عالتطبيب عن ب    أنظمةالدور الأساسي في تصميم  

 .  [2] دون تقييد حركته ونشاطاته اليومية من

  فهي تساعد على   .الموت عمر الإنسان وحمايته من أخطار  وسطي    رفعلهذه الأنظمة أهمية كبيرة في  

المبكر   االكشف  الصحية  عن  الأمراض قبل أن تصبح  و   ،القلبية كالأزمات  لأزمات  المبكر عن  الكشف  تفيد في 

النوباتتساعد على  و حرجة،   على  ثم   ، السيطرة  و   ومن  آثارها،  من  بالمريض  ن  تؤمّ  التخفيف  المستمر  الاتصال 

 استعمال فإن    ما سبق،على كل  بناء   .  [3]،  [2]  فى في سيارة الإسعافأثناء نقله إلى المستش   لحظيّا  معلوماته    وإرسال

 . يرفع مستوى حياة الإنسان هذه الأنظمة

اللاسلكية  ت عدُّ  الجسم  نظام   WBAN  شبكة  من  أساسيا   و   الرعاية  جزءا   الإلكتروني،  شبكة    هيالصحية 

المتصلة  مختلفة الاللاسلكية   من مجموعة من الحساساتتألف  ت. للأشخاصة يصحالبيانات  الجمع  بهدف    مةمصم  

  : مثل  ، الحيوية المختلفة  لقياس القيم أو حوله أو داخله  نسان الإ يمكن وضعها على جسم التي و  ، مع بعض   ابعضه

في   WBAN شبكات  استعماليمكن  .  [6]،  [5]،  [4]  وغيرها  ، معدل الأكسجةو   ،ضغط الدمو ،  درجة حرارة الجسم 

البيانات التي    استعمال، يمكن  ة تطبيقات طبية متعددة. على سبيل المثال، في أنظمة الرعاية الصحية الإلكتروني

 . [9]،  [8]، [7] يهدد الحياة ما عند وقوع حدث  ه الأطباءلتنبي WBAN  حساسات  من خلال ت جمع
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عند  و   ، نقلهاأثناء    في  الحفاظ على أمانها   عدُّ ي    ،وبما أن المعلومات الطبية هي معلومات حساسة وحرجة

الاتصالات    حماية  عدُّ ت    ، بناء  عليه.  [12]،  [11]  ، [10]  ا  أساسي  ا  مطلبأخطار المتطفلين  حمايتها من  وضمان    ،تخزينها 

  وضمان تقديم الرعاية الصحية  ،للحفاظ على خصوصية البيانات الصحية  ؛ضروريا    أمرا    WBAN  حساساتبين  

التلاعب بالبيانات  و .  [14]  ، [13]  بشكل سليم يمكن أن يتسبب في وقوع حوادث طبية    يويةالح من الواضح أن 

 . [14] بل وقد يهدد حياة المريض ؛ خطيرة 

  ، وقدرة وحدة المعالجة المركزية  ،الذاكرة  :، مثلالحساسات موارد    بالمحدودية البالغة في  WBANتتصف  

الطاقة المعلومات  تطبيق مخططاتمما يجعل    ؛وموارد  الحساسات  أمن    تطبيقها في   أكثر صعوبة من  في تلك 

هناك العديد من   .[15]،  [14]، [7] عالية التكلفة حمايةآليات  ت ستعم لالشبكات التقليدية الأخرى، والتي يمكن أن 

ت  يجب  أجل  حقيقها  المتطلبات  شبكاتمن  سرية  :ومنها ،  WBAN  حماية  على  ،  وسلامتها   البيانات   الحفاظ 

مّىلتحقيق سرية البيانات يجب أن  .  [16]،  [4]  وغيرها  ضمان حداثة المعلومات،و   المصادقة،و  قبل تبادلها بين    ت ع 

تتصف خوارزميات    .ةغير المتناظر   والتعمية  ،ةالمتناظر   التعميةوهما:    ،التعميةالحساسات. هناك نوعان أساسيان من  

العمليات   ة المتناظر   التعمية آمن  ،ببساطة  السري بشكل  المفتاح  تبادل  إلى  الحاجة  تعاني من  أما  [17]  ولكنها   .

ولكنها تعاني من التعقيد    ، فهي لا تحتاج إلى تبادل المفاتيح بشكل سري وآمن  ةغير المتناظر   التعميةخوارزميات  

للموارد  واستهلاكها  عن .  [17]  الحسابي  من    ةالمتناظر   التعميةخوارزميات    تتميز   ،ذلك   فضلا   أعلى  أداء  بأداء 

في تطبيقات الرعاية الصحية التي تعمل   لاستعمالهامما يجعلها أكثر ملاءمة    ؛ةغير المتناظر   التعمية  خوارزميات

  . WBANفي هي الأنسب لاعتمادها    ة المتناظر   التعميةأن خوارزميات    استنتاج يمكننا   من ثم  و  ،في الزمن الحقيقي 

المشتركة بين عقد  السرية إنشاء المفاتيح  صعوبة ألا وهي مشكلة أساسية حلّ  إلى الحاجة  اعتمادهاينتج عن ولكن 

بسط لإدارة  في الجسم، هو الحل الأ   قبل نشر الشبكة  أي   ؛ التوزيع المسبق للمفاتيح  ي عدُّ .  [14]  وإدارتها  الحساسات 

المتناظرة  المفاتيح   الطريقة  .  [18]،  [5]السرية  هذه  أساسيتين من  تعاني  ولكن  أولا ،وهما  ، مشكلتين  الاحتفاظ    : 

قد  ع  عدم قابلية إضافة  . ثانيا ،  للفضح  رضة  يجعلها ع    والذي   ،طويلة  زمنية  لفترات  نفسها   الاستعمالالمفاتيح قيد  ب

كاملة  من  جديدة   الشبكة  تهيئة  إعادة  للمفاتيحو .  [19]  دون  المسبق  التوزيع  بدّ   ،للاستغناء عن    استعمال من    لا 
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مكلفة للغاية في    هي  ومن ثمّ   ةغير المتناظر   التعمية أنظمة  كنها تعتمد على  لو   ،المفاتيح الشائعة  تبادل مخططات  

 . WBAN [20]  ،[21]سياق شبكة 

م    ، [18]  وتبادلها  إتمام عملية توليد المفاتيحفي    الحيويةالإشارات    إدارة المفاتيح  مخططاتالعديد من    ت ستخد 

فكرة  [23]،  [22]  ،[19] تأتي  ديناميكي   الحيويةالإشارات    خصائص   استخدام .  الإنسان  جسم  أن  من ملاحظة 

لها خصائص عشوائية    الحيوية، فإن القيم  ومن ثمّ   ،[13]  ةمعين  لحظةفريدة في  تكون    الفيزيولوجية  تهوأن حال  ،ومعقد

منهايمكن   المفاتيح  ي عدُّ   ذلكل.  [27]  ، [26]،  [25]،  [24]  وتبادلها  المفاتيح  توليد في    الاستفادة    وتبادلها؛   توليد 

الحيوية   القيم  على  توليدبالاعتماد  من  العشوائية ها  أفضل  شبه  الأرقام  مولدات  باستخدام    ،باستخدام  تبادلها  ثم 

  متقاربة    ا  قيم  الحيويةبعض الإشارات    تعطي.  [19]التي تتطلب حسابات ثقيلة  و المفاتيح    تبادلل  التقليدية  مخططاتال

  في  القيم المتقاربة  هذه   الاستفادة من . يمكن  للجسم نفسه تنتمي  مختلفة    حساسات  في  قياسها بشكل متزامن  لدى

الحساسات   ةالمتناظر   تيح المفا  توليد  تلك  الأسلوب في  هذا  يوفر  وفق  إمكانية  .  والتشغيل   العمل  التوصيل    طريقة 

(Plug and play manner) وتعديلها في    ، وإزالتها  ، الحساساتإضافة أجهزة    أي  ؛WBAN  الحاجة إلى  دون    من

  فعاليةمن    يزيد . من الواضح أن توليد المفاتيح المعتمد على القياسات الحيوية  [13]  الحساسات   جميع تهيئة    إعادة

(efficiency  )شبكات  WBAN [28] . 

دارة  لإ  وآمنة  فاعلة  بناء مخططاتفي  الإشارات المرشحة لاستخدامها  أبرز  واحدة من    ECGإشارة    ت عدُّ 

  ة دها عضلبياني للتيارات الكهربائية التي تولّ  الل  يسجالت  ت مثّ ل وهي    . WBAN  [5]  ،[20]  ،[22]ة في  حيويّ ال مفاتيح  ال

فضلا   .  WBAN  [29]الاتصالات عبر    لحماية  ةمناسب  ها يجعلمما    ؛ الزمنيتتصف هذه الإشارة بالتباين  القلب.  

 . [20] مختلفة بشكل متزامنال  الحساساتفي  لدى قياسها اثلةتمم  خصائص ECGينتج عن إشارة ذلك،   عن

  مدخلات  ومخططات تبادل المفاتيح   ،التعميةمن بروتوكولات    عدد    يتطلّب  ، حماية الشبكات في تطبيقات  

  : وهي ، عشوائيةال الأرقام لإنشاء  ت ستعم ل. هناك نوعان أساسيان من المولدات التي [30]في نقاط مختلفة   ةعشوائي

-Pseudoالعشوائية )شبه  ( ومولدات الأرقام  Random number generators RNGمولدات الأرقام العشوائية )

random number generators PRNG لإنتاج عدد  و طويلا .   زمنا  عشوائية عالية الجودة  الرقام  الأ(. يستغرق إنتاج
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  WBANشبكات    ت ستعم للذلك    .[30]  هو الأفضل  د الأرقام شبه العشوائيةمولّ كبير من الأرقام العشوائية، قد يكون  

حسابات ثقيلة للحصول على العشوائية،    دات تلك المولّ ، تتطلب  لكن و   . [31]،  [24]  شبه العشوائية  الأرقام دات  مولّ 

 . [24] مما يؤدي بدوره إلى استهلاك الموارد  ؛ويجب اختيار بذورها بعناية وحمايتها

بعض    طوّ رت.  WBANفي    المقاسة ة  حيويّ من القيم ال العشوائية    السلاسل   في هذا السياق، يمكن استخراج 

  حساسات في    دات الأرقام شبه العشوائيةمولّ   استعماللتجنب    ، الحيوية  القياساتالقائمة على    ائيةدات الأرقام العشو مولّ 

WBAN على إشارة    ن يالباحثز بعض  ركّ   .[32]،  [26]،  [25]  توفير الطاقة وقدرة المعالجة   مما يؤدي إلى   ؛ECG،  

 . [34]، [33] ، [29] ممكنا   عشوائيةالقيم الاستخدامها لتوليد   العديد من الخصائص التي تجعل تملك فهي

  التعميةخوارزميات    تطبيق هو    WBANلحماية شبكات    اعتمادهأن أفضل سيناريو يمكن    ن لحظ  مما سبق،  

  بالاعتماد  وتبادلها  ة سري  تيح مفاتوليد  مخطط    التوصل إلى  لا يزالولكن    ة. حيويّ ال مفاتيح  ال  تستخدم التي    ةمتناظر ال

الحيوية   المطورة في  تعاني منهلما  نظرا     ؛أهمية بالغة  اذ للبحث    ا  مفتوح  مجالا  على القيم  الدراسات    المخططات 

على    ة وبالتحديد تلك المعتمد   ؛ دات الأرقام العشوائية المطورة حتى يومنا هذاكما أن مولّ   .من نقاط ضعف  السابقة  

تعاني من معدل إنتاج منخفض  لاتزال    ،WBANمخططات حماية    إليها  والتي تحتاج  ،ECGالقيم الحيوية مثل  

استهلاك  ذات  و ،  داءوعالية الأ  ،آمنة   تعميةن السعي نحو خوارزمية  وإتطبيقات الزمن الحقيقي.    لمتطلبات غير ملائم  

 للدراسة.  ا  مفتوحبحثا  يشكل لا يزال  WBANمحدودية موارد   ث تراعيي بحللطاقة  منخفض  

 الإشكالية البحثية  -ب

،  [11]،  [10]  غاية في الأهمية  ا  حماية البيانات الطبية المتبادلة مطلبا  أساسي  ت عدُّ   ، عدفي أنظمة التطبيب عن ب  

. ولكن  WBAN  [13] ،  [14]حماية البيانات المتبادلة بين حساسات    بيانات تلك الأنظمةقتضي حماية  ت .  [12]

. وكما هو معروف  [15]،  [14]،  [7]  من المحدودية الكبيرة في الطاقة وقدرة المعالجة   WBANتعاني حساسات  

  هالا يمكن تطبيق  ومن ث مّ .  للموارد   ا  كبيرا  يتطلب استهلاك  مما  ؛ الحسابي  بالتعقيد   التقليدية  خوارزميات الحماية  تتصف

بسهولة من أجل    اوصول إليهويتعذر ال داخل الجسم،    ة  الحساسات مزروع  قد تكون بعض، فWBANحساسات    في
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  ، رعاية الصحية يجب أن تعمل في الزمن الحقيقيكما أن تطبيقات ال .  [35]،  [28]  الخاصة بها تبديل وحدة الطاقة 

 .  [2] تنفيذ خوارزميات تتناسب مع هذا المطلب  يقتضيمما   ،الإسعاف وخاصة  في حالات 

  إيجاد طرق تضمن حماية المعلومات الطبية   ،ومنها  عدة،  نظام التطبيب عن بعد تحديات   يواجه  ،بالتالي 

  ، في الزمن الحقيقي مناسبة للعملتكون  بحيث   عال   داء  أتتمتع ب، WBANحساسات  بين   تبادلهاأثناء   في الحرجة 

   طاقة الحساس. من استهلاك توفر  بسيطة عملياتذات و 

 البحث  هدف -ت

  يسمح مما    ؛ عد التطبيب عن ب  لدعم حماية المعلومات الطبية في نظام    طرائقالتوصل إلى  يهدف هذا البحث إلى  

وبالتالي  الإسعاف.    حالاتوخاصة  في    ؛أي وقت   وفي  ،في أي مكان  بشكل آمن  استمرار نقل بيانات المريض ب

نظام التطبيب عن  ل الجزء الرئيس  ت عدّ التي   WBANشبكة سنسعى في هذا البحث إلى تطوير خوارزميات لحماية 

  وتوليد السلاسل العشوائية   ، ومخططات توليد المفاتيح السرية المصادقة  ، التعميةنستهدف بالتحديد خوارزميات  .  عدب  

  :الآتيةالشروط   تحقق ائق طر و  ، نماذج  التوصل إلى إلىنهدف   .WBANلحماية   أساسية   ركيزة   ت عدّ التي  

  إمكانية تطبيقها في الزمن الحقيقي.، ومن ثمّ الأداء العالي  •

 الحساسات.   مواردبساطة العمليات الحسابية بحيث تستهلك أقل قدر ممكن من  •

 آمنة ولا يمكن التعرض لها من قبل الخصوم.  •

 مبررات البحث  -ث

حاول    التي تعاني منها.  الأمان  بسبب تحديات   ؛ عد حتى يومنا هذا محدودة الاستخدامالتطبيب عن ب  لا تزال أنظمة 

ألا وهي محدودية    WBANلحماية البيانات تتناسب مع المتطلبات الخاصة لشبكة    طرائقبعض الباحثين تطوير  

في  و   ها، وتبادل  في توليد المفاتيحوالعمل في الزمن الحقيقي. استخدم بعضهم القيم الحيوية    ، الطاقة وقدرة المعالجة

  .[36]،  [32]، [7]  الحساس  مواردمن استهلاك    بهدف الحدّ وذلك    ،التعميةعمليات  في و   ،السلاسل العشوائية توليد 

التأخير  فبالنسبة لتوليد المفاتيح، تعاني الطرق المطورة من    .نقاط الضعف تعاني من بعض    طرائقهم لاتزال  ولكن  

بالنسبة لتوليد  و   . [23]،  [13]  ، [5]  غير الصفري، وغير ذلك   FARأو من  التزامن الصارم المطلوب،  أو    الزمني، 
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غير المناسبة للرعاية الصحية في    منخفضةالنتاجية  الإتعاني من    فهي  ،ECGالسلاسل العشوائية بالاعتماد على  

  . من ذلك [38]، [37]فهي تعاني من التعقيد   التعمية. أما بالنسبة لخوارزميات  [32]، [25]،  [24]الزمن الحقيقي 

 أهمية عالية.  ا لا يزال بحثا  مفتوحا  ذ  WBANمناسبة لحماية  طرائق يمكننا استنتاج أن إيجاد  كله

 البحث  همية أ -ج

الحفاظ على أمان    ي عدُّ أهمية حماية البيانات الصحية في أنظمة التطبيب عن بعد.    فيالبحث    هذا  تكمن أهمية

  يعاني   كان  إذا وبالتحديد  للغاية،   حساسة  بيانات المريض  كما ت عدُّ أحد أهم التحديات.  وخصوصيتها  البيانات الطبية 

  عن  الإبلاغ   تم  إذا   النفسي   الاضطراب  إلى  حتى   أو   لإذلالل  يتعرض   أن   المريض  ذلك   لمثل   يمكن .  محرج  مرض  من

  غير   الوصول  من  الطبية  الطبية والمعلومات   القرارات   حماية  ومن جهة أخرى من الضروري   . [39]  مرضه  معلومات

  تغيير   . على سبيل المثال،[39]الوفاة    إلى  يؤدي  وأحيانا    ، المريض  حياة   على  خطرا    يشكل  قد  الذي  به  المصرح

الحماية المطلوبة    طرائق فإن التوصل إلى    ومن ث مّ .  [4]  الخاطئة  اليد  في   وقعت  إذا  العلاج،  إجراءات  أو  الدواء  جرعة

تقدما  كبيرا     فيالعمل  و   ،التي تراعي محدودية موارد الحساسات  مجال العناية الصحية  في  الزمن الحقيقي يحقق 

 وحماية البينات فيها.  ،الإلكترونية

وبالتحديد    ،حماية أنظمة العناية الصحية الإلكترونية الذي يدرسو   هذا البحث  التي يقدمهاالمساهمة  تكمن  

 : نقاط رئيسةفي ثلاث  WBAN شبكات  حماية

وذلك  ؛  WBANتطوير وتصميم نموذج جديد لتوليد وتبادل المفاتيح السرية المصادق عليها بين حساسات  :  أولاا 

على نقاط الضعف في  المطور    النموذج ب  يتغلّ ، بحيث  ECGبالاعتماد على الخصائص الزمنية والترددية لإشارة  

مع   والتسامح ،  يساوي الصفر   FAR،  مع الزمنتوليد مفتاح متغير  و عمليات،  البساطة  بيتميز  كما    . الدراسات السابقة

 . الحساسات  بين ضعف التزامن  

أعلى بعشرات أو    إنتاجيةب  يتصف  ECGعلى إشارة    م عتم دسلاسل عشوائية    تطوير وتصميم نموذج مولد  :ثانياا 

 ويتميز ببساطة العمليات.  ،مئات المرات من المولدات المقترحة في الدراسات السابقة
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  المتبادلة في   بيانات ال  تعميةاستخدامها في  بهدف    ؛ECGبالاعتماد على إشارة  ،  TEAخوارزمية    تحسين :  ثالثاا 

WBANت ستعم ل .  TEA  في  ا  . تمكنّ والمفاتيح الناتجة عن مخطط تبادل المفاتيح المطور  ،القيم السرية  المحسنة

TEA  منة ضد الهجمات التي تتعرض لها  آ  من التوصل إلى خوارزمية  المحسنةTEA  وذات أداء أعلى    ،التقليدية

 . AESداء خوارزمية أ بست عشرة مرة من 

 الدراسات السابقة لمحة حول  -ح

تلك التي  تعمقنا في دراسة    . WBANلحماية شبكات    وطرائق ت العديد من الدراسات السابقة خوارزميات  ض  ر  ع  

وهو    الدقيق  المجالب  ىتعن ألا  الطبية  لتعمية  خوارزمياتو   طرائقتطوير  لبحثنا  مفاتيح  و   ، البيانات    التعميةتوليد 

القيم   ،المناسبة على  الباحثون  اعتمد  اللازمة.  العشوائية  في خوارزمياتهم حيويّ ال   والسلاسل  تقليل    ،ة  بهدف  وذلك 

  من أكثر الإشارات التي  ECGإشارة    ت عدُّ .  [40]،  [36]،  [32]،  [7]  وزيادة الفعالية  ،استهلاك طاقة الحساسات

من   يمكن أن يتم  ولأن تحصليها  ،في هذا المجال لما لها من خصائص يمكن الاستفادة منها  الباحثين  لاقت اهتمام 

  استخدمو ،  [22]  في خوارزمياتهم   ECGاستخدم بعض الباحثين قيم عينات إشارة    .[41]،  [40]  في الجسم   موضعأي  

من الخصائص الزمنية لها كالفاصل    واالآخر فاستفاد  بعضهم ا  ، أمّ [5]  الخصائص الترددية لتلك الإشارة   بعضهم 

الدراسات السابقة المعتمدة في    لجميعشرحا  تفصيليا     الثالث نورد في الفصل    .[32]  الزمني بين نبضتين متتاليتين

 هذه الأطروحة. 

 التساؤلات  -خ

 استهلاكها  يكون   WBANمخططات لحماية  نماذج و   هل يمكن إيجاد   : من التساؤلات ألا وهي  عددا  يطرح هذا البحث  

مخططات  وتعمل في الزمن الحقيقي؟ هل يمكن لاستخدام القيم الحيوية في    ،الحساسات أصغر ما يمكن  لموارد

  يجبأصغر ما يمكن؟ ما الخصائص الحيوية التي    للموارد وجعل استهلاكها    ،حماية أن يؤدي إلى رفع أدائهاال

 التعميةدون استخدام  من  تحقيق عملية تبادل المفاتيح    هل يمكننا؟  المطلوبة  المخططات  للتوصل إلىا  استخدامه

 ؟تصف بالتعقيدت  التي ةغير المتناظر 
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 الفرضيات  -د

  ذلك ب   ون  الأشخاص المخولإلاّ   هاعرفييجب ألّا  ،  ةسريّ   قيم هي    الم قاسة  القيم الحيوية  أن نفترض  في هذه الدراسة  

 . [22]، [13] بغض مع  ونفترض أيضا  أن الحساسات متزامنة بعضها .[23]، [13]

 المسلمات  -ذ

  :ومنها   ،إلى أنواع متعددة من الهجمات  WBANشبكات    وبالتحديد  ،الحساسات اللاسلكية  شبكات  جميعتتعرض  

،  [16]،  [4]  ذلك  وغيرالعبث بها،  و ،  هافضحو   الوصول غير المرخص لها،و   ،عليهاالتنصت  و   ،البيانات مراقبة  

البيانات من خلال عمليات    .[17] الحساسات من خلال    ،التعمية يتم تحقيق سرية  التحقق من شرعية  يتم  كما 

  لابد من تبادل المفاتيح السرية بشكل آمن  التعميةعمليات  ب  وللقيام .  [17]  والتحقق من الهوية  ،عمليات المصادقة

  انتهاك  ومن ث مّ   التعميةن فضح المفتاح أو تبادله بشكل غير آمن يؤدي إلى إبطال مفعول عملية  حيث أ  [17]

المسلمات أيضا  أن إشارة  و   السرية. قياسها بشكل    ،تكون متشابهة  ECGمن  وليست متطابقة بشكل كامل لدى 

 .[23]، [22]، [13] نفسه متزامن في عدة حساسات موضوعة على الجسم 

 البحث حدود -ر

البيانات،    :ومنها  ،عديدةإلى تحقيق متطلبات    WBANتحتاج حماية   البيانات،  و سرية  البيانات،  و تكامل  حداثة 

ت   هذا  في بحثنا  .[17]،  [16]،  [4]  للمفاتيح، وغيرهاالإدارة الآمنة  و ،  الحساسات   مصادقةو متاحية الشبكة،  و    د ر س 

لتحقيق ذلك.    اللازمة  مخططات ال  وط وّ رت ،والحداثة  مصادقة الحساسات، و ،  الإدارة الآمنة للمفاتيح و ،  سرية البيانات

   .ا البحث في هذ  ت عالجفلم   ، وغيرها من قضايا حماية المعلومات ،ومتاحية الشبكة ،يتعلق بتكامل البيانات  فيماأما 

 مناهج البحث وأدواته-ز

  وأجرينا ،  WBAN  اتوبالتحديد شبك  ،دراسة عامة حول مفهوم حماية شبكات الحساسات اللاسلكية  أجرينا بداية   

  كلّ  منها  مزايا  واستنتجنا  ،ا فيما بينهاوقارنّ   ،دراسة معمقة لمخططات حماية البيانات المعتمدة على القيم الحيوية 

ثم   ضعفها.  و   طورناونقاط  السابقة.  ل  وصممناهامخططات  نماذج  الدراسات  ثغرات  المخططات  تلك    ينان  ب  تسد 
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  نفسه  موضوعين على الجسممتزامنين  حساسين  من  محصلة    ECGإشارات  باستخدام    ، واختبرناها  Cة  غبل  وبرمجناها

ع ت   والتي  وميزاتها    تلك المخططات خصائص    درسناثم    . MIT-BIH  [42]  ،[43]  ،[44]من قواعد بيانات    است رج 

 . الواردة في الدراسات السابقة النتائج ع نتائج تطبيقها العملي م اوقارنّ 

 مكونات البحث  -س

عليها    مصادق السرية  المفاتيح  التبادل  وتصميم نموذج لتوليد و تطوير    : وهي  رئيسة  محاور يتكون البحث من ثلاثة  

  نتاجية الإ  عاليد سلاسل عشوائية  مولّ نموذج    وتصميم  تطوير و ،  ECGبالاعتماد على إشارة    WBANبين حساسات  

 أمانها. و من أجل رفع أدائها  ECGبالاعتماد على إشارة  TEAخوارزمية   وتحسين، ECGعلى إشارة  م عت م د

المفاهيم    والثاني  الأول  يننعرض في الفصل  فصول.  سبعةفهي تتكون من    ،الأطروحة  بأقسام أما بما يتعلق  

والمفاهيم الأساسية في التعمية وتبادل المفاتيح المصادق    وحماية المعلومات فيها  WBANالنظرية حول شبكات  

  الرابع الدراسات المرجعية في مجال البحث. أما الفصل    الثالث ونعرض في الفصل    .عليها وتوليد السلاسل العشوائية

  ECGبالاعتماد على إشارة    عليهاوتبادل المفاتيح السرية المصادق    نموذج توليد  حول شرحا  تفصيليا    فندرج فيه

د السلاسل العشوائية المعتمد على  لنموذج مولّ شرحا     الخامسالفصل  وندرج في  .  المطور في هذا البحثالمصمم و 

الفصل    ECGإشارة   في  ونستعرض  أيضا .  البحث  هذا  في  والمطور  لخوارزمية    السادسالمصمم    TEAشرحا  

. السابعفي الفصل    إليهامناقشة النتائج التي توصلنا ؛ فضلا  عن الحداثة ن المساهمة العلمية و نبيّ كما  المحسنة. 
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 تمهيد  -1-1

  ، عقدهاالمختلفة لنواع  الأو   ،WBAN  شبكة الجسم اللاسلكية  عريفت  م بداية  د قن في الفصل الأول من الأطروحة،  

  المعتمدة علىأنظمة العناية بالصحة  تبادل البيانات في    لطبقات  شرحا    نستعرضثم  الخاصة بها.    ا والطوبولوجي

WBAN،    فيومستويات للحديث عن  .  هاالاتصال  نتوجه  ذلك  التهديدات  و ،  WBANحماية شبكات  أهمية  بعد 

  معايير  ندرسكما    .تحقيق الأمان فيها  تحدياتكذلك  و   ،الخاصة بهامتطلبات الأمان  و لها،    التي تتعرض  الأمنية

حماية    طرائق نتحدث عن  وختاما   منها.    في كل    المعلومات  يب حمايةوأسال   ،WBANالمستخدمة في    الاتصالات

WBAN لقلب. الكهربائي ل تخطيط ال وبالتحديد إشارة   ،بالاعتماد على القيم الحيوية 

 شبكة الجسم اللاسلكية  -1-2

الموضوعة   اللاسلكية  مجموعة من الحساساتشبكة مكونة من  هي عبارة عن   ،( WBAN)   شبكة الجسم اللاسلكية 

.  [4]  ،[1]  عد بهدف مراقبة الحالة الصحية للمرضى عن ب    ،مع بعض  بعضها    والتي تتصلعلى جسم الإنسان  

من أنواع مختلفة من الحساسات التي يمكن وضعها على سطح جسم الإنسان أو    شبكة الجسم اللاسلكية  تتكون 

ضغط الدم،  و درجة حرارة الجسم،    :مثل  ،حوله أو داخله. ت ستخدم لقياس التغيرات في العلامات الحيوية للإنسان

كما تحوي هذه الشبكات أيضا  على بعض  .  [45]  ،[7]  التخطيط الكهربائي للقلب، وغيرهاو معدل أكسجة الدم،  و 

  عدد  في    WBANيمكن استخدام شبكات    .[4]  وغيرها  الأنسولين( كمضخات  actuators) المشغلات الميكانيكية  

غير  في التطبيقات  و   إظهار الإشارات الحيوية لجسم الإنسان في العيادة أو في المنزل،  ومنها  ،من التطبيقات الطبية

يمكن، على سبيل المثال،  ف  الصحية الإلكترونية  العنايةفي أنظمة  . أما  إظهار الإشارات الحيوية للرياضيينك  الطبية

 . [7] المريض يهدد حياة ما حدث لتنبيه المختصين عند وقوع   ، الحساسات ت جمع بوساطةاستخدام البيانات التي 

 شبكة الجسم اللاسلكية عقد .1-2-1

معيار ر  اقت   بشبكات   IEEE 802.15.6 ح  الكهرباء   اعت مد والذي  ،  WBANالخاص  مهندسي  معهد  قبل  من 

وفقا     ؛WBAN  لعقد  تصنيفا  (  Institute of Electrical and Electronics Engineers IEEE)   والإلكترونيات
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للجسم  تموضعهالطريقة   الشبكة  ،بالنسبة  في  عقد  .  [46]  ودورها  جميع  و   WBANتنتمي  الجسم،  يمكن  لنفس 

 : [46]، [28] يأتي ما ك الإنسان بالنسبة لجسم  وضعهامت بناء  على  هاتصنيف

 .داخل أنسجة الجسم   وإمايزرع هذا النوع من العقد إما تحت الجلد : (Implant Node) عقد الزرع  •

ع:  (Body Surface Node)  عقد سطح الجسم  •   حوالي سنتيمترين عد  على ب    وإماإما على سطح الجسم    توض 

 .من جسم الإنسان

سنتيمترات إلى    بضع عد  بل تكون على ب   ؛الإنسانلا تتلامس مع جسم  : (External Node)  عقد خارجية •

 .أمتار من جسم الإنسان 5

 : [28]،  [15]، [4] يأتيكما  لدورها في الشبكةتبعا   WBANكما يمكن تصنيف عقد شبكات 

تعمل    . ( Sink nodeأو عقدة المجرى )(  Hubأيضا  الموزع ) هذه العقدة  دعى  تو :  (Coordinator)  المنسق •

الاتصالات    جميعتمر  خارجية.  ال شبكة  ال إلى  أو    أخرى   WBANإلى شبكات  عبور  لل(  gateway)  كبوابة

  الأخرى العقد    من موارد  ة عبر هذه العقدة. وتكون مواردها أعلىيإلى الشبكة الخارج   WBANمن شبكة  

  مساعد الرقمي الشخصي ال  يأخذأن    كما يمكن  ،WBANعقد    أحدأن يكون المنسق    يمكن  . WBANضمن  

(Personal Digital Assistant PDA  )  شبكة  منسق دور  أو الهاتف الذكي  WBAN  ،  لحيث بقية    ت رس 

  جراءات الإ قرارات و الالذين يتخذون    الأطباء نقلها من المريض إلى  من أجل  المحصلة إليه  المعلومات    العقد

 . [47]  اعتمادا  على المعلومات التي يتم الحصول عليها من تلك الحساسات اللازمة

هذه    ت نق ل . كما  بتنفيذ التطبيق المحدد له  ا  دهذا النوع من العقد مقيّ يكون  (:  End Node)  الطرفية  ةعقدال •

 أو عن طريق عقدة المبدل.  مباشرة  إليه إما من خلال إرسالها   ،إلى المنسقالعقد المعلومات 

م في  اتصال المنسق.  مجالتتوضع ضمن    وسيطةوهي عقدة  :  (Relay)  المبدل • نقل البيانات من    ت سه 

،  على القدم   الطرفيةعقدة  الإذا كانت    على سبيل المثال،   .عنه   بعيدة   إذا كانت  إلى المنسق  الطرفيةعقدة  ال

المنسق   إلى  ها بيانات  فسيكون من المطلوب إرسال   ،الموضوع على المعصم  خارج نطاق اتصال المنسقو 

 . ة المبدل عقد عن طريق
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  أن  وإما  دة  محدّ  حيوية    ا  قيم  ت قيس  إما أن   :يفه  ،ويمكن أيضا  تصنيف العقد بناء  على الوظيفة التي تؤديها

دوبناء  عليه    ،عمل كمشغل ميكانيكي. يستقبل المشغل الميكانيكي المعلومات من الحساساتت لية التشغيل.  آ  ي حدّ 

  من الأنسولين بناء  على المعلومات الناتجة عن قياس عامل السكر في الدم  ة ضخ كمية محدد على سبيل المثال  

[4] ،[48] . 

من    ، الطرفيةعقد  الوبالتحديد    ، WBANعقد  تعاني   التبديل  الذاكرةالموارد    محدوديةوعقد  حيث    ، من 

كما تعاني عقد الزرع من صعوبة الوصول إليها    .[7]  ، [6]  واستهلاك الطاقة  ،واستخدام وحدة المعالجة المركزية

خوارزميات وطرق لحماية    دمن إيجا  بناء  على ذلك، لابد    وحدة الطاقة.  استبدالإعداداتها أو    لدى الحاجة إلى تغيير

 . القيودتلك  تراعي  WBANبيانات 

 طوبولوجيا شبكة الجسم اللاسلكية  .1-2-2

  يكون فيها  حيث ، (star topology)  ةيالنجم ا طوبولوجيال WBAN تعتمد شبكة،  IEEE 802.15.6بحسب معيار  

بسيطة    طوبولوجيا نجمية   ا ، إمّ طوبولوجيا النجمية أحد شكلينال. يمكن أن تأخذ  للشبكة  ع هو العقدة المركزيةالموزّ  

واحدة  قفزة  الإطاراتحيث    ،ذات  العقد  موسعة  وإمّا  ، الموزعمع    مباشرة    ( Frames)  تتبادل  نجمية    طوبولوجيا 

(extended star topology )    [15]  عن طريق المبدل  اوإمّ مع الموزع    ا  مباشر ا  إمّ ذات قفزتين حيث يكون الاتصال .   

 
 

 . WBAN [15]: طوبولوجيا 1–1الشكل  
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 . WBANطوبولوجيا    1– 1الشكل  آمنة ضد الهجمات. ويبين    WBANيجب أن تكون جميع الاتصالات بين عقد  

 WBANالمعتمدة على  الإلكترونية أنظمة العناية الصحية  -1-3

.  WBANفيها المعلومات الصحية من خلال شبكة    ع  ت جم  التي  هي الأنظمة    ،الإلكترونيةأنظمة العناية الصحية  

وإنما أيضا  في المنزل وفي أي مكان   ؛ليس فقط في المستشفى  استعمالهاعن المكان. ويمكن    تتميز باستقلاليتها

آخر. ففي المستشفيات تتيح حرية الحركة للمريض، أما في المنزل يمكن الاستفادة منها في نقل معلومات المريض  

 . [4]  دوريا  كلفة مراجعة الطبيب ت ويوفر من مما يساعد على إبقائه تحت المراقبة، ؛إلى الطبيب 

وحمايته من أخطار الموت  مستوى حياته،    رفعو   ،عمر الإنسان وسطي    رفعلهذه الأنظمة أهمية كبيرة في  

لأزمات القلبية. كما تفيد في الكشف المبكر عن الأمراض قبل  كالأزمات الصحية  عن امن خلال الكشف المبكر  

ونقل معلوماته    ،التخفيف من آثارها، والاتصال المستمر بالمريض  ومن ثم   ، أن تصبح حرجة، السيطرة على النوبات

 . ي سيارة الإسعاف أثناء نقله إلى المستشفى ف لحظيا  في

 WBANالمعتمد على  الإلكترونيالعناية الصحية  نظامطبقات  .1-3-1

.  [50]،  [49]،  [35]يتكون نظام العناية الصحية الإلكتروني من شبكة ذات بنية هرمية مكونة من ثلاث طبقات  

ح   طبقات نظام العناية الصحية الإلكتروني. 2– 1الشكل يوضّ 

 
 

 .WBAN [49]: طبقات نظام العناية الصحية الإلكتروني المعتمد على 2–1الشكل  
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   : (Sensors Network SNالحساسات )  شبكة طبقة

الحساسات من  الطبقة  هذه  عالتي    الطبية  تتكون  داخله  الإنسان  جسم  على  ت وض  .  الحيوية   العلامات  لمراقبة  أو 

  نطاق لها الحساسات هذه   أن   بما و .  أو غيرها  Bluetooth  أو ZigBee اتصال مثل  تقانات الحساسات  هذه   مخد  ست  ت  

  المحصلة  البيانات توصيلل ؛شبكة التنسيق  طبقة  في  قوة  أكثر بأجهزة   متصلة  تكون   أن   يجب،  المدى  قصير  اتصال

 . الصحية  الرعاية في المتخصصين  إلى

 (: Coordination Network CNق )التنسي   شبكة طبقة

بعيدة     تتصل مع محطات ثابتةبدورها  التي  و   ، غيرها  أو   PDA  الهاتف المحمول أوكتتكون هذه الطبقة من أجهزة  

قائمة على البنية    أو شبكات  ( ad-hoc networksمخصصة )الالنقالة    شبكاتالمن خلال استخدام    محلية،   أو   كانت

ع.  ( Infrastructure based networksالتحتية )    ليس SN عقد  لأن  ؛هاوتحللّ  SN طبقة  من  البيانات CN ع قد  ت جمّ 

 وذات طاقة أعلى.   ،ذات قدرة معالجة أكبرفهي  CN عقدأما   ،البيانات  ومعالجة تخزينعلى  عالية قدرة  لديها

 : (Data Access DA)  البياناتالنفاذ إلى  طبقة

  إلى   للوصول   استخدامها  للأطباء  يمكن  التي   الوصول   ونقاط   البيانات  قواعد  ماتمخدّ   من  عددا    DA  طبقة  تتضمن

من أجل  وذلك    هم تحت المراقبة   الذين   للمرضى  الطبية   السجلات   قواعد البيانات   ماتمخدّ   تخزّ ن .  المحصلة  البيانات 

 المحصلة.   البيانات  إلى  للوصول   للأطباء  واجهة  (Access Points APs)  الوصول   نقاط  رتوفّ  و .  طويلة  زمنية  فترات

  ( SNطبقة شبكة الحساسات )وذلك بالنسبة ل  نظام العناية بالصحة  نختص بدراسة أمان  في هذا البحث،

 . WBANأي بين حساسات شبكة 

 WBANالمعتمد على  الإلكتروني العناية الصحية ام الاتصال في نظ مستويات .1-3-2

.  [4]  إلى ثلاثة مستويات أساسية  WBANفي أنظمة العناية الصحية الإلكترونية المعتمدة على  الاتصالات    ت قسم 

 مستويات الاتصال في تلك الأنظمة.  3– 1الشكل يوضح 
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   :WBAN  (Intra-WBAN )الاتصال داخل شبكة  ، (Tire 1المستوى الأول )

م  المخدّ يعمل  جسم المريض.    مساحة  ضمن  بعض  مع  بعضها    WBANتتصل عقد حساسات  في هذا المستوى،  

إلى المستوى  نقطة وصول  كأي    ؛كبوابة لنقل المعلومات إلى المستوى التالي   (Personal Server PS)  الشخصي

  الاتصالات اللاسلكية   دم خ  ست  ت    .[4]  م الشخصي هو نفسه المنسق أو قد يكون جهازا  آخرقد يكون المخدّ   .الثاني

المستوى  هذا  والتي  Radio Frequency RF)  ةراديويال   اتتردد ال  في  ت  (  أن  تردد   ةثلاثدم  خ  ست  يمكن    يةنطاقات 

 : [51] وهي ،مختلفة 

ب عد  • عن  اللاسلكي  الطبي  القياس  (  Wireless Medical Telemetry Services WMTS)   خدمات 

التردد من نطاقات   ومن،  MHz 1400إلى  MHz 1395   منو ،  MHz 614إلى  MHz 608   تتضمن 

1427 MHz 1432 إلى MHz . 

ترخيص • دون  من  الراديوية  الترددات  والطبية  للتطبيقات  حزمة  والعلمية   Unlicensed)   الصناعية 

Industrial, Scientific, and Medical ISM 2.4تضمن النطاقات من ت( و GHz 4.4835 إلى GHz . 

  وتتضمن(  Medical Implant Communication Service MICSخدمات الاتصالات للزرعات الطبية ) •

 . MHz 405  إلى MHz 402 منالنطاقات 

 

  .WBAN [4]المعتمد على  الإلكترونيةم العناية الصحية امستويات الاتصال في نظ: 3–1الشكل  
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الاتصال    طرائقالنانوية استخدام    الحساساتهذا المستوى إذا كانت الحساسات كلها داخل الجسم ك  فيويمكن أيضا   

  أو استخدام الاتصالات الجزيئية التي تستخدم جزيئات   الكهرطيسية كالاتصالات بالأمواج فوق صوتية أو    التقليدية

  هخصائص بالاستفادة من اتصال  كقناة  الإنسان جسم   استخدام   الدراسات بعض  وتقترحلنقل البيانات.   جسم الإنسان

 . [52]  فعليا    الجسم   المنسق  يمس    أن  شريطة  ،والمنسق  الجسم   على  الموجودة  الأجهزة   بين  تصالالا   لتحقيق  الموصلة

 : WBAN (Inter-WBAN)الاتصال خارج شبكة ، (Tire 2المستوى الثاني )

يسعى    ومن ثم عبر نقاط الوصول.  وذلك    ؛الصحية الجهة المقدمة لخدمة العناية  و   PSيربط هذا المستوى الفجوة بين  

بحيث يمكن استرجاع المعلومات    ،بنظم أو شبكات أخرى   WBANالاتصال على هذا المستوى إلى ربط شبكات  

م   . [4]  بسهولة من خلال وسائل متعددة، مثل الإنترنت  الراديوية  ت ست خد    : مثل   ، للاتصال  أساسي  بشكل  الأمواج 

  منخفض   والبلوتوث   MHz 13.56  ذو التردد   ( Near Field Communication NFCالقريب )  بالمجال   الاتصال 

  WiFi Directو  GHz 2.4ذو التردد    Zigbeeو  GHz 2.4ذو التردد    (Bluetooth Low Energy LEالطاقة )

   .[51]  أيضا    GHz 2.4ذو التردد 

 WBAN  (Beyond-WBAN Communication :)ما وراء ل الاتصا(، Tire 3المستوى الثالث )

تحوي التاريخ الطبي والملف الشخصي  فهي    ، الثالث  من اتصالات المستوى   مهما  بيانات الطبية جزءا   التعد قاعدة  

عبر  المرضى    باستعادة معلوماتهذا المستوى من الاتصال لمقدمي الخدمات الطبية    سمحبالمرضى. ي   الخاص

م الم  ب  تصالالا  خيارات  من  المرحلة عددا    هذه   تؤمن  .[4]  الإنترنت )  خدّ    ومنها   ،( Medical Server MSالطبي 

  استخداموذلك ب  ،بين المستوى الأول والثالث  جسرا    PS  أن يصبح  يمكنكما    .[51]  وغيرها  WiFiو  3G/4G  تقانات

 . [4] الثالث بشبكة المستوى   مباشرة   بوصلهالتي تقوم   GPRS / 3G / 4G تقانات

من مستويات    (Tire 1)  مستوى الأولال  وذلك في  تحقيق أمان نظام العناية بالصحةل  نسعىبحثنا هذا،  في  

   . WBANالاتصال داخل شبكة   على مستوى ، أي الاتصال 
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 WBAN شبكات  ةحماي -1-4

 WBANأهمية حماية شبكات  .1-4-1

  عن   رسائل  لوترس    ،مريضال  بتحصيل بيانات جسم   الطبية  الحساسات   تقوم  الإلكترونيةفي أنظمة العناية الصحية  

  مهاجمة  يتم  قد أثناء ذلك  في  .  كما وضحنا في الفقرات السابقة  المستشفى   ممخدّ إلى    أو  الطبيب   إلىتلك البيانات  

  ومن ثمّ   .[4]  هاتعديلو التقاطها  و   اللاسلكية  القنوات  من  البيانات  علىالتنصت    المثال،  سبيل  على،  WBANشبكة  

المريض    معلومات  أمان  يجب الحفاظ علىإذ    ؛أحد أهم التحديات  وخصوصيتها  البياناتتلك  الحفاظ على أمان    ي عدُّ 

 ومعالجتهاونقلها    جمعها  وذلك أثناء  لهم   المصرح  غير  المستخدمين  من  محمية  هبيانات  أن  للتأكد من  ؛من ناحية

  التحكم   على  السلطة  المريض  إعطاء  أي  ،يجب الحفاظ على خصوصية المعلوماتأخرى،    ناحية  ومن  وتخزينها،

  كان   إذا  خاصة    للغاية،  حساسة  بيانات المريض  ت عدُّ حيث    ،[53]،  [4]  واستخدامها  الشخصية  معلوماته  جمع  في

  حتى  أو   الإذلال  من  يعاني   أن   المريض   ذلكل  يمكن.  [39]  مكانة معينة  ا أو إذا كان ذ  محرج  مرض  من  يعاني

  والمعلوماتالطبية    القرارات   حمايةأيضا     بالغ الأهميةمن  و   . مرضه  معلومات   عن  الإبلاغ  تم  إذا   النفسي   الاضطراب 

على    ،[39]  الوفاة   إلى  يؤدي   وأحيانا    ،المريض   حياة  على  خطرا    يشكل  قد  الذي  به  المصرح  غير  الوصول   من  الطبية

لا بد من تطبيق    ، ومن ثمّ .  [4]  الخاطئة  اليد   في  وقعت  إذا   العلاج،   إجراءات   أو   الدواء  جرعة  تغيير   سبيل المثال، 

 . WBANللحفاظ على أمان  حازمة  آليات

 WBANشبكة  لالتهديدات الأمنية  .1-4-2

  تخترق   أن   يمكن  التي   الخارجية  والتدخلات  الأمنية  والتهديدات   الهجمات   من  لأنواع متعددة  WBAN  شبكات  تتعرض

 : WBANعلى  لهجمات الأمنية ل  الأكثر شيوعا   نواعالأنعرض   يأتيفيما  . الشبكة

والاتصال    ،والتحكم بها  ، أي إمكانية الوصول إلى عقد الشبكة  :( Unauthorized Access)  المرخص  غير   الوصول

 . [4]معها من قبل الأشخاص غير المصرح لهم بذلك 
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على عقدة أو  (  Jamming)التشويش    من خلال ذلك  ويتم    (: Denial of Service Attackالخدمة )  منع   هجوم

  يمكن   ، فضلا  عن ذلك  ، [54]  ،[28]  ا  متقطع  ا  تشويش  و أ  ا  ثابت  ا  تشويش  أن يكون   يمكن  والذي   مجموعة من العقد

  ، [28](  Collisionالتصادم )الرسائل باستمرار في محاولة لتوليد    وي نق لأن ينتهك بروتوكول الاتصال،    للمهاجم

  غير  إضافية  حزم  إرسال  طريق   عن   الذاكرة  ذلاستنفا (  Flooding)   إغراق الشبكةآليات    استخدام  أيضا    يمكنه   . [54]

لا  التعامل  النظام   على  يتعذر   والتي   متكرر،   بشكل  ضرورية إلى  يهدف  معها.    ، وتخريبها  ، الشبكة  تعطيل  ذلك 

 . [4] الضرورية  الطوارئ   خدمات توفير على الشبكة قدرة إضعاف إلى  أيضا   وإنما ؛فحسب وتدميرها 

  بشكل غير مشروع  خبيث هويات متعددة ال   حساسال  فيه  يمتلكهو الهجوم الذي    :(Sybil Attack)  هجوم سيبيل

  هجوم سيبيل على توجيه مسارات متعددة من خلال عقدة خبيثة واحدة  ، يعتمدلمهاجمة بروتوكول التوجيه  .[54]

 . [54] تأخذ هويات عقد متعددة

  إلى عقدة  التوصل من    بدلا    ، ولكنيشبه هجوم سيبيل   وهو  (:Node Replication Attack)  ةقدالع    تكرار  هجوم

في    . يصعب أخرى بذاكرة عقدة    ذاكرة عقدة ما )العقدة الخبيثة(  استبدال يسعى المهاجم إلى  هويات متعددة،    تستخدم

  . [54]  وجهها بشكل خاطئت    أنف الحزم أو  تل  أن ت    هايمكن، ومن ثم  زائفة  أصبحت  عقدةالاكتشاف أن    هذا الهجوم 

 . [4] عن قصد إلى العقد غير الصحيحة هاتوجيهأو    ،برفض توجيه الرسائلالمنسوخة قد تقوم العقدة 

  ، البيانات من خلال العقد   ت جم ع  WBANفي شبكات    (: Traffic Analysis Attackتحليل حركة المرور )  هجوم

  ة عقد أو    ،في الشبكة  الرئيسة  قدالع  د  يتحد ن المهاجم من  مك  ت  ي  . في كثير من الأحيان، المنسقفي النهاية إلى    هوت وج  

 تحليل حركة المرورهجوم    يعتمد.  عمّاة م  الحزم    تلك  إذا كانت  دون فهم محتويات الحزم من  ويتم ذلك حتى    ، المنسق

   . [54] عنهاتميل إلى إرسال رزم أكثر من تلك التي تبعد   المنسقعقدة  أن العقد الأقرب إلى  على ملاحظة

)  فضح  حساسات    : (Data Exposureالبيانات  بين  المتبادلة  الرسائل  محتوى  قراءة  على  المهاجم  قدرة  وتعني 

WBAN [4] . 
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التوصل إلى قيم    لا يتم  في هذا الهجوم   : (Data tampering and modificationها )بالبيانات وتعديل  العبث

  حساس  التقاط   للخصم  يمكن المثال،  سبيل   . على أيضا   وإنما تغييرها  ؛ فحسبالبيانات الطبية بطريقة غير مشروعة  

ويمكن أيضا  في هذا النوع من الهجمات    . [16]،  [4]  الطبيب  إلى   خاطئة  معلومات  وإرسال  إعاقتهو   الدماغي  التخطيط 

مما قد يؤدي    ؛قديمة على أنها رسائل حديثة ال  هأو رسائل  المريض  المهاجم بيانات   يستخدم حيث    ، سابقة  رسائل  تكرار

 إلى خلل في تقديم العناية الصحية. 

من  يتم  على الخصوصية.    الأكثر وضوحا    الهجوم  وي عدُّ   :(Monitor and Eavesdropping)  مراقبة والتنصت ال

تحليل    أيضا    للخصم   نمك  كما ي    .اكتشاف محتويات الاتصال من  لخصم  ان  كّ  م  ي    مما  ؛ البيانات  على  التنصت  هخلال

 . [54]،  [16] بنية شبكة الحساساتحول ومعلومات  ،ممعلومات التحكّ للتوصل إلى حركة المرور 

  ةأو اختراق عقد  زائفةإدخال عقدة    م للخص   نمك  ي    :(Camouflage Adversary Attack)  الخصم  هجوم تمويه 

 ها توجيه  إعادةوكأنها عقدة عادية لجذب الحزم، ثم  تظهر   أن ة بعد ذلك لهذه العقد   ىنّ س، ليتالحساسات في شبكة    ما

 . [54] ،[16] الخصوصية ت حلّ لإلى العقد التي  

 . [54]، [28]  أو العبث بها  للعقدة  الفيزيائيالتدمير  وتعني (:Physical Attacksالهجمات الفيزيائية )

 WBAN  شبكات متطلبات الأمان في .1-4-3

من المتطلبات الأمنية التي يجب تحقيقها    عددا    نستنتج ،  WBANبناء  على التهديدات الأمنية التي تتعرض لها  

 نذكر منها: ، من أجل حماية الشبكة

من الوصول غير المصرح به والذي    البياناتيجب حماية    :(Data Confidentiality)   سرية البيانات  •

،  [17]،  [16]سرية هذه البيانات الحساسة    التعمية ر  وفّ  تمكن أن  قد يشكل خطرا  على حياة المريض. ي

[55] . 
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إلى التدابير المتخذة لحماية   )سلامة البيانات( البيانات يشير تكامل  :(Data Integrity)  البيانات تكامل •

يمكن  حماية البيانات من التعديلات التي  على سبيل المثال،  دقتها واتساقها.  الحفاظ على  محتوى الرسالة و 

 . [17]، [16]  ،[4] عليها يطبقهاللخصم أن 

من   استخدامهاوإعادة    ،ها البيانات محمية من تسجيليجب أن تكون    :(Data Freshness)  حداثة البيانات •

(  Strong freshness)  . هناك نوعان من حداثة البيانات: حداثة قويةعلى أنها بيانات حديثة قبل الخصم

تقتصر على ترتيب  (  weak freshness)   وحداثة ضعيفة  ،ترتيب الإطارات و   الزمنيتهتم بموضوع التأخير  

يمكن تحقيق الحداثة من   .[54]  ،[17]  ،[4]  الإطارات، ولكنها لا توفر أي ضمانات من حيث التأخير

 بزمن إرسالها. ها ربطو   ، خلال استخدام عداد للرسائل

وحساسة للغاية    مهمةيحمل معلومات  العناية بالصحة  نظام    (:Network Availability)  متاحية الشبكة •

  ، الأوقاتالأهمية أن تكون الشبكة متاحة الاستخدام للمرضى في جميع  بالغ  تكون منقذة للحياة، فمن  قد  

 . [54]  ،[17] ، [4] وفي حالات الطوارئ 

؛  (MAC)  بحساب رمز مصادقة الرسائل  عقد الشبكةتقوم    (: Data Authenticationت )مصادقة البيانا •

سري   باستخدام المستقب    MAC  لرمز  الصحيحالحساب  يؤكد  .  مشترك   مفتاح  العقدة  للرسالة  لدى  أن  لة 

ل ت  قد الرسالة  . [55]،  [17]، [16] امن قبل عقدة موثوق به أ رس 

الآمنة  ىعنت    (:Secure Management)  الإدارة الآمنة • بطريقة  وإزالتها   WBAN إضافة عقدب  الإدارة 

 . [4] على عقد الحساسات  التعمية إدارة توزيع مفاتيح بأيضا   ىعنكما ت   .آمنة

  ل شكّ  ي    إذ   ؛موثوقا  ويمكن الاعتماد عليهالعناية بالصحة  يجب أن يكون نظام    (:Dependability)  الجدارة •

لمعالجة هذه المشكلة،  .  للقلق   ا  مصدر  WBANحساسات  المتبادلة بين   لبياناتالصحيح ل سترجاع عدم الا 

 . [4] ات تصحيح الخطأيمكن استخدام تقنيّ 
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الخاصة به.    لبيانات الطبيةالوصول إلى ا قابلية  يحتاج المريض إلى المرونة في    (:Flexibilityالمرونة ) •

طبيب    من قبلتعامل مع بيانات المريض  بال  على سبيل المثال، في حالة الطوارئ، يمكن إعطاء ترخيص

 . [4]  سابقا   بذلك أ عط وا إذنا  من الذين  أن يكون ليس بالضرورة 

المصادقة،  و ،  البيانات   بما يتعلق بسرية  WBANتحقيق أمان شبكة  بدراسة و ،  الأطروحة  ههذفي    نختص 

 الإدارة الآمنة، والحداثة. و 

 WBANتحديات الأمان في شبكات   .1-4-4

 :الآتيةالأمن والخصوصية بسبب العوامل    تحقيق في تطبيقات الرعاية الصحية تحديات فريدة في    WBAN  شبكات ل

تكون    ومن ثم،  WSNحساسات  أصغر من    وهي  ، صغيرة جدا  الطبية    الحساسات  عادة  ما تكون   قيود الموارد: 

  خفيفة   الحمايةيجب أن تكون وظائف    على ذلك،  بناء  .  قدرة المعالجةمن حيث الطاقة والذاكرة و   جدا  قدرتها محدودة  

 . [56]، [51]،  [49]  بما يكفي لحماية البيانات الطبيةآمنة   وفي الوقت نفسه

،  الطوبولوجيا   باستمرار عبر الزمن. عند تغيير  WBANطوبولوجيا شبكة    تتغير  الطوبولوجيا الديناميكية للشبكة:

،  [49]  على الشبكة  من الحمل الزائد  كثير  إلى    ،التعمية  مفاتيحمثل    ،ؤدي إعادة إنشاء معاملات الأمانتيجب ألا  

 . [49] متغيرة العقد  أعدادحيث تكون  أيضا  إلى أن تكون قابلة للتطوير   WBANحماية تحتاج بنية   . [51]

  تبقى ، يجب أن  هار العقد موقع. عندما تغيّ  الجسم في كل مرة يتحرك فيها  المنسق  الطبية و   الحساسات  تتحرك  التنقل:

 . [49] للاستخدام قابلة   فيها  التعميةجميع وظائف ومفاتيح  

 . [49] جيدا  في بيئات غير محمية مما يزيد الحاجة إلى حمايتها  WBANتنتشر عقد   البيئة غير المحمية: 

يجب أن تكون    ومن ثم عدد حساسات الشبكة،    ي زادأن  ب  هناك احتمال كبير،  WBANفي شبكات    :قابلية التوسع

 . [51]  دون أن يؤدي ذلك إلى خلل في أمن الشبكة  من  الشبكة ديناميكية بما يكفي لكي تسمح بإضافة حساس جديد 

 : [51] وهي ،لإدارة المفاتيح عدّة  خيارات محتملةهناك  :إدارة المفاتيح 
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 . الإنسانعلى جسم  هامجموعة المفاتيح في العقد قبل نشر  خزّن ت  حيث   ،قبل النشر ما  المفاتيح توزيع  .أ

 . ح بعد نشر العقداتيحيث يتم تبادل المف  ،نشط للمفاتيح ال توزيع  ال .ب

 .أثناء إجراء الاتصالات في أي  ، بعد نشر العقد  المفاتيححيث يتم تبادل   ، تبادل المفاتيح عند الطلب .ت

والمعالجة  ولكن   التخزين  إمكانات  للغاية  WBANلحساسات  تعد  بالإمكانات    ،محدودة  لتطبيق    المطلوبةمقارنة  

 تقنيات إدارة المفاتيح. 

التي تكون مزروعة داخل الجسم، يكون من الصعب الوصول    WBANبالنسبة لحساسات   : الوصول المادي تعذُّر

المتعلقة    اتموسطالأو من أجل تغيير  تعرض لها  ت الأمان والخصوصية التي قد  حل مشاكل    من أجلإليها    الفيزيائي

 . [51] التعميةكمفاتيح   الشبكةبحماية 

كافة التحديات    وتراعي  WBANق أمان شبكة  حقّ  ت    وخوارزمياتفي هذا البحث، نسعى إلى تطوير طرق  

   المذكورة. 

 وأساليب الحماية فيها WBAN المستخدمة في التقانات .1-4-5

مة في  فيما يلي، نورد شرحا  لآليات  . WBAN  [53]كما ورد سابقا ، هناك العديد من تقانات الاتصال الم ستخد 

مة في تلك التقانات.   الحماية الم ستخد 

 

 وخوارزميات الحماية المستخدمة فيها. WBAN: التقانات المستخدمة في 1–1الجدول 
 خوارزميات الحماية المستخدمة فيها  التقانة 

Bluetooth 

SHA-256 لتحقيق تكامل البيانات 

AES-CCM الرسائل ومصادقتها لتعمية 

Secure Simple Pairing SSP  لإنشاء المفاتيح 
Bluetooth Low 

Energy 
AES-CCM الرسائل ومصادقتها لتعمية 

Elliptic Curve Diffie-Hellman (ECDH) 256   للتوقيع والمصادقة 

IEEE 802.15.4 & 

ZigBee 

AES-CTR 128 طوله باستخدام مفتاح ؛للتعمية bit 

AES-CBC-MAC لمصادقة الرسائل 

AES-CCM  الرسائل ومصادقتهالتعمية 

IEEE 802.15.6 Diffie-Hellman لتبادل المفاتيح 

AES-CCM  الرسائل ومصادقتهالتعمية 
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ل إلى طرائق وآليات حماية تكون أقل تكلفة  وأكثر فاعليّة لتطبيقها في   نسعى في هذا البحث إلى التوصُّ

التقانات   WBANشبكات   في  مة  الم ستخد  الحماية  آليات  شبكات    من  في  ويبين WBANالمستخدمة   . 

 ، وخوارزميات الحماية المستخدمة في كلّ  منها. WBANملخصا  حول التقانات المستخدمة في   1–1الجدول 

 ( Bluetoothبلوتوث ) .1. 1-4-5

أن    ، يمكن لكل جهازالتقانة سلكي قصير المدى. بفضل هذه  لا لاتصال  للا  ا  معيار لتكون    ،بلوتوث   صمّ مت تقانة

  GHz 2.4بتردد    ISMفي نطاق   بلوتوثتعمل أجهزة  . مع ما يصل إلى سبعة أجهزة أخرى   نفسهفي الوقت    يتصل

تعمل جميع    .Mbit/sec  [45] 3الحد الأقصى لمعدل البيانات هو    ويكون   ،متر  100إلى    1وتغطية تتراوح من  

 : [58]، [57] حمايةأنماط  ةمن أربع واحد   وفق ، بلوتوثأجهزة 

 (. non-secure: غير آمن )1 وضع الأمان •

 (. service level enforced security: فرض الأمان على مستوى الخدمة )2 وضع الأمان •

 . ( link level enforced security: فرض الأمان على مستوى الوصلة )3 وضع الأمان •

 service level enforcedمفاتيح )لل  م عمّى: فرض الأمان على مستوى الخدمة مع تبادل  4  وضع الأمان •

security with encrypted key exchange  .) 

أي مجموعة من خدمات الأمان  تحقيق  2الخدمة. يمكن لوضع الأمان    على مستوى  ا  أمان  3و  1وضاع  الأ  تمنحلا  

.  حمايةخمسة مستويات    4د وضع الأمان  حدّ  . ي  (authorization)  والتخويل  ، السرية،  : المصادقةالآتيةالأساسية  

الوضع،   هذا  بصمةك  SHA-256  م ي ستخد  في  البيانات.    ( Hash function)  تابع  صحة  من  التحقق  أجل  من 

النمط    AES  (Advanced Encryption Standard)م  ستخد  وي   CCM  (Counter with CBC-MAC  )وفق 

الوضع    فرضلإنشاء المفاتيح. يتم  (  Secure Simple Pairing SSP)  الاقتران البسيط الآمن  م ستخد  . كما ي  للتعمية

 . الحديثة  بلوتوث  كوضع إلزامي لإصدارات 4
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 (Bluetooth Low Energy BLEبلوتوث منخفض الطاقة ) .2. 1-4-5

استهلاك    حيث يكون   ،WBANأكثر ملاءمة لتطبيقات    هو و   .بلوتوث من معيار    بلوتوث منخفض الطاقةتم اشتقاق  

. غالبا  ما تكون هذه الأجهزة  لاسلكيا    الأجهزة الصغيرة بالأجهزة المحمولة  لوصل  BLEأقل. تم تصميم    فيه  طاقةال

  قانة تتوفر  .  التقليدي   بلوتوثالتكلفة المرتبطة ببث  تتحمل    لا ، ومن ثم  صغيرة جدا  بحيث لا تتحمل استهلاك الطاقة

BLE  1  معدل بيانات يصل إلى Mbit/sec  .  إن( معدل البيانات الاسميNominal Data Rate  ،)الاستجابة  زمن  

(Latency)  يجعل    ،واستهلاك الطاقة المنخفض   ،المنخفضBLE  حساساتبين    لتراسلل  ا  مناسب  WBAN  وAP  

[45] . 

  تنفيذيتم    . (Pairing devices)ها  أن يتم إقران  يجب   ، إذا أرادت الأجهزة التواصل مع بعضها بشكل آمن

  جهازين المصادقة هوية  عملية  ال  هذه   تضمنتذكي(.  ال هاتف  العن طريق جهاز مركزي )مثل    هذه   الاقتران  عملية

ثم توزيع المفاتيح  ،  (Short-term Key STKباستخدام مفتاح قصير الأمد )  بينهما  الاتصال  تعمية، و المقترنين 

للقيام بعملية   LTK  بالمفتاح  تحتفظ الأجهزة.  البيانات لتعمية  ( المستخدمةLong-term Keys LTKطويلة الأمد )

 . [60]، [59] المرات القادمةبشكل أسرع في   الاتصال 

م   ،CCMوفق النمط  ،  AES-128-bit  باستخدام  BLE في  البيانات   ت عمّى مع هذه الخوارزمية    LTK  وي ستخد 

 . من خلال توقيع البيانات رقميا   BLEالمصادقة في   ويتم تحقيق .bit 128 طول يمفتاح سري مشترك ذك

دّة  مستويات أمان  وهناك   ن للأمان،اهناك وضع  BLEفي     حماية وضع الأمان الأول  يحقق  .  لكل وضع   ع 

 : [61] ويحتوي على أربعة مستويات  ،التعميةعن طريق  الاتصال 

 . (تعمية: لا يوجد أمان )لا يوجد مصادقة ولا  1مستوى الأمان  •

 . عليه غير مصادقو  ،م عمّىالاقتران :  2مستوى الأمان  •

 .AES-CCM وفق م عمّىو  ،: الاقتران مصادق عليه 3مستوى الأمان  •

خوارزمية    باستخدام   ،بالتعميةمقترنة  و   ،مصادق عليهاو   ،آمنة BLE اتصالاتوفيه تكون  :  4مستوى الأمان   •

AES-CCM وفق التعمية ويتم تبادل مفاتيح Elliptic Curve Diffie-Hellman P-256 (ECDH) . 
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 :ويحتوي على مستويين  ،عن طريق توقيع البيانات  حماية الاتصالض فر  ي  ف ،الثاني  الأمانوضع  أما 

 . : الاقتران غير مصادق عليه مع توقيع البيانات1مستوى الأمان  •

 . : مصادقة الاقتران مع توقيع البيانات2مستوى الأمان  •

 . معا   2و 1الأمان  يوضع تطبيق  الناتج عن  المختلط  وهو وضع الأمان ،ثالث أمان   وضع لك أيضا  وهنا

 Zigbee وتقانة IEEE 802.15.4معيار  .3. 1-4-5

IEEE 802.15.4    البيانات  معدلشبكات المنطقة الشخصية اللاسلكية منخفضة  ب  خاصهو معيار   (Low-Rate 

Wireless Personal Area Networks LR-WPANs )  . معيار يضع  التحكم  طبقة  و   ،الفيزيائية طبقة  لل  ا  فهو 

 وغيرها.   Zigbeeالاتصال   لتقانةوهو يشكل أساسا  ، LR-WPAN من أجلالوصول ب

ZigBee،    منخفضة    البيئاتالشبكات اللاسلكية المستخدمة على نطاق واسع في    تقاناتهي واحدة من

  ،بطارية طويلا    وعمر    منخفضا ،   بيانات    ل  تطبيقات التردد اللاسلكي التي تتطلب معد    ZigBeeالطاقة. يستهدف  

  والوصول إلى الوسيط الفيزيائي طبقات التحكم في الوصول الفيزيائي    IEEE 802.15.4د معيار  حدّ  ي  .  وشبكة آمنة

اللاسلكية  ZigBee  تقانةفي   الأجهزة  تعمل  تقانة .  على  تردد   ZigBee  المعتمدة  نطاقات     MHz 868  في 

مما يجعله غير    ؛Kbit/sec 250  معدل البيانات المنخفض وهو    Zigbeeأحد عيوب  .  GHz 2.4و  MHz 915و

 . [45] في الزمن الحقيقي WBANمناسب لتطبيقات شبكة 

الرسائل    رماز  مستخد  ي  و   ، البيانات  لتعمية  AESخوارزمية  م  ستخد  ت    IEEE 802.15.4في   مصادقة 

(Message Authentication Code MAC  )  قي    حيث  ،إرسالهاللتحقق من صحة البيانات التي يتم بالرسالة.    لح 

تلقت  إذا  فباستخدام مفتاح الشبكة،  ،  IEEEمن إطار    عمّاة م  إنشاء أجزاء    تحقيق المصادقة أيضا  من خلال   يتم 

باستخدام المفتاح    ، إنشاؤه   يجب مع ما    غير متوافق   الرسالة  MAC  فسيكون رسالة من عقدة غير موثوقة،    العقدة

 : [62] ومنهادّة ع  تحديد أنماط أمان  IEEE 802.15.4يمكن في   . تجاهل هذه الرسالة يتم ومن ثمالحالي، 

• AES-CTR  :  خوارزمية    باستخدام  ،البيانات   ت عمّىفي هذا النمطAES-128-bit  نمط العداد وفق  ؛  (CTR )  

 المصادقة. لحساب رمز 
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• AES-CBC-MAC  :نهاية البيانات. يعتمد طوله على مستوى  ا  بمرفق  الرسائل  يكون رمز مصادقة  وفيه

ب . المختارة  الأمان المحدد في سياسة الأمان  .بياناتهو  802.15.4 إطار  ترويسةأجل  من  MAC ي حس 

• AES-CCMن. السابقتي النمطين مزيج من   : وهو 

طبقة الشبكة  وهي  ،  IEEE 802.15.4على الطبقات الأعلى من  طبقتين إضافيتين للأمان   ZigBee طبّ قي  

  . هناك ثلاثة أنواع من المفاتيح AES-128-bit  التعميةالتطبيق. تعتمد جميع سياسات الأمان على خوارزمية  طبقة  و 

[62] : 

الرئيسة:   • تثبيتها مسبقا  في  يالمفاتيح  تبادل مفاتيح  تم  الحفاظ على سرية  مهمتها في  وتتمثل  كل عقدة. 

 ح. أثناء عملية إنشاء المفاتي في  عقدتينأي   الارتباط بين

م  ستخد  التطبيق. ت  طبقة    بوساطةهذه المفاتيح    ت دارفريدة بين كل زوج من العقد.  وهي  مفاتيح الارتباط:   •

 .لمزيد من موارد الذاكرة في كل جهاز ا تستهلك بين كل جهازين، ولهذا  البيانات  جميع لتعمية

أ  مشترك بين جميع أجهزة الشبكة.  و فريد    bit 128طوله  مفتاح    هو مفتاح الشبكة:   • ثقة  مركز  من ق بل    ي نش 

(Trust center )،   دج  وي    ،منسق ال  عقدةكون  تما    عادة  و   ، وهو عقدة موثوقة مسؤولة عن ذلك على فترات    د 

. بمجرد أن يقرر مركز  يهامختلفة. يجب أن تحصل كل عقدة على مفتاح الشبكة من أجل الانضمام إل 

على    يجبباستخدام مفتاح الشبكة القديم.    ،الثقة تغيير مفتاح الشبكة، ينتشر المفتاح الجديد عبر الشبكة

 . شرعيتهمن  قحق  ت  وأن ي   كل جهاز يحاول الانضمام إلى الشبكة قصاد  أن ي  مركز الثقة  

 IEEE 802.15.6معيار  .4. 1-4-5

ويدعم الاتصالات    المختلفة،  م التطبيقات الطبية وغير الطبيةخد  ي    WBAN  اتلشبك  مخصص  هو أول معيارو 

إلى الوسائط )معيار طبقة  هذا ال  عرّ ف ي    . [64]،  [63]  داخل جسم الإنسان وحوله  Mediaالتحكم في الوصول 

Access Control layer MAC )[65]  م نطاقات تردد مختلفة لنقل البيانات بما في ذلك: النطاق الضيق  ستخد  ي  و

(Narrowband NB الذي يشمل النطاقات )400 MHz  800و MHz 900و MHz ،2.3 والنطاقين GHz 2.4و 

GHz النطاق العريض للغاية، و  (Ultra-Wideband UWB) جسم الإنسان )   ضمن  تصالنطاق الا، وHuman 
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Body Communication HBC 1050  ( الذي يستخدم الترددات في حدود MHz  هذه المواصفات القياسية    عدُّ . ت

تخدام مع مجموعة مصممة خصيصا  للاس  فهي  ،اللاسلكية القابلة للارتداء   الحساسات خطوة إلى الأمام في شبكات 

  ؛أولويات مختلفة للعقدو   ، ( عقدة   256عدد كبير من العقد )و استهلاك أقل للطاقة،  و البيانات،    نقل   لات واسعة من معد  

  عن طريق تحقيق   WBANيمكن أن يلبي هذا المعيار معظم متطلبات تطبيقات شبكة  .  وفقا  لمتطلبات التطبيق 

680 Kbit/sec    التطبيقات التي    متطلباتقادر على مواجهة    غير  هذا المعدل  ولكن  بيانات،النقل  لكأقصى معدل

ثلاثة مستويات أمان مع خصائص   IEEE 802.15.6 يدعم  . [45] جودة عالية لنقل الصوت أو الفيديو تحتاج إلى 

 :  [66] ، [65]وهي  ،أمان مختلفة

ل (:Unsecured Communication Levelالآمن )   مستوى الاتصال غير • البيانات في إطارات غير    ت رس 

 .تكاملها أو سريتها أو حمايتهاتحقيق . لا يحتوي هذا المستوى على آليات لمصادقة البيانات و محمية

لت  (: Authentication Level) مستوى المصادقة • .  تعميةدون    من ولكن  ، تهامصادق  رمز  البيانات مع رس 

 .هذا المستوى لا يدعم السرية أو الخصوصية

 . عمّاة م  البيانات في إطارات مصادقة و   ت نق ل(: Authentication and Encryption)  تعميةالمصادقة وال  •

د لأثناء عملية الارتباط.  في  أحد مستويات الأمان    ي حد    السري   لاتصالل(  Master Key MKمفتاح رئيس )  وي فع 

م من  ستخد  ي  (  Pairwise Temporal Key PTK)  متبادلمفتاح مؤقت    ي نشأ (. بعد ذلك،  Unicast) الوجهةأحادي 

البث متعدد   تعميةأجل   الآمن عبر  بالنسبة للاتصال  مفتاح    مشاركةتم  ي (،  Multicast)  الوجهات  جلسة واحدة. 

 . [66] ،[65] المجموعةكامل مع  ( Group Temporal Key GTK)  المجموعة المؤقت

تبادل   IEEE 802.15.6 في  تعتمد بروتوكولات الأمانبشكل عام،   -Diffieوفق طريقة    ، مفتاحالعلى 

Hellman    القطعيالمنحنى    تعميةالذي يستخدم  (Elliptic Curve Cryptography ECC)،  طرق  ى  حدإ  يوه

المتناظر  تعميةال الرسائل    رمزستخدم  ي    . غير  علىمصادقة   Cipher-based Message)  تعميةال   المعتمد 

Authentication Code CMAC)  و  رموز مصادقة الرسائل  لتوليدMK.  عن    منالآقتران  الا  عملية  تبدأ العقدة

الاقتران. إذا  رفض  الانضمام أو  قبول  إلى الموزع. يستجيب الموزع إما من خلال    آمن طريق إرسال طلب اقتران  
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جوابا   إذا تلقت العقدة    أما   ، فإنها تتوقف عن إجراء الارتباط الحالي. رفض الاقترانشير إلى  ي  جوابا  تلقت العقدة  

إلى لالانضمام،    يشير  اتفاق متبادل، والذي   MK المفتاح  ي فع  العقدة والموزع من خلال  م بين    فيما بعد   سي ست خد 

   . PTK لإنشاء

إما    المتلقيإلى الموزع )أو العقدة(. يستجيب    PTKل العقدة )أو الموزع( إطار طلب  ترس    ،PTKنشاء  لإ

، يستمر في  فيما عدا ذلك   ، ا  سلبي  جوابا    تلقى . يتوقف المرسل عن الإجراء إذا  رفضهالانضمام أو    قبول   عن طريق 

  وي صادق عليها   الإطارات  ت عمّى  . PTK  بين العقد باستخدام  GTK وز ع ي  . و المتلقيإلى    PTKإرسال طلبات إطار  

 . CCM [65]، [66] وفق النمط AES-128-bit باستخدام

 القيم الحيوية  الاعتماد علىب  WBAN شبكات حماية  -1-5

والتوقيع الرقمي   ،ة التقليدي  تعميةال   طرائق  WBANالاتصالات في    تقانات م  ستخد  كما هو واضح من الفقرة السابقة ت  

آمنة توفر حماية    طرائق وهي    ،AES-CCMو  AES-CBC-MACو  AES-CTR  تعميةال   ومخططات  MACو

  وخوارزميات  أخرى طرائق تضمنت العديد من الدراسات السابقة ،  التقانات تلك   ؛ فضلا  عنWBANجيدة لشبكات 

  ةالمتناظر (  Block Cipher)  ةالكتليّ   تعميةالخوارزميات  عض الباحثين  باستخدم  .  WBANلحماية    يمكن استخدامها

استخدم  و   .[69]  ةالمتناظر   ( Stream Cipher)  الدفقيّة  تعميةال أو  ،  [68]،  [67] المتناظر   تعميةالبعضهم    ةغير 

الإهليلجي  تعميةك السرية  [71]،  [70]  المنحني  الرقمي  ،لتحقيق  التوقيع  المصادقة  [72]  وخوارزميات    ، لتحقيق 

  . [74]،  [73]،  [49]  ة غير المتناظر   تعميةالو   ة المتناظر   تعميةالدمج بين  فقد  الآخر    بعضهموتكامل البيانات. أما  

نظرا    ؛ وقدرة المعالجة محدودة الطاقة WBANا ضمن حساسات  تنفيذهمن صعوبة   ات تعاني تلك الخوارزمي ولكن

 . [28]اللازمة لإتمامها  المعقدة للعمليات 

من خلال الاستفادة من  وذلك  ؛  WBANفي حماية شبكات    الحيويةبعض الدراسات على القيم    اعت م دت 

الحيوية    التقنيات   وت ع د  .  متطلبات الأمان والخصوصيةخصائص تلك القيم في تحقيق   أكثر  المعتمدة على القيم 

  ؛ هويةالثبات  لإ   واستخدامها  الحيويةيمكن استخلاص القيم  .  [29]  ، [24]،  [20]  ،[13]  التقليدية  الطرق من    فع الية
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الاستثنائية  الفيزيولوجية بخصائصه    ا  ز مميّ يكون  شخص  وذلك لأن كل   السلوكية  الاستفادة من بعض    .أو  يمكن 

مسح    وأمثل مسح شبكية العين مسحا  ضوئيا     ، ق الأمن والخصوصيةيتحق  في  قاسةالم    الساكنة  الحيويةالخصائص  

 Heartbeat)  ر معدل نبضات القلب مثل تغيُّ   ،الديناميكية  الحيويةكما يمكن الاستفادة من القيم    .[28]البصمات  

Rate Variability HRV )،    الحيويةمن القيم    عدد  هناك  و .  ا  القلب عشوائي  نبضات حيث يتغير الفاصل الزمني بين  

 المتغيرة التي يمكن الاستفادة منها. 

دّة   أسباب  هناك تلك القيم    فمن خلال.  [36]،  [32]،  [7]  الحيويةالقائمة على القيم    الحمايةلتفضيل    ع 

  ؛تعميةال   مفاتيح توليد  كما يمكن الاستفادة منها في . [19]  للموارد  باستهلاك أصغري   ، يمكن توليد الأرقام العشوائية

دّة  حساسات   في  بشكل متزامن   التشابه بين القيم المقاسة   ة بالاعتماد على ظاهر وذلك     . نفسه   موضوعة على الجسم  ع 

  تكوين يمكن   متطابقةقيم  للتوصل إلى ، الحساساتمن  في كلّ   على تلك القيم المقاسة رموز تصحيح الخطأ  قت طب  

يتيح ذلك تشكيل المفاتيح بأقل قدر ممكن من استهلاك  .  [75]،  [20]  اعتبارا  منها  المفتاح السري المشترك المطلوب

  WBANمن التقنيات الأخرى المستخدمة في شبكات    فع اليةأكثر  هي  ة  حيويّ التقنيات الن  فإ  ، وبناء  عليه.  [7]الطاقة  

 . في دراستنا التقنيات هذه مبادئ  إلى اعتماد يدفعنا، وهذا ما لتحقيق متطلبات الأمان والخصوصية

 

 .WBANلاستخدامها في حماية بيانات  هاالقياسات الحيوية والخصائص الواجب توافر : 2–1الجدول 

 التوصيف الخصائص 
 . الجميعيمتلكها  ةلشام

 . شخص  وآخر بين مختلفة بما فيه الكفاية   مميزة
ل د مستمرة  . باستمرار ت و 

 . ا  بسهولةكميّ  ت جمع وت قاس قابلة للتحصيل
 . بسهولة   التوصل إليها  أو ايصعب إعادة إنتاجه للهجوم  عرضة غير

استهلاك محدود  
 للموارد 

ال  يدعميجب أن   يستهلك  أداء جيد    ينظام ذ  ل إلىة التوصُّ حيويّ استخدام الإشارة 
  قابلوموارد التخزين في الذاكرة،    ،وتعقيد الحساب  ،موارد محدودة من حيث الطاقة

 . للمعالجة بسرعة عالية مع دقة معترف بها
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القياسات الحيوية  بشكل عام،   أن تفي بالخصائص    WBANفي حماية بيانات    المستخدمةيجب على 

 . [40] 2–1الجدول في  حةالموض  

حماية    لتحقيق استخدامها  مكن  التي ي  ر إشارة التخطيط الكهربائي للقلب من أبرز الإشارات الحيوية  ب  عت  ت  

WBAN   ُّلتمت اللازمةع  وذلك  بالخصائص  شرحا   ها  التالية  الفقرة  في  نورد  تلك.  وخصائصها  عن    التيو   الإشارة 

 . البحث   هذا  يرة فوخوارزميات الحماية المطو    مخططاتفي  سنستخدمها

 إشارة التخطيط الكهربائي للقلب .1-5-1

ج نبضات  نت  ت  القلب  عضلة    إنلقلب، حيث  عضلة االنشاط الكهربائي ل  (ECG)  لقلبلكهربائي  التخطيط  ال ل  يسجّ  

. يمكن الكشف عن تلك النبضات من خلال جهاز  [76]  كهربائية صغيرة تنتشر وتتسبب في حدوث الانقباض

   .التخطيط الكهربائي للقلب

شكل  و المطال، و في المجال الزمني مثل المدة الزمنية للإشارة،  ECGيمكن استخلاص خصائص إشارة و 

خدام تحويل فورييه، أو تحويل  باست  ؛ في المجال الترددي  ها أيضا  يمكن استخلاص خصائصو   المنحني، وغيرها.

الحماية  مخططات  م في  خد  ست  سن    .[77]،  [41]  وغيرها  ،(Discrete cosine transformationالتجيب المتقطع )

رة  . ECGكلّ  من الخصائص الزمنية والخصائص الترددية لإشارة في هذا البحث  المطو 

  ECG خصائص إشارة .1. 1-5-1

 مجال الزمني في ال ECGأولاا، خصائص إشارة 

 T والموجة QRS والمركبة P الموجة .أ

الإشارة الكهربائية للتيار   Pالموجة ل مثّ  ت  . Tوالموجة  ، QRSوالمركبة ، Pالطبيعية من الموجة  ECGتتكون إشارة 

إعادة  ل  مثّ  فت    Tالموجة    أما تقلص البطينين،    يسببالتيار الذي    QRSل المركبة  مثّ  الذي يسبب تقلص الأذينتين، وت  

زا  للإشارة.  الشكل الموجي الأكثر تميّ   QRSالمركبة  ت ع دُّ . 4–1الشكل  كما هو مبين في ،   [76] استقطاب البطينين
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السهل دائما  . ومع ذلك،  كشفها سهلا    مما يجعل  ؛ الموجات   جميع بين  من  بأكبر سعة    Rقمم  التتمتع     ليس من 

 . ECGإشارة  ض لهاتتعرّ الأنواع المختلفة من الضجيج التي يمكن أن   وذلك بسبب؛ QRS الموجة  الكشف عن

 
 الفاصل الزمني بين نبضتين متتاليتين  .ب

 Inter Pulse Interval)  النبضات   الزمني بين   فاصلالاسم    R-R، أي  Rي طلق على الفاصل الزمني بين قمتين  

IPI)،  4–1الشكل ح في كما هو موض   ،ل الفترات الزمنية بين النبضات المتتالية مثّ  ي  هو  و  . 

 

 

 . ECG [41]: إشارة 4–1الشكل  

 

 
 .[20] نفسه ثلاثة أقطاب )حساسات( مختلفة موضوعة على الجسم فيمسجلة بشكل متزامن  ECG: إشارة 5–1الشكل  
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  الجسم  ثلاثة أقطاب مختلفة موضوعة على  فيولكن    ،نفسها   ECGلإشارة    ا  متزامنا  قياس  5–1الشكل  يبين  

،  ةالثلاث  في القياسات  IPIقيم    إلا أن  ،بعض  عن  قد تختلف بعضها    QRSأشكال مركبات    من الملاحظ أن  .فسه ن

متطابقة بشكل ملحوظ. يعد التزامن الدقيق مطلبا  رئيسا  من أجل الحصول على  تكون  تحقيق التزامن المناسب،  وب

 . [20] متطابقة في حساسات مختلفة IPIتسلسلات  

  تغير معدل ضربات القلب .ت

عن اختلاف الفاصل الزمني بين ضربات  (  (Heart Rate Variability HRV  تغير معدل ضربات القلب  ج نت  ي  

الاتصالات    استخدامها في حمايةيمكن  خصائص فريدة وطبيعة عشوائية،  ب  HRVيتمتع  القلب من وقت لآخر.  

 . WBAN [40]  ،[78] ضمن

 :المستخلصة في المجال الترددي ECG خصائص إشارةثانياا، 

اتباع   ةيمكن  د  ع  إشارة    طرائق  خصائص  على  منها    ECGللحصول  الترددي.  المجال  المو في    جي ي التحليل 

(Wavelet Distribution)  عملية تحسين  يساعد على  لتطبيقات وخاصة   التصنيف    الذي    إلى ف  لتعرُّ ا  بالنسبة 

  عليها   تحويل فورييه  بتطبيق  ECGاستخلاص الخصائص الترددية لإشارة  الأشخاص والمصادقة. ويمكن أيضا   

. كما أن هناك العديد من الطرق الأخرى التي يمكن اتباعها للحصول على  في دراستنا نظرا  لبساطته  سنعتمدهوالذي  

 . ECG [41]الخصائص الترددية لإشارة 

 ECGإشارة   تحصيل .2. 1-5-1

  التيارات جهودا  تلك    د تولّ  في جميع أنحاء الجسم.  ج عن تقلصات جدار عضلة القلب تيارات كهربائية تنتشر  نت  ي  

المختلفةمختلفة   الجسم  نقاط  الجلد. في  على  موضوعة  كهربائية  أقطاب  بواسطة  استشعارها  يمكن  والتي    تلك   ، 

ل إشارة    . محولات بيولوجية مصنوعة من المعادن والأملاح  عبارة عن  الأقطاب الكهربائية هي من    ECGت حص 

 . [79]الإنسان  جسمية الموضوعة على  تغيرات الجهد الكهربائي بين الأقطاب الكهربائل بياني الرسم خلال ال
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. يمكن  جلد الإنسانمناسبة على    أماكن  بعد وضعها فيكهربائية  القطاب  الأباستخدام    ECG  إشارة  ت قاس

ها أيونات  لأن جسم الإنسان يحتوي على سوائل ب    ،الجلد   من خلالالقلب    ينشرها  التي  ةالكهربائي  اتالكشف عن التيار 

  وكما ذكرنا، .  ميكرو فولت   من رتبةصغيرة    مطالاتبلإشارة الكهربائية للقلب  ا  تتصف تسمح بالتوصيل الكهربائي.  

  عدّ لذلك، ي    ، كهربائيين   قطبين   كل  التمثيل البياني لتخطيط القلب عن طريق حساب فرق الجهد الكهربائي بين ي نت ج  

ع  تحديد  ج المواضع المختلفة  نت  حيث يمكن أن ت    ؛في قياس مخطط كهربية القلب   القطب عاملا  مهما    مكان توضُّ

، يطلق  ( Leads)  مسار    ثلاثة  ن منأشكال موجية مختلفة للإشارة نفسها. على سبيل المثال، ينتج عن نظام مكو  

.  6–1الشكل  كما هو مبي ن في    لقلبعضلة النفسه تمثل النشاط الكهربائي    أشكال موجية  ثلاثة  ،عليها أيضا  قنوات 

. يقيس  وذلك بشكل أفقيأعلى الطرف الأيسر،  و الأيمن من الجسم    الطرفأعلى  فرق الجهد بين    I  المسرى يقيس  

.  ، وذلك بشكل قطري الأيسر  والطرف، I  قياس المسرى الأيمن، عند نفس نقطة  فالطر   فرق الجهد بين II  المسرى 

  II  المسرى الأيسر من الجسم. يقدم    الطرف أسفل  و   الأيسر  فرق الجهد بين أعلى الطرف  III  المسرى بينما يقيس  

عن القسم الجانبي  معلومات    Iدم المسرى  لقلب. بينما يق من عضلة ا  السفلي  بالقسممعلومات تتعلق    IIIوالمسرى  

الذي    نسبة  للعالم  Einthovenمثلث    ، والذي تم وصفه أعلاه   ، ثلاثة أقطاب ن من  النظام المكو  ى  يسم  .  من القلب 

 . [80] ر أول جهاز لتخطيط القلب طو  

  

.  اثني عشر    يمكن أن يصل عدد المساري في أنظمة التخطيط الكهربائي للقلب إلى   التخطيط   ستخدم ي  مسرى 

في المستشفيات لتحديد سبب عدم انتظام ضربات القلب على وجه التحديد.    مسرى   اثني عشرن من  المكو  الكهربائي  

 

ن من ثلاثة مسار   ECGإشارة   نظام تحصيل: 6–1الشكل    .[79]  مكو 
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الأنظمة المصممة  مراقبة المرضى أثناء النقل إلى المستشفى و ل  المستخدمة  كتلك   عن بعد   أنظمة التطبيب ، في  ولكن

 . [81] كثر ملاءمة  الأ هي المسرى تكون الأنظمة ثلاثية  للاستخدام اليومي على المدى الطويل،  

قطبين كهربائيين    المسرى نظمة أحادية الأ م  خد  ست  ت  قد تتكون بعض أنظمة تخطيط القلب من مسرى وحيد.  

المعلومات التي    الأقطاب الكهربائية نوع  عتوضُّ   دحدّ  ي    ،في هذه الأنظمة  واحدة.  ECGاكتشاف إشارة  من    لتتمك ن

مما   Iن المسرى  أعلى م  Rذروة    II  المسرى   ر. على سبيل المثال، ي ظه  تخطيط القلب  سيتم الحصول عليها من

  بطريقة يمكن   Pموجة  ال  يقيسان   IIو   Iالمسريين    . لكن كلاR-Rيجعله أكثر ملاءمة لاكتشاف الفاصل الزمني  

الكهرب  لأنظمةاستخدامها في الكشف عن أمراض قلبية معينة. تتمثل المزايا الرئيسة   لقلب أحادية  ل  ائيالتخطيط 

تطلب  تلا    يفه  ، اثني عشر مسرى  ن من  مكو  النظام  الأقل من    عناصر   دمخ  ست  ت    كما  ،في انخفاض التكلفة   المسرى 

المرهقة   المرفقات  من  قادرا    يجعل   مما  لجسمل الكثير  بشكل طبيعي    المريض  والعمل  الحركة  لدى على    وخاصة  

نقص المعلومات المفيدة    فيأحادي المسرى  تخطيط القلب  العيب الأساسي ليتمثل    ولكن،لاسلكية.    أقطاب استخدام  

  فهي،  وحيد  مسرى في التشخيصات الطبية لأمراض القلب. لا يمكن الكشف عن بعض أمراض القلب بواسطة  

شر  اثني ع مكون من  النظام  المن زوايا متعددة للقلب والتي يتم تقديمها في  لة  المحص  من المعلومات    تطلب مزيدا  ت

قابلة للاستخدام في   أن تصبح  ح لهارج  من الم   المسرى . ومع ذلك، فقد أظهرت الأبحاث أن الأنظمة أحادية  مسرى  

  تحسين من خلال  و   ،الحيوية  والحساساتالإلكترونيات الدقيقة    تطويرها باستخدام   من خلالالتطبيقات الطبية وذلك  

الهاتف الذكي باستخدام    ECGتحصيل إشارة    وحيدة المسرى   الأنظمة  من أبرز تطبيقات.  المطبقة فيهاخوارزميات  ال

 . [80]  أو الساعة الذكية

تعمل لاسلكيا  يمكن   ECGلتحصيل إشارة  تم تطوير أنظمة  لمراعاة متطلبات أنظمة التطبيب عن بعد  

استخدام أي عدد  مطلوب من المساري وذلك    في تلك الأنظمة  يمكن  .WBAN  [81]استخدامها ضمن شبكات  

 بناء  على الحالة الصحية للمريض وعلى الآفة القلبية التي يجب مراقبتها. 

ل مسرى  شكّ  ي    ائيا  يحوي قطبا  كهرب  WBAN  شبكة  من حساسات   حساس   في دراستنا هذه نفترض أن كل

 الأنظمة إما  يمكن استخدام  .  ECGإشارة    تحصيل  نهمك  ي    وبالتالي  ،)حساس آخر، أو قطب ثابت(  آخر  بمع قط



55 
 

  ECGاستخلاص خصائص إشارة    يستطيع الحساسففي كلا الحالتين    ؛وحيدة المسرى الأنظمة  متعددة المساري أو  

.  المجال الترددي )مثل المركبات الترددية العظمى لتحويل فورييه السريع للإشارة(في  ( و IPIفي المجال الزمني )مثل  

نشاط القلب الكهربائي    نتيجة تحصيل   ،متشابهةة بشكل متزامن في كل الحساسات  ص  ستخل  الم  الخصائص  تكون  

  القلبية  الآفةنوع  بتحديد مواضع الأقطاب والتي يتم تحديدها بناء  على    عنى ن  لا  في دراستنا هذه    .[20]  [13]  نفسه 

والتي    الحصول على الخصائص الزمنية والترددية الأساسية للإشارةبفقط  عنى  ن  وإنما  التي يسعى الطبيب لمراقبتها، 

 . WBANم في حماية بيانات شبكة خد  ست ست  

 خاتمة  -1-6

قد فيها والطوبولوجيا  وأنماط الع    WBANحول شبكات    الأساسيةوبعد أن درسنا المفاهيم    ،الفصل في ختام هذا  

ظنافيها،    وآليات الحماية   ،تي تستخدمهاال  وبعد أن درسنا المعايير والبروتوكولات   ،الخاصة بها ليات  الآأن تلك    ل ح 

ال   ،معقدة يعتمد  المتناظر   تعميةوبعضها  الحساس.  ت  التي  ة غير  القيم    جنانت  است  ستهلك طاقة  استخدام    الحيوية أن 

  .الية فعّ ال   وزيادة  ،يؤدي إلى توفير طاقة الحساس  يمكن أن  WBANفي مخططات حماية    ECGوبالتحديد إشارة  

وتوليد   ،وتبادل المفاتيح   ،التعمية  المبادئ الأساسية حولنتابع  دراسة المفاهيم النظرية، وبالتحديد   التاليفي الفصل  

ا من بناء المخططات المناسبة  ن  ن  مكّ  الجوانب العلمية التي ت  جميع  تغطية    من أجل   السلاسل العشوائية واختبارها، وذلك 

 . WBAN اتلحماية شبك
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 تمهيد  -2-1

توليد  ، و تبادل المفاتيح المصادق عليهاو ،  المصادقةو   ،تعميةلمفاهيم الأساسية حول ال ل   ا  في هذا الفصل شرحم  قدّ  ن  

.  WBANشبكات    من أجل حمايةإلى تطبيق تلك المفاهيم    بحثنا هذا في  نسعى  حيث    ، واختبارهاالسلاسل العشوائية  

رة في هذا    WBANحماية    اتمخططفي    التي سيتم استخدامها  TEA  التعمية  م شرحا  لخوارزميةنقدّ  كما   المطو 

  سنطبقها  والتي  ، عشوائيةال  لفحص  مستخد  الم    لاختبارات الإحصائيةل  شرحا  في هذا الفصل أيضا ،  نورد   و .  البحث 

ر في هذا البحثمولّ  الباستخدام   ةدالمول  العشوائية  السلاسل  على لاحقا    .  تهاعشوائيّ  لاختبار د المطو 

 تعمية ال -2-2

  المعالجة  أو   غير قابل للقراءة  شكل قابل للقراءة إلى    شكلتحويل البيانات من    عملية  يه  ( Cryptography)  تعميةال

لضمان    الطرائق المستخدمةمن أهم    ي. وهالمعلوماتوحدة البناء الأساسية لأمن   تعميةال دّ ع  ت  و   .هاتتعميإلا بعد فك 

. يمكن تنفيذ عمليات  غير مصرح لهم أو من قبل المهاجممن قبل أشخاص نظام أو قراءتها العدم سرقة معلومات 

غير    تعميةال و   ،ةالمتناظر   تعمية، ال خوارزميات خاصة والتي تقسم إلى قسمين أساسيين مخططات و من خلال    تعميةال

 . [82]  ،[17] ةالمتناظر 

 ةالمتناظر  تعميةال .2-2-1

ال  ويطلق السري   تعميةال   اسم   ( أيضا  Symmetric Encryption)  ةالمتناظر   تعميةعلى   Secret Key)  بالمفتاح 

Encryption)  . وهي،  1–2الشكل    كما هو مبين في  رئيسةعناصر  خمسة  من  المتناظرة    تعميةال مخطط    يتكون  

[17] : 

 : وهو الرسالة الأصلية أو المعطيات التي تشكل دخل الخوارزمية. ( Plaintext) النص الصريح  •

مجموعة:  (Encryption Algorithm)  تعميةالخوارزمية   • مخت  وهي  تحويل  النص  عمليات  على  لفة 

 الصريح. 
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  . للخوارزمية  دخلا    تشكل أيضا    ، هو قيمة غير معتمدة على النص الصريحو :  ( Secret Key)  المفتاح السري  •

 المستخدم في كل مرة. السري بالاعتماد على المفتاح   ؛ج الخوارزمية قيم خرج مختلفةنت  ت  

. وتعتمد على  التعمية  ةيالناتجة كخرج لخوارزم: وهو الرسالة غير الواضحة  ( Cyphertext)  م عمّىالنص ال •

ن إذا  امختلف  يانم عم  ن  اعن نص صريح واحد نص  ج  نت  من النص الصريح والمفتاح السري. حيث ي    كل ّ 

م   عشوائية من المعطيات غير    سلسلةعلى شكل    م عمّىر النص الظه  ن. ي  ان مختلف ايّ ن سرّ امفتاح  است خد 

 المفهومة. 

ال هو  : وهي خوارزمية دخلها  (Decryption Algorithm)   تعميةال ة فك  يخوارزم • والمفتاح    م عمّىالنص 

 بينما خرجها هو النص الصريح.  ؛ السري 

 

المستخدمة ة  يخوارزمال   أن تكون ،  الأولالأمر    :أساسيين   المتناظرة أمرين  تعميةلليتطلب الاستخدام الآمن  

أو اكتشاف المفاتيح حتى ولو توفر لديه عدد من    م عمّىالنص ال  تعمية فك  من  ن المهاجم  يجب ألا يتمك  فة،  قويّ 

ال والنصوص  الصريحة  لها  عمّاة م  النصوص  الأمر  .الموافقة  كل ّ ف،  الثاني   أما  والمستقبل    يجب على  المرسل  من 

آمن بشكل  السري  المفتاح  نسخة من  استطأو   ،الحصول على  فإذا  بينهما.  المفتاح سريا   هذا  يبقى  أحد  ان  ما    ع 

  .[17]  بالنسبة له  ت التي تستخدم هذا المفتاح مقروءة  الحصول على المفتاح أو اكتشافه، فستصبح كل الاتصالا 

العديد.   AES،  DES،  RC4  ،RC5  ، الأكثر شيوعا    ة المتناظر   تعميةال  أنظمةحول    الشهيرة  من الأمثلةو    وغيرها 

في    سنورد شرحا  تفصيليا  عنها( التي  TEAغر )متناهية الصّ    التعميةإضافة  للأمثلة السابقة نذكر أيضا  خوارزمية  

 

 .[17] ةالمتناظر  تعمية: نموذج مبسط حول ال 1–2الشكل  
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رة في هذا البحث  وذلك   ،الفقرة التالية في    TEAاستخدمنا خوارزمية    .نظرا  للاعتماد عليها في المخططات المطو 

ر،  مخطط تبادل المفاتيح  آمنة ضد الهجمات التي تتعرض   ولجعلهاأدائها،  لرفع    تحسينات  كما أجرينا عليها  المطو 

 . WBANالتقليدية؛ بهدف استخدامها في تعمية البيانات المتبادلة في    TEAلها 

 غر  متناهية الص    عميةتالخوارزمية  .1. 2-2-1

التعمية   )متناهية الصّ  خوارزمية  الخوارزمية الأTEAغر  المتناظر خو من بين    فعّالية  كثر( هي  التعمية    ة ارزميات 

ممكن من   صغير للغاية بحيث يستهلك أدنى حدّ ذي حجم    رماز مصدري بز  هي الأسرع. تتمي  ف  ومن ثمّ ،  الشائعة

من بين خوارزميات    مما يجعلها الأقل استهلاكا  للموارد  ؛كما أنها تتألف من عمليات بسيطة جدا  .  [83]  الذاكرة 

المتناظرة  الحقيقي   مناسبة  الأكثر  و   التعمية  الزمن  الموارد    ،لتطبيقات  ذات  اللاسلكية  الحساسات  شبكات  وحماية 

 . [85]، [84] المنخفضة

 

 
هي إحدى مضاعفات الثابت   iDeltaتمثل المفاتيح الجزئية،  kحيث ،  TEAخوارزمية التعمية جولات  جولة واحدة من  : 2–2الشكل  

 [83]الجولة. رقم  تمثل iو  السحري،
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تنفيذ  بوذلك  ؛  bit 128  باستخدام مفتاح سري طوله؛  bit 64  منها  كلّ    حجم    كتلا   TEA خوارزمية  ت عمّي

جولة بناء  على درجة الأمان المطلوبة والأداء المطلوب. يتم تقسيم    64و  8الخوارزمية لعدد من الجولات يتراوح بين  

ذ عمليات  ف  ن  ت    حيث   ،ويتم استخدام المفاتيح الجزئية نفسها في جميع جولات التنفيذ  ،مفاتيح جزئية  4المفتاح إلى  

،  k(0)  ،k(1)حيث    ،TEA  جولة واحدة من جولات  2–2الشكل    . يبينفي جميع الجولات  نفسها  الطريقةبالخلط  

k(2)و ،k(3)    و الجزئية، ل المفاتيح  مثّ  تiDelta  و1هي إحدى مضاعفات الثابت السحري ،i    ل رقم الجولة. مثّ  ت 

 . TEA: شبه الرماز لعملية التعمية وفق خوارزمية 1–2خوارزمية 

 

 . TEAالتعمية وفق خوارزمية  فك : شبه الرماز لعملية 2–2خوارزمية 

 

عدد الجولات. كما   rounds. ت مثّ ل  TEAشبه الرماز لعملية التعمية وفق خوارزمية    1–2خوارزمية  تبيّ ن ال

الكتلة المعم اة قبل وبعد    v[2]، وتمثل  bit 32مصفوفة المفاتيح الجزئية، طول كل عنصر من عناصرها    k[4]ت مثّ ل  

 
تمثل النسبة الذهبية والتي تساوي    ∅حيث    ∅/223وهي مختارة بحيث تكون مساوية    2654435769الثابت السحري هو رقم ثابت قيمته تساوي    1

1+√5

2
. 

Input:  
v[2], k[4], delta=2654435769 
Output: 
v[2] // After encryption 
 
sum ← 0, v0 ← v[0], v1 ← v[1] 
for i ← 0 to rounds do 
{ 

sum += delta; 
v0 += ((v1<<4) + k[0]) ^ (v1 + sum) ^ ((v1>>5) + k[1]) 

v1 += ((v0<<4) + k[2]) ^ (v0 + sum) ^ ((v0>>5) + k[3]) 

} 

v[0]=v0; v[1]=v1; 

 

Input:  
v[2], k[4], delta=2654435769 
Output: 
v[2] // After decryption 
 
sum ← 0, v0 ← v[0], v1 ← v[1] 
for i ← 0 to rounds do 
{ 

v1 -= ((v1<<4) + k[0]) ^ (v1 + sum) ^ ((v1>>5) + k[1]) 

v0 -= ((v0<<4) + k[2]) ^ (v0 + sum) ^ ((v0>>5) + k[3]) 

sum -= delta; 
} 

v[0]=v0; v[1]=v1; 
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نة من عنصرين طول كلّ  منهما  التعمية،   شبه الرماز لعملية فك    2– 2خوارزمية  . وتبيّ ن ال bit 32وهي مصفوفة مكو 

 التعمية. 

لثلاثة  مكافئا   يكون كل مفتاح  ( حيث  equivalent keysمتكافئة )وجود مفاتيح  من   TEA تعاني خوارزمية

من كونها  كما أنها تعاني  . [84] 128بدلا  من  bit 126لمفتاح إلى ل  الفعلي  حجمالمن  يخفّ ض مما  ، مفاتيح أخرى 

 وهي:  ،عرضة لبعض الهجمات الأمنية

البتهجوم   • يع(Bitsum attack)  جمع  الواحدات في النص  ، وهو هجوم  الترابط بين مجموع  تمد على 

   . [86] التعميةومجموع الواحدات في مفتاح  ىالمعم  

التفاضليهجوم   • التعمية  تأثير  دراسة  على    يعتمد  وهو،  [87]  (differential cryptanalysis)  تحليل 

المواضع  ،  على اختلاف خرجها  التعميةاختلاف دخل خوارزمية   فيها  ظه  ت    التيواكتشاف  النصوص  ر 

  .التعميةواستغلال تلك الخصائص للتوصل إلى مفتاح  ، خصائص غير عشوائية بما يكفي الم عمّاة 

  عمليات   ةراقببم   التعمية  لالذي يقوم فيه محلّ  و ،  [88](  related–key attackالمرتبطة ) هجوم المفاتيح   •

الرياضية التي    اتولكن يعرف بعض العلاق  لا يعرفها  عدة مفاتيح سرية  باستخدام   التعميةأو فك    التعمية 

 بينها.   تربط

 . TEA [88]فة جولات عن استخدام نفس المفتاح في كا ناتج  جميعها الهجمات   هذه يمكن ملاحظة أن 

 ة غير المتناظر  تعميةال .2-2-2

بالمفتاح    تعميةال أيضا   ا يطلق عليهالذي (، و Asymmetric Encryption) ةغير المتناظر  تعميةل المبدأ العالم ل ج  ت  ن  

.  ة المتناظر   تعميةبال المتعلقة    المسائلمحاولة التعامل مع اثنتين من أصعب    عن،  (Public-key Encryption)  العام 

كين في  يكون بين الطرفين المشتر  أن    ةالمتناظر   تعميةال تطلب  ت   حيث   ، الأولى هي مسألة توزيع المفاتيح  المسألة 

والذي   مفتاحا  مشتركا ،  التراسل  إليهما بطريقة    يجبعملية  أما  للغاية   آمنةإيصاله  هي مسألة  ف  ، الثانية  ألةالمس. 
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الرقمي الوثائق  حيث    ،( Digital Signature)  التوقيع  الحقيقي    الإلكترونيةتحتاج  التوقيع  يكافئ  ما  لوثائق  لإلى 

 . [82]،  [17] من صحة مضمونهاو  ،بما في ذلك التحقق من هوية صاحب الوثيقة الورقية

 

ومفتاح آخر مختلف، إنما    ،تعميةال مفتاح لعملية    استخدام على    ة غير المتناظر   تعميةال ميات  ز تعتمد خوار 

للجميع،  Public keyيكون أحد المفتاحين مفتاحا  عاما  ).  تعميةال مرتبط بالأول، خاص بعملية فك     أما( متاحا  

الآخر )فيكون    ، المفتاح  متاح  ( سريّ Private keyمفتاحا  خاصا   أن  لأا  غير  يجب  مالكه.  تمتلك هذه  حد سوى 

بمجرد معرفة خوارزمية  الخاصمفتاح  المن غير الممكن حسابيا  تحديد   ن يكون أ  :وهيألا    مهمةميزة  ات  يالخوارزم

 تعميةلال  ة من خالسريّ   ت ت حق ق فيهوالذي    ة غير المتناظر   تعميةالمخطط    3–2الشكل    يبين  . والمفتاح العام   تعميةال

بمفتاحه    تعميةالمستقبل ال  ويفكُّ ،  ( Aliceولتكن  )بالمفتاح العام للمستقبل  (  Bob  وليكن)  المرسل  النص من قبل

   الخاص.

ال د  م  عت  ت   المتناظر   تعميةخوارزميات  معقدة  ة غير  رياضية  مبادئ  ثمّ   ،على  ال   ومن  من  أبطأ    تعمية فهي 

الأكثر    ةغير المتناظر   تعميةمن الأمثلة الشهيرة حول أنظمة ال لموارد.  كبيرا  ل  ا  ويتطلب تنفيذها استهلاك  ، ةالمتناظر 

 . [82]، [17] ، وغيرهاECCخوارزمية و ،  RSAشيوعا  خوارزمية 

 

 . [17] ة غير المتناظر   تعمية: ال3–2الشكل  
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 المصادقة -2-3

ل بأن الرسالة  خدمة المصادقة ضمانة للمستقب    م قدّ  ت    حيث  ؛اتصالات موثوقةوهي الخدمة التي تسعى إلى تكوين  

 : [17] أساسيتينين خدمت م المصادقةتقدّ   عي أنها منه. التي وصلته صادرة فعلا  من المصدر الذي يد  

الهوية أو التحقق منها لكلا  تؤمّ    (:Peer entity authentication)  النّدالكيان  مصادقة   • ن عملية إثبات 

 طور التراسل.   فيالاتصال أو  عند تأسيس طرفي الاتصال. وتعمل هذه الخدمة 

مصدر    صحة  تأكيد   على  هذه الخدمة  تعمل:  (Data origin authentication)  البيانات مصداقة مصدر   •

 أو تعديلها.  البيانات. لا تؤمن هذه الخدمة حماية ضد عمليات نسخ  البيانات 

ولكنها في بعض الأحيان تعاني من هجمات   ،لتحقيق المصادقة(  Handshakeليات المصافحة )آ  م يمكن استخداو 

الإرسال.   مثل    ط وّ رت إعادة  المصادقة  لتحقيق  خاصة  ال  .Kerberosخدمات  استخدام  أيضا   غير    تعميةيمكن 

 . [17] وذلك بمساعد طرف ثالث موثوق به ؛في تحقيق المصادقة ةالمتناظر 

 السرية  تبادل المفاتيح -2-4

أن يبقى  يجب  والذي  ،  نفسه  المفتاح ب  الاتصال  ا، يجب أن يشترك طرفصحيح  بشكل    ة المتناظر   تعميةعمل ال تلكي  

  المفتاح السري من تبادل    ة المتناظر   تعميةال  تمكين طرفيإلى    ( Key Exchange)  تبادل المفاتيحعملية  هدف  ت.  سريا  

بينهما   اتصالعبر  المشترك  آمنة  قنوات  الاتصال  من خلال طرق    السري   تعميةال   إرسال مفتاحلا يمكن    .غير 

المراسلات    جميع  تعميةعلى فك    ا  قادر   ذلك المهاجم   سيجعل  مهاجمأي    لأن التقاطه من قبل  ؛التقليدية غير الآمنة

ما   ا  بغال ح.  توفير التوزيع الآمن للمفاتيتقوم ب   توبروتوكولا  اتآلي  تطبيق  هناك حاجة إلى  ومن ثمّ ن.  يالطرف  بين

الرئيسة المفاتيح  المفاتيح استخدام  التي تدوم طويلا  MK  يتضمن توزيع  نادرة الاستخدام والتي    ،  ، ومفاتيح  تكون 

أ  الجلسات التي    . [82]  ،[17] للاستخدام المؤقت بين طرفين ع ز  و  وت   ت نش 
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المفاتيح للحدّ    فيهما يكون من المرغوب    عادة  علاوة على ذلك،   من كمية    إجراء تغييرات متكررة على 

  . المفاتيحتكمن في تقنية توزيع    تعمية عرف المهاجم المفتاح. لذلك، فإن قوة أي نظام  لو  فيما  البيانات المخترقة  

 : [17] الآتيتوزيع المفاتيح بعدة طرق، على النحو  عملية  يمكن تحقيق و 

 . فيزيائيّا  لطرفي الاتصال تبادل المفاتيح  يمكن •

، يمكن لأحد الطرفين إرسال  سابقا  متفق عليه    بين طرفي الاتصالمشترك  سري  مفتاح  هناك  كان  إذا   •

 .باستخدام المفتاح القديم   هتتعميبعد  المفتاح الجديد إلى الطرف الآخر،  

كان   • فيمكن    بطرف    م عمّىاتصال    الطرفين من    لدى كلإذا  تثالث،  الثالث  عبر  مفتاح  السليم  للطرف 

 ولكن يشترط أن يكون الطرف الثالث موثوقا .  الطرفين الأول والثاني. إلى  عمّاة م  الالقنوات 

ال  كذلك  مخد  ست  ت  و  المتناظر   تعمية أنظمة  لل   ةغير  المفاتيح السرية  تبادل  د ت كما    .ةالمتناظر   تعميةفي عمليات    أ وج 

  ها وأحد أبرز الأمثلة حول  ، من أجل تبادل المفاتيح السرية  ةغير المتناظر   تعميةأنظمة خاصة تعتمد على مبادئ ال 

 . Diffie-Hellman [17] خوارزميةهي 

 المفاتيح المصادق عليها تبادل .2-4-1

تحققه  الأمان    يتضمن أن  يجب  تبادل  الذي  )بروتوكولات  عليها  المصادق   Authenticated Keyالمفاتيح 

Exchange AKEهويات الأطراف المشاركة في   أي التحقق من  ؛ر المصادقةيتوفأولا ،    :هما  ،أساسيين  ( جانبين

البروتوكول ثانيا ،تنفيذ  المفاتيح    .  الخصوم.  بشكل آمن وضمان  السرية  تبادل  المفتاح غير معروف من قبل  أن 

 . [89] المصرح لها إلا من قبل الأطراف غير معروفأن المفتاح ل المفاتيح المصادق عليها تباديضمن    بالتالي،

 الأرقام العشوائية  -2-5

. على سبيل المثال،  حماية المعلوماتمن تطبيقات    عدد  في    إلى الأرقام العشوائية وشبه العشوائية  الحاجة    أ  نش  ت  

  تعميةمن بروتوكولات ال  عددا  تطلب  كما يالشائعة مفاتيح يجب إنشاؤها بطريقة عشوائية.    تعميةم أنظمة الستخد  ت  
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الة لتوليد  من هنا تظهر الحاجة إلى إيجاد أليات فع    . [30]  مختلفة  أيضا  مدخلات عشوائية أو شبه عشوائية في نقاط  

 اللازمة لتخدم احتياجات التطبيقات سابقة الذكر. سلاسل من البتات تتميز بالعشوائية  

 والسلسلة الثنائية العشوائية  العشوائيةتعريف  .2-5-1

التنبؤ بالأحداث    يجعلمما    ،ن للأحداث الحالة التي تفتقر إلى وجود نمط معي  يمكن تعريف العشوائية على أنها  

فيمكن تعريفها  (  Random Binary Sequence RBS) أما السلسلة الثنائية العشوائية    .وغير ممكن  صعبا    المستقبلية

جميع    إنتاجبالضبط. يتم    0.5" يساوي  1" و "0"  كلّ  من  ظهوراحتمال    فيها  يكون   التيسلسلة البتات  على أنها  

  ؛ تلك السلسلة  التالي في، ولا يمكن التنبؤ بقيمة العنصر  بعض  عن  بعضها  ةمستقلتكون    بحيث    السلسلةعناصر  

 . [30] سابقا    ج تأ نت  بغض النظر عن عدد العناصر التي 

 دات الأرقام العشوائية أنواع مول    .2-5-2

 Randomدات الأرقام العشوائية )عشوائية: مولّ  ال  السلاسلدات المستخدمة لإنتاج  هناك نوعان أساسيان من المولّ  

Number Generators RNGs)،    ّدات الأرقام شبه العشوائية )ومولPseudo Random Number Generators 

PRNGs  فرعية أو كتل من الأرقام   سلاسلمن الأصفار والواحدات يمكن تقسيمها إلى  سلسلة    ن نوعيال ج كلا نت  (. ي

 . [30]  العشوائية

 دات الأرقام العشوائية مول     .1. 2-5-2

مصدر  RNG م ستخد  ي   )أي  حتمي  غير  الم    ؛ (ا  إنتروبي  ا  مصدرا   عمليات  بعض  مع  جنب  إلى  لإنتاج    عالجة جنبا  

مخرجاته إما عشوائية في حد  تكون    ،للمعلومات  مصدر مادي  يمكن تعريف مصدر الإنتروبية على أنه  العشوائية.  

م المعالجة.  عمليات  يمكن جعلها عشوائية بتطبيق بعض  ذاتها أو    ب على أي ضعف  للتغلُّ  عمليات المعالجة  ت ستخد 

الإ مصدر  قد  نتروبية  في  أرقام  ج  نت  ي  الذي  الإ  عنه  مصدر  يتكون  عشوائية.  عادة  غير  القيم    نتروبية  بعض  من 

الكهربائية،    ،الفيزيائية الدارة  في  الضجيج  المستو مثل  التأثيرات  كخدم  توقيت عمليات  أو  الحاسوب،  فأرة  حركات 

 .  [30] في أنصاف النواقلومية الكم
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رقام شبه  الأد  كرقم عشوائي أو يمكن استخدامها كمدخلات لمولّ    مباشرة   RNG يمكن استخدام مخرجات

ناتج ،  مباشرة    RNGمخرجات    لاستخدام.  عشوائية ال يفي  أن  بالاختبارات  ت قاس  صارمة    بمعايير  RNG  يجب 

. على سبيل المثال، قد  RNG ستخدم كمدخلاتالتي ت   الفيزيائية المصادر   عشوائية التأكد من الإحصائية من أجل 

لدى    غير عشوائيه  أن  ي ثب ت    ولكن  ،ا  بدو عشوائيي قد    والذي   ب لبنى نمطية،ي على تراك  فيزيائيا  ما  ا  يحتوي مصدر 

 . [30]ة باستخدام الاختبارات الإحصائي  اختباره 

فضلا  عن  عند تقييمها بالاختبارات الإحصائية.  العشوائية  ضعيفة    RNG  عنالمخرجات الناتجة    تكون قد  

غير مرغوب فيه    RNGاستخدام مما يجعل    ؛ذلك، قد يستغرق إنتاج أرقام عشوائية عالية الجودة وقتا  طويلا  للغاية 

العشوائية، قد تكون مولّ   العشوائية. لإنتاج كميات كبيرة من الأرقام  دات  عند الحاجة إلى كمية كبيرة من الأرقام 

 . [30] الأرقام شبه العشوائية هي الأفضل

 دات الأرقام شبه العشوائيةمول     .2. 2-5-2

  ( seeds) البذور PRNG د أرقاما  متعددة شبه عشوائية. تسمى مدخلاتأكثر ويولّ  م دخلا  واحدا  أو   PRNG م خد  ست  ي  

  ؛RNG  على بذوره من مخرجات PRNG ، يجب أن يحصلوبالتالييجب أن تكون عشوائية وغير متوقعة.    والتي

، يجب توخي الحذر في  PRNGبمخرجات    تنبؤال لضمان عدم القدرة على    .مرافق  RNG وجود PRNG يتطلب  أي

 . [30]  يقة الحصول على البذورطر 

ن العشوائية الحقيقية تقتصر على توليد البذور  إأي    ؛توابع حتمية للبذرة PRNG مخرجات ما تكون  عادة   

شبه    سلسلةنظرا  لأن كل عنصر في    ؛ . تؤدي الطبيعة الحتمية لعملية التوليد إلى مصطلح "شبه عشوائي"ا  عشوائيّ 

ومن المفارقات أن الأرقام شبه العشوائية غالبا  ما تبدو عشوائية أكثر من الأرقام    من بذرته.  استنتاجهيمكن    ةعشوائي

يتم  بشكل صحيح،    ةشبه عشوائي  سلسلةمن أجل إنتاج  . الفيزيائيةتم الحصول عليها من المصادر يالعشوائية التي 

م عشوائية إضافية. يمكن لسلسلة من هذه  تحويلات تقدّ    باستخدام من القيمة السابقة    السلسلةكل قيمة في    إنتاج 

  PRNG، قد يكون لمخرجات  ومن ثمّ الإحصائية بين المدخلات والمخرجات.    الارتباطاتالتحويلات القضاء على  

 . RNG [30] إنتاج  أسرع من بشكل   وت نت ج  خصائص إحصائية أفضل  
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 اختبارات العشوائية  .2-5-3

مة  يجب أن تكون الأرقام العشوائية وشبه العشوائية الفي تطبيقات حماية المعلومات،   يمكن  .  عةغير متوق  م ست خد 

العشوائية  ف.  ةحقيقي  ةعشوائي  بسلسلة   اومقارنته  اما لمحاولة تقييمه  سلسلةتطبيق اختبارات إحصائية مختلفة على  

يمكن تحديديها وتوصيفها من خلال المصطلحات    يةالعشوائ  السلسلة بمعنى أن خصائص    هي خاصية احتمالية. 

مسبقا  ويمكن    ، معروفة  سلسلة عشوائية حقيقية لاختبارات الإحصائية، عند تطبيقها على  االاحتمالية. تكون نتيجة  

منها يقيّم    كل  .  إجراؤها  ختبارات الإحصائية الممكنهناك عدد لا حصر له من الا  وصفها بمصطلحات احتمالية. 

ف الذي، إذا  و ،  أو عدم وجوده  (patternنمط )وجود   إلى  نظرا   و   . ةغير عشوائي  السلسلة، يشير إلى أن  وجوده  اكت ش 

  محددة   مجموعة   يمكن اعتبار أن أم لا، لا  ة  عشوائي سلسلة ما  ت إذا كان فيما كم العديد من الاختبارات للح    أن هناك 

عناية وحذر لتجنب الاستنتاجات  بمن الاختبارات "كاملة". بالإضافة إلى ذلك، يجب تفسير نتائج الاختبار الإحصائي  

 . [30] ند معي  حول مولّ   الخاطئة

 National)  المعهد الوطني للمعايير والتكنولوجيا  لب  ة من ق  م  في مجموعة الاختبارات الإحصائية المقد  

Institute of Standards and Technology NIST)    قوم  ت بحيث   ةحصائيالإ  ات ختبار الاتمت صياغة    ،[30]في

يتم    التي  السلسلةأن    العدمفرضية    تعني  ، [30]. في  0Hنرمز لها  والتي  (  null hypothesis)  العدماختبار فرضية  ب

(  alternative hypothesis)  الفرضية البديلة  وهي  العدم مقترنة بفرضية  هناك فرضية أخرى  .  ةعشوائي  ااختباره

قبول    إما قرار  ، يتم استنباط  لدى إجراء كل اختبار.  ة عشوائي  ت ليس   السلسلةأن    تعني  ، وهيaHوالتي نرمز لها  

السلاسل  بناء  على وذلك ، أم لا ( ج قيما  عشوائيةنت  ي  جيّ دا  )   د ما إذا كان المولّ   استنتاج  ، أيأو رفضها  العدم فرضية  

 والتي يتم اختبارها.  ي نت جها  التي

واستخدامها   دةعتم  الم    (Randomness Statistics)  كل اختبار، يجب اختيار إحصاءات العشوائية من أجل  

ءات  . في ظل افتراض العشوائية، فإن مثل هذه الإحصاالم خت ب رة  السلسلة  عشوائية   افتراض   أو رفض  لتحديد قبول

  افتراض العشوائية في ظل    ءاتع المرجعي النظري لهذه الإحصاالتوزُّ   دي حد  .  الاحتماليةللقيم  د  محدّ ع  لها توزُّ   يكون 

  تلك القيمة   تكون ما  عادة     ؛من التوزع المرجعي  اعتبارا  (  critical value)  قيمة حرجة  د ت حد  و   الرياضية.   بالطرائق 
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التوزُّ  نهايات  النقطةع،  في  الاختبار،  في  .  %99  ولتكن عند  ب أثناء  للاختبار    ت حس  أجلالقيمة الإحصائية    من 

لاختبار القيمة الحرجة،  ا  الناتجة عن القيمة    إذا تجاوزتف  ، بالقيمة الحرجة  الناتجةالقيمة    ن ت قار  .  السلسلة المختبرة 

 . [30] العشوائية فرضية  ت قب لذلك،  ل  ا  . خلافالمختبرة السلسلةافتراض عشوائية  ي رف ض 

من الناحية العملية، فإن السبب وراء نجاح اختبار الفرضيات الإحصائية هو أن التوزع المرجعي والقيمة  

،  رة ختب  الم  الحرجة يعتمدان على الافتراض المؤقت للعشوائية. إذا كان افتراض العشوائية صحيحا  بالنسبة للبيانات  

تجاوز    يكون  الإحصائية  احتمال  الاختبار  الناتجةالقيمة  الحرجةل  عن  المثال،    ا  منخفض  لقيمة  )على سبيل  جدا  

حدث  ال لاختبار القيمة الحرجة )أي إذا وقع  ا  الناتجة عن(. من ناحية أخرى، إذا تجاوزت القيمة الإحصائية  0.01%

في هذه الحالة،    .مشكوك فيه أو خاطئالسلسلة المختبرة  أن افتراض عشوائية    ي ست نت ج،  (الاحتمال المنخفض ذو  

 . [30] عدم العشوائية(قبول )  aHالعشوائية( وقبول رفض ) 0Hختبار الاستنتاجات التالية: رفض  الا ج عن نت  ي  

 

فرضية    ن، إما قبول لي  م  حت  من أصل استنتاجين م    واحد  اختبار الفرضية الإحصائية هو طريقة لتوليد استنتاج

الجدول    البيانات غير عشوائية(. يربطأي أن  )  aH  الفرضية البديلة  أو قبول  ،البيانات عشوائية( أي أن  )   0H  العدم 

  إذا كانت البيانات   ل إليها باستخدام الاختبار.وصُّ النتيجة التي تم الت  و الحالة الحقيقية لعشوائية البيانات  بين    1–2

  ا  ث عدد حد  ائية( سي  )أي استنتاج أن البيانات غير عشو   0H  العدمفي الحقيقة، فإن استنتاج رفض فرضية    عشوائية  

المرات   قليلا   مئوية    ،من  بنسبة  ي  منخفضة أي  الاستنتاج  هذا  البياناتI  النمطسمى خطأ من  .  كانت  إذا  غير    . 

نمط  سمى خطأ من ال)أي استنتاج أن البيانات عشوائية( ي    0H  العدم ، فإن استنتاج قبول فرضية  في الحقيقة  عشوائية

II  . استنتاج حقا ،    0Hقبول    إن  عشوائية  البيانات  تكون  غير    0Hرفض  واستنتاج  عندما  البيانات  تكون  عندما 

 . [30] عشوائية، هي الاستنتاجات الصحيحة

 .[30]الاختبار  المستخلصة من نتائجالالربط بين الحالة الحقيقية للعشوائية مع : 1–2الجدول 

 الحالة الحقيقية
 الخلاصــــــــــــــــــــــــــــــــــــــــــــــــــــــة

 ( 0H)رفض  aHقبول  0Hقبول 
 Iخطأ من النمط  لا يوجد خطأ صحيحة(   0Hالبيانات عشوائية )

 لا يوجد خطأ IIخطأ من النمط  صحيحة( aHالبيانات ليست عشوائية )
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. يمكن  ( Level of significance)  الاختبار  دلالة مستوى  ،  Iالنمط  ي طلق على احتمال حدوث خطأ من  

احتمال أن يشير الاختبار إلى    يه  𝛼  بالتالي،.  𝛼الاختبار وي شار إليه بالرمز    بدء  الاحتمال قبلهذا  قيمة  تعيين  

ر ابالفعل. أي،    ةعشوائيالسلسلة  كون  تعندما    ة عشوائي  ت ليس  السلسلةأن   خصائص غير عشوائية حتى    لسلسلةت ظه 

التشفير حوالي    تطبيقات  في   المتعارف عليها  α  ةقيم  تكون د.  جيّ    ةعشوائي  سلاسل   دمولّ  بل  من ق    ايتم إنتاجهعندما  

0.01 [30] . 

احتمال أن يشير الاختبار إلى أن    يه 𝛽، بالتالي. 𝛽 بالرمز  IIالنمط  شار إلى احتمال حدوث خطأ من  ي  

ر  سلسلةأنتج  قد  د السيئ  ؛ أي أن المولّ  ةعشوائيتكون غير  عندما    ةعشوائي  السلسلة خصائص عشوائية. على    ت ظه 

لوجود عدد لا حصر له من الطرق    العديد من القيم المختلفة نظرا    تأخذيمكن أن  و   ليست ثابتة  𝛽، فإن  𝛼عكس  

من   أكثر صعوبة   𝛽  حساب  عدّ . ي  ةمختلف 𝛽  غير عشوائي، وكل طريقة مختلفة ينتج عنهاا  تدفق د تولّ  التي يمكن أن 

 . [30] واع العديدة الممكنة من عدم العشوائيةبسبب الأن؛  𝛼حساب  

، أي تقليل  IIالنمط  في تقليل احتمال حدوث خطأ من    NISTيتمثل أحد الأهداف الأساسية لاختبارات  

مع  بعضها    𝛽و    𝛼. ترتبط الاحتمالات  بالحقيقة  سيئمولّ د  بواسطة    ايتم إنتاجه  عشوائية سلسلة  افتراضاحتمال  

ما    . عادة  ، يتم تحديد القيمة الثالثة تلقائيا  منهماثنين    ةقيمإذا تم تحديد    بحيث  n  ةختب ر الم    السلسلة   مع طول و   ،بعض  

  أي. 𝛽 قيمة مقابلة لـ  ج أصغرنت  حرجة والتي ست  النقطة ال ثم يتم تحديد ، 𝛼وقيمة   n خت ب رةالم   نةالعيّ   يتم تحديد طول

  ةعشوائي  سلسلةقد أنتج    ا  سيئ  ا  أن مولد  لإقراراحتمال مقبول    بالإضافة إلى اختيار نة مناسب  يتم اختيار حجم عيّ  

لقبول  الحد  ثم يتم اختيار    ، بالفعل سلسلة غير عشوائية على أنها  بحيث يكون احتمال قبول    ، العشوائيةالفاصل 

 . [30] ما يمكنأصغر  عشوائية

فرضية  ص قوة الدليل ضد  التي تلخّ  و ،  𝑃  رمزها  ، الم ختب رة   للبيانات   تابعةكل اختبار قيمة إحصائية    ي نت ج  عن 

  سلسلة مثالي    سلاسل عشوائيةد  ج عن مولّ  نت  هي احتمال أن ي    𝑃، فإن كل قيمة  NIST  . بالنسبة لاختبارات العدم 

الذي    على  بناء  وذلك  ،  المطلوب من    أقل عشوائية   العشوائية  إذا  ب   يقوم الاختبارنوع عدم   𝑃قيمة    كانتتقييمه. 

،  0تساوي    𝑃قيمة   إذا كانت.  بشكل كاملعشوائية   رة تبدو أنهاختب  الم    السلسلة ، فإن  1تساوي   الناتجة عن الاختبار
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تماما  أنها  يبدو    السلسلةن  فإ عشوائي  الأهمية.  غير  مستوى  اختيار  كانت   بحيث  للاختبارات  (𝛼)   يمكن   إذا 

𝑃 ≥  𝛼  إذا كانت  أي يبدو أن السلسلة عشوائية؛  العدم، يتم قبول فرضية .𝑃 < 𝛼  ؛  العدم ، فسيتم رفض فرضية

تشير  على سبيل المثال،    [. 0.01,  0.001]  المجال  ضمن  𝛼اختيار    عادة    . يتمة غير عشوائي  السلسلةيبدو أن    أي

سلسلة ناتجة عن مولد    100  من أصل   ة واحد  عشوائية سلسلةتوقع رفض    ه يمكنإلى أن  0.01المساوية   𝛼مة  قي

جيّد عشوائية  القيمة  سلاسل  تعني   .𝑃 ≥ عشوائيب  عت  ت  س  السلسلةأن    0.01  تبلغ    ةر  القيمة و .  %99بثقة   تعني 

𝑃 <  . [30]  %99بثقة   ةغير عشوائي السلسلةأن   0.01

 : [30]  الثنائية العشوائية التي سيتم اختبارها  بالسلاسليتم وضع الافتراضات التالية فيما يتعلق  بشكل  عام،  

البتات  في أي مرحلة من مراحل توليد سلسلة    متساو  (  1)واحد  الأو    ( 0)  الصفر   دث ظهورح أن يكون   •

العدد المتوقع    وبالتالي،   . بالضبط   1/2هو    من الصفر أو الواحد   كل  ظهوراحتمال  أن يكون  أي  .  العشوائية 

 . n/2هو  n bitفي سلسلة طولها  ( لواحداتلأصفار )أو ا ل

يحب أن  ما سلسلة للتطبيق على  قابلا   يكون   أي اختبار أن بمعنىع،  ة التوسُّ يجب أن يملك الاختبار قابليّ  •

  ة  كون أي  ت، فيجب أن  ةعشوائي السلسلة  ت. إذا كانعنها الناتجة الفرعية   السلاسلعلى   للتطبيق  قابلا  يكون 

سلسلة فرعية اختبارات العشوائية    ة  ، وبالتالي فيجب أن تتجاوز أي   أيضا  ة  عشوائي  عنها  ناتجة    ة  فرعي  سلسلة  

 . أيضا  

  سلسلة قيمللسلاسل المول دة من    بالنسبة  RNGلا يكفي اختبار    ،. بالتاليا  د ثابتيجب أن يكون سلوك المولّ   •

 . فقط ة واحد  فيزيائي

 ةالإحصائي NIST مجموعة اختبارات  .1. 2-5-3

ع هاهي مجموعة من اختبارات العشوائية   ض    كشف  يتم من خلالها ،(NIST)   المعهد الوطني للمعايير والتكنولوجيا  و 

العشوائية.   ةالثنائي  السلسلةانحرافات   تركيز    عن  السلاسل  على    هذه  الاختبار  مجموعةينصب  عشوائية  فحص 

   .[30] تعميةلأغراض ال المستخدمة 
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تركز هذه الاختبارات على مجموعة متنوعة .  اختبارا    خمسة عشرمن    NISTمجموعة اختبارات    تكون ت

من الاختبارات في مجموعة الاختبار    لعدد  النسبة  . بمعين  بتات  ي تسلسلمن الأنماط المختلفة التي يمكن أن توجد ف

(. معظم الاختبارات قابلة  bit 710إلى    bit 310، كبير )من مرتبة  n،  ةالعشوائي  السلسلةهذه، تم افتراض أن طول  

)لمزيد  من التفاصيل    ة مبسطة عن كل اختبارحنعرض لم  يأتيفيما    من ذلك.  قلأ  من أجل سلاسل أطوالهاللتطبيق  

 : ([30]  يمكن العودة إلى المرجع أهداف وتوصيف كل اختبار، وموسطاته، وشروط تطبيقه حول

  السلسلة   التي تظهر في  ركز هذا الاختبار على نسبة الأصفار والواحداتي  (:Frequency Testالتردد )اختبار  

متماثلا  تقريبا . يعتمد اجتياز جميع   السلسلةإذا كان عدد الواحدات والأصفار في  فيماتحديد  ه. الغرض منة المختبر 

 . الاختبارات اللاحقة على اجتياز هذا الاختبار 

الكتلة )  يركز هذا الاختبار على نسبة الواحدات    (:Frequency Test within a Blockاختبار التردد ضمن 

  ةجزئي  سلسلة لغرض من هذا الاختبار هو تحديد ما إذا كان تردد الواحدات في  . ا M-bit  الموجودة داخل كتل طولها 

 . ، كما هو متوقع في ظل افتراض العشوائية M/2 يقارب M-bit اطوله

البتات    لسلاسليركز هذا الاختبار على العدد الإجمالي    (:Runs Testالبتات المتماثلة المتتالية )   سلاسلاختبار  

في   المتتالية  المتطابقة(    ة المختبر   السلسلة المتماثلة  البتات  المنقطع من  التسلسل غير  تدعى )أي  .  Runs  والتي 

 . ةعشوائي  لسلسلةبأطوال مختلفة مناسب    (Runs)  الغرض من هذا الاختبار هو تحديد ما إذا كان عدد تلك السلاسل

(:  Test for the Longest Run of Ones in a Blockمتتالية ضمن الكتلة )  واحدات أطول سلسلة  تبار  اخ

لغرض من هذا  . ا M-bit داخل كتل طولهاواحدات المكونة من   Run سلسلة  أطول  إيجاد  يركز هذا الاختبار على 

 Runيتوافق مع طول أطول    الم خت ب رة   السلسلةضمن  من الواحدات    Run  الاختبار هو تحديد ما إذا كان طول أطول

 . ةعشوائي سلسلةيمكن توقعها في 

 (rank)تركيز هذا الاختبار على رتبة ينصبّ  (:Binary Matrix Rank Testاختبار رتبة المصفوفة الثنائية )

. الغرض من هذا الاختبار هو التحقق  ابأكمله  للسلسلة(  disjoint sub-matrices)  المنفصلة  الجزئيةالمصفوفات  

 ة. الأصلي السلسلة المحدد منذات الطول  الجزئيةمن الارتباط الخطي بين السلاسل 
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يركز هذا الاختبار على قيم الترددات    (:Discrete Fourier Transform Testاختبار تحويل فورييه المتقطع )

. الغرض من هذا الاختبار هو اكتشاف الميزات الدورية )أي  ة المختبر   للسلسلةالعظمى في تحويل فورييه المتقطع  

 ة. المختبر   السلسلة( في  بعضا  الأنماط المتكررة القريبة من بعضها 

يركز هذا الاختبار    (: Non-overlapping Template Matching Test)   اختبار مطابقة القوالب غير المتداخلة 

ج  نت  دات التي ت  دة مسبقا . الغرض من هذا الاختبار هو اكتشاف المولّ  محدّ على عدد تكرارات السلاسل المستهدفة ال

معددا  كبيرا  من التكرارات لنمط غير دوري. بالنسبة لهذا الاختبار،   للبحث عن نمط   m-bit حجمها  نافذة  ت ستخد 

على النمط،    ع ث ر  إذا  ا  أمّ   واحد.  bit على النمط، فإن النافذة تنزلق بمقدار  ي عث ر إذا لم  .  أيضا    m-bit  محدد طوله

 . أنف البحثست  إلى الجزء الذي يلي النمط الذي تم العثور عليه، وي   ت زاح  تعيين النافذة و  ي عاد  

يركز هذا الاختبار على    (: Overlapping Template Matching Testاختبار مطابقة القوالب المتداخلة )

محدد    للبحث عن نمط m-bit دة مسبقا . يستخدم هذا الاختبار نافذة فة المحد  السلاسل المستهد    ظهورعدد مرات  

السابق هو  والاختبار  واحد. الفرق بين هذا الاختبار   bit ، تنزلق النافذة بمقدارالنمطعلى    ي عث رإذا لم  .  m-bitطوله  

 . د قبل استئناف البحث واح  bit ق النافذة بمقدارل  نز  أنه عند العثور على النمط، ت  

من    ما إذا كانفيالاختبار هو اكتشاف    هذا  الغرض من  : (Universal Statistical Test) العاماختبار الإحصاء 

للضغط بشكل كبير    ةالقابل   السلسلة  ت ع دُّ دون فقدان المعلومات.  من  بشكل كبير    المختبرة   السلسلة  الممكن ضغط

 . ةيغير عشوائ 

تغذية  الزاحة ذو  الإسجل  هذا الاختبار على طول    يعتمد  (:Linear Complexity Testاختبار التعقيد الخطي )

  ت الغرض من هذا الاختبار هو تحديد ما إذا كان .  (linear feedback shift register LFSR)  خطيةالخلفية  ال

  . يشير يكون طويلا   LFSR بأنالعشوائية    السلاسلأم لا. تتميز    ةعشوائي  اليتم اعتبارهبدرجة كافية  ة  معقد   السلسلة

LFSR  القصير جدا  إلى عدم العشوائية . 

( التسلسلي  طول   (: Serial Testالاختبار  ذات  المتداخلة  البتات  نماذج  ظهور  تردد  على  الاختبار  هذا   يركز 

bit-m     الاختبار هو تحديد ما إذا كان عدد تكرارات. الغرض من هذا  ابأكمله  السلسلةعبر  m2    سلسلة متداخلة
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فرصة    العشوائية   السلاسلفي   m-bit كل نمطل  يجب أن يكون   هو مناسب للتسلسل العشوائي.  m-bit ذات طول

 . نفسها الظهور

ينصب تركيز هذا الاختبار على تردد ظهور    (: Approximate Entropy Testنتروبية التقريبية ) اختبار الإ 

. الغرض من الاختبار هو مقارنة تردد  ابأكمله  السلسلةعبر   m-bit ذات طولالمتداخلة الممكنة  جميع الأنماط  

 . ةعشوائي لسلسلةالمتوقع   التردد مع (m, m+1) ظهور الكتل المتداخلة بطولين متعاقبين

الانحراف الأعظمي عن    قيمة  يركز هذا الاختبار على  (: Cumulative Sums Testاختبار المجاميع التراكمية )

  لتأخذ القيم  تقييسها)البتات( بعد    السلسلةلعناصر  بالمجموع التراكمي   هدي حدوالذي يمكن ت ةالمختبر  للسلسلة الصفر 

  السلسلةالجزئية في    السلاسلعناصر  الغرض من الاختبار هو تحديد ما إذا كان المجموع التراكمي ل.  (1+,1-)

، يجب أن  ةالعشوائي  للسلسلةالعشوائية. بالنسبة  للسلاسل جدا  أو صغيرا  جدا  بالنسبة للسلوك المتوقع   ا  كبير  ةب ر خت  الم  

 .تكون تلك القيم قريبة من الصفر

كان  الغرض من هذا الاختبار هو تحديد ما إذا    (: Random Excursions Testالعشوائية )   انحرافاتاختبار  

. هذا الاختبار  ةعشوائي  لسلسلة  بالنسبة  يجب أن يكون ما ينحرف عما  اختبار  عدد مرات ورود حالة معينة داخل دورة  

 . سلسلة من ثمانية اختبارات  هو

يركز هذا الاختبار على إجمالي    (:Random Excursions Variant Test)   العشوائية  انحرافاتاختبار متغير  

الغرض من هذا الاختبار هو اكتشاف  .  فيها على حالة معينة في مسيرة عشوائية تراكمية  ي عث ر  عدد المرات التي  

 . سلسلة من ثمانية عشر اختبارا   هو. هذا الاختبار ةعشوائي سلسلةمن أجل  الانحرافات عن العدد المتوقع  

 ENTالعشوائية   شبه الأرقام  سلاسلبرنامج اختبار   .2. 2-5-3

اختبار    ENT  (ENT A Pseudorandom Number Sequence Test  العشوائيةشبه  الأرقام    سلاسل برنامج 

Program )،    تهالفحص عشوائي  اختبارات مختلفة على سلاسل البايتات المخزنة في الملفات    يقوم بتطبيق هو برنامج  .

مولّ    دُّ ع  ي   تقييم  في  مفيدا   البرنامج  الإحصائية وخوارزميات  هذا  العينات  أخذ  لتطبيقات  العشوائية  الأرقام شبه  دات 

.  [90]  اختبارات    ستةالضغط والتطبيقات الأخرى التي تكون فيها كثافة معلومات الملف ذات أهمية. وهو مكون من  
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  فحص م عادة  في بداية  خد  ست  التي ت   اتهي واحدة من الاختبار و ،  تعميةمخصصة لتطبيقات ال، غير  ENT  مجموعة

 . [91] دون الحاجة إلى اختبارات إضافيةمن دات الضعيفة لتجاهل المولّ    العشوائية

 Diehardاختبار  ةمجموع  .3. 2-5-3

الأرقام  ختبار مولّ  لا  اختبارات   عبارة عن مجموعةهي  Diehard   (Diehard test suite  ،)مجموعة اختبار   دات 

هذا الاختبار دقيق للغاية.    . العشوائي  المحتوى دات، وليس الملفات ذات  هو اختبار المولّ    االعشوائية. الغرض منه

لتصميم الإضافي  الهدف  المولّ    هيتمثل  فشل  سبب  المؤشرات عن  بعض  توفير  يمكن  في  الاختبار، حيث  في  د 

 . ا  اختبار  خمسة عشر .  وهو مكون من [92] أثناء عملية الاختبارفي خراج هذه المعلومات است 

 خاتمة  -2-6

وبعد أن درسنا المفاهيم الأساسية حول التعمية، وتبادل المفاتيح المصادق عليها، وتوليد    ، في ختام هذا الفصل 

ط والأقل  بسالأهي  ،  TEAوبالتحديد خوارزمية  أن التعمية المتناظرة    نستنتج يمكننا أن    ؛ السلاسل العشوائية واختبارها

  أن نستنتج   كنناميلتي تتعرض لها. كما ولكن يجب تحسينها بحيث تصبح منيعة ضد الهجمات ا استهلاكا  للموارد، 

من خلال عملية تبادل المفاتيح المصادق    تحقيقهيمكن  مصادقة الكيانات المتصلة بعضها مع بعض    أن  ،أيضا  

فبي نا أنه لابد من إخضاع السلاسل الناتجة عن مولّدات الأرقام    ،أما بما يتعلّق بتوليد السلاسل العشوائية عليها.  

 بارات الإحصائية للتحقق من عشوائيتها. لاختالعشوائية ل

الفصل   ملخ صا     القادم،في  م  ط    حولن قدّ  التي  السابقة  في    النظرية  المفاهيم فيها    تق  بّ  الدراسات  الواردة 

إشارة  القيم الحيوية وبالتحديد   على بالاعتماد WBANحماية شبكات   تحقيقل  تسعى  والتي ،الفصلين الأول والثاني 

ECG . 
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 تمهيد  -3-1

م في هذا الفصل ملخ صا  عن الدراسات السابقة في حماية شبكات   بما    ECGبالاعتماد على إشارة    WBANن قدّ 

في ذلك توليد المفاتيح السرية المصادق عليها وتبادلها، وتوليد السلاسل العشوائية، والتعمية. ثم ندرج دراسة تحليلية  

 ومناقشة لتلك الدراسات السابقة؛ تتضمن المقارنة فيما بينها، وإظهار مواضع عدم الكفاية في كلّ  منها.

 الحيوية بالاعتماد على القيم  WBANالدراسات السابقة حول توليد المفاتيح في  -3-2

القائمة    الحماية من مخططات    عددا  ت السابقة  ، اقترحت الدراساWBAN  شبكاتحماية  تلبية متطلبات  من أجل  

  المتبعة  طريقةالإلى حد كبير على    تعميةال  القائمة على  المخططاتتلك  الية  . بشكل عام، تعتمد فعّ تعميةعلى ال 

  مشتركةالسرية  المفاتيح  ال نشاء  لإ   اللازمة  الطرائق بما فيها من    ،شكل عملية إدارة المفاتيح ت  .  [7]  دارة المفاتيحلإ

اقترحت بعض  .  WBAN  [14]  حمايةبين عقد الحساسات إحدى التحديات الكبيرة في تصميم مخططات    وتبادلها

قبل بداية تشغيل الشبكة. تكمن المشكلة الرئيسة  أي    ،بشكل مسبق على الحساسات السرية  الدراسات توزيع المفاتيح  

  ، تعميةلهجمات تحليل الضها  قد يعرّ    مما  ؛طويلةزمنية  في التوزيع المسبق للمفاتيح في استخدام نفس المفاتيح لفترات  

كما أن استخدام الطرق التقليدية في تبادل المفاتيح لا يتناسب مع محدودية موارد حساسات    .  [19]  الفضح   ومن ثمّ 

WBAN، [20] للغاية ةمكلفال  ة متناظر الغير  تعميةد مبادئ العتم  ي معظمهاف . 

من   WBANطة حساسات ابوس تحصيلهاتم  ي التي  الحيويةم البيانات  ، ت ستخد  لحل المشاكل المذكورة للتو

ستخرج من القيم  طلق على المفتاح الم  . ي  [93]،  [7]  أو من أجل تبادله والاتفاق عليه  ، تعميةال  استخراج مفتاح أجل 

  في   الحيويةتأتي فكرة استخدام خصائص الإشارات    .[93]،  [7]  (Biometric key)   حيويّ المفتاح  ال  اسم الحيوية  

من ملاحظة أن جسم الإنسان ديناميكي ومعقد، وأن الحالة الفيزيولوجية للجسم فريدة    ،المفتاح والاتفاق عليه   توليد 

  الإشارات   ات الحساس  ل  صّ  ت ح ،  دة على القيم الحيويةتبادل المفاتيح المعتم    في مخططات.  [13]  تماما  في لحظة معينة 

هات عال  الحيوية ثم     ، وإدارتها  ، والاتفاق عليها  ،توليد المفاتيحتحقيق عملية  م ل خد  ست  ت  التي سخصائص  اللاستخراج    ج 

  عدة   حساسات في  بشكل متزامن  عند قياسها  يمكن الاستفادة من تشابه تلك الخصائص  .  [7]  ومصادقتها أيضا  

 . [95]، [94]  نفسها WBAN  شبكة  تنتمي إلى التي تلك  أينفسه، الجسم  موضوعة على
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  ، والذي يهدد أمان الشبكة، يقضي على الحاجة إلى التوزيع الصريح للمفاتيح   الحيويةإن استخدام الإشارات  

إن استخدام الخصائص  .  [13]  أي تغييرها بشكل ديناميكي  ؛الاتفاق على المفاتيح عند الحاجةبكما يسمح للحساسات  

ويقلل من استهلاك    WBANالية شبكة  فعّ من  أيضا     يزيدبل    ؛لن يزيد من الأمان والخصوصية فحسب  الحيوية

 . [28]  ة غير المتناظر  تعميةالدة على تبادل المفاتيح المعتم  ل  التقليدية طرق التطبيق  الناتج عن الموارد 

  أساسيان  هناك سببانو .  تعميةت ظهر القيم الحيوية خصائص عشوائية كافية يمكن استخدامها لتوليد مفاتيح ال

دات الأرقام شبه  تتطلب مولّ    ،أولا    دات الأرقام شبه العشوائية:مولّ    عن  الناتجعن المفتاح    حيويّ ال لتفضيل المفتاح  

تتصف القيم العشوائية الناتجة    ،. ثانيا  الحيويةالقيم    عن  الناتجة  المفاتيح مقارنة  بطرق توليد    ،العشوائية حسابات ثقيلة

عن    ة الناتجة أيضا  مستقلة  حيويّ تكون المفاتيح ال   ومن ثمّ   بعضا ،عن الإشارات الحيوية بأنها مستقلة عن بعضها  

م مولدات الأرقام شبه العشوائية،    ماأ  بعضها.  عشوائية. إذا  الرقام  الأتوليد  من أجل    وبذورخوارزمية رياضية    ت ستخد 

ف ت ،  [13]  بحسبو   .[30]،  [19]  مكشوفا  أيضا  ، يصبح تسلسل الأرقام العشوائية الناتجة  والبذورالخوارزمية    ك ش 

م   :الآتيةللأسباب   وتبادلها المفاتيح   توليد  من أجل الحيويةالإشارات   ت ست خد 

ثمّ   ةبالطول والعشوائي  الحيويةالإشارات  تتمتع  :  الطول والعشوائية • المتفق  يمكن ل  ومن  أن  عليها  لمفاتيح 

 (.  Brute force attack)  البحث الشامل وعشوائية لمنع هجوم ،تكون أيضا  طويلة 

 ر. صغيالمطلوبة  الحيويةالإشارة   لتحصيل الزمن اللازم: زمن الاستجابة المنخفض •

إن معرفة الخصائص  ف  ومن ثمّ لآخر.    من شخص    الحيويةالإشارة  تختلف  (:  distinctiveness)  ز التميُّ  •

من  و .  من جسم آخر  الم شت ق ةالخصائص  تخمين  ب  لجسم معين، لن تسمح   الحيويةلإشارة  االمشتقة من  

الإشارات    المهمةالسمات   على  المبنى  المتصلة  الحيويةللمفتاح  الحساسات  بين  المصادقة  يحقق  .  أنه 

شبكة    تنتمي إلىحساسات من قبل  إلاّ   الاتفاق على المفتاح السري المشترك  عدم إمكانيةيضمن  وبالتالي

WBAN  ،نفسه أي موضوعة على الجسمنفسها . 
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بالتالي    . أخرى إلى  لحظة    منأي اختلاف قيم الإشارات الحيوية  (: Temporal variance)  التباين الزمني •

الإشارات   معرفة  معينة في    الحيويةفإن  التي  يلن    لحظة  المفاتيح  معرفة  على  في    سي ت فقساعد  عليها 

 . لتبادل المفاتيح المستقبلية عمليات ال

مجال    جميعتركز   في  السابقة  على  وتبادلها  المفاتيح  توليد  الأعمال  الحيوية  القياسات  على  بالاعتماد 

، وتجاوز  نفسه  موضوعة على الجسم   عدة   الاستفادة من تشابه القيم الحيوية المقاسة بشكل متزامن في حساسات 

، لبناء  ECG  معظم الباحثين إشارة م  استخد    .[96]،  [7]  الاختلافات الطفيفة بين تلك القيم العقبات الناتجة عن  

 هم. مخططات

  الإشارات نة من  باستخدام المفاتيح المكو    المتناظرة التقليدية  التعمية  تطبيق  ليس من السهل،  WBANفي  

بين    عدم التطابق  الضجيج الذي تتعرض له تلك الإشارات والذي يؤدي إلى  وذلك بسبب  ؛مباشر   بشكل    الحيوية

ك ل ين    الحيوي ين   المفتاحين  إلى نفس    يننتمي  أي الم  ،  ن على نفس الجسمالموضوعي  )الحساسين    بين طرفي التعميةالم ت ش 

(  واحد فقط  bit)على سبيل المثال  ، مهما كان الاختلاف صغيرا   ةالتقليدي  التعمية المتناظرةفي    . ( WBANشبكة  

مفتاح   فك    التعميةبين  التعميةيكفي    فهو  التعميةومفتاح  الممكن مشكلة،  اله  لمواجهة هذ .  لفشل عملية فك  من 

  إلىذلك  ؤدي  يولكن س   ؛لب بروتوكولات إعادة إرسال الط  استخدام  ة للغاية لتصحيح الأخطاء و قوي    طرق توظيف  

هو استخدام مخطط    فاعلي ة  . قد يكون البديل الأكثر  الحساسات لطاقة  كبير جدا   استهلاك  تعقيد و زيادة كبيرة في ال 

بطبيعته لتصحيح  صم  تشفير م    Fuzzyالغامض ) القبو  مخطط  مثال على ذلك،  كو   ، المفاتيح بين  ختلافات  الا م 

Vault)  . 

تين يتم تشكيل  د على التشابه بين مجموعتين سري  عتم  ي  ،  الأخطاءمتسامح مع    نمط تعميةهو    القبو الغامض

  Aliceوهما    طرفي اتصالأن هناك  لشرح مبادئ القبو الغامض، نفرض    .[97]  التعميةا في أحد طرفي  ممنه  كلّ  

وقفلها باستخدام  القبو الغامض   في k ةوضع القيمة السري  ب Alice . تقوم kما ولتكن    يريدان تبادل قيمة سرية   Bobو

ل  من التوصُّ   Bob. لكي يتمكن  Uة  العام  مجموعة  المختارة من  وهي مجموعة  ،  A  مجموعة من العناصر ولتكن

وهي مجموعة ذات طول مماثل لطول    Bجموعة  حاول فك قفل القبو الغامض باستخدام الم ، ي  kإلى القيمة السرية  
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يستطيع  Uالعام ة  مجموعة  المن  أيضا   مختارة  وهي    ،Aالمجموعة    .Bob    يتوص قيمة  أن  إلى  كانت    kل  إذا 

 .  [97]  كبير متقاطعتان بشكل   Bو Aالمجموعتان 

  kالقيمة السرية    Aliceلكي تخفي    . باستخدام كثيرات الحدودا   يمكن تطبيق مبادئ القبو الغامض عمليّ 

على    . ما  بطريقة    k  بتشفير  pبحيث يقوم  ،  xبمتحول وحيد    pكثير حدود    بت شك يلتقوم    ، Aباستخدام المجموعة  

على    pبحساب ناتج تطبيق التابع    Aliceتقوم    . p  كثير الحدود  خلال معاملات  من  k  يمكن تضمين سبيل المثال،  

ل قيمة    Aعنصر من عناصر    ل كلّ )يمثّ   Aمن عناصر    عنصر    كلّ   كافة بإسقاط    Aliceأي تقوم    ،( x  المتحوّ 

هي دليل    iحيث  ،  }=i, p(aia(R(({المجموعة    ت شكّ ل  ومن ث م    pعلى نقاط تقع على كثير الحدود    Aعناصر  

لا تقع    ، وهي نقاط مجموعة نقاط عشوائية نسميها نقاط الضجيج  Alice  تولّ د   بعد ذلك .  A  العنصر من المجموعة

المجموعة    Bobعندما يستقبل    .عن المهاجم  pإخفاء    Rبالتالي تكون وظيفة    .Rإلى المجموعة   ت ضيفهاو   ، pعلى  

R  ة  المجموع  ي شكّ لQ    وهي مجموعة جزئية منR  بحيث  Q = {(u,v) : (u,v) ∈ R & u ∈ B}    تكون فيها  أي

فأن    Bob  يستطيع  من ث م  .  Bلإحدى قيم عناصر    مساوية    بالنسبة لكل نقطة   uقيمة   التي    Rالعديد من نقاط    ي ت كش 

تصحيح  توابع  باستخدام    ضجيج.الالقليل من نقاط    Bobل  ب  من ق    ةف  ش  كت  ، ولكن قد تتضمن المجموعة الم  pتقع على  

ل إلى  التوصُّ وبالتالي    ؛دقيق   بشكل    pقادرا  على إعادة بناء    Bobيصبح    Reed-Solomon  أو  BCHمثل    الأخطاء

k ّا إذا كانت  . أمB   مع    كاف    بشكل   تتقاطعلاA  بالتالي يكون من غير المجدي لـ  ؛Bob  أن يحصل على  k   وذلك

 . [97]، [13] ةف  ش  كت  ضمن المجموعة الم    العديد من نقاط الضجيجبسبب وجود  

قدرات حسابية    تطبيقها  يتطلب بالتالي    ، ير الحدود ثك  بناء ة هذه الخوارزمية على مسألة إعادة  قو  تعتمد   

 ضعيفة الموارد.   WBANأمام تطبيقها ضمن حساسات   ا  ل عائقشكّ  ي  ، وذلك جدا   عالية

للمفتاح أحادية    العائمة هي: الإدارة    ، ة، الأولىحيويّ قتين لتبادل المفاتيح ال ي اقترح الباحثون طر   [20]في  

بين  مشترك  سري    تعمية  مفتاح  يتم إنشاء  ،في هذه الطريقة(.  Single-point Fuzzy Key Management)  النقطة

قيم    است خد مت  .الشبكة  حساسات   ةعلى بقي  المفتاح الناتج   ي وز عثم    ،اتحساسال   أحد  في  لشبكة وذلكا كافة حساسات  

IPI  طالما  .  وليس من أجل إنشائها  ،وذلك من أجل تبادل المفاتيح فقط  ؛كخصائص حيوية مشتركة بين الحساسات
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ل مشابهة بدرجة كافية  شتقّ الم    IPIقيمة    أن ة من الحساس المستقب ل، يجب  شتقّ الم   IPI لقيمةة من الحساس المرس 

  ECGإشارة    شتق منالم    IPIتسلسل  هي    rلتكن  وفق الآتي.  ص هذه الطريقة  ييمكن تلخ و   أن ينجح تبادل المفاتيح. 

ل و   قاسة فيالم   نفسها    ECGشتق من إشارة  الم    IPIهي تسلسل    ’rهي التمثيل الثنائي لها. ولتكن    uالحساس الم رس 

ل  مع الحساس    التزامنب  الم ست قب لفي الحساس    قاسةالم    ولكن  sessionkهي التمثيل الثنائي لها. وليكن    ’uوالم رس 

ل  دمول  سري  مفتاح    ل ستقب  الذي نريد إرساله إلى الحساس الم  هو  و   ، د أرقام عشوائيةباستخدام مولّ   في الحساس الم رس 

.  في هذه الطريقة  م ستخد  مساو  لإحدى كلمات رماز تصحيح الأخطاء الم    sessionk  شترط أن يكون ي    بشكل آمن.

لتبادل    .sessionkلقيمة  ل والذي يجب أن يكون مطابقا   ستقب  في الحساس الم    الذي سيتم استعادتههو المفتاح    ’kليكن  و 

ب الحساسي  ، essionskالمفتاح   : (  1–3) في العلاقة كما   COMقيمة الل  رس  الم   حس 

 (3–1 )   COM = F(u, ksession) = (h(ksession)⏟      
a

, u ⊕ ksession⏟        
d

) 

ل المفتاح  ستقب  الم  الحساس    ئي نش    (.)f. باستخدام تابع فك الترميز  XORهو تابع    ⊕هو تابع البصمة و    (.)hحيث  

k’  باستخدامu’ (  2– 3) في العلاقة  كما : 

 (3–2 )   k′ = G(u′, COM) = f(ksession + (u
′⨁u)) = f(ksession + e) 

.  ( t  إلىبت )أي يستطيع تصحيح الأخطاء مع مسافة هامينغ تصل    tتابع تصحيح الأخطاء ذو  هو    (.)fحيث  

ة تبادل  نجاح عمليّ   ، كلما زاد احتمال نجاح توزيع المفتاح. يتم التحقق منe|≤t|  متشابهتان، أي  ’rو  r  ت كلما كان

 . sessionh(k’)=a=h(k(حيث يجب أن يكون:  k)sessiona=h(التحقق  رمزباستخدام المفاتيح  

  تقديرها من قبل يمكن  ذات الدلالة الأعلى    IPI  بتاتأحد العوائق الرئيسة لاعتماد هذا المخطط هو أن  

المقاسة  و ذات الدلالة الأدنى    IPI  بتاتتختلف  ،  من ناحية أخرى و .  فهي تتغير بشكل طفيف عبر الزمن،  الخصم 

من غير  مما يجعل    ؛كبيرةبدرجة  ل  المرس  الحساس  عن تلك المقاسة في    ،الأحيان، في معظم  لالمستقب  الحساس  في  

م   ولوحتى   بين الحساسين متطابقة  IPIالممكن التوصل إلى قيم    .الأخطاءتصحيح  أرمزة  تاست خد 
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 Multipoint)   للمفتاح متعددة النقاط   العائمةهي: الإدارة    ، أيضا    [20]  فيأما الطريقة الثانية المقترحة  

Fuzzy Key Management  )  يتم قيم   إنشاءوفيها  اعتبارا  من  كل عقدة الم   IPI المفتاح  يكون    ، قاسة في  حيث 

قاسة في الحساس  الم    rاعتبارا  من الإشارة الحيوية    sessionkإنشاء    يتم.  تلك القيم   عن  لة معد  هو نسخة    الم نشأ المفتاح  

  bit 8يتم توليد    لديها ما يكفي من الانتروبية لتوليد مفاتيح تشفير جيدة.  ECGأن إشارات    حيث لوحظل،  رس  الم  

هو   عن المخطط السابقالمخطط هذا التغيير الوحيد في يكون بالتالي،   . IPIفقط من المفتاح اعتبارا  من كل قيمة  

  لة( ستقب  )الم   قد الحساسات الأخرى ، فإن ع  NWBA. بناء  على تصميم uنفسها قد أصبحت نسخة من  sessionkأن 

في كل حساس اعتبارا  من   التعميةيتم إعادة توليد مفتاح أي  . uخ مشابهة من س  لديها أيضا  إمكانية الوصول إلى ن  

عد هناك حاجة لإرسال نسخة كاملة من يالمخطط، لم  هذا  في    .قاسة على التزامنوالم    شتركةالقياسات الحيوية الم  

ل   وإن ما  ، uمع    له  XORالمفتاح بعد إجراء عملية   لدى    الم تشكّ ل  رمز التحقق فقط، للتحقق من تطابق المفتاح  ي رس 

، يمكن تغيير طول رمز التحقق الذي سيتم إرساله من  إضافة  إلى ذلك ل.  ستقب  الم  مع المفتاح الم تشكّ ل لدى  رسل  الم  

   على جودة التحقق المطلوبة. بناء  كفاءة عرض الحزمة الترددي، وذلك  أجل ضبط 

  ECGيجب أن يتم تحصيل إشارة    bit 128ه من أجل تكوين مفتاح طوله  بأن  هذا الأسلوب   تتمثل محدودية

عن الإشارة المحصلة خلال تلك المدة الزمنية قد لا يكون عشوائيا  بدرجة كافية.    ثانية. ولكن المفتاح الناتج   54لمدة  

 لإنشاء المفتاح السري المناسب.  جدا   طويلا   ، قد تستغرق هذه الخوارزمية وقتا  ومن ثم

-Physiologicalارة الحيوية )على المفتاح بالاعتماد على الإش  الاتفاق  مخطط  [13]  البحثية  تقدم الورقة

Signal-based Key Agreement PSKA)أي ليس هناك حاجة  ،  التوصيل والتشغيل  ، وهو مخطط يعمل بطريقة

بعملية تبادل    ءالبد  يصبح بإمكانهاوإنما بمجرد نشر الحساسات على الجسم   ؛ة أو النشر المسبق للمفاتيحئإلى التهي 

  إرساله قبل    إخفاء المفتاح في    [97]القبو الغامض    على مبادئهذا المخطط  يعتمد  .  منآالمفاتيح والتواصل بشكل  

الإشارات الحيوية في إنشاء المفاتيح    م هذا المخططخد  ست  ي  لا    . ECGوذلك باستخدام خصائص    ؛الآخرإلى الحساس  

  ؛ تمت معالجة الإشارات الحيوية في المجال الترددي كما    والاتفاق عليها فقط.   المفاتيح  في تبادلها  م  يستخد  وإنما  

 : PSKA  في مخطط   مبادئ القبو الغامضتطبيق    كيفيةفيما يلي  ر نعرض  ختص  وبشكل م    بدلا  من المجال الزمني.
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الم  رس  الم    كل من الحساس   ي شكّ لبداية    • )شعاع يحوي خصائص    خصائصال شعاع    لستقب  ل والحساس 

ل أخذ  بمعد  ،  متزامن   بشكل    ECG  عينات إشارة   تحصيل  من خلال. يتم ذلك  ( ECGصة من إشارة  م ستخل  

 Fast)  السريعإجراء تحويل فورييه  و إلى نوافذ    لةحص  الم    العينات   تقسيمثم    ، لمدة محددةو عينات محدد  

Furrier Transform FFT )   ومن ثم    كل نافذةلظمى  ة الترددية الع  المركبّ    ت ست خر ج ،  بعد ذلك  . كل نافذة ل

   .جة من جميع النوافذ ستخر  الم  من القيم  ن والذي يتكو   شعاع الخصائص ي شك ل

الم    ي بن ي • الدرجة    pل كثير حدود  رس  الحساس  ت ختار    vمن  ت  ب  معاملاته عشوائيا    والذي  تلك  ل  شكّ  حيث 

بعضها  الم   مدموجة   ثم    بعض  مع  عاملات  السري.  ب ي  المفتاح  النقاط    Pمجموعة  ال  حس  وهي مجموعة 

المجموعة    شكلّ  ثم ي    . شعاع الخصائصعنصر من عناصر    كلّ على    p  كثير الحدود  تطبيق الناتجة عن 

C    نة من عناصر  المكوP   لي رس  .  مضافا  إليها نقاط الضجيج   الحساس   إلى  Cالمجموعة    ل الحساس الم رس 

وقيمة تدل على الحداثة، ورمز مصادقة   ،أرقام تعريف الحساساتمنها  و ة قيم  بالإضافة إلى عدّ  لستقب  الم  

مخ ي ست  الذي  و المفتاح   . بنجاح ق فيما إذا تمت عملية تبادل المفاتيح  للتحقُّ  د 

وذلك بنفس  )   Qحساب المجموعة  القفل عن طريق    ي ف كالرسالة،    تلك   لستقب  لحساس الم  عندما يستقبل ا  •

( باستخدام شعاع الخصائص  والمشروحة في فقرة  سابقة  وفق القبو الغامض  القفلفك  لبعة  تّ الم  الطريقة  

يكون عدد نقاط  بنجاح، يجب أن  قفل القبو الغامض    فك   ل منستقب  الحساس الم  لكي يتمكن    لديه.   ك لشالم  

عنصر من شعاع    v)درجة كثير الحدود(، أي يجب أن يتطابق أكثر من    vأكبر من    Qالمجموعة  

ن لدى كلّ  من  الخصائص   بناء كثير الحدود باستخدام    ستقبل الم  الحساس    ي عيد   بعد ذلك .  الحساسين المكو 

.  بعض  مع    بعضهاالناتج   عاملات كثير الحدود استيفاء لاغرانج ومن ثم يستعيد المفتاح من خلال دمج م

ل  رس  ن لدى الحساس الم  مع المفتاح المكو  ن لديه  المفتاح المكو    تطابق من    لستقب  الم  الحساس    ي تحقّق  وأخيرا  

إذا  . لرس  ل من قبل الحساس الم  رس  ق الم  رمز التحق  تطابقه مع د من  ق والتأكُّ حساب رمز التحقُّ من خلال  

 . بذلك  ل لإبلاغهرس  الم  الحساس  ل ردا  إلى  ستقب  الم  الحساس ل  رس  فك القفل، ي   نجح
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  طويلة  تكون    تبادلها من أجل تشكيل المفتاح ل اللازم  ئاستنتاج أن الرسا   نا منتمك    المخطط  ابدراسة هذ 

  نقاط تلك العدد    فكلما ازداد   .القبو الغامضجدا ، وذلك بسبب احتوائها على نقاط الضجيج المستخدمة في مخطط  

 . الحساس استهلاك طاقة بالمقابل يزداد و  ؛عملية تبادل المفاتيح أمان  يزداد

جديد،  [23]في   مفاتيح  تبادل  مخطط  الباحثون  ،  ECG-IJS)  (ECG-Improved Jules Sudan  قدم 

مشترك   مفتاح سري  بتبادل  للحساسات  إنشاؤه يسمح  إشارات  تم  المقترح  .  ECG  بالاعتماد على  المخطط  يعمل 

ة القبو  طريقنقاط الضجيج لإخفاء المفتاح، فهو يعمل وفق  هذا المخطط    مستخد  لا ي  .  والتشغيل  التوصيل  بطريقة

يعتمد هذا المخطط على تشكيل كثير حدود  . Improved Jules Sudan (IJS) مخطط أي وفق ؛ة ل  المعد  الغامض 

ل، ثم  من قيم شعاع الخصائص  اعتبارا    الحساس  إلى  ه  إرسال جزء فقط من معاملاتالمستنتج لدى الحساس المرس 

ذي الحجم الكبير    Vault. يتم القيام بذلك من أجل التخلص من الحاجة إلى إرسال  هاتدون تعميمن  ل  ستقب  الم  

د  بناء كثير الحدو   ستقب ل، ي عاد  من أجل استعادة المفتاح لدى الحساس الم    .والذي يحوي نقاط ضجيج كثيرة جدا  

وصف    يمكنو   . تم استقباله  لات الذي عام  ل في ذلك الحساس، ومن جزء الم  تشكّ  اعتبارا  من قيم شعاع الخصائص الم  

 : بتنفيذ الخطوات التاليةل رس  الم   الحساس  يقوم. على النحو التالي ECG-IJSمخطط 

 . اعتبارا  منه K السر ليشك  ت  ، و ECGمن إشارة   F  شعاع الخصائصاستخراج   -

  ، sمن الدرجة    pلبناء كثير حدود    وركجذ،  xوالتي نرمز لها بـ    ، F  عناصر شعاع الخصائص  استخدام -

 . p(x)=0كون  يبحيث    ،ر وحيد ذو متغيّ  

 من الدرجةكثير الحدود    وهو  ،ه من  عط  قت  الم    كثير الحدود  استنتاج  م  ث    ،p  حدود العاملات كثير  حساب م   -

s-1    حتى الدرجةs-t ،   عددها، و معاملات كثير الحدود الم قت ط ع  ثم إرسال  t    الم ستقب لالحساس  إلى    ،معاملا  . 

إعادة بناء    ي صبح بإمكانه،  معامل(  t) ة من معاملات كثير الحدودالمجموعة الفرعي    ل ستقب  الم  الحساس  عندما يتلقى 

ذ الحدود  الوحيد  تغيّ  الم    يكثير  إشارة    بالاعتماد ر  المفتاح  يتم    .لديهقاسة  الم    ECGعلى  الحساس  استعادة  لدى 

 : كما يلي الم ستقب ل 

 . ECGمن إشارة  ’F  شعاع الخصائصاستخراج   -
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 . تم استقبالها لات التيعام  باستخدام الم   sمن الدرجة  highpحدود البناء كثير  -

 . )نقاط(  زواجالأ من للحصول على مجموعة  ’F  عناصركثير الحدود السابق على كافة  تطبيق  -

بحيث يكون    t-s-1من الدرجة    lowpللبحث عن كثير حدود    Solomon-Reed  مفكك الترميز  استخدام  -

=0(x)lowp-(x)highp  ، حيثx عناصر شعاع الخصائص هي F’ . 

ادة Kإعادة بناء السر  -  . بالاعتماد على الم عام لات الم ستقب لة والم عام لات الم ست ع 

  عن تحويل فورييه السريع   الناتجة  ( peaks)  من القمم  ، ’Fو  Fفي كل من الحساسين،    يتكون شعاع الخصائص 

 . أربع ثوان   زمنية ثابتة وهي لمدة بشكل متزامن بين الحساسين و   المقاسة ECG لعينات 

يتمثل الضعف في  كما  .  تتطلب تنفيذ عمليات معقدةإعادة بناء كثير الحدود  أن    المخطط  هذا  في  نلحظ

أكبر من الصفر عندما  تكون  (  FAR  False Acceptance Rate)   معدل القبول الخاطئ  قيمة  أنبهذا المخطط  

ومعدل  (  FAR)القبول الخاطئ    معدل  فعرّ  لا بد أن ن  وهنا    ( أكبر من الصفر.tيكون عدد المعاملات المرسلة )

هو معدل قبول عقد خبيثة على أنها عقد شرعية في  :  FAR(.  False Rejection Rate FRRالرفض الخاطئ ) 

.  شرعية    ا  هو معدل تشكيل مفتاح سري مشترك مع عقد غير شرعية واعتبارها عقد   بالتاليو محددة،    WBANشبكة  

FRR  وهو معدل رفض عقد شرعية من قبل عقد أخرى ضمن شبكة :WBAN    موثوقة،    غير    ا  واعتبارها عقدنفسها

 هو معدل رفض تشكيل مفتاح سري مشترك مع عقد شرعية.  وبالتالي

م ت إشارة    [22]في   بشكل موثوق وآمن. يعتمد  وتوزيعها  متناظرة  ال   تعميةال لإنشاء مفاتيح    ECGاست خد 

تبادل المفتاح فيما    كيانات لإنشاء المفتاح. تلك الكيانات هي عبارة عن عقدتين تريدان  ةالنهج المقترح على ثلاث

  هذه العملية بشكل آمن. لتحقيق ذلك، يجب أن تمتلك العقد الثلاث إشارة  تحقيقبينهما، وعقدة ثالثة مسؤولة عن  

ECG  بادل  تعملية    إنجازمن أجل    البصمةوتوابع  ستخدم رمز تصحيح الخطأ  ي    .بالكامل  مسجلة بشكل متزامن

  نلحظ . كما  أن الحاجة إلى كيان ثالث تؤدي إلى زيادة استهلاك الطاقة والموارد   لحظن بدراسة هذه الطريقة    المفاتيح. 

تفرض    وهي أيضا  وتصحيح الخطأ.    تعميةوعدد كبير من عمليات ال  ، لعدد كبير من المراحلهذه الطريقة تحتاج    أن

يمكن أن تفشل عملية  و .  ECGتحصيل إشارة    ءأثنا  في   بين الحساساتالمطلوب  قيودا  صارمة  جدا  على التزامن  
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في   المفاتيح  المرات  عدد  تشكيل  بين   ؛ من  البسيط  الاختلاف  حساسات   المحصلةالقيم    نتيجة  في    عدّة  بالتزامن 

 . نفسه موضوعة على الجسم

م   [5]في     يتيح قترحة في هذا المجال. على عكس البروتوكولات الحالية،  أحد أحدث البروتوكولات الم    ي ق د 

الم   ا موسطاستخدام    إمكانيةلة  تص  الم    لحساساتلقترح  البروتوكول  السابقة  ات  آمن  لجلسة  مفتاح    يمكن لتشكيل 

وكذلك تجنب    ،شتركالمطلوب لإنشاء المفتاح الم    الزمنخلال فترة زمنية محددة. يؤدي ذلك إلى تقليل    استخدامه

عشوائية    مع الحفاظ على   ، تإحباط هجمات التنصُّ   وبالتالي،  وسيط النقل  عبر جة  ستخر  الم    الخصائص إعادة إرسال  

بشكل     يقوم الحساسان بتحصيل الإشارة الحيوية،  بداية  .  يلي كما    [5]ح في  ر  قت  يمكن تلخيص البروتوكول الم    المفتاح.

وتخزينها  ة لديه  ل  حص  الم    لإشارة خصائص اباستخراج    من الحساسين . يقوم كل  t  ولتكنمحددة  زمنية  لفترة  و   متزامن

خصائص الإشارة    يتم تغيير ترتيب   . أن تكون ديناميكيةجة  ستخر  ط على الخصائص الم  ر  شت  ي  .  خصائص الشعاع  في  

  لرس  الم    الحساسل  رس  بعد ذلك، ي    لدى الحساسين.معروفة  ترتيب    إعادة   باستخدام خوارزمية  في شعاع الخصائص

إلى الفترة الزمنية   ةل  رس  تشير القيمة الزمنية الم  .  ونسخة من شعاع الخصائص بعد إضافة الضجيج إليه قيمة زمنية

خلالها   تكون  الم  التي  نظرا    جةستخر  الخصائص  الإشارة  لأن  صالحة.  نفس  بتحصيل  يقومان    يمكن ،  الحساسين 

بين شعاع الخصائص  عملية تقاطع بسيطة بين  إجراء  شتركة من خلال  الم    تحديد الخصائص   لستقب  للحساس الم  

الم   من  استقباله  تم  الذي  بالضجيج  المكو  المصحوب  الخصائص  وشعاع  لرسل  ذلك،    .ديهن  الم  بعد  ل  ستقب  يقوم 

شتركة إلى  بإرسال أدلة الخصائص الم    يقوم ثم    ،ى القيم المشتركة لكي يحصل على المفتاحبتطبيق تابع البصمة عل

من أجل الحصول    لها  على القيم المقابلة كة ثم تطبيق تابع البصمة  ر  شت  القيم الم    أدلةرسل باستقبال  ل. يقوم الم  رس  الم  

ق من صلاحية المؤقت. إذا كان المؤقت لا يزال  ل بداية  التحقُّ رس  على المفتاح. في الاتصال التالي، يجب على الم  

ناتج تابع    بالإضافة إلىتم تغيير ترتيبها،  بعد أن يكة  شتر  ل شعاع يحوي أدلة الخصائص الم  رس  رسل الم  صالحا ، ي  

لة  تطبيق تابع البصمة على الخصائص المقاب  المفتاح الجديد هو عبارة    د.الجديد المول  ق على المفتاح  طب  البصمة الم  

ل ة  للأدلة   الترتيب.الم رس  تغيير  الم  ل  ستقب  الم    دلةالأل  ستقب  الم  م  ستخد  ي    بعد عملية  الخصائص  ويولّ  ك  شتر  ة ويحدد  د  ة 
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  ECGإشارة  تحصيل  تعاني هذه الخوارزمية من نقطة ضعف أو وهي الحاجة إلى    لسوء الحظ،   المفتاح من جديد.

 . جدا   عال   وفق تزامنالمتصلة  الحساسات في 

 ومناقشتها  ةحيوي  تحليل نتائج الدراسات السابقة في توليد المفاتيح ال -3-3

  على وتبادلها  السرية المشتركة    ةحيويّ في توليد المفاتيح ال  معظم الدراسات السابقة  تعتمدكما رأينا في الفقرة السابقة، 

أي في  )نفسها    WBANشبكة  ضمن  مختلفة    في حساساتبشكل متزامن  محصلة  ال  ECGخصائص إشارة  تشابه  

الاختلافات  ص من التخلُّ هو ألا و   ،ا  رئيس تحديا   في الدراسات السابقة الباحثون (. واجه نفسه  لجسم ل تنتميحساسات  

الاختلافات قد تحول دون    مثل هذهوذلك لأن  .  [41]  وعوامل أخرى الضجيج    تنتج عنالتي  و   تلك الخصائص بين  

 . نفسها في الحساسات المختلفة ضمن الشبكة تشكيل مفاتيح متطابقة 

 الواردة في الدراسات السابقة  ECGمقارنة بين مخططات تبادل المفاتيح المعتمدة على  .3-3-1

ة  أساسية  وذلك من نواح    ،السابقةفي الدراسات    الواردة مقارنة لمخططات تبادل المفاتيح    1– 3الجدول  يبين   د    .ع 

المخططات اعت  الجدول    نلحظ من الزمني، أما بعضها    ECGت على خصائص إشارة  د  م  أن بعض  المجال  في 

  ECG. كما أن بعض المخططات اعتمدت على قيم  ECGالآخر فاعتمد على خصائص المجال الترددي لإشارة  

أما توليدها فيتم    .ستخدم تلك القيم من أجل تبادل المفاتيح فقطالآخر فقد ا   بعضهاأما  وتبادلها  في توليد المفاتيح  

وكان أسوأها    ،لآخر  تفاوت من مخطط  يأيضا  أن حجم البيانات المتبادلة    ون لح ظدات الأرقام العشوائية.  باستخدام مولّ  

سرية  مفاتيح    ل د و  ت    [5]. في  [20]  وكان أكبره في  ،المطلوبةوكذلك الأمر بالنسبة لزمن تحصيل الإشارة  .  [13]في  

د طول  الآخر فلم ي حدّ    بعضهافقط، أما    bit 128مفاتيح بطول    ول دت  وفي بعض المخططات    ،الأطوال  جميعمن  

تتطلب تحقيق    المخططاتأن بعض    فنلحظ  ،تزامن المطلوب بين الحساسات . فيما يتعلق بدرجة الةدالمول    المفاتيح

  FAR  يكون أيضا     هافي معظمو   ، للغاية. كما تحتاج معظم المخططات إلى توابع تصحيح الأخطاء  ا  صارم  ا  تزامن

 أكبر من الصفر.  FRRو
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 ECGالشروط الواجب توافرها في خوارزمية تبادل المفاتيح المعتمدة على  .3-3-2

توافرها في مخطط تبادل المفاتيح المعتمد    يجب   التي  الشروط  من  مجموعةمن الدراسات السابقة    ن لح ظأن  يمكن  

 : الآتيةفي النقاط  تلخيصها يمكن  والتي ECGعلى 

أن يتمتع المخطط ببساطة عمليات    لا بد    ،ا  د محدودر لكي يكون استهلاك الموا  . الاستهلاك المحدود للموارد  •

من أجل تحقيق  على الأكثر  الاكتفاء بكيانين    فضلا  عن   ؛ المعالجة، وأن يكون حجم البيانات المتبادل مقبولا  

 . )أي عدم الحاجة لكيان ثالث(   المفاتيح  عملية تبادل

بحسب متطلبات    ا  وريّ مما يتيح تغيير المفتاح د  ؛ يجب أن يكون زمن إتمام عملية تبادل المفاتيح مقبولا   •

 . التطبيق 

 .ECG: مقارنة بين مخططات تبادل المفاتيح المعتمدة على 1–3الجدول 

 
Multipoint 

fuzzy key 

management 

[20] 

PSKA 
 [13] 

ECG-IJS 

[23] 
المخطط المقترح  

 [22]في 
المخطط المقترح  

 [5] في

مجال استخراج  
 المجال الترددي المجال الزمني المجال الترددي المجال الترددي المجال الزمني ECGخصائص 

الاستفادة من  
  في توليد المفاتيح المفاتيح في تبادل  في تبادل المفاتيح  في توليد المفاتيح  ECGخصائص 

 وتبادلها 
  في توليد المفاتيح

 وتبادلها 

الحمل الناتج عن  
 الاتصالات اللازمة 

 صغير
 )عشرات البايتات(

  132، كبير جدا  
كل   حجم نقطة،

 منها عدة بايتات

 صغير
 )عشرات البايتات(

 صغير
 )عشرات البايتات(

 متوسط
129 Byte 

 ثوان   4 - ثوان   4 ثوان   4 ثانية 54أكثر من  ECG زمن تحصيل
 كافة الأطوال  bit - 128 bit 128 - الناتج طول المفتاح 

استخدام توابع تصحيح  
يستخدم في  BCH الأخطاء 

Fuzzy-vault 
Reed–

Solomon BCH غير مستخدم 

متسامح مع   - درجة التزامن المطلوبة
 صارمة  صارمة  - التزامن الضعيف 

FAR  وFRR 
> 0%, >0% 
تعتمد على  

 BCHمعاملات 

> 0%, >0% 
تعتمد على درجة 

 كثير الحدود

> 0%, > 0% 
تعتمد على درجة 

 كثير الحدود
0%, 0% > 0%, >0% 
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القدرة على    إلى عدم الاختلاف البسيط في تزامن الحساسات    ديلا يؤ   ومن ثمّ التسامح مع ضعف التزامن،   •

 التوصل إلى مفتاح سري مشترك. 

تساوي الصفر، فإذا كانت أكبر من الصفر يكون هناك خطر تشكيل مفتاح سري مشترك   FARأن تكون  •

 نفسها(.  WBANولا ينتمي إلى    ،موثوق مع كيان ضار )حساس غير  

 خلال فواصل زمنية محددة مسبقا  أو عند الحاجة.   خر جديدآ وقابلية تبديله بمفتاح  ، ديناميكية المفتاح •

  الأخرى   الحاجة للتحميل المسبق للمفاتيح أو بعض القيم   إلغاء  ومن ثمّ العمل وفق طريقة التوصيل والتشغيل   •

إلى إعادة ضبط  من  للشبكة    ة  في الحساسات، وبناء  عليه يمكن إضافة أي حساس مباشر  دون الحاجة 

 .   الشبكةساسات  حباقي في   خرى الأ المفاتيح والقيم السرية

مما قد    ؛أثناء الإقلاعفي  وعدم تبادل المفاتيح بشكلها الصريح    ، أثناء إقلاعها  في  ضمان أمان الشبكة •

 يؤدي إلى فضحها والتعرض لها.

 ECGبالاعتماد على  وتبادلها حول توليد المفاتيح عدم الكفاية في الدراسات السابقة .3-3-3

العثور على مخطط تبادل   السابقة، يمكن أن نرى بوضوح أن  القيم  بالاعتماد على    ،ة سري  مفاتيح من الدراسات 

لا تزال تعاني من بعض  من الدراسات السابقة    لأن كلا    ؛ذو أهمية بالغةوهو    ،للبحث  ا  مفتوح  مجالا    لا يزالالحيوية  

المخططات قد يشكل.  نقاط الضعف  المشتركة بين الحساسين أو  اختلاف ترتيب شع  في بعض  اع الخصائص 

كما و   . [97]  اختلاف عدد الخصائص أو أحد تلك الخصائص عائقا  أمام الحصول على المفتاح السري المشترك

كما أن    ،سريةالمفاتيح  اللإنشاء    طويل جدا    الحاجة إلى زمن  إلى  IPIيؤدي الاعتماد على  ،  [20]هو الحال في  

المرتبة الأ مما  نفسه  تختلف بشكل ملحوظ بين حساسين موضوعين على الجسم   IPI قيم   نى مندالخانات ذات 

منها اعتبارا   السري  المفتاح  تشكيل  في  العقبات  بعض  للاعتماد أما    .يسبب  الترددية    على  بالنسبة  الخصائص 

العظمى  وبالتحديد  الترددية  المركبة  السريع لإشارة (Peak Index)  مؤشر  فورييه  تحويل    كخصائص   ECG  في 

  ذلك  ي بره ن على)   نتائج عملية مرضية لدى تجريبها  ، لم يعط  نفسه  مشتركة بين الحساسين الموضوعين على الجسم
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، إلى عمليات  PSKA  [13]، مثل  Fuzzy Vaultمبادئ  تحتاج المخططات التي تستند إلى  و   .( في الفصل التالي

ذلك    ي . يؤدّ نقاط الضجيج عددا  كبيرا  من  تتضمن    رسائل طويلة جدا  إلى إرسال    أيضا    تحتاج   كما  ، معقدةمعالجة  

باستخدام    الضجيجعلى الحاجة إلى إرسال نقاط    ECG-IJS  [23]ب  . يتغل  الحساس   لطاقة  كبير  إلى استهلاك  كله

IJSمنيعاني كما  ، إعادة بناء كثيرات الحدودإذ يحتاج إلى   ؛ ، لكنه يعاني من التعقيد الحسابي العالي  FAR   غير

 . تحقيقه دائما    يصعب للغاية    صارما    تزامنا    [5]و    [22]الصفري. علاوة على ذلك، تتطلب بعض المخططات، مثل  

  ، ةحيويّ تبادل المفاتيح المعتمدة على القيم ال  مخططاتفي    تحقيقها الواجب    المتطلبات  2–3الجدول    ح وضّ  ي  

، نستنتج أنه حتى الآن لا يوجد مخطط تبادل  2–3الجدول    منو   من الدراسات السابقة.   كلّ    ومدى تحقيقها في

 الشروط المطلوبة.   جميعيستوفي   ECGإشارة على د م  عت  م   ةسري  مفاتيح

 

ومدى مراعاة تلك المتطلبات   ،الحيويةتبادل المفاتيح المعتمد على القيم  مخططفي  تحقيقهاالواجب  المتطلبات: 2–3الجدول 
 في الدراسات السابقة. 

تبادل   مخططاتفي  تحقيقهاالمتطلبات الواجب 
 الحيويةالمفاتيح المعتمدة على القيم 

Multipoint 

fuzzy key 

management 

[20] 

PSKA 

[13] 
ECG-

IJS 
[23] 

المخطط  
المقترح  

 [22] في 

المخطط  
المقترح  

 [5] في 

ك  
هلا

لاست
ا

وارد 
 للم

دود
مح

ال
 

 ✓ ✓   ✓ بساطة عمليات المعالجة 

الحاجة لتدخل كيان ثالث من  عدم 
 وتبادلها أجل توليد المفاتيح

✓ ✓ ✓  ✓ 

 ✓ ✓ ✓  ✓ حجم البيانات المتبادلة مقبول 

 ✓ - ✓ ✓  زمن مقبول لإتمام عملية توليد المفاتيح 

   - ✓ - التسامح مع ضعف التزامن 

FAR  الصفر يساوي    ✓  

 ✓ ✓ ✓ ✓ ✓ متغير مع الزمن(ديناميكية المفتاح )أي المفتاح  

 ✓ ✓ ✓ ✓ ✓ Plug-and-Playالعمل وفق تقنية 

 ✓ ✓ ✓ ✓ ✓ أثناء إقلاعهافي    WBANضمان أمان شبكة 
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 الحيوية توليد السلاسل العشوائية بالاعتماد على القيم  حول الدراسات السابقة  -3-4

المستلزمات  مولّ    ت ع دُّ  إحدى  العشوائية  الأرقام  البيانات  لت   الضرورية دات  حماية  هذا  تعميةالوعمليات  حقيق  في   .

يمكن استخراج العشوائية    ومن ثمّ الحيوية،    تشارا الإل  سج ّ ت    بعض الحساساتالسياق، يمكن الاستفادة من حقيقة أن  

 الإشارات المسجلة. تلك  من 

ذكرنا   جنبا  إنتروبيا    ا  ر مصد RNG م ستخد  ي    سابقا  كما  مع    ،  جنب  عمليات إلى  لإنتاج    بعض  المعالجة، 

لإنتاج عدد كبير    ، بالتالي  . طويلا    زمنا    RNGs  باستخدام  عشوائية عالية الجودةالرقام  الأالعشوائية. قد يستغرق إنتاج  

لتوليد    PRNGs  اللاسلكية  الحساسات شبكات    مخد  ست  ت  غالبا  ما    . هو الأفضل PRNG من الأرقام العشوائية، قد يكون 

يجب أن تكون عشوائية وغير    التي  البذور PRNG يستخدم ولكن  .  [31]،  [24]  (RBSs)  الثنائية العشوائية  السلاسل

حسابات ثقيلة  تنفيذ    PRNGs  تتطلب . كما  بعناية وحمايتها  ها اختيار و   RNGوالتي يتم الحصول عليها من    متوقعة

 . [24] استهلاك الموارد  مما يؤدي إلى ؛المطلوبة  للحصول على العشوائية

ر   حساسات في   PRNGsتجنب استخدام  بهدف  الحيوية   القياسات قائمة على   RNGsالباحثين   بعض    طو 

WBAN،   مؤخرا  هذا الموضوع    هم درس بعض  .[26]،  [27]،  [32]،  [25]،  [24]  الحساس  توفير طاقة  من ثمّ و

يتمثل القيد الرئيس لهذه الدراسات في طول التسجيلات المستخدمة وحقيقة    .[34]،  [33]  بالنسبة للإشارات العصبية

لمخطط   التحسس  أجهزة  إمكانات   (Electroencephalogram EEG)الدماغ    كهربائيةأن  لها  الطبية  للأغراض 

 . لتحقيق الهدف المطلوب ECG ة إشار  استخدام على الباحثين  معظم  زورك   . [25]  محدودة 

  من الباحثين في مجال أمن المعلومات  عدد  ، اهتمام  IPI،  اكتسب الفاصل الزمني بين دقات القلب المتتالية

  معظم أساليب توليد السلاسل العشوائية  ت ست خل ص    تنحرف عن الأخرى بشكل بسيط. لذلك،  IPI  كل قيمة.  [25]

يتمثل   .bit 128طول كل منها    RBSsاج  تجميعها لإنتتقوم ب ، ثم  IPI  من كلفقط  ربع ذات الدلالة الأدنى  البتات الأ

تستغرق   أنها  في  التقليدية  التقنيات  لتلك  الرئيس  السلبي  أن    إنحيث    جدا  طويلا     زمنا  الجانب  الحساسات يجب 

بالنسبة للبالغين، فإن معدل نبضات القلب  .  bit 128ذات طول    RBSد  نبضة قلب لتولي   33تكتشف ما لا يقل عن  
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  30و  25  بين  يتراوح  كبير  معالجة  زمننبضة في الدقيقة، وبالتالي تتطلب تلك التقنيات    100-60الطبيعي هو  

 . bit [24] 128طولها  RBSلتقوم بتوليد   ثانية

الفواصل    م باستخدا وذلك    ،من كل نبضة قلب   bit 16  طريقة يمكن أن تستخرج  [32]في    الباحثون  قدم 

تتمثل محدودية بحثهم بأن استخدام خمس فترات  .  RBS  لتوليد (  4–1الشكل  )  RT، وRR  ،RQ  ،RS  ،RP  الزمنية

ار احتمال  بمن خلال اخت  عشوائيةالالباحثون  اخت ب ر     .مختلفة يتطلب مزيدا  من عمليات المعالجة اللازمة للترميز

تكون السلاسل عشوائية.    0.25منها يساوي    . فإذا كان احتمال ظهور كلّ  3حتى    0ظهور الأرقام الثنائية من  

 دة عشوائية.  المول    الأرقام ادعى الباحثون أن   ومن ثمّ دة اجتياز ذلك الاختبار بنجاح استطاعت السلاسل المول  

ذات   RBS متتالية لإنتاج IPI جمع ثماني قيم   [24]الباحثون في    ، اقترحيّ ةالزمنالفع الية    من أجل تحسين 

وتوليد متتاليات ثنائية من نبضات    ،لتقليل أخطاء القياس  CBC  النمط   وفق   تعميةال  تطبيقوذلك ب ،  bit 128طول  

يأتي  بأربع مراحل رئيسة  bit 128سلاسل عشوائية طولها    يتم توليد   القلب. بداية ،  يمكن تلخيصها كما  ق  طب  ت  . 

الفواصل الزمنية بين كل  ت قاس  و   ، ذات معدل كشف عال  ، بحيث تكون  QRS  الموجة  الة للكشف عنخوارزمية فع  

وفق  كتلية ال التعميةق تقنية طب  ت  ثم  ،IPIاعتبارا  من قيم   متزايدة تراتبية متتاليات  لشك  ت  بعد ذلك   متتاليتين. Rين ت  قم

  قيم  ثماني  كل  ت دم ج  ثم   ،قيمة ناتجةعشوائي من كل    bit 16  أخيرا ، ي ست خرج  .الناتجة  IPI  على قيم   CBCالنمط  

 .bit 128طولها   سلسلة عشوائية  لتكوين متتال   ناتجة بشكل  من القيم ال

  الفعّالية ولكنها لا تزال تعاني من ضعف  ،  IPI  من الأساليب التقليدية القائمة على  أربع مرات  بأسرع    الطريقةإن هذه  

ومنها    ، منها لأشخاص أصحاء  ،د المطور باستخدام مجموعات مختلفة من البيانات الباحثون المولّ    اخت ب ر    .الزمنية

عشوائية السلاسل الناتجة من    ومنها للذين يعانون من عدم انتظام ضربات القلب. درس الباحثون   ،لمرضى القلب 

المول  ،  NIST  مجموعة الاختبار  من  اختبارات    ةخلال إجراء تسع السلاسل  نجحت  كما درسوا    ة د وقد  باجتيازها. 

السلاسل العشوائية  ( بين  Hamming Distance HDمن خلال حساب مسافة هامينغ )  (Distinctivenessز )التميُّ 

مما يبرهن    ؛ دة يساوي تقريبا  نصف طول السلسلة المول    HDن أن وسطي  بي  وت    ،دة من بيانات أشخاص مختلفين المول  

   .أنها متميّزة
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  كما أنه، .للغاية  أداء منخفضيتصف ب IPIاستنادا  إلى قيم    ،أن تشكيل أرقام عشوائية  لنا  ن  تبي  مما سبق ي  

باستخدام الكاميرات وتحليل    ؛واستنادا  إلى بعض الدراسات الحديثة، يمكن تحديد الفاصل الزمني بين نبضتي قلب

في توليد    IPIقيم   [25]الباحثون في  م  خد  ست  . بناء  على ذلك لم ي  [25]  مما يجعل تلك الطرق أقل أمانا    ؛ لون البشرة

RNGإشارة  قيم عيّ نات  وإنما اعتمدوا على  ؛ECG.    يتم   رح يتم توليد القيم العشوائية وفق الآتي.قت  في مخططهم الم

،  لاستخلاص القيم العشوائية  .الحزمة  تمريرمرشح  لإزالة الضجيج باستخدام    ECGسجلات  لقة  سب  إجراء المعالجة الم  

م   بداية ، تم تجاهل  ي  .واحدة )نبضة قلب واحدة(  Rمنها على ذروة    حوي كلّ ي إلى نوافذ  لة  المحص    ECGإشارة    ت قس 

لكل نافذة. ثم  التحليل المويجي    ي جرى بعد ذلكأول وآخر خمسين نافذة لضمان تسجيل الإشارة بشكل صحيح.  

عدد التكرارات مشروط  يكون    . العملية لزيادة مستوى التحليل  روت كر  أخذ العينات من الإشارة بمقدار النصف،    ي خف ض

التحليل   العشوائية    ت ست خر ج أخيرا ،    . الم عت م دبمستوى  الكسري من كل معامب البتات  الجزء  ل من معاملات تحويل 

معاملين  هناك  في هذا المخطط،    . منها  الدنيا  bit 8  ت قتط عثم    ،bit 32إلى قيمة بدون إشارة طولها  التحويل المويجي  

، حيث تم اختبار المولّ د من أجل مستويات التحليل  Lالمويجي   هو مستوى التحليل الأولالمعامل ا. مضبطهيجب  

 . (coifletsأو   Daubechies)على سبيل المثال، م  خد  ست  هو التحويل المويجي الم   . الثاني4، 3، 2، 1

تنفيذ عمليات التحليل المويجي  إلى  ولكنها تحتاج    ، هذه الطريقة هي أفضل من سابقاتها من حيث الإنتاجية

دة بإجراء اختبارات  تم دراسة عشوائية السلاسل المول    عمليات حسابية قد تؤدي إلى استهلاك طاقة الحساس.   وهي

NIST  ،ENT،  وDiehard.    الت دة، وأثبتت  بين السلاسل المول    HDمن خلال حساب    زميُّ كما تم أيضا  فحص 

 زها. مما يثبت تميّ  ، دة يساوي تقريبا  نصف طول السلاسل المول    HDالتجارب أن وسطي 

  القيم الحيوية  توليد السلاسل العشوائية بالاعتماد على   حولتحليل الدراسات السابقة   -3-5
 ومناقشتها 

في توليد السلاسل العشوائية.    ECGكما هو واضح  من الدراسات السابقة، فقد اعتمد معظم الباحثين على إشارة  

كمصدر    IPIاعتمدت على قيم    ECGدات الأرقام العشوائية القائمة على  أن معظم مولّ    نلحظالدراسات،  تلك  من  

جدا ، فهي وبأفضل الأحوال تستطيع استخراج    منخفض    الطرائق ، فإن أداء تلك  ذكرنا سابقا  كما  ،  ولكن.  نتروبية للإ
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بناء  على بعض الدراسات الحديثة، يمكن تحديد الفاصل الزمني  و ،  ذلك   فضلا  عن .  IPIبتا  عشوائيا  من كل    16

قلب نبضتي  الكاميرات  ،بين  البشرة   ، باستخدام  لون  تلك    ؛ وتحليل  أمانا .  الطرائقمما يجعل  ثم   أقل  يكون ومن   ،  

فعالا  فقط في توليد سلاسل عشوائية قصيرة تعمل كمتغير عشوائي. أما    IPIالمعتمدة على قيم    الطرائقاستخدام  

فهي أفضل    ،[25]كاملة ، وعلى وجه الخصوص الطريقة المقترحة في    ECGق التي تعتمد على إشارة  ائبالنسبة للطر 

عمليات حسابية قد تؤدي إلى استهلاك    وهيتنفيذ عمليات التحليل المويجي  إلى  ولكنها تحتاج    ،من حيث الإنتاجية 

 طاقة الحساس. 

 ECGمقارنة بين الدراسات السابقة حول توليد السلاسل العشوائية بالاعتماد  .3-5-1

الواردة في الدراسات    ECGمقارنة بين مخططات توليد السلاسل العشوائية بالاعتماد على إشارة    3–3الجدول  يبين  

 .  السابقة

 

 .ECG إشارة العشوائية بالاعتماد علىمقارنة بين مخططات توليد القيم : 3–3الجدول 

الطرق التقليدية   الدراسة 
 IPIالمعتمدة على 

وآخرون  Xu طريقة
[32] 

 Pirbhulalطريقة

 [24] وآخرون 
 Camaraطريقة 

 [25] وآخرون 

 المتبعة الطريقة 

البتات الأربع   ت ست خل ص
  IPIالدنيا من كل قيمة 

تجميعها لإنتاج يتم  ثم 
RBSs. 

 من bit 16 جخر  ست  ي  
  كل نبضة قلب

استخدام الفواصل  ب 
  ، RQو ،RRالزمنية 

 .RTو ،RPو ،RSو

  IPIجمع ثمانية قيم  
متتالية وتطبيق  

  وفق النمط تعميةال
CBC . 

الاعتماد على التحليل  
 ECGالمويجي لإشارة 

 . بعد تقسيمها إلى نوافذ

طول السلاسل التي 
تم اختبار العشوائية 

 والتفرد من أجلها 
128 bit 128 bit 128 bit 

العشوائية لملفات  اخت ب ر ت
 واخت ب ر  ، كبيرة هاأحجام
  لسلاسل طولها التميُّز

64 bit أو أقل . 

 معدل الإنتاج
4 bit/second  

(60 PPMs) 
6.6 bit/second (100 

PPMs) 

16 bit/second  

(60 PPMs) 
26.6 bit/second 

(100 PPMs) 

16 bit/second  

(60 PPMs) 
26.6 bit/second 

(100 PPMs) 

184 bit/second  
(60 PPMs) 

306 bit/second 

(100 PPMs) 

أسرع من الطرق   البساطة  الميزات 
 التقليدية

الطرق   من أسرع
 التقليدية

إنتاجية أعلى من الطرق 
 IPIالمعتمدة على 

 السلبيات 

 ، طويلا  جدا   زمنا  تستغرق 
ثانية  30-25 حوالي
بطول   سلاسللتوليد 

128 bit . 

استخدام خمس فترات  
مختلفة يتطلب مزيدا  
من عمليات المعالجة 

 . اللازمة للترميز

تعقيد أكبر من 
ولا   السابقة  الطرائق 
الأداء  يزال 

ً منخفض  . ا

إلى معقدة، حيث تحتاج 
عمليات العديد من 

 .المويجي التحليل
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ظ  اعتماد معظم تلك الطرائق على قيم   ، وأن دراسة العشوائية والتميُّز قد تمت فقط من أجل سلاسل  IPIن لح 

ظ  بساطة الطرائق التقليدية وبالمقابل معدل إنتاجها المنخفض جدا .    bit 128عشوائية طولها يساوي   أو أقل. كما ن لح 

 را  من الموارد. فهي ذات أداء أعلى، ولكنها معقدة، وتستهلك كثي  ECGأما الطريقة التي تعتمد على قيم عينات إشارة  

 ECGعدم الكفاية في الدراسات السابقة حول توليد السلاسل العشوائية بالاعتماد على  .3-5-2

تتطلب الأساليب الحالية القائمة  الدراسات السابقة. النقطة الأولى:    منملاحظتهما    يمكنهناك نقطتان أساسيتان  

وذلك لا يتناسب مع تطبيقات الرعاية الصحية التي    ،جدا  لتوليد سلاسل عشوائية قصيرة  ا  كبير   ا  زمن ECG على إشارة 

.  معدل إنتاج عال    يذ ECG على إشارة   م عت م د د سلاسل عشوائية  مولّ    ي طو رحتى الآن لم    .تعمل في الزمن الحقيقي

الثانية:   النقطة  السابقة  أما  الدراسات  عشوائية    زوالتميُّ   العشوائية   اخت ب ر ت في  سلاسل  أجل   ساوي ي  طولهامن 

128 bit    مفاتيح  على سبيل المثال،  تحتاج إلى قيم عشوائية )  تعميةمن خوارزميات ال   ا  عددهناك  أو أقل، علما  أن

 (. bit 2048و bit 128)تتراوح بين  bit 128( أطول من تعمية

 WBANالبيانات في شبكات  تعمية حول الدراسات السابقة  -3-6

سرية    وللحفاظ علىت.  ومنها الحفاظ على سرية البيانا   ، المتطلباتمن    عدد يجب تحقيق   WBAN لحماية شبكات

  ، تعميةن أساسيان من الاهناك نوعوكما ذكرنا سابقا ،  ها قبل تبادلها بين الحساسات.  تتعمي البيانات يجب أن يتم  

ولكنها    ، ببساطة العمليات  ةالمتناظر   تعميةتتصف خوارزميات ال.  ةغير المتناظر   تعميةوال  ، ة المتناظر   تعميةوهما: ال 

فهي لا تحتاج إلى    ،ةغير المتناظر   تعميةتعاني من الحاجة إلى تبادل المفتاح السري بشكل آمن. أما خوارزميات ال 

وآمن سري  بشكل  المفاتيح  واستهلا  ،تبادل  الحسابي  التعقيد  من  تعاني  عن  .لمواردا   كولكنها  تكون    فضلا   ذلك 

ال  أداء أعلى من  ذ  ةالمتناظر   تعميةخوارزميات  المتناظر   تعمية الخوارزميات  ات   مما يجعلها أكثر ملاءمة    ، ةغير 

  تعمية ل استخدام الفي تطبيقات الرعاية الصحية التي تعمل في الزمن الحقيقي. بناء  على ذلك، يفض    للاستخدام

 . WBAN في شبكات ةالمتناظر 
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ة  البيانات الطبية في شبك  تعميةعنى بتطوير خوارزميات  من الأبحاث التي ت    في الآونة الأخيرة، ظهر عدد  

WBAN  ،  نظرا  لما لحماية البيانات الطبية من أهمية. تهدف تلك الخوارزميات إلى جعل استهلاك طاقة وموارد

 .ات الطبيةيتناسب مع الأمان المطلوب لحماية البيان على مستوى أمان عال   الحفاظمع   ،الحساس أقل ما يمكن

،  WBANبين حساسات شبكة    البيانات المتبادلة  تعميةل هجينة  تعميةوارزمية  خ  [98]الباحثون في    قدم 

وغيرها.    ،وقدرة المعالجة المحدودة  ،والقيود المختلفة مثل الطاقة المحدودة  ، من أمان البيانات  كلا    الحسبان تأخذ في  

  بهدف الحصول على مزايا كلّ    ؛ةغير المتناظر   تعميةال  طرائق   مع  ةالمتناظر   تعميةال  طرائقتدمج هذه الخوارزمية  

ومن    ،ةالمتناظر   تعميةال  لطرائقالعالية من حيث التكلفة    الفعّاليةمن    ي ست فاد  بذلك  ، و منهما  كلّ  وتجنب عيوب    ،منهما

تقدمه   الذي  المتناظر   تعميةال  طرائق الحل  بناء  عليه    لمسألة   ة غير  المفاتيح.  م ج  توزيع  بين خوارزمية  د   الباحثون 

AES-128 bit  هليلجيوخوارزمية المنحني الإ ، المتناظرة ECC-128 bit  غير المتناظرة. 

ر   WBAN  فعالة وبسيطة التنفيذ لحماية الاتصال بين حساسات  تعميةخوارزمية    [37]  في  الباحثون   طوُّ

خوارزميّ  المحمول  الهاتفو  تتميز  بالصحة.  العناية  أنظمة  بصغر  في  )الكود( تهم  المصدري  وباستهلاك    ،الرماز 

تستخدم  .  XOR  سريعة التنفيذ بسبب اعتمادها على عمليات بسيطة مثل الجمع وعمليات  كما أنها  ،الطاقة المنخفض 

  . bit-128أما حجم الكتلة فيساوي    ،bit  ،192-bit  ،256-bit-128  وهي  ةمتعددأطوال  هذه الخوارزمية مفاتيح ذات  

  فتبين أن زمن تنفيذ الخوارزمية المطورة أقل من نصف زمن تنفيذ،  AES  خوارزميةب خوارزميتهم  الباحثون    قارن 

AES. 

تعتمد  .  WBAN  طةابوس  ت جم ع  بنية آمنة للوصول إلى البيانات الصحية التي    [38]  في  الباحثون   اقترح

أعلى من   غير المتناظرة، حيث تم تطويرها والحصول على خوارزمية ذات معدل إنتاج RSA بنيتهم على خوارزمية

 .التقليدية RSA في مّا يقابلهالتأخير الزمني عالتقليدية كما تم أيضا  تقليل  RSAمعدل إنتاج 

لنا في   قدم  ل  تعميةخوارزمية    [36]الباحثون  في  تعميةجديدة  عمليات  ،  WBAN  البيانات  على  تعتمد 

  تعمية ال  ةعمليّ   وتقليل استهلاك الطاقة. تتألف  ، الفعالية  وزيادة  ، تعميةفك الزمن  و   تعميةبسيطة من أجل تقليل زمن ال 
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ال وعمليّ   ،خطوات   عشرمن   الخطوات هي  بخطوات.    ثمانيمن    تعميةة فك  المستخدمة في تلك  العمليات  عض 

 (.  Permutation)  وتبديل المواضع (Substitution)  الاستبدال

من أجل    AES-CCMتم اعتماد    ، سابقا  وكما ذكرنا    ، WBANات  الخاص بشبك  IEEE 802.15.6في  

من    CTR  والنمط  MAC  من أجل حساب  CBC  ةالكتلي  تعميةمن ال  AES-CCM المعلومات. يتكون ضمان أمن  

 . AES [99]  ،[100] البيانات باستخدام خوارزمية تعميةأجل  

إلا أن خوارزميات    ة غير المتناظر   تعميةخوارزميات ال رغم أن بعض الباحثين في الدراسات السابقة استخدموا  

فهي مبنية على عمليات معالجة أبسط من    ،WBAN  أكثر ملاءمة  لاعتمادها في شبكات  هي  ة المتناظر   تعميةال

  ل.واستهلاكها لطاقة الحساس أق  ،مما يجعل أداءها أفضل  ؛ة غير المتناظر   تعميةالعمليات في خوارزميات التلك  

نتيجة   ولكن    . الخوارزمية الأعلى أداء  من بين خوارزميات التعمية المتناظرة  TEAوكما ذكرنا سابقا ، ت ع دُّ خوارزمية  

  وهي:   تعاني من ضعف مناعتها ضد بعض الهجماتفهي  مفتاح التعمية نفسه في كافة الجولات،    TEAلاستخدام  

 هجوم المفاتيح المرتبطة. التحليل التفاضلي، و   هجوم جمع البت، وهجوم 

وهو إضافة خوارزمية لتوليد مفاتيح مختلفة    المذكورة،ص من الهجمات   للتخلُّ حلّا    [88]ح الباحثون في  اقتر 

إنشاء المفاتيح بشكل خطي أو متطابق من أجل دورات التنفيذ    عدماعتمد هذا الحل على فكرة  .  TEA  لدورات تنفيذ 

ر على كل  وأن يؤث    ،ر كل جزء من المفتاح على كل الجولاتفي الحالة المثالية، يجب أن يؤث  .  TEA  المختلفة لـ

البيانات    تعمية  معيارتوليد المفاتيح في  التعديل على طريقة    [88]  في  اقترح الباحثون جولة بطريقة مختلفة. بالتالي 

(Data Encryption Standard DES) ،  توليد مفاتيح   لتصبح مناسبة لتطبيقها من أجل  TEA مفاتيح    . يتم توليد

بدلا  من    bit-32  طولهامفاتيح  من أجل    ولكن،  DES  تعمية مفاتيح    لتوليد  مشابهبشكل   TEA دوراتمختلفة ل  تعمية

48-bit  . ذلك، فإن عدد المفاتيح الجزئية لخوارزمية  فضلا  عن DES   ولكن تحتاج خوارزمية،  مفتاحا    16هو  TEA  

تم التعديل على خوارزمية توليد  بالتالي  و .  هاذمفتاحا  بحيث يتوافق مع عدد دورات تنفي   128إلى    16إلى إنشاء من  

ولكن من الواضح أنه يؤدي إلى  ،  TEA  المقترح زيادة أماناستطاع الحل  .  لتلبية هذه المتطلبات   DESي  المفاتيح ف

 .زيادة الأعباء الحسابية عند توليد مفاتيح دورات التنفيذ
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 ومناقشتها WBANالبيانات في   تعمية تحليل الدراسات السابقة في  -3-7

استهلاك  ذات  WBAN بشبكةخاصة  تعميةل إلى خوارزميات ، أن السعي نحو التوصُّ من الدراسات السابقةن لحظ  

لا يزال موضع بحث.  يتناسب مع تطبيقات العناية بالصحة في الزمن الحقيقي    ذات أداء عال  و منخفض للطاقة  

. أما  WBANوغير متناسبة مع محدودية حساسات    ، معقدة   ةغير المتناظر   تعميةدة على ال عتم  فالخوارزميات الم  

على    الأبسط   تعميةال خوارزمية    TEA  ت ع دُّ ذا النوع من الشبكات.  له  بالنسبة   فهي الأفضل  ، الخوارزميات المتناظرة 

الالإطلاق   التحسين  ، الشائعة  تعمية من بين خوارزميات  بعض أنواع  بغية رفع مناعتها ضد    ؛ ولكنها تحتاج إلى 

 أدائها العالي.  مع الحفاظ على الهجمات 

 خاتمة  -3-8

المعروفة   WBANحماية  من الدراسات السابقة الواردة في هذا الفصل يمكننا ملاحظة عدم الكفاية في مخططات  

حنافلقد  .  ECGة على إشارة  د  سابقا  والمعتم   مخططات توليد المفاتيح السرية    تعاني منها  تزال  المشاكل التي لا  وض 

المتطلبات    جميعحقق  ت   نماذج لم يتم إيجاد  ومنا هذا  حتى يأنه  و   ECGبالاعتماد على    وتبادلها  المصادق عليها

حناكما  اللازمة.   ذو إنتاجية عالية    ECGبالاعتماد على    سلاسل عشوائية  دأنه حتى الآن لم يتم إيجاد مولّ    وض 

أن    نابي  فقد    ،تعميةخوارزميات الب   بما يتعلق و تطبيقات الرعاية الصحية في الزمن الحقيقي.  متطلبات  تتوافق مع  

خوارزمية    هي  TEAخوارزمية  . كما بي نا أن  WBANخوارزميات التعمية المتناظرة هي الأفضل لتعمية بيانات  

عال   أداء  الأخرى    ذات  بالخوارزميات  الهجمات  ،شائعةالمقارنة   مناعتها ضد  رفع  مناسبة    ؛ولكن يجب  لتصبح 

   .WBANحماية الاتصالات بين حساسات للاستخدام في 

م نموذج جديد لتوليد وتبادل المفاتيح السرية المصادق  نطوّ ر ونصمّ    الأطروحة،  هذه   في الفصول التالية من

يتغلب  ، بحيث  ECG؛ وذلك بالاعتماد على الخصائص الزمنية والترددية لإشارة  WBANعليها بين حساسات  

م عتم د    نتاجيةسلاسل عشوائية عالي الإ  دنطوّ ر ونصمم نموذج مولّ    . كماقةعلى نقاط الضعف في الدراسات الساب 

،  ECGبالاعتماد على إشارة    TEAونقوم أيضا  بتحسين خوارزمية  .  ز ببساطة العمليات ، يتمي  ECGعلى إشارة  
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البيانات    التقليدية؛ وذلك بهدف استخدامها في تعمية  TEAبطريقة تجعلها آمنة ضد الهجمات التي تتعرض لها  

 . WBANالمتبادلة في  
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 الرابع الفصل  -4

تطوير وتصميم نموذج لتوليد وتبادل المفاتيح السرية المصادق 

 ECGبالاعتماد على إشارة  WBANعليها بين حساسات 

 

  

 100 ......................................................................................................................................  تمهيد - 1- 4

 100 ............................................................................... البنية المعتمَدَة لشبكة نظام العناية الصحية الإلكترونية  -2- 4

 ECG .............. 101بالاعتماد على إشارة   WBANأهداف تطوير نموذج جديد لتبادل المفاتيح السرية المصادق عليها في  -3- 4

 ECG-AKES ........................................................................................ 102المبادئ والمفاهيم العامة لمخطط  -4- 4

 104 ...................................................................... وفق المبادئ والمفاهيم المقترحة   ECG-AKESتطوير مخطط  -5- 4

ر  ECG-AKESالنتائج والمناقشة حول مخطط  -6- 4  126 ................................................................................. المطوَّ

 126 ......................................................... وتحديد العتبات المثلى ECG-AKESنتائج التطبيق العملي لمخطط  .1- 6- 4

 ECG-AKES .......................................................................................................... 133أمان مخطط  .2- 6- 4

 ECG-AKES .......................................................................................................... 135أداء مخطط   .3- 6- 4

 ECG-AKES ....................................................................................................... 136ميزات مخطط   .4- 6- 4

 138 ......................................................................................................................................  خاتمة  -7- 4
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 تمهيد  -4-1

لا بد أن نضمن سرية البيانات المتبادلة بين حساسات شبكة    ، ية بالصحةا عنلل  آمن  ل إلى نظام من أجل التوصُّ 

WBAN    ؛ زةمميّ   تعميةوفك    تعمية. ولتحقيق ذلك يجب أن يكون لدى تلك الحساسات مفاتيح  هاتتعمي من خلال  

  لا بد من   ،فضلا  عن ذلك   م فيها.ترفع من أمان المنظومة التي ت ستخد    لكي  ، على معطيات ذات خصوصية  مبنية

ومن   ، انطلاقا  من هذه الحاجة تتحقق من وصولها الآمن إلى مستخدميها. بحيث المفاتيح  تلك تبادل  ل استخدام آلية 

ناها  والتي بيّ   ،المقترحة في الدراسات السابقة حول توليد هذه المفاتيح وتبادلها بشكل موثوق   الطرائق عدم الكفاية في  

  . WBAN  لتوليد المفاتيح وتبادلها بين عقد حساسات  ا  وجديد  ا  مطور   ا  نقدم في هذا الفصل نموذجفي الفصل السابق،  

ج المشاكل وعدم الكفاية في النماذج  ال  عوي  ،  WBAN  التي تقيسها حساسات  ECGعلى إشارة  النموذج المطور  يعتمد  

 سابقا .   المطروحة

 ة الإلكترونينظام العناية الصحية شبكة ة لد  المعتم  ية نبال -4-2

 

لوجود عد   العناية  نظرا   نماذج لشبكات أنظمة  الذي سنعتمده في  الصحيةة  النموذج    الإلكترونية، لابد من تحديد 

ح  تطوير نموذج توليد المفاتيح وتبادلها. انطلاقا  من الدراسات المرجعية، فإن النموذج الموض    وبالتحديد في  ، دراستنا

  
 . الإلكترونيةنظام العناية الصحية ة لشبكة د  : البنية المعتم  1–4الشكل  
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الحالي، وهو    جالنموذ ر  ب  عت  ي    1– 4الشكل  في   الصحية الإلكترونية في وقتنا  العناية  أنظمة  الأكثر استخداما  في 

 . IEEE 802.15.6د في بروتوكول  م  عت  الم  

الشبكة في طبقة    ا طوبولوجي  تكون ،  IEEE 802.15.6  البروتوكولبناء  على مقترحات  و   ،في هذا النموذج 

WBAN    عقدة    عن طريق  وإماإما بشكل مباشر    ،المنسق العقد بعقدة    جميع  حيث تتصل  ،طوبولوجيا نجميةهي

ل    ، في هذا النموذج  أخرى تعمل كمبدل. نقلها إلى طبقة شبكة    قبل  المنسق لة إلى عقدة  البيانات المحص    جميع   ت رس 

الجسم جميعها  الحساسات  شبكة    عقد  وتكون   . التنسيق مع  مباشر  تماس  فيه  على  الم    مبما  ل    . نسقعقدة  جّ  ت س 

لهاالقياسات الحيوية    الحساسات عبر الإنترنت    مركزي الم  مخدّ  الهذه المعلومات إلى    ت نق لإلى طبقة التنسيق ثم    وت رس 

حساسات    أن و   ، بجسم واحد فقطترتبط    WBAN  شبكة كل   أن  يتم افتراض  ،سبق   فضلا  عمّا  شبكة داخلية.   عبر   أو

فقط من    لصحية للمريضجدا  في الطاقة وقدرة المعالجة. ويمكن الوصول إلى البيانات ا  ة الشبكة جميعها محدود 

 . قبل الأشخاص المصرح لهم بذلك

  WBANعليها في   نموذج جديد لتبادل المفاتيح السرية المصادق أهداف تطوير -4-3

 ECGبالاعتماد على إشارة 

بين أي حساسين    المصادق عليها  توليد وتبادل المفاتيح السرية المتناظرة لإلى تصميم مخطط    في هذه الدراسة نسعى  

 ECG وبالتحديد إشارة   ، نستخدم القيم الحيوية.  المشاكل في النماذج المطروحة سابقا  ج  عال  ، بحيث ي  WBANفي  

المطور: مخطط  سابقا    ناهاوضح  التي  ها  صخصائ مستفيدين من    ؛المفتاح وتبادله لتكوين   المخطط  . نطلق على 

 ECG-based Authenticated Keyتبادل المفاتيح المصادق عليها بالاعتماد على التخطيط الكهربائي للقلب )

Exchange Scheme ECG-AKES .) 

الكفاية في الدراسات السابقة وتحقيق الأهداف  المقترح نسعى إلى تجاوز عدم    ECG-AKESفي مخطط  

 :التالية
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تبادل المفاتيح بشكل آمن وتحقيق المصادقة. يقصد بالمصادقة هنا، التحقق من أن الحساسين الذين يقومان   -أولاا 

 . نفسها  WBAN شبكةل وينتميان ،هما حساسان شرعيان  ،بتشكيل مفتاح سري فيما بينهما

وتحقيق    ، المعالجةوزمن    ، والطاقة  ،استهلاك أقل قدر ممكن من الموارد   ومن ثمّ بساطة العمليات المستخدمة،    -ثانياا 

 . أعلى أداء ممكن

المتشكلة   - ثالثاا  المفاتيح السرية  المشترك دوريّ   ؛ديناميكية  المفتاح السري  تغيير  إمكانية  ن  اأم  من  مما يزيد   ا  أي 

 د. عق الالاتصالات بين  

دون الحاجة إلى تحميلها أو تحميل بعض القيم السرية بشكل مسبق    من   تكوين المفاتيح السرية بشكل آني  -رابعاا 

 ة التوصيل والتشغيل. وفق تقني  ؛في الحساسات. يدعم ذلك إمكانية إضافة الحساسات إلى الشبكة بسهولة

يضمن المخطط المقترح أمان الشبكة حتى في الفترة الأولية للتشغيل. أي لا تشكل الفترة الأولية لتشغيل    -خامساا 

 .، ومنها المفاتيح، بشكلها الصريح عند بدء التشغيلسرية لن يتم تبادل أي بيانات  حيث ، الشبكة فترة خطر

 مقابلة تضمن فعالية المخطط.  FRRمع نسبة  0تساوي  FARالتوصل إلى نسبة  -سادساا 

 ECG-AKESلمخطط  العامة والمفاهيم المبادئ -4-4

إل تقود  التي  والمفاهيم  المبادئ  يلي  فيما  لمخطط  نقدم  العامة  النظرية  و   ECG-AKESى  ر.  عرض  المطو  قبل 

 وهي:   ،ر، لابد من تحديد الفرضيات اللازمةالمخطط المطو  

 المريض إلا إذا كان له الصلاحيات بذلك.  ECGعدم إمكانية أي شخص من الحصول على إشارة  •

 متزامنة.  WBANحساسات  •

 الموضوعة على جسم المريض.   WBAN  لا يملك المهاجم وصولا  فيزيائيا  لحساسات •

المقترح بتوليد المفاتيح السرية محليا  في كل حساس بناء  على قيم مشتركة بين  تتلخص فكرة المخطط  

لإشارة  والتي  الحساسات   الترددية  الخصائص  من  عليها  الحصول  تبادل  ECGيتم  يتم  الغاية،  هذه  لتحقيق   .

بين   المشتركة  الترددية  بينهمال الحساسين  الالخصائص  مشترك  سري  مفتاح  تبادل  إلى  يسعيان  باستخدام    ؛ذين 

المصفوفات   ،المصفوفات  عليها  ،وأدلة عناصر  العمليات  يتم   ،تعميةكال   ،وبعض  المواضع.  من    وتغيير  كل  في 
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ا ممنه  في كلّ  المقاسة    IPIالتشابه بين قيم  ميزة باستخدام   ،بينهماالمشتركة  الترددية  الخصائص   استعادة   الحساسين

هي مجموعة مؤشرات المركبات الترددية العظمى لتحويل فورييه    ،بشكل متزامن. الخصائص الترددية المستخدمة

وفق المقترحات    ؛ عدم الكفاية في الأعمال السابقةبطريقة تغطي    ق فكرة المخطط هذه ب  ط  ت    . ECG  السريع لإشارة

 : الآتية

لتحويل    يس فقط من مؤشر المركبة الترددية العظمىالحصول على الخصائص المشتركة بين الحساسين ل •

.  الناتجة عن التحويلوإنما من مؤشرات عدد من المركبات الترددية العظمى    ؛ECGفورييه السريع لإشارة  

ذلك أداء المخطط، وبطريقة    ف  ضع  دون أن ي  من  ولكن    IPI  ة الزمنية يّ الخاص   ذلك، الاستفادة من  فضلا  عن 

حساسين مختلفين    بشكل متزامن فيتجاوز المشاكل الناتجة عن عدم تطابق قيمها لدى قياسها  تساعد على  

 ECG الدمج بين الخصائص الزمنية والخصائص الترددية لإشارة. بالتالي  نفسه  موضوعين على الجسم 

 ساسين. المشتركة بين الح  القيم للاستفادة من كليهما في تشكيل 

شرطا     المتواصلين  بين الحساسين  الإشارةخصائص    جميع تطابق  دون أن يكون  من  تحقيق نجاح المخطط   •

بالرغم من عدم تقاطع  المفاتيح  أي يمكن أن ينجح المخطط في عملية تبادل  بينهما.  لتحقيق تبادل المفاتيح  

في بعض   الحساسين.  بين  الخصائص  به من  بأس  إذا    الطرائقعدد لا  إلا  المخطط  ينجح  السابقة لا 

تطابقت الغالبية العظمى من الخصائص. أما في مخططنا نسعى لأن يكون من الكافي أن يتطابق عدد  

د  أي    ؛ تحقيق المصادقةدون أن يمنعنا ذلك من  من    ولكن  ،توليد المفتاح المشترك من الخصائص ل  محد 

كما   .نفسه على الجسم ين موضوعن ن المتصلاااسلحسا ق فيما إذا كان دون أن يمنعنا ذلك من التحقُّ من 

 .الحساسين بين الخصائص المشتركة   سنسعى لتجاوز المشاكل الناتجة عن اختلاف ترتيب

  والتخلص من الحاجة إلى توابع تصحيح الأخطاء  ، ص من الحاجة إلى عدد كبير من نقاط الضجيج التخلُّ  •

    نقاط.من ال  وعةممن مجاعتبارا   ، وطرق استعادة كثير الحدود، Reed-Solomon [101]و BCHمثل 

   .تزامن دقيق للغايةص من الحاجة إلى التخلُّ و بين الحساسات لتسامح مع ضعف التزامن  ا •



104 
 

   المقترحة والمفاهيم وفق المبادئ  ECG-AKES مخططتطوير  -4-5

ة  وي على حساسات تتح WBAN ليكن لدينا شبكة د  ،  نفسها ن ينتميان إلى الشبكةاذ ل، ال Bو A نا. يرغب الحساسع 

 . KEYبالرمز نرمز للمفتاح السري المشترك   .وتبادلها بتشكيل مفاتيح سرية مشتركة فيما بينهما

 ودلالة كلّ منها.  ECG-AKESالرموز المستخدمة في مخطط  1–4الجدول  يبين 

 
  ، نفسه  على الجسمموضوعين  حساسين  في  بشكل متزامن  المقاسة    IPI  قيم   زة التشابه بينانطلاقا  من ميّ  

  حساب المفتاح المشتركل دة  القيم المساع    من  مجموعةومن الخصائص الترددية المشتركة، يمكن أن نحصل على  

 : يأتيما  ل ا  وفق

 .  (قيمة 20كن ت)ول قيمة Lبـ مة المستخد   دةالمساع  عدد القيم   تحديد  -

 ودلالتها.   ECG  (ECG-AKES): الرموز المستخدمة في مخطط تبادل المفاتيح المصادق عليها بالاعتماد على  1–4الجدول  

 دلالته  الرمز 
AECG، BECG  إشارةECG الحساسين  كل من المحصلة فيA وB  
AF_Max  ،
BF_Max 

 ،Bو Aفي كلا الحساسين  ECGالسريع لإشارة  هي مجموعة مؤشرات القمم الناتجة عن تحويل فوري 
 . مرتبة تصاعديا  

L   جة من معاملات تحويل فورييه السريع )عدد عناصر المجموعة نت  ست  عدد مؤشرات القمم المMax_F  
 .(Gوالمجموعة 

AiR-R  ،BiR-R  الفاصل الزمني بين قمتينR  للنبضتينi-1 وi  مقاسة في كل من الحساسينA وB بشكل متزامن . 
AG ،BG  مجموعة قيمR-R الحساسين المتتالية المقاسة في كل من A وB. 
AS ،BS ،S الحساسين مجموعة القيم المشتركة بين A وB الحساسين كل من والمولدة في A وB حيث ،

=SB=SAS  وهي قيم المجموعة الناتجة عن(B∩Max_FAMax_F) . 
AX  مصفوفة يتم إنشاؤها في الحساسA  معنصر  200مكونة من من أجل استنتاج عناصر   ت ست خد 

 . B الحساس في Sالمجموعة 
BX  مصفوفة يتم إنشاؤها في الحساسB  معنصر  200مكونة من من أجل استنتاج عناصر  ت ست خد 

 . A الحساس في Sالمجموعة 
k  خوارزمية  تعميةمفتاحTEA . 
r  عناصر 10مصفوفة إعادة الترتيب ذات. 

R  عنصر 200مصفوفة إعادة الترتيب ذات. 
Hash(·)  البصمةتابع. 

RS  ل دةسلسلة عشوائية  .ECGبالاعتماد على إشارة  م و 
KEY الحساسين المفتاح السري المشترك بين A وB  والناتج عن تطبيق مخططECG-AKES . 
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قاسة  الم    ECGشارة  لإ   (R-R)  كل نبضتين متتاليتينل  Rاعتبارا  من الفاصل الزمني بين قمم    IPIإيجاد قيم   -

  A  للحساسبالنسبة    AG  القيم   مجموعتيوضع القيم الناتجة في  و   ،نفسه  الوقت  في  Bو  Aحساسينالفي  

 . عنصر Lهو  المجموعتين من   عدد عناصر كلّ  . Bللحساس بالنسبة  BGو

السريع   - فورييه  تحويل  عن  الناتجة  القمم  مؤشرات  لإشارة  FFT) إيجاد   )ECG    كلّ  المحص في    من   لة 

  Aبالنسبة للحساس    AMax_F  المجموعةها في  ووضع  ،  وترتيبها تصاعديا    في الوقت نفسه،   الحساسين

 . ا  عنصر  Lمنها يساوي  كلّ   عناصر  بحيث يكون عدد  B بالنسبة للحساس BMax_F المجموعةفي و 

  لابدّ  ، وللاستفادة منها ، مع الزمن بعضا  من حيث القيمة الزمنية وتقاربها من بعضها  IPIنظرا  لتشابه قيم   -

بالتالي يتطلب الأمر الاحتفاظ بكسر القيمة والاستفادة   . من النظر إلى الفوارق الصغيرة الناتجة فيما بينها

الصحيح القيمة  ب  ؛ الناتجة  ةمن  خانات عشرية  د  م  اعت  كسر  وذلك  بالفاصلة  لتجنُّ   ؛بدقة ست  الحساب  ب 

فنحصل على    610نقوم بمقايسة القيم على مجال    .العائمة المسبب لأزمنة حسابية كبيرة نسعى إلى تفاديها

 قيم صحيحة موجبة ومتباينة. 

مؤشرات  ها من قيم  ظهور  ل  م  حت  م    يطابق أكبر قيمةعنصر    N  عدد عناصرها  (array)   تشكيل مصفوفة -

لأن  ونظرا     .لضمان أن تكون جميع قيم مؤشرات القمم تشير إلى إحدى عناصر هذه المصفوفة  ؛القمم 

د    ، 200 القيمة  لا تتجاوزمؤشرات القمم نت أن قيم بي  التجربة  دّ    عنصر  N=200 بـ هذه المصفوفة طول ح 

  ، المقابلة لتلك المؤشرات م عناصر المصفوفة  ، أما قي ةيشير دليل المصفوفة إلى قيمة مؤشر القم  حيث 

   .كما وردت بعد التقييس   IPIقيم   فتساوي 

فإن بعضا    ،أدلة عناصر المصفوفة ميعجوغير كافية لتغطية بما أن مؤشرات القمم الناتجة تكون متباينة  -

 من خلايا المصفوفة ستبقى فارغة.

زيادة أمان    علىمن إعطاء هذه الخلايا قيما  تساعد    نتيجة وجود خلايا فارغة في المصفوفة، كان لابدّ  -

 المفاتيح المطلوبة. 
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ل د  عشوائية ضمن كل حساس.  قيم د  مولّ    بقيم عشوائية ناتجة عنالخلايا الفارغة    ت ملأ - بحيث  هذه القيم    ت و 

ي ف  BRSو  ARS  العشوائية  القيم   بمجموعة  لها  رمزن.  المجال المسموح فيه لخلايا المصفوفة  تكون ضمن

  على التوالي.  Bو A الحساسين

 : يأتيكما  APX سلسلة القيم للمصفوفةعلى  Aبناء  على ما سبق، نحصل في الحساس   -

𝑃𝑋𝐴 = 𝑓(𝑅𝑆𝐴, 𝐺𝐴, 𝑀𝑎𝑥_𝐹𝐴)                                                          (4–1  )   

 : الآتي بالشكل    IPIقيم مؤشرات القمم وقيم   ن بي  fيربط التابع 

𝑃𝑋[𝑖] = {
𝐺[⌊𝑖/(𝑁/𝐿)⌋ + 1] × 106                𝑖 ∈  𝑀𝑎𝑥_𝐹 
 𝑅𝑆[𝑖]                                                   𝑖 ∉  𝑀𝑎𝑥_𝐹  

 (4–2               )   

 : الآتيوعليه، وفق المعطيات المذكورة أعلاه، تصبح العلاقة بالشكل 

𝑃𝑋𝐴[𝑖] = {
𝐺𝐴[⌊𝑖/10⌋ + 1] × 10

6                   𝑖 ∈  𝑀𝑎𝑥_𝐹𝐴 
 𝑅𝑆𝐴[𝑖]                                               𝑖 ∉  𝑀𝑎𝑥_𝐹𝐴  

 (4–3                )  

ل القيم    ت رس  المشتركةمن أجل استنتاج    B  الحساس  إلى  A  الحساس  من  APXسلسلة    في وذلك    القيم 

وفق خوارزمية    ؛هذه السلسلة  تعميةأثناء نقلها كان لا بد من  في    APX. ولضمان إخفاء قيم  B  الحساس

  وبالتالي   ، واحدة   (burst)  تعمية دفعة بيانات كونها ستستخدم من أجل  ل  ؛وحماية كافية  تكون ذات أداء عال  

خلط    بالإضافة إلى  kبمفتاح    TEA، نستخدم خوارزمية  ذلك. انطلاقا  من  متاحة إمكانية مهاجمتها غير  

 : وعليه نحصل على . Rولتكن  ،محددةالمصفوفة وفق مصفوفة إعادة ترتيب  عناصر واقع موتبديل 

𝑋𝐴 = 𝐸𝑛𝑐𝑘,𝑅[𝑃𝑋𝐴]  (4–4                                                       )  

𝑋𝐴 = 𝐸𝑛𝑐𝑘,𝑅[𝑓(𝑅𝑆𝐴, 𝐺𝐴, 𝑀𝑎𝑥_𝐹𝐴)]  (4–5                                     )  

م ،  عمّاة م  ال  AX  للمصفوفة  B  الحساس  عند تلقي -   BMax_Fمع قيم    قيم عناصر هذه المصفوفة  سي ست خد 

  عناصر   قيم   تعميةذلك بفك  . يتم  B_FaxMو  AMax_Fبين  المشتركة    BSالقيم    مجموعةلاستنتاج    BGو

AX   المستلمة بعد إعادة ترتيبها من جديد وفقR  والتي دليلها يساوي أحد عناصر  مقارنة القيم الناتجة ثم

BMax_F    مع القيم الموجودة فيBG،    مقبول    اختلاففإذا كانت القيم متساوية أو ذاتTh   دليل   يتم ضم

 : الآتية كما هو موضح في العلاقة BS القيم المشتركة مجموعة إلى عناصر العنصر 
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𝑆𝐵[𝑗] = {𝑖       𝑖 ∈ 𝑀𝑎𝑥_𝐹𝐵 & (𝐷𝑒𝑐𝑘,𝑅(𝑋𝐴[𝑖])/10
6 = 𝐺𝐵[⌊𝑖/10⌋ + 1] ± 𝑇ℎ)    (4–6      )  

وذلك    ؛ لاستنتاج المفتاح المطلوب  A، يجب إرسالها إلى الحساس  BSسلسلة القيم المشتركة  بعد تحديد   -

سابقا     AXتشكيل المصفوفة  بطريقة مشابهة ل  BRSو  BGو  BS  قيم   على  بالاعتماد  BXبتشكيل مصفوفة  

 : يأتيفقا  لما و ذلك و 

𝑃𝑋𝐵 = 𝑓(𝑅𝑆𝐵, 𝐺𝐵 , 𝑆𝐵)  (4–7                                                          )  

 : نحصل على نفسه،    fوباستخدام التابع 

𝑃𝑋𝐵[𝑖] = {
𝐺𝐵[⌊𝑖/10⌋ + 1] × 10

6                      𝑖 ∈  𝑆𝐵 
 𝑅𝑆𝐵[𝑖]                                                  𝑖 ∉  𝑆𝐵  

 (4–8                      )  

 : لنحصل على نفسها    Rترتيب القيم وفق   ي عادومن ثم  نفسه  kوفق المفتاح   BPXقيم  ت عمّى

𝑋𝐵 = 𝐸𝑛𝑐𝑘,𝑅[𝑓(𝑅𝑆𝐵, 𝐺𝐵, 𝑆𝐵)]  (4–9                                                 )  

 . A  الحساس  إلى BXيتم إرسال 

  ASللحصول على وذلك  AXعند استلام  B الحساس  في فّ ذتن  التي  نفس الخطوات   ت نف ذ  A الحساس في -

 : يأتيكما 

𝑆𝐴[𝑗] = {𝑖       𝑖 ∈ 𝑀𝑎𝑥_𝐹𝐴 & (𝐷𝑒𝑐𝑘,𝑅(𝑋𝐵[𝑖])/10
6 = 𝐺𝐴[⌊𝑖/10⌋ + 1] ± 𝑇ℎ)  (4–10      )  

 ، وهو ما نسعى إلى تحقيقه.  B=SASوعليه ستكون 

يمكن استنتاج المفتاح المشترك  ها  باستخدام  ؛ بالتالي نكون قد توصلنا إلى مجموعة من القيم المشتركة بين الحساسين

KEY . 

ح   مما  هذا  وتبادلهاالمفاتيح    لتوليد   ECG-AKES  المقترح   مخطط النستنتج    ، أعلاه   د  دّ  انطلاقا   يتكون   .

شرحا  للرموز المستخدمة في هذا    1–4الجدول  . ويبين  2– 4الشكل  مراحل كما هو موضح في    ستمن    المخطط 

غير محدد من دورات التنفيذ وفي كل دورة تنفيذ يتم الحصول على مفتاح    ا  المخطط. يمكن تكرار هذا المخطط عدد

KEY  .جديد 
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 المرحلة الأولى  ❖

بداية  تحصيل   يتم  الأولى،  المرحلة  اعتيان  ؛  ECGإشارة  في  معدل  ولمدة زمنية  (  Sampling rate)وفق  محدد 

  تحصيل الإشارة، عند    يجب تحقيق التزامن بين الحساسين.  وبشكل متزامن في كلا الحساسينثانية    Tولتكن    ،محددة 

في  يجب  أي   الإشارة  نفسهتحصيل  الحساسين  الوقت  كلا  دت ح  لم    . في  الدراسة  د  هذه  تزامن    في  تحقيق  طريقة 

ال  ،الحساسات  المفاتيح  وتبادل  توليد  بمخططات  المعنية  السابقة  الدراسات  في  الأمر  يتميز  حيويّ وكذلك  ولكن  ة. 

مخططنا المقترح بتسامحه مع بعض الاختلافات في التزامن، أي نحن لسنا بحاجة لتحقيق تزامن دقيق للغاية بين  

 . فقرات  لاحقةذلك في  ت  وسن ثب   ،الحساسات 

 

  تحصيل خلال زمن    ،بشكل متزامن  Bو  Aمن الحساسين    في كل    لةالمحص    ECG  إشارة   3–4الشكل  يبين  

 عينة في الثانية.  360بمعدل اعتيان و  ، ثانية 1.4قدره 

 المرحلة الثانية  ❖

ولكن كل  حسب    ،ق كافة الخطوات في كلا الحساسين بشكل متماثلطب  ت   تتألف المرحلة الثانية من ثلاث خطوات.

 المحصلة لديه.  ECGمجموعة عينات 

لة لديه  ( على الإشارة المحص  FFTتحويل فورييه السريع )   Bو  Aكل من الحساسين    ي طبّ قبداية     :ة الأولى الخطو 

مثالا     4–4الشكل  يبين    من العينة المقابلة للحظة زمنية محددة.  بدءا    وذلك  عينة،   n  وليكن   العينات،لعدد محدد من  

 . Bو Aمن الحساسين   في كل  بشكل  متزامن لة حص  الم   ECGعينة من إشارة  1024 لـ السريع  تحويل فورييهحول 
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  360 اعتيان يساوي  عدلمثانية ب 1.4خلال بشكل متزامن  Bو Aفي كل من الحساسين  المحصلة ECGإشارة  :3–4الشكل  
 عينة في الثانية. 

 

ECGA 
ECGB 
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شارة  لإمعظمها مشترك مع المركبات الترددية العظمى    Aشارة الحساس  لإأن المركبات الترددية العظمى    ظ  لح  ن  

.  بينهمافي تشكيل المفتاح السري المشترك  بين الحساسين  . سنستفيد من هذه الخصائص المشتركة  Bالحساس  

ذلك   عدد    ي ست خل صلتحقيق  فورييه،  تحويل  تطبيق  بعد  الحساسين،  من  كل  ذات    محدد    في  الترددات  أدلة  من 

  ها وليكن عدد  ،التي نطلق عليها مؤشرات القممو   ،أي أدلة المركبات الترددية العظمى الناتجة  ؛ المطالات الأعلى

L.    على    وإنما على أدلة مجموعة المركبات الترددية العظمى.  ؛ على دليل المركبة الترددية العظمى فحسبلم نعتمد

،  مرضى عدم انتظام ضربات القلب من أجل بيانات أحد    أ جري ت التي    سبيل المثال، في إحدى التجارب العملية

 : A مؤشرات القمم في الحساس كانت، L=20 حيث كانت

27, 41, 35, 13, 49, 1, 77, 63, 55, 6, 69, 91, 105, 90, 83, 104, 118, 132, 8, 33, 
 فكانت: ،  Bأما في الحساس

13, 27, 6, 1, 35, 49, 69, 41, 8, 55, 63, 77, 2, 91, 83, 105, 118, 104, 132, 94, 
دليل    حيث نجد أن  ،مع ملاحظة اختلاف ترتيبها  ؛ (20من أصل  قيمة    18وجود عدد من القيم المشتركة )  ظ  لح  ن  

تطابق مع دليل المركبة الترددية العظمى ي لا  ،  27  والذي يساوي ،  A  الحساسإشارة  في  العظمى  ترددية  المركبة  ال

  تصاعديا    ت رت ب   Bو  Aبعد تشكيل مجموعة مؤشرات القمم في كل من الحساسين    . 13هو    Bفي إشارة الحساس  

 تكون المجموعة  ،في مثالنا.  Bالحساس    في  BMax_Fوالمصفوفة    Aفي الحساس    AMax_F  المصفوفة  تشكيليتم  و 

AMax_F  كالآتي : 

Max_FA = {1, 6, 8, 13, 27, 33, 35, 41, 49, 55, 63, 69, 77, 83, 90, 91, 104, 105, 118, 132}  
 : كالآتيتكون ف BMax_Fالمجموعة  أما

Max_FB = {1, 2, 6, 8, 13, 27, 35, 41, 49, 55, 63, 69, 77, 83, 91, 94, 104, 105, 118, 132} 
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 .Bو  Aفي كل من الحساسين  بشكل متزامن لةحص  الم   ECG عينة من إشارة 1024 لـتحويل فورييه السريع : 4–4الشكل  

 

ECGA 
ECGB 
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  وهي: ،بين المجموعتين السابقتين )المتقاطعة(  من النقاط المشتركة  ا  كبير  ا  أن هناك عدد  نلحظ  

Max_FA ∩ Max_FB = {1, 6, 8, 13, 27, 35, 41, 49, 55, 63, 69, 77, 83, 91, 104, 105, 118, 132} 

إلى أكبر عدد ممكن    التوصل  على  ا  قادر   الحساسين  كل من  جعل  إلى  نسعى من خلال المخطط المقترح

وكما ذكرنا سابقا ،  . B∩ Max_F AMax_Fأي أكبر عدد ممكن من عناصر  ؛المشتركة بينهمامؤشرات القمم من 

 .S المجموعة ، التي نسعى لإيجادها في كلا الحساسين تلك المجموعة نطلق على

وذلك لأن نبضات   ؛الإشارةفيها   ت قاس  التي الزمنية اللحظة من قياس لآخر بحسب مؤشرات القمم  تختلف

بعض  كما تتمتع ب  ،فهي تتغير بحسب الحالة الحركية والنفسية والصحية للشخص  ،القلب ليست منتظمة بشكل كامل

 الخصائص العشوائية. 

منها    كل  كون  يعلى التوالي، حيث   Bو  Aفي كل من الحساسين    BGو AG  المجموعتين   استخلاص :  الثانيةالخطوة  

لها بـ  IPIعبارة عن مجموعة مكونة من قيم   الفاصل الزمني بين قمتي    دلالة    R-R  )سنرمز  نبضتين  ل   Rعلى 

لعدد عناصر المجموعة    )مساو    ا  عنصر   L  هو  BGو  AGكل من    وليكن عدد عناصر  .دّةع    متتالية  نبضات ل  متتاليتين(

Max_F تأخذ .)AG وBG  الآتيالشكل : 

GA={R-RA1, R-RA2, …, R-RAL} 

GB={R-RB1, R-RB2, …, R-RBL} 

تكون   الحساسين بشكل متزامن اعتبارا  من لحظة محددة، حيث  الفاصل    BiR-Rو  AiR-Rيتم ذلك في كلا  هي 

.  Bتم قياسها في الحساس  ف  BiR-Rأما    Aفي الحساس    AiR-R  تم قياس  ولكن،  iوالنبضة    i-1الزمني بين النبضة  

متقاربة     نفسه   الجسم  موضوعين على  مختلفين   حساسين   فيبشكل متزامن    المقاسة  R-R قيمةوكما ذكرنا، تكون  

  كل  عند   ا  تختلف عشوائي  R-R. كما أن قيم  Thتختلف عن بعضها بعتبة معينة  و ولكن غير متطابقة تماما ،  ،  جدا  

  ولا يمكن التنبؤ بها. عدة  وذلك لأن نبضات القلب ليست منتظمة بشكل كامل وإنما تتغير بحسب عوامل    ؛قياس

 : مقاسة على التتاليالحد الأشخاص، و لأ R-Rقيم   عدّة حول  فيما يلي مثالا  

1.047222, 1.030556, 1.033333, 1.041667, 1.000000, 1.025000, 1.022222, 0.994444, 

0.975000, 0.969445, 0.966667, 0.991666, 0.983334 
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خر.  لآ فهي تختلف من قياس    ، الأدنى  ذات المرتبة  أما الخانات  أن تتشابه.  لخانات ذات المرتبة الأعلىليمكن  

بأعلى    R-Rمن أجل قياس الفاصل الزمني    .وحمايتها  Sسنعتمد على هذه الخصائص في تبادل قيم المجموعة  

ثم    ،لكل نبضة   Rتحديد    ومن ثم    QRSلاكتشاف المركبة    [102]دقة ممكنة تم استخدام الخوارزمية المقترحة في  

 . بين كل نبضتين متتاليتين  R-Rحساب الفاصل 

طول   Bو Aفي كل من الحساسين  ECGتوليد مجموعة من السلاسل العشوائية اعتبارا  من إشارة : الثالثة الخطوة 

 .bit 32منها  كل ّ 

 المرحلة الثالثة  ❖

،  uint32_tعنصر من نمط    200وهي مصفوفة مكونة من    ، AXالمصفوفة    Aالحساس    يشكّ لفي هذه المرحلة  

حجم المصفوفة    ل  ع  ج  رنا سابقا ،  وكما بر  .  Bم من أجل استنتاج العناصر المشتركة بين الحساسين في الحساس  ستخد  ت  

  200الغالبية العظمى من مؤشرات القمم تكون قيمتها أقل من  أن    نلح ظب  التجار   لأنه ومن خلال   ؛عنصر  200

وفق    AXن المصفوفة  كو  . ت  132أن أعلى قيمة لمؤشرات القمم هي    ظ  نلح    ،بالعودة إلى المثال السابق .  L=20  عندما

 : الآتيةالخطوات  

 وت عطى قيما ، وفق ما يأتي:  AXت ملأ   عناصر المصفوفة   الخطوة الأولى: 

)أي قيمة أحد مؤشرات   AMax_F المصفوفةعناصر    إحدى قيم  التي دليلها يساوي   ت ملأ   العناصر -

 (.   11–4) كما في العلاقة   AG المجموعةمن  R-R بإحدى قيم القمم( 

 (4–11  )    XA [i] =  R − RA[(int)(i/10)+1]  × 10
6        𝑖𝑓 𝑖 ∈  Max_FA 

كما    610بـ    AXالمخزنة في    AR-R. ويتم ضرب قيم  AXهو دليل العنصر في المصفوفة    iحيث  

 بررنا سابقا . 

 المول دة، باستخدام مولّ د أرقام عشوائية.   عشوائيةالقيم البت ملأ   باقي العناصر  -
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 ب. الخطوة الثانية  أ. الخطوة الأولى 

 . ECG-AKES: تسلسل عمل الخطوتين الأولى والثانية من المرحلة الثالثة في 5–4الشكل  

 

index value  

0 RBSA0 =179661570 

1 R-RA1× 106 =836111 

2 RBSA2 =3884117847 

3 RBSA3 =3420132033 

4 RBSA4 =624744443 

5 RBSA5 =683185854 

6 R-RA1× 106 =836111 

7 RBSA7 =2505387441 

8 R-RA1× 106 =836111 

9 RBSA9 =2378564947 

10 RBSA10 =2208737343 

11 RBSA11 =2033245659 

12 RBSA12 =1262494105 

13 R-RA2× 106 =844445 

… … … 

199 RBSA199 =1151049111 

 من المرحلة الثالثة بحسب مثالنا.  الأولىفي نهاية الخطوة  AXعناصر : 6–4الشكل  
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فيه،    AMax_Fأ تسلسل عمل الخطوة الأولى من المرحلة الثالثة. بحسب مثالنا وقيم  -5–4الشكل  يبين  

. حيث القيم المظل لة  6– 4الشكل  عند نهاية هذه الخطوة كما هو مبين في    AXتكون العناصر الأولى للمصفوفة  

 (. 11–4)  ، والتي يتم اختيارها وفق المعادلة  610مضروبة بـ    AGمن المجموعة    AR-Rباللون الرمادي تساوي لقيم  

نهاية  في    AMax_Fالتي دليلها يساوي إحدى قيم    AXكما هو ملاحظ، فإن قيم عناصر المصفوفة    الخطوة الثانية:

  في   لحمايتها من الفضح  زها بسهولة. يمختلفة عن القيم العشوائية بشكل ملحوظ، ويمكن تمي   تكون   الخطوة الأولى

المرحلة عناصر المصفوفة    ن عمّي  Bإلى الحساس    AX  إرسال   أثناء    التي دليلها يساوي إحدى قيم  AXفي هذه 

  TEA  خوارزمية  باستخدام  ؛ تاليال سابق أو  العنصر ال مع  )أي إحدى مؤشرات القمم(    AMax_F  المصفوفة عناصر  

الأبسط    تعميةاللأنها خوارزمية    ؛ TEA. تم اختيار الخوارزمية  uint32قيم من نمط    4المكون من    k  مع المفتاح

 تعمية . بالتالي لا يمكننا  uint32كتل كل منها مكون من عنصرين من نمط    تعميةتقوم ب هي  و   ،(ا  سابق)كما ورد  

عناصر    جميع   ت عمّىلها. لا    مع عنصر سابق أو تال    هذه القيم  تعميةوإنما يتم    ،AXمن المصفوفة    AR-Rفقط قيم  

AX  التمييز بين القيم    إمكانيةظ عدم  سنلح    تعميةبعد القيام بعملية ال   وذلك من أجل توفير الزمن وطاقة المعالجة.؛

 .تعميةوالقيم الناتجة عن ال  ،العشوائية 

 ب:  -5–4الشكل وفق الخطوات التالية والموضحة أيضا  في    kالمفتاح استخدام  ب  تعميةالالقيام بعملية يتم   

 .هو قيمة عشوائية( و مع العنصر السابق له ) ي عمّى  ا ،ه فرديتتعميإذا كان دليل العنصر المراد  -

 .مع العنصر التالي له )وهو قيمة عشوائية(  ي عمّى ا ، ه زوجيتتعميإذا كان دليل العنصر المراد  -

معا  مرة  ي عمّيان    ا ،والثاني فرديّ   ا  وكان الأول زوجيّ   ،هماتتعمي ن يجب  ا ن متتاليااك عنصر إذا كان هن -

 . واحدة فقط

المفتاح   توليد  يكون    kيجب  غير  عدد    ECG-AKESذ مخطط  نف  ي  في كلا الحساسين.    ا  متطابقبحيث 

د تبادل مفتاح سري جديد في كل دورة. كما    ويتم  ،من الدورات   محدد  بحيث تكون أيضا  مختلفة من أجل    k  قيمة  ت حد 

 :  الآتيتين ز الحالتين  نميّ  kدورة تنفيذ. من أجل تحديد قيمة  كل
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ب .  ECG-AKESفي دورة التنفيذ الأولى للمخطط    الحالة الأولى: المسجلة كما في    R-Rاعتبارا  من قيم    k  ي حس 

ب.  7– 4الشكل  في    المخطط المبين بشكل    والمقاسة  في كلا الحساسين   R-R  لـ  متتالية  قيم   عشر  كل  وسطي  ي حس 

  تقريب   بعد   وذلك  الناتجة،   القيم  من  لكل  الفاصلة   بعد  رقم   ثاني  ي ست خل ص  من لحظة زمنية معينة. ثم  بدءا  متزامن  

  الأرقام  عجم  ت    ثمرقم،    mالتوصل إلى  يتم  مرة وبالتالي    mر العملية  كر  ت  .  الفاصلة  بعد   رقمين  أقرب   إلى  الوسطي

م   متتال    صة بشكل  المستخل     ،وعليهح جزئية،  يمفات   ةمن أربع  kوكما ذكرنا سابقا ، يتكون المفتاح    .كمفتاح   وت ستخد 

  ت ملأ    ثم على التتالي،  الأربعة    المفاتيح الجزئيةمن  أولا   )الآحاد(  المراتب الدنيا    ت ملأ  التجميع بحيث    ت جرى عملية

  عشروسطي كل  كانإذا  ، المثال . على سبيل  ، وهكذاعلى التتالي من كل مفتاح جزئي )العشرات(   المرتبة الأعلى

لـ   متتالية  الفاصلة  R-Rقيم  بعد  رقمين  أقرب  إلى  التقريب  اليمين(  يأتيكما    بعد  إلى  اليسار   : )من 

 . k={26,58,6,3} كون المفتاح الناتجيالتالي ب ،0.85 ,0.82 ,0.83 ,0.86 ,0.88 ,0.86

 
بين    kفرصة تطابق  تكون  ،  نفسه  ن على الجسماوبما أن الحساسين موضوعبناء  على التجربة العملية  

  Bوالمفتاح المتشكل في الحساس    Akبالرمز    Aالحساسين لا بأس بها. سنرمز للمفتاح المتشكل في الحساس  

أي    Ak  ناتج تطبيق تابع البصمة علىبحساب    Aيقوم الحساس  ،  k B= k Ak =. لكي نتحقق من أن  Bkبالرمز  

)AHash(k   ل الناتج إلى الحساس  رس  ي  وB    ب المفتاح  حس  الذي بدوره يBk  طريقة حساب  بAk  ب  حس  ، ثم ي  نفسها

)BHash(k  إذا تحقق الشرط .)A) = Hash(kBHash(k    ل الحساس  رس  يB  الحساس    إلىA  رسالة تؤكد التطابق،  

إلى    Bالحساس    لرس  في    ،أما في حال عدم تحقق الشرط  (.111أي )  1ولتكن عبارة عن ثلاثة بتات ذات القيمة  

. في حال عدم التطابق  (000أي )  0ولتكن عبارة عن ثلاثة بتات ذات القيمة    ،رسالة تؤكد عدم التطابق  Aالحساس  

 . kB=kAk=واختباره مرة أخرى إلى أن يتحقق الشرط  ، من جديد  kيجب إعادة تشكل 

 

 . ECG-AKESفي الدورة الأولى لتنفيذ مخطط  kتوليد المفتاح  : 7–4الشكل  
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قد  ،  أولاا   : الآتيةللأسباب    ECG-AKESهذه بدلا  من مخطط  لا يمكن استخدام طريقة تبادل المفاتيح  

وذلك بسبب عدم    ، مشترك بين الحساسين  kنتوصل إلى مفتاح    إلى أنة  دّ ع  نضطر لتطبيق هذه الطريقة مرات  

إلى    يؤدي ذلكولكن ليست متطابقة.    ،المقاسة على التزامن في الحساسين، فهي متقاربة  R-Rالتطابق بين قيم  

اتيح  قد تكون المف  ،ثالثاا   .تحتاج هذه الطريقة إلى زمن تحصيل إشارة كبير جدا    ،ثانياا   لطاقة والزمن.لاستهلاك كبير  

رغم نقاط الضعف المذكورة، إلا أن استخدام هذه الطريقة في سياق المخطط  و   .الناتجة غير عشوائية بما يكفي

 . المقترح لن يؤدي إلى إضعافه أو تقليل أمانه

مساوية لقيمة المفتاح السري    kمن الدورة الثانية وما بعدها، نجعل قيمة    بدءا  عند تنفيذ المخطط    الحالة الثانية:

،  iفإذا كانت دورة التنفيذ الحالية هي الدورة  .  المتفق عليه بين الحساسين في دورة التنفيذ السابقة  KEYشترك  الم

المتفق عليه في الدورة السابقة أكبر من    KEYإذا كان طول  أو لجزء منه.    iKEY-1مساوية لقيمة    kنجعل قيمة  

128 bit  نجعل قيمةk 128اقتطاع   قيمة الناتجة عنلل أي مساوية    مساوية  لجزء  منه bit    ذات المرتبة الأعلى من

1-iKEY. 

عملية  في هذه الخطوة    ت نف ذلزيادة أمان المخطط المقترح وحمايته من هجوم الرجل في الوسط،    الخطوة الثالثة:

  عشرةذات    r  (permutation array)  إعادة الترتيبد مصفوفة  تول    ،بداية    .AXتبديل مواضع عناصر المصفوفة  

بناءً    rن المصفوفة  كوَّ تُ   . rبالاعتماد على    ؛ر عنص  200  ذات  Rن مصفوفة إعادة الترتيب النهائية  كوَّ تُ عناصر ثم  

 : الآتيتين   حالتينالعلى رقم دورة تنفيذ المخطط. وهنا نميز 

بطريقة مشابهة لتوليد    R-Rاعتبارا  من قيم    rد  ول  ت    ،ECG-AKESفي الدورتين الأولى والثانية لتنفيذ    الحالة الأولى:

k .  قيم متتالية لـ  عشرأي يتم حساب وسطي كلR-R   ثاني رقم بعد الفاصلة لكل من القيم الناتجة وذلك  ذ  ي ؤخ  ثم

الأرقام المتكررة.    ت هم لع تلك الأرقام بشكل متتالي و جم  الفاصلة. ثم ت  إلى أقرب رقمين بعد  الناتج  بعد تقريب الوسطي  

  .وذلك بشكل متسلسل بالقيم التي لم تظهر    العناصر الفارغة  لأ  مت    9حتى    1في حال عدم ورود بعض القيم من  

ه طريقة التحقق  بطريقة تشب  البصمةوابع  تباستخدام    ،لدى الحساسيننفسها    rيتم التأكد من الحصول على المصفوفة  

  عشروسطي كل    وكان ناتج حساب  R-Rقيمة    60بفرض لدينا  ،  rتشكيل المصفوفة    . كمثال حول kمن تطابق  
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تكون  .  ,0.85 ,0.82 ,0.83 ,0.86 ,0.88 ,0.86:  يأتيكما    تقريب كل ناتج إلى أقرب رقمين بعد الفاصلةو   ،قيم 

  تشكيلتوضيحا  للمثال السابق حول    8–4الشكل    نوبيّ    . {6,8,3,2,5,0,1,4,7,9}:  الآتي على الشكل    rالمصفوفة  

r  .في الدورتين الأولى والثانية 

 
  KEY  السري المشترك  المفتاحباستخدام    rد  ول  ت  من الدورة الثالثة لتنفيذ المخطط وما بعدها.    بدءا  الحالة الثانية:  

  iأي إذا كان رقم الدورة الحالية هو  .  من دورات تنفيذ المخطط   قبل السابقة  المتفق عليه بين الحساسين في الدورة

الشكل  ح في  ن في المثال الموض  وكما هو مبي    الآتيةويتم ذلك وفق الخطوات    iEYK-2اعتبارا  من    rل المصفوفة  شك  ت  

4–9 : 

 

ذبداية    • الرقم العشري الناتج. إذا كان ضمن    وي قر أ من اليسار    بدءا    iKEY-2بتات متتالية من    أربعة  كلّ   ي ؤخ 

أو ظهر سابقا    9. أما إذا كان أكبر من rإلى المصفوفة   ضاف  ي    ، ر سابقا  ظه  ولم ي   9حتى  0المجال من 

 الأعلى.  الدليل  يالدليل الأدنى وحتى العنصر ذ  يفيتم تجاهله. تتم الإضافة بدءا  من العنصر ذ

بترتيب عشوائي، أي حتى نحصل    9حتى    0بقيم عشرية من    rر العملية السابقة حتى تمتلئ المصفوفة  كر  ت   •

 تكرار. ال للمصفوفة نتوقف عن    ةعناصر. عند امتلاء العناصر العشر   عشرةعلى مصفوفة إعادة ترتيب ذات  

 0.86 0.88 0.86 0.83 0.82 0.85 

 ↓ ↓ ↓ ↓ ↓ ↓ 

 6 8 6 3 2 5 

 ✓ ✓  ✓ ✓ ✓ 

 

r =  6 8 3 2 5 0 1 4 7 9 

 . في الدورتين الأولى والثانية للتنفيذ r تشكيل المصفوفةمثال حول : 8–4الشكل  

 

KEYi-2= 0101 0011 1100 0001 0010 0111 0100 0000 0111 0110 1001 1000 … 

 ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓  

 5 3 12 1 2 7 4 0 7 6 9 8  

 ✓ ✓  ✓ ✓ ✓ ✓ ✓  ✓ ✓ ✓  

 

r =  5 3 1 2 7 4 0 6 9 8 

 .iKEY-2اعتباراا من  r تشكيل المصفوفةمثال حول  :9–4الشكل  
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الخانات    ت ملأ  ،  9حتى    0القيم من    جميع حة ولم تظهر  بتات المفتاح بالطريقة الموض    جميع إذا انتهت قراءة   •

 . متتال   وذلك بشكل   ؛الفارغة المتبقية بالأرقام التي لم تظهر 

 . Rلعملية توليد مصفوفة إعادة الترتيب الرماز  شبه : 1–4خوارزمية 

 

  199  حتى  0بالأرقام من   R عناصر  ت ملأ  أولا ،  .  R  النهائية،   مصفوفة إعادة الترتيبل  شك  ، ت  r  بعد توليد

بعد  . r باستخدام   ؛عناصر متتالية عشرة ترتيب كل   ي عاد  حيث   ،إعادة الترتيب الأولية ت جرى عملية، ثم  على التتالي

ذا  أي إ   ؛في جولة التنفيذ السابقة R وقيم   الحاليةالناتجة مرة أخرى بناء  على قيمها   R عناصرترتيب    عاد  ذلك، ي  

من أجل    .iR-1الحالية وعلى  بناء  على قيم عناصرها    Rترتيب عناصر    عاد  ي  ،   iكانت جولة التنفيذ الحالية هي

حيث   الأولى  مصفوفة    0Rتكون    i=1الجولة  عن  أي  عبارة  عناصرها صفرية   ح وضّ  ت    . أصفار  جميع 

 . لتلك العملية ( pseudocode) الرمازشبه  من خلال   Rطريقة توليد  1–4خوارزمية 

  kقيم    توليدمن أجل  و،  كما ذكرنا للتّ   . جولات تنفيذ المخطط المقترح والعلاقة بينها  10–4الشكل  ح  وضّ  ي  

الجولتين    ناتجة عن  KEY  مفاتيح  ةالثانيالجولة  و   ىالأول   الجولة  باستثناء  ؛ م كل جولةخد  ست  ت    ،للجولة الحالية  Rو

بالنسبة للجولة الثانية فهي    .جولة التنفيذ السابقة  دة فيالمول    Rإعادة الترتيب  مصفوفة    أيضا    م تستخد  كما    ،السابقتين 

  Rو  kطرق توليد قيم  نا  بي  . أما بالنسبة للجولة الأولى فقد  الجولة الأولى فقط   فيالمفتاح الذي تم إنشاؤه  م  خد  ست  ت  

 فيها. 

Input: 

r, Ri-1, R={0,1,…,199} 

Output: 

permuted R 

 

for j ← 0 to 19 do 

{ 

permute R[j*10] to R[j*10+9] based on r  

} 

for k ← 0 to 198 do 

{ 

x ← ((R[k] + Ri-1[k]) * R[k+1]) % 200 

swap(R[k],R[x]) 

} 

x ← ((R[199] + Ri-1[199]) * R[k-1]) % 200 

swap(R[199],R[x]) 
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 . Bإلى الحساس   Aمن الحساس  AXإرسال المصفوفة   الخطوة الرابعة:

 المرحلة الرابعة  ❖

  ل شك  ، ثم ت  BSل المجموعة  شك  ت    ومن ثمّ ،  Bالقيم المشتركة بين الحساسين في الحساس    ت ست نت ج في هذه المرحلة،  

ل BX المصفوفة  : الآتية. تتألف هذه المرحلة من الخطوات  Aإلى الحساس  وت رس 

 :الآتيةذلك وفق المراحل . و Bالحساس  في BSمجموعة القيم المشتركة  استنتاج الخطوة الأولى: 

 . Rبالاعتماد على   إلى ترتيبها الأصلي AX المصفوفةعادة ترتيب  إ  •

   :يأتيكما  BG عناصر  ومقارنتها مع قيم ، AXفي المصفوفة  عمّاة م  العناصر ال تعميةفك  •

o المصفوفةعناصر    إحدى قيم يساوي    لهدلي   العنصر الذي BMax_F  أي إحدى مؤشرات القمم( 

الحساس   في  خوارزمية  ؛ هتتعمي  فكُّ ي  (  Bالمستنتجة  بين    عليه   المتفق   kبالمفتاح   TEA وفق 

 : يأتي وذلك وفق ما   ؛ي لهتالالسابق أو ال   العنصرمع العنصر  تعمية  فكُّ ي   .الحساسين

 .ه مع العنصر السابق لهتتعمي  فكُّ ي   ا ، ه فرديّ تتعميإذا كان دليل العنصر المراد فك  ▪

 .ه مع العنصر التالي لهتتعمي  فكُّ ي    ا ،ه زوجيّ تتعميإذا كان دليل العنصر المراد فك  ▪

  ،ا  والثاني فرديّ  ا  وكان الأول زوجيّ  ،هماتتعمين يجب فك  ا ن متتالياإذا كان هناك عنصر  ▪

 . هما معا  مرة واحدة فقط تتعمي يجب فك 

كما يأتي: إذا كان دليل العنصر الذي تم فك تعميته هو    BGالناتجة عن فك التعمية مع عناصر    القيم  بعدها ت قار ن 

i  م بينهما  إذا كان الاختلاف  .  BGمن المجموعة    B[(int)(i/10)+1]R-R، ومن ثم تقُارَن بالعنصر  610على    AX[i]، ت ق س 

 

 والعلاقة بينها.  ECG-AKES: دورات تنفيذ 10–4الشكل  
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إذا كان الاختلاف  . أما  BS  إلى المجموعة  iالعنصر  دليل    ، ي ضاف  Thنرمز لها بـ    عتبة معينةأقل أو يساوي  

 .  يتم إهمالهاو   ،بين الطرفين   المشتركة  مؤشرات القمم إحدى    ليستهي    i  قيمة الدليلفإن    ؛Thأكبر من العتبة  هما  بين

 
فك    بعد   AXمن المصفوفة    i  ، فإن قيمة العنصرBMax_Fو AMax_F بين  ا  كمشتر   iالقمة  إذا كان مؤشر    أي

العنصري   610على    والتقسيمالتعمية   مساويا    الذيو  AG من  A[(int) (i /10) +1]R-R ساوي  يكون  أن   يجب 

 
 . ECG-AKESعة في : تسلسل عمل الخطوة الأولى من المرحلة الراب11–4الشكل  
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Th∓ B[(int)(i/10)+1]R-R  .لذلك، فإنTh  الاختلاف المقبول بين كل عنصر في  تمثل عتبة AG   والعنصر المقابل له

 .BG في

 وإضافتها إلى المجموعة  ،المشتركةالقمم    مؤشرات  نا من اكتشافنا تمك  من الواضح أنيكون  مما سبق،  

BS . أما باقي عناصرAX تسلسل عمل الخطوة الأولى من المرحلة الرابعة.  11–4الشكل يبين  ها. و يتم تجاهلف 

حة في المثال الموجود في الخطوة الأولى من المرحلة موض    BMax_Fفي مثالنا التوضيحي، حيث قيمة  

 . AX، وذلك بعد إعادة ترتيب المصفوفة 12–4الشكل  كما هو موضح في BS  تشكيل عمليات  ى جر  ت   ، الأولى

 
 :كالآتيهي  BSتكون المجموعة   وعليه،

SB = {1, 6, 8, 13, 27, 35, 41, 49, 55, 63, 69, 77, 83, 91, 104, 105, 118, 132} 

المقابلة، أما العناصر ذات الدليل    BR-Rها مع قيم  تتعميفلن يتطابق ناتج فك    94و  2بالنسبة للعناصر ذات الدليل  

 يجب أن يتحقق الشرط  BSعنصر ما إلى    ي ضاف  ظ أنه كي  لح  ن    12–4الشكل   ها. منتتعمي  ي ف ك  فلن    33و  90

± ThBjR-= RAjR-R. 

ولكن  ، AXبشكل مشابه لتشكيل المصفوفة   Bفي الحساس  BX ل المصفوفةشك  ت  في هذه الخطوة،  الخطوة الثانية:

عبارة  منها    كلّ   ،عنصر   200من  أيضا     BXتكون المصفوفة  . تBGالمجموعة  وعلى  ،  BS  بالاعتماد على المجموعة

 :الآتيبالشكل   BXعناصر المصفوفة  ت ملأ  . uint32_t عن قيمة من نمط

index Value    

0 
EK(RBSA0,R-RA1) → 

DK(XA [0], XA[1]) = Y[0],Y[1] 
Y[1] /106 = R-RA1=R-RB1 ± Th 

→ Add 1 to SB 

1  

2 RBSA2 → DK(XA[2], XA[3]) = Y[2],Y[3]  
Y[2] /106 ≠R-RB1± Th 

 

3 RBSA3   

4 RBSA4    

5 RBSA5    

6 
EK(R-RA1, RBSA7) → 

DK(XA[6], XA[7]) = Y[6],Y[7] 
Y[6]/106= R-RA1 =R-RB1± Th 

→ Add 6 to SB 

7 

8 
EK(R-RA1, RBSA9) → 

DK(XA[8], XA[9]) = Y[8],Y[9] 
Y[8] /106= R-RA1=R-RB1± Th 

→ Add 8 to SB 

9 

10 RBSA10    

11 RBSA11    

12 
EK(RBSA12, R-RA2) → 

DK(XA[12], XA[13]) = Y[12],Y[13] Y[13] /106  

= R-RA2= R-RB2± Th 
→ Add 13 to SB 

13 

… …  … … 

199 RBSA199    

 في المرحلة الرابعة بحسب مثالنا.  AXإعادة ترتيب  ةبعد عملي   BSتشكيل المجموعة : 12–4الشكل  
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كما في  ،  BG المجموعةمن   R-R  بإحدى قيم  BSعناصر  إحدى قيم   التي دليلها يساوي  العناصر  ملأ  ت   -

 : (  12–4) العلاقة 

 (4–12 )      XB [i] = R_RB[(int)(i/10)+1]  × 10
6        If i ϵ SB  

 . BXهو دليل العنصر في المصفوفة   iحيث 

 بقيم عشوائية.  العناصرباقي  تمُلَ  -

، تكون العناصر  BS  بحسب مثالنا وقيمو   أ تسلسل عمل الخطوة الثانية من المرحلة الرابعة. - 13–4الشكل  ويبين  

 . 14–4الشكل كما في  ،عند نهاية هذه الخطوة BXالأولى للمصفوفة 

 

 
 الثالثة ب. الخطوة  الثانيةأ. الخطوة 

 . ECG-AKESفي  : تسلسل عمل الخطوتين الثانية والثالثة من المرحلة الرابعة13–4الشكل  
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العنصر  مع    BSعناصر    التي دليلها يساوي إحدى قيم   BXفي هذه الخطوة عناصر المصفوفة    ت عمّى  الخطوة الثالثة: 

والموضحة    الآتيةالخطوات    باتباعالمتفق عليه بين الحساسين    kباستخدام المفتاح  ؛  TEAوفق    ؛تالي السابق أو  ال

 ب: -13–4الشكل في 

 . قيمة عشوائية(  وهوالعنصر السابق له )مع  ي عمّى  ،ا  ه فرديّ تتعميإذا كان دليل العنصر المراد  -

 . مع العنصر التالي له )وهو قيمة عشوائية(  ي عمّى ا ، ه زوجيّ تتعميإذا كان دليل العنصر المراد  -

هما معا  تتعمييجب ا ،  والثاني فرديّ   ا  وكان الأول زوجيّ   ،هماتتعمين يجب ا ن متتالياإذا كان هناك عنصر  -

 . مرة واحدة فقط

 المتفق عليها بين الحساسين.  R إعادة الترتيب وفق مصفوفة، BXإعادة ترتيب المصفوفة  الرابعة: الخطوة 

 . Aإلى الحساس   BXإرسال المصفوفة   الخطوة الخامسة: 

 المرحلة الخامسة  ❖

وتتألف هذه    .ASل المجموعة  شك  ت    م  ومن ث  ،  Aالقيم المشتركة بين الحساسين في الحساس    نت ج ت ست  في هذه المرحلة،  

 : الآتية العملياتالمرحلة من  

index value 

0 RBSB0 

1 R-RB1× 106 

2 RBSB2 

3 RBSB3 

4 RBSB4 

5 RBSB5 

6 R-RB1× 106 

7 RBSB7 

8 R-RB1× 106 

9 RBSB9 

10 RBSB10 

11 RBSB11 

12 RBSB12 

13 R-RB2× 106 

… … 

200 RBSB199 

 من المرحلة الرابعة بحسب مثالنا.  الثانيةفي نهاية الخطوة  BXعناصر : 14–4الشكل  
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 .Rبالاعتماد على  ؛إلى ترتيبها الأصلي  BX إعادة ترتيب المصفوفة •

 :يأتيكما  AGومقارنتها مع قيم ، BXفي المصفوفة  عمّاة م  ال العناصر  تعميةفك  •

o المصفوفةعناصر    قيميساوي إحدى    الذي دليله   العنصر  AMax_F    ه وفق خوارزميةتتعمي   كُّ ف  ي 

TEA  بالمفتاحk  .  يأتيوذلك وفق ما  ؛ي له تالال سابق أو ال العنصرمع العنصر   تعمية كُّ ف  ي: 

 

 .ECG-AKESفي  : تسلسل عمل المرحلة الخامسة15–4الشكل  
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 . ه مع العنصر السابق لهتتعمي  كُّ ف  ي   ا ، ه فرديّ تتعميإذا كان دليل العنصر المراد فك  ▪

 . ه مع العنصر التالي لهتتعمي  كُّ ف  ي    ا ،ه زوجيّ تتعميإذا كان دليل العنصر المراد فك  ▪

ا ،  والثاني فرديّ   ا  وكان الأول زوجيّ   ، هماتتعمين يجب فك  ان متتالياإذا كان هناك عنصر  ▪

 .هما معا  مرة واحدة فقطتي تعميجب فك 

،  iه هو  تتعمي : إذا كان دليل العنصر الذي تم فك  يأتيكما    AGمع عناصر    تعميةعن فك ال القيمة الناتجة    ت قار ن 

بينهما أقل  إذا كان الاختلاف  .  AGمن المجموعة    A[(int)(i/10)+1]R-Rالعنصر  ب  تقُارَنومن ثم    610على    BX[i]م  س  ق  ت  

أكبر من العتبة  هما  إذا كان الاختلاف بين. أما  BS  إلى المجموعة  iالعنصر  دليل    ي ضاف ،  Thأو يساوي العتبة  

Th،    قيمة الدليلفإن  i   تسلسل    15– 4الشكل  . يبين  بين الطرفين ويتم إهمالها  المشتركة  مؤشرات القممإحدى    ليست

 عمل المرحلة الخامسة. 

حة في المثال الموجود في الخطوة الأولى من المرحلة  موض    AMax_Fحيث قيمة    ، في مثالنا التوضيحي

 . 16–4الشكل في  كما هو موضح  ASتشكيل  يتم إجراء عمليات، BXبعد إعادة ترتيب المصفوفة  و الأولى، 

 
 : كالآتيفي مثالنا هي  ASتكون المجموعة  ومن ث مّ 

SA = {1, 6, 8, 13, 27, 35, 41, 49, 55, 63, 69, 77, 83, 91, 104, 105, 118, 132} 

 . المقابلة AR-Rها مع قيم تتعميفلن يتطابق ناتج فك  ، 90و 33بالنسبة للعناصر ذات الدليل 

index value    

0 
EK(RBSB0,R-RB1) 

→ DK(XB[0], XB[1]) = Y[0],Y[1] 
Y[1] /106 =R-RB1 = R-RA1 ± Th 

→ Add 0 to SA 

1   

2 RBSB2    

3 RBSB3    

4 RBSB4    

5 RBSB5    

6 
EK(R-RB1, RBSB7) 

→ DK(XB[6], XB[7]) =  Y[6],Y[7] 
Y[6] /106 =R-RB1 = R-RA1 ± Th 

→ Add 6 to SA 

7   

8 
EK(R-RB1, RBSB9) 

→ DK(XB[8], XB[9]) = Y[8],Y[9] 
Y[8] /106 =R-RB1 = R-RA1 ± Th 

→ Add 8 to SA 

9   

10 RBSB10    

11 RBSB11    

12 
EK(RBSB12, R-RB2) 

 DK(XB[12], XB[13]) =Y[12],Y[13] 
Y[13] /106 =R-RB2 = R-RA2 ± Th 

 

13 → → Add 13 to SA 

… …  … … 

199 RBSB199    

 في المرحلة الخامسة بحسب مثالنا.  BXإعادة ترتيب  ةبعد عملي   ASتشكيل المجموعة : 16–4الشكل  
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وهو    ،. بالتالي حصلنا على الهدف المرجوBو  Aلدى الحساسين    BSو  ASظ تساوي المجموعتين  لح  ن   

 تبادل مجموعة من القيم السرية المشتركة بين الحساسين. 

 المرحلة السادسة  ❖

المفتاح السري المشترك في كل   د ول  ي   ،في هذه المرحلة وبعد أن أصبح لدى الحساسين مجموعة من القيم المشتركة

 المستخدمة.   تعميةوذلك تبعا  لخوارزمية ال؛ BSو ASاعتبارا  من  Bو Aلحساسين من ا

 رالمطو   ECG-AKES مخططوالمناقشة حول  نتائج ال -4-6

نا  والتي من خلالها تمك    ECG-AKESر، مخطط تبادل المفاتيح المطو  ل العملي  تطبيقال نستعرض نتائج   يأتيفيما 

 نظهر ميزاته الأساسية. و أداءه للتطبيق. كما نناقش أمان هذا المخطط و من تحديد العتبات المثلى  

 وتحديد العتبات المثلى ECG-AKESنتائج التطبيق العملي لمخطط  .4-6-1

لأشخاص يعانون   ECGباستخدام بيانات    أ جر ي تالاختبارات على هذا المخطط  جميعبداية  نرغب أن ننوه إلى أن 

ع تمن عدم انتظام ضربات القلب.     MIT-BIH arrhythmia databaseتلك البيانات من قاعدة البيانات    است رج 

وذلك لأن المرض   ؛ضربات القلب لاختبار هذا المخطط  م بيانات أشخاص يعانون من عدم انتظا   ا خت ير ت.  [42]

توصل إلى القيم المشتركة أكثر صعوبة . فكان من الواضح في بعض السجلات عدم التماثل  من شأنه أن يجعل ال

المخطط    حاجفإن ن  ومن ث مّ .  نفسه   بين الإشارتين المقاستين في حساسين موضوعين في مكانين مختلفين على الجسم 

 المقترح من أجل تلك البيانات يعني نجاحه من أجل بيانات الأشخاص السليمين. 

مشتركة بين الحساسات  القيم  مجموعة من الباستنتاج    ح  سم  ي    ECG-AKESأن مخطط    في الفقرة السابقة  نابي  

ومدى    ،تلك القيمعدد  لتحديد    ةعملي  تجاربلا بد من إجراء  مؤشرات المركبات الترددية العظمى. ولكن،  اعتبارا  من  

  BGو AGالاختلاف المقبول بين عنصرين متقابلين من المجموعتين    التي تمثلّ  و ،  Thالعتبة    بتغير  هذا العدد  رتغيُّ 

.  نفسه  بالتزامن في حساسين مختلفين موضوعين على الجسم( المتشكلتين من الإشارة المحصلة  R-R)أي قيمتين  

م  هذا العدد فيما لو  ر  من دراسة مدى تغيُّ   لا بد    ،وأيضا   أي إشارة    ؛ة في أحد الحساسينبيانات غير شرعيّ   تاست خد 
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ECG  .نستطيع تحديد الحد الأدنى المقبول لعدد    ى ذلكوبناء  عل  محصلة من جسم مختلف عن الجسم المدروس

  ندرس أيضا  قيمةأن   يجب ،سبق   فضلا  عمّا  التبادل.  ة ة وشرعية عمليّ قيم المشتركة والذي من خلاله نحكم بصح  ال

 .القيمة المثلى لها من أجل تحديد  ،مدى تأثيرها على عدد القيم المشتركة الناتجةو ،  Thالعتبة  

السابقة الفقرات  المطو    إلى  أننا نسعى  نابي    ، وفي  المخطط  يكون  التزامن  ا  متسامحر  أن  بين    مع ضعف 

  وتأثيره على   Thر التزامن المطلوب بقيمة العتبة  ى تأثُّ تحديد مدو   ، ا  بالتالي لابد من إثبات ذلك عمليّ   ؛ الحساسات 

 . عدد القيم المشتركة الناتجة

حساسين  من أجل  التجارب على هذا المخطط في حالتين: الأولى،    أ جر ي تانطلاقا  من هذين المطلبين  

ر  المخطط المطو    ة ، وذلك لتوضيح قدر جسمين مختلفين ب   مرتبطين، والثانية من أجل حساسين  نفسه  الجسم ب  مرتبطين

 . WBANشبكة التي يمكن أن تتعرض لها  ةشرعيال غير   لات التدخُّ  على كشف 

 : يأتي فق ما و  ات الاختبارموسطبناء  عليه نحدد 

التجارب - بيانات  ؛تجربة  360  المجراة   عدد  لكل    30بمعدل  ،  ا  مختلف  ا  شخص  12  باستخدام  تجربة 

التي يكون فيها الحساسان    وذلك من أجل الاختبارات   ،أزمنة مختلفة لبدء تحصيل الإشارة  وفق  ؛ شخص

 . نفسه على الجسم موضوع ين

وذلك من أجل الاختبارات    ، ا  مختلف  ا  شخص  12باستخدام بيانات    ؛تجربة  396  المجراة   عدد التجارب -

تجربة من أجل بيانات كل    33  أ جري ت.  ن على جسمين مختلفين يالحساسان موضوع    فيها  يكون التي  

وفق أزمنة مختلفة لبدء    ؛ الاختبارشخص مع بيانات الأشخاص الأحد عشر المتبقين من مجموعة  

 تحصيل الإشارة. 

إذا كانت    Th  ةالقيم لأن قيم  تلك  ا خت ير ت.  التجارب   جميعفي    0.05، و0.01،  0.005  القيم  Th تأخذ -

في حساسين  على التزامن  المحصلة    R-R  بين قيم عدم تطابق    إلى  ذلك  سيؤدي  0.005أصغر من  

  0.05أكبر من    Thأما إذا كانت قيمة  .  ، وذلك مرفوضنفسه  لجسم لينتميان    ا مختلفين حتى ولو كان
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  ولو كان الحساسان ينتميان إلىحتى المحصلة في حساسين   R-Rقيم  بين تطابق  ال سيؤدي ذلك إلى

 . ، وذلك مرفوض  أيضا  جسمين مختلفين 

مةفي قاعدة البيانات    ECGإشارة    أخذ عيناتمعدل   -   MIT-BIH arrhythmia database)  الم ست خد 

 . عينة في الثانية 360يساوي ( [42]

)مؤشرات    للحصول على مؤشرات القمم  ECGعينة  1024 طولهانافذة واحدة  من أجل  FFT تطبيق  -

أن    لنا  نلأننا واعتمادا  على التجربة، تبي    ؛هذا العدد من العينات   ير  ا خت  .  المركبات الترددية العظمى(

من أجل    FFTالناتجة عن  و   (S)عدد عناصر المجموعة    المشتركة بين الحساسين مؤشرات القمم  عدد  

من    FFTن والناتجة عن  يعدد مؤشرات القمم المشتركة بين الحساس  إلى حد كبيرعينة يساوي    2048

.  عينة  1024بـ    وإنما يمكننا أن نكتفي  ؛ عينة  2048ا بحاجة لتحصيل  نلس  بالتاليعينة.    1024أجل  

بضة قلب واحدة على الأقل في ن يث يجب أن نضمن وجود  ، ح عينة فهو غير كاف    512أما اعتماد  

الحصول    وبالتالي  على الأقل تين  ان ذلك يجب تحصيل العينات لمدة ثانيمالإشارة المحصلة، ولض

 . 2كون من قوى العدد  ييجب أن   FFTعلما  أن عدد العينات في  عينة. 720على أكثر من 

  FFTقمنا باختبار تطابق المركبة الترددية العظمى فقط الناتجة عن   ،رقبل البدء باختبار المخطط المطو  

ت  د  م  ، حيث اعت  نفسه   لة بشكل متزامن في كل من الحساسين الموضوعين على الجسم محص    عينة  1024من أجل  

بدلا  من    الخصائص المشتركة بين الحساسين  مجموعة  لتشكيل  فقط هذه القيمة    استخدام بعض الدراسات السابقة  

إلى نوافذ    ECGم إشارة  قس  ت    . ففي تلك الدراسات FFTلاعتماد على مجموعة المركبات الترددية العظمى لناتج  ا

مركبة ترددية واحدة فقط من كل نافذة، وهي المركبة الترددية العظمى، كخاصة من الخصائص المشتركة   ت ست خل ص و 

الم جراة من أجل حساسين موضوعين    % من التجارب70في  ن أنه  تبي  ،  ا  تجريب ذلك عمليّ لدى    ولكن  بين الحساسين.

كانت قيمة المركبة الترددية العظمى الناتجة في أحد الحساسين مختلفة    تجربة،   360على نفس الجسم، والتي عددها  

 عن المركبة الترددية العظمى في الحساس الآخر. 
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  17–4الشكل  مخططنا. يبين    مبداية  ندرس عدد القيم السرية المشتركة المتشكلة بين الحساسين باستخدا 

المجموعة   عناصر  لعدد  المئوية  حيث    Sالنسب  بين    ،=B=SASSالناتجة  المتشكلة  المشتركة  القيم  عدد  أي 

ن موضوعين على  افي حال كان الحساس  Sأ تظهر النسب المئوية لعدد عناصر  -17–4الشكل  في  .  الحساسين

  أ جر يت  ن على جسمين مختلفين. يفهي عندما يكون الحساسان موضوع ،  ب-17–4الشكل  . أما في  نفسه   الجسم

 .  Th=0.05، وTh=0.01و ،Th=0.005أجل كل من التجارب من 

، نلاحظ أنه  نفسه  ظهر النتائج بالنسبة لحساسين موضوعين على الجسمأ الذي ي  - 17–4الشكل  بدراسة  

عناصر    Th=0.005عندما   عدد  عناصر    Sيكون  عدد  فيها  كان  التي  للتجارب  المئوية  النسبة  نسبيا .  صغيرا  

 
 . نفسه ن على الجسماموضوع متزامنان و ن االحساس  -أ

 
 ن على جسمين مختلفين. ان موضوع االحساس -ب

 . المقاسة في حساسين مختلفين Sالنسبة المئوية لعدد عناصر : 17–4الشكل  
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تجعل المخطط المقترح غير مجدي. من  قد  و   ،% وهذه النسبة كبيرة جدا  10.2عناصر هي    3أقل من    Sالمجموعة  

  . كما أن النسبة المئوية للتجارب التي فيهاSت نتائج أفضل وعدد أكبر لعناصر المجموعة  أعط    Th=0.01أجل  

% وذلك أفضل من النتيجة السابقة. أما  4.1عناصر هي    3صغير جدا  وبالتحديد أصغر من    Sعدد عناصر  

كما   Sأظهرت أكبر عدد لعناصر    إذ إنهاالمشتركة    Sمن حيث عدد عناصر  فهي الأفضل    Th=0.05بالنسبة لـ  

 %. 0.5هي   3ر من أي أصغ؛  صغيرا  جدا    Sأن النسبة المئوية للتجارب التي كان فيها عدد عناصر 

بالنسبة لحساسين موضوعين على جسمين مختلفين -17–4الشكل  أما بدراسة   الذي يظهر النتائج    ،ب 

)وهو المطلوب(.    0وفي معظم الأحيان يساوي  ،  يكون صغيرا  جدا    Sفإن عدد عناصر    Th=0.005نلاحظ أنه عندما  

فأيضا     Th=0.01%. من أجل  0أكبر من عنصرين هي    Sالنسبة المئوية للتجارب التي كانت فيها المجموعة  

ي يكون فيها  صغيرا  جدا  أيضا . كما أن النسبة المئوية للتجارب الت  Sأعطت نتائج جيدة حيث كان عدد عناصر  

لـ  0عناصر هي    3أكبر من    Sعدد عناصر   بالنسبة  أما   .%Th=0.05    فهي الأسوأ حيث أظهرت أكبر عدد

 %. 4هي  3أكبر من  Sكما أن النسبة المئوية للتجارب التي كانت فيها عدد عناصر  Sلعناصر 

والتي من أجلها نحكم بنجاح  نة بين الحساسين  المكو    Sعتبة العدد الأدنى لعناصر    نحدد بناء  على التجارب  

أن الحساسين    في  سيكون هناك شك  ؛أقل من تلك العتبة  Sوالمصادقة. فإذا كان عدد عناصر    ،عملية تبادل المفاتيح 

. لتحديد عدد  Thمما سبق أن هذه العتبة مرتبطة أيضا  بالعتبة    . وكما هو واضح  نفسه  ن على الجسماموضوع

،  نفسه ن على الجسميوفيما إذا كان الحساسان موضوع  ،ملية تبادل المفاتيحالتي تجعلنا نحكم بنجاح ع Sعناصر 

ومعدل الرفض الخاطئ  ،  FARهما: معدل القبول الخاطئ    ،، سنعتمد على معيارين أساسيين Thولتحديد العتبة  

FRR  ،في مخططنا .FAR    هو معدل قبول عقد خبيثة على أنها عقد شرعية في شبكةWBAN    محددة، وبالتالي

: وهو معدل رفض عقد  FRR.  شرعية    ا  هو معدل تشكيل مفتاح سري مشترك مع عقد غير شرعية واعتبارها عقد 

غير موثوقة، وبالتالي هو معدل رفض    ا  واعتبارها عقد نفسها    WBANشرعية من قبل عقد أخرى ضمن شبكة  

 شكيل مفتاح سري مشترك مع عقد شرعية. ت
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الذي يدل   Sالعدد الأدنى المقبول لعناصر  فرضنا وذلك إذا  FRRو FARأ كلا  من  -18–4الشكل يبين 

،  FAR=0%فإن  ،  Th=0.005ظ أنه عندما  لح  يساوي عنصرين. ن  نفسه  ن على الجسم  اعلى أن الحساسين موضوع

. أما عندما  FRR=2.5%ولكن  ،  FAR=0.75%فإن  ،  Th=0.01وهذه نسبة مرتفعة. عندما    FRR=6.9%ولكن  

Th=0.05 ، فإنFAR=7.3% وFRR=0% . 

الذي    Sالعدد الأدنى المقبول لعناصر  فرضنا  وذلك إذا    FRRو  FARب كلا  من  -18–4الشكل  يبين  

،  FAR=0%فإن  ،  Th=0.005ظ أنه عندما  لح  . ن  عناصر  3  هو  نفسه  ن على الجسمايدل على أن الحساسين موضوع

. أما عندما  FRR=4.1%ولكن  ،  FAR=0%فإن  ،  Th=0.01وهذه نسبة مرتفعة جدا . عندما    FRR=10.2%ولكن  

Th=0.05 ، فإنFAR=4%  وFRR=0.5% . 

  
 عناصر  3هو  Sأصغر عدد مقبول لعناصر   يكون  عندما -ب هو عنصرين  Sأصغر عدد مقبول لعناصر يكون عندما  -أ

 
 . عناصر 4هو  Sأصغر عدد مقبول لعناصر   يكون  عندما -ت

 . ECG-AKESفي مخطط  FRRومعدل الرفض الخاطئ  FARمعدل القبول الخاطئ : 18–4الشكل  
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الذي    Sالعدد الأدنى المقبول لعناصر  فرضنا  وذلك إذا    FRRو  FARت كلا  من  -18–4الشكل  يبين  

،  FAR=0%فإن  ،  Th=0.005ظ أنه عندما  لح  . ن  عناصر  4هو  نفسه  ن على الجسم  ايدل على أن الحساسين موضوع

. أما عندما  FRR=6.9%ولكن  ،  FAR=0%فإن  ،  Th=0.01وهذه نسبة مرتفعة جدا . عندما  ،  FRR=15.2%ولكن  

Th=0.05 ، فإنFAR=3.2% وFRR=1.1% . 

ن   سبق  ازداد  لح  مما  كلما  أنه  لعناصر  ظ  المقبول  الأدنى  كم    Sالعدد  تبادل  ب   للح  عملية  المفاتيح  صحة 

لأننا لا نريد أن  ؛  FAR=0%أن تكون  إلى  أسوأ. كما أننا نسعى    ومن ثم أكبر    FRRومصادقة الحساسات، سيكون  

ة في الشبكة. بالمقابل فإن عدم قبول عقد شرعية في بعض الحالات  ة على أنها عقد شرعيّ حساسات غير شرعيّ   ت قب ل

وإنما يؤدي حدوث ذلك    ؛ لقبول عقد غير شرعيةوالأثر السلبي    نفسه،  لا يكون له الخطر   (،FRR > 0)أي عندما  

.  FRRولو كان ذلك على حساب  FAR=0%جعل إلى  نسعى  ومن ثم. ثانية إلى إعادة عملية تبادل المفاتيح مرة  

هو    Sوأصغر عدد مقبول لعناصر    Th=0.01هي عندما  ،  FAR=0%مقابلة لنسبة   FRRظ أن أفضل نسبة لح  ون  

 عناصر.  3

مدى التسامح مع ضعف التزامن بين الحساسين من خلال حساب وسطي    د ر سأما بما يتعلق بالتزامن فقد  

قيم    في  كما هو مبين  ،بينهما  إزاحة زمنيةلدى كل    نفسه  الناتجة بين حساسين موضوعين على الجسم   Sعدد 

 . 19–4الشكل 

 
 

 .نفسه مع ضعف التزامن بين حساسين موضوعين على الجسم ECG-AKESمخطط  تسامح: 19–4الشكل  
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. عندما كان التزامن  المختلفة   Thقيم    أجل  من  التجارب  أ جر ي تمدى التسامح مع ضعف التزامن    لتحديد

كان وسطي عدد    Th=0.01وعندما  ،  7هو    Sكان وسطي عدد عناصر    Th=0.005وعندما  ،  % 100  ا  محقق

 .  10.6هو  Sفكان وسطي عدد عناصر ، Th=0.05أما من أجل  9.6هو  Sعناصر 

أصغر من    Sظ أنه وسطيا  يصبح عدد عناصر  ، نلح  3هو    Sوالعدد الأدنى لعناصر    Th=0.005عندما  

عينة  144بين الحساسين أكبر من    تكون الإزاحة الزمنيةأي رفض تشكيل مفتاح سري بين الحساسين، عندما    ؛3

  يبدأ الرفض اعتبارا  من إزاحة زمنية أكبر من   ،3هو    Sد الأدنى لعناصر  والعد   Th=0.01  ثانية. عندما  0.4أي  

فحتى لو كانت الإزاحة الزمنية مساوية لثانية كاملة    Th=0.05ثانية. أما لو كانت    0.6أي أكبر من    ؛عينة  216

 . 3أكبر من   Sفسيكون عدد قيم 

 ECG-AKESالموسطات الأمثل لتطبيق مخطط 

ال  التجارب السابقة  جميعمن   والحد  ،  Th=0.01  :وهي،  ECG-AKES  ططات الأمثل لتطبيق مخموسطنستنتج 

وذلك من  ؛  FRR=4.1%و   FAR=0%عناصر. تؤدي هذه العتبات إلى    3هو    Sالأدنى المقبول لعدد عناصر  

 أكبر.  Sأجل تزامن ضعيف، علما  أنه كلما ازداد التزامن كان عدد عناصر 

 ECG-AKESأمان مخطط  .4-6-2

  ECGالحصول على إشارة    متزامنة، وأن   WBANنفترض أن حساسات  ،  وكما ذكرنا سابقا  في المخطط المقترح،  

تواجهها شبكة  لذلك، فإن التهديدات التي  ل الكيانات المصرح لها بذلك.  ب  بالمريض لا يمكن أن يتم إلا من ق  الخاصة  

WBAN    التنصت يمكنهم  الذين  الخصوم  من  أساسي  بشكل  الحساسات،    علىتأتي  بين  المتبادلة    أو البيانات 

استخدام بيانات    قد يحاول الخصوم أيضا  ة. و الرسائل القديم  إرسالالرسائل أو إعادة    إقحام  على   الخصوم القادرين 

.  كسر عملية تبادل المفاتيح وذلك بهدف    ؛هدفست  غير الشخص الم    آخر  شخصمن    تحصيلهاالتي تم    ECG  إشارة 

 يمكن أن نستنتج أن المخطط المقترح يحقق: وبشكل عام،  

 نتيجة تكوين مفتاح سري مشترك بين الطرفين.  السرية:  •

 . نفسه  نتيجة التحقق من أن الحساسين المتصلين يقعان على الجسم  المصادقة:  •
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فضلا   دة.  لأنه يتكون من قيم تم تحصيلها في لحظة حديثة محد    ،يمكن ضمان حداثة المفتاح   الحداثة: •

  ؛باستخدامها تعمية الأو فك   تعميةال بالقيام بعملية  ذلك، لا يمكن لمهاجم يملك مفاتيح قديمة أن ينجح عن

  ا من خلال التجارب العملية أن المفاتيح المتشكلة في الجسم ظن  وذلك بسبب التغيير الدوري للمفتاح. لح  

بسبب    ؛ فصل  لاحق(  في  سي برهن ذلك ا  فيما بينها ) ولكن في لحظتين مختلفين، تختلف اختلافا  كليّ   نفسه 

قيم عناصر   من  قيمة  من  بأكثر  الحتمي  الشخصالمتشكل  Sالاختلاف  بيانات  من  في    نفسه،  ة  ولكن 

استخدام  فرصة  تاح للخصم  ي  لن  ،  ECGوبسبب التباين الزمني لإشارة    فضلا  عن ذلك،لحظتين مختلفتين.  

 . نفسه  لشخصل  شرعي  حساسما لتبادل مفتاح سري مع   لشخصالقديمة   ECGسجلات 

بسبب  وذلك   ؛(Man-in-the-middle attack)الرجل في الوسط   آمن ضد هجوم  ECG-AKESمخطط 

ن  تمك  إذا    من ثم  ، إعادة الترتيبعملية    إلغاءنفرض أنه تم  . لR  باستخدام،  BXو  AXإعادة ترتيب عناصر  عملية  

، سيتمكن BXو AXعناصر جميع  تعميةثم فك  بطريقة  ما،  kوالتوصل إلى  BXو AXعلى  التنصت  منالمهاجم 

م   من كبير  المشتركة  مؤشراتن  العثور على عدد  أن  القمم  نستنتج  ومنه  الحساسين.  الترتيب  عملية    بين  إعادة 

 .زيادة أمان المخطط المقترح بأكمله وبالمقابل، TEA باستخدام  تعميةلعملية ال  أمانا    تضيف

وعملية  ،  TEA  وفق   تعميةال  ، على عمليةيعتمد أمان عملية تبادل المفاتيح في مخططنا، كما ذكرنا للتوّ 

.  bit 128  يعادل  مستوى أمان  يعطيلذلك، فإنه    ،bit 128هو  (  k)أي    TEA  تعميةح  . طول مفتاتبديل المواضع

  ؛ Rوفق مصفوفة إعادة الترتيب  ؛  Xتبديل مواضع عناصر المصفوفة    بسببيمكن حساب مستوى الأمان المضاف  

  n=200  فإن  ،عنصر   200تتكون من    R  . بما أن!P(n,m)=n!/(n−m):  الآتية  حساب التراتيب  باستخدام صيغة

من رتبة    ثنائيا    ، وهو يساوي رقما  R  عدد المحاولات التي يحتاجها الخصم لفضح   P(200،200)  ويمثل   m=200و

. نستنتج أن مستوى الأمان لعملية  bit 1245قدره  مستوى أمان    تبديل المواضعلذلك، تضيف عملية    نتيجة  .  12452

 . bit  +1245 bit  =1373 bit 128يساوي  ECG-AKES باستخدام  ؛تبادل المفتاح السري 
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، ويمكن تغييرها بشكل دوري.  متغيرة مع الزمنهي    ECG-AKES  أ بوساطةت نش  المفاتيح السرية التي  

م  ، ي  (KEY)  لإنشاء كل مفتاح سري جديد وهذا من شأنه  ،  (R)  تبديل جديدة ومصفوفة (k) جديد TEA مفتاحست خد 

 .من الأمان جدا   يضيف مستوى عال   أن

 ECG-AKESأداء مخطط  .4-6-3

بالنسبة    دورة على    اعتمادا    ؛ECG-AKESتنفيذ    زمنيمكن أن يختلف   الأولى والثانية، يحتاج    للدورتين التنفيذ. 

على مستوى الأمان    الفترة. تعتمد هذه  rو   k  زمنية كافية لتوليدلفترة    ECGإشارة    تحصيل قترح إلى  المخطط الم  

الثالثة وما بعدها، يحتاج المخطط إلى    الدورة. في  من دورات تنفيذ المخطط  الأولى والثانية   في الدورتين المطلوب  

أن  علما   ثانية،    17حوالي  يبلغ    التحصيل اللازم   زمن. لذلك، فإن  G  المجموعة  نبضة لتوليد  21بيانات    تحصيل

كما يمكن    نبضة في الدقيقة.  100و  60  بينفي حالة الراحة يتراوح    معدل ضربات القلب الطبيعي لشخص بالغ

 أمام زمن التحصيل.  زمن المعالجة مهملا   عدّ 

لل بالنسبة  كل  أما  في  المستهلكة  المتصلينطاقة  الحساسين  لإرسال    فهي  ، من  المطلوبة  الطاقة  تساوي 

مقارنة بتعقيد العمليات في الدراسات    بسيطة جدا  إليها الطاقة المطلوبة لعمليات المعالجة، وهي    ، مضافا  X  واستقبال

بسيطة    تعميةباستخدام خوارزمية    ،بضع بايتات   تعمية، و FFT  مثل  بسيطة  عمليات ECG-AKES ستخدم . ي السابقة

 Fuzzy  وفك قفل   قفلعمليات    بدلا  من العمليات الثقيلة مثلوذلك    تبديل المواضع،، وعمليات  TEAهي  للغاية و 

Vault  م تالتي تم  و وإعادة بناء كثيرات الحدود    .في الدراسات السابقة است خد 

يتعل  و  بالتعقيد بما  )،  ق  الزمني  التعقيد  حساب  المطو  Time complexityيمكن  للمخطط  خلال  (  من  ر 

يتألف المخطّ  التعقيد الزمني للوظائف الجزئية التي ت نف ذ فيه.  وهي: تحويل    عدّة،   ط من عمليات أساسيةحساب 

تدوين    وعملية تبديل المواضع. وبحساب ،  TEAوفق    تعميةعملية ال وعملية توليد سلاسل عشوائية، و فورييه السريع،  

O  الك برى (Big O Notation  ن )  ر ي التعقيد الزمني للمخطط  ظ أنلح  ، وذلك لأن: O(1)ساوي المطو 
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وبما أن عدد    . يساوي عدد العينات  nحيث  ،  O(n log n)  السريع يساوي التعقيد الزمني لتحويل فورييه   -

عليهاالعينات   ي ط ب ق  ويساوي    التي  ثابت  فورييه  مساوييكون    بالتالي  ؛عينة  1024تحويل    ا  التعقيد 

O(1) .   

  nحيث    O(n)يساوي    عملية توليد السلاسل العشوائية المستخدمة  سنثبت في الفصل القادم أن تعقيد -

مساويا   تعقيد توليد القيم العشوائية    يكون دة. وبما أن عددها ثابت، بالتالي  هو عدد القيم العشوائية المول  

O(1) .   

 .  O(1)تعقيدها يساوي ، كتلية تعميةهي عبارة عن خوارزمية  TEAوفق  تعميةعملية ال  -

 . O(1)وبالتالي يكون تعقيدها مساوي  من المرات  محددا  وثابتا   ا  عدد  عملية تبديل المواضع ت جرى  -

 . O(1)وعليه يكون التعقيد الزمني الكلي للمخطط بأكمله مساوي  

 ECG-AKESميزات مخطط  .4-6-4

 نذكر منها:ة د  ع  ميزات ب  ECG-AKESإضافة  إلى الأمان، يتمتع 

  الجسميمكن لأي حساس أن يتحقق من أن الحساس الآخر الذي يسعى لتشكيل اتصال آمن معه يقع على   •

المشتركة مؤشرات القمم  يعتمد على عدد    Aالمشتركة بينهما. فالحساس    S، وذلك من خلال عدد عناصر  نفسه 

من أجل    المحصلة بشكل متزامن   R-R( وعلى التشابه بين قيم  B∩ Max_F AMax_F)  Bبينه وبين الحساس  

نتيجة    BGو  AGالمتقابلة في    R-R. ومع ذلك فإن عدم تطابق عدد قليل من قيم  Bمن شرعية الحساس  التحقق  

وإنما سنفقد فقط بعضا     ؛ه الإشارة في أحد الحساسين، لن يجعل المخطط يفشل في تحديد القيم المشتركةتشوُّ 

ليس موثوقا  وهو غير    Bفهو مؤشر على أن الحساس  ،  BSو  ASمن تلك القيم. أما الاختلاف الكبير بين  

 .  نفسه الجسمب  متصل

وليس بالضرورة أن تتشابه    ،د محدد من مؤشرات القمم كي يعطي المخطط نتائج صحيحة يكفي أن يتشابه عد  •

 الغالبية العظمى منها.

 . فقرة سابقة في أ ثب ت  التسامح مع ضعف التزامن والذي  •
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تبادل  تحقيق عملية  و توليد المفتاح السري المشترك،    : وهي  الآتيةالقيم الفيزيولوجية لتحقيق الأهداف    ت م  خد  است   •

 المفتاح بشكل أمن، والمصادقة. 

  ،، والخصائص الترددية لها R-R، وهي الفاصل الزمني  ECGاستفدنا من كل من الخصائص الزمنية لإشارة   •

 : [13] الآتيةلأسباب لكخصائص  FFTقمم  مؤشرات  خت ير تا  . FFTوهي مؤشرات قمم ناتج 

 . عقيد حسابي منخفض مع ت( سهلة الاكتشاف 1

 . تبادل المفاتيح جيدا  ل الة وأساسا  ر آلية مصادقة فعّ ف ّ و  بالتالي ت  و ا  ز فيزيولوجية الشخص جيد ميّ  ( ت  2

   . ر هذه الخاصة ديناميكيا  مع الزمنتتغي  (  3

المشتركة ( أي عائق أمام التوصل إلى القيم  مؤشرات القمم لا يشكل ترتيب الخصائص الترددية المكتشفة ) •

 بين الحساسين. 

عن    ا  المتشكل بين كل حساسين مختلف  KEY. ويكون المفتاح السري  ةدّ ع    يعمل هذا المخطط على حساسات •

  ECG  إشارة   قياسبدء  وذلك بالاعتماد على اختلاف لحظة    ؛المفتاح السري المتشكل بين حساسين آخرين 

 ل المفاتيح اعتبارا  منها.شك  ي  التي  

م  ص   • مما يزيد    ؛أو عند الطلب   ا  دوريّ   KEYنا من تغيير المفتاح السري المشترك  ن  هذا المخطط بطريقة تمكّ    مّ 

 الأمان.

أي يعمل المخطط    ؛قبل تفعيل الشبكة  ا  قسب  في المخطط المقترح لسنا بحاجة لتثبيت القيم في الحساسات م   •

 طريقة التوصيل والتشغيل. المقترح وفق 

لأن المخطط المقترح لا يفترض أن الفترة الأولية للتشغيل    ؛ ة لتكوين المفاتيح فترة خطرلا تشكل الفترة الأولي •

 صريح.  ال والقيم المشتركة بشكلها   ،هي آمنة.  حيث لا يتم إرسال بيانات المريض أو المفاتيح السرية

في دراستنا اعتمدنا على قاعدة بيانات لأشخاص لديهم أمراض قلبية يعانون من عدم انتظام في ضربات القلب   •

بين الإشارتين    التطابقمن الواضح عدم  من السجلات كان    في عدد  . و ECGوبعض التشوهات في شكل إشارة  

يشكل ذلك صعوبة في كشف  .  نفسه   المقاستين من خلال حساسين موضوعين في مكانين مختلفين على الجسم 
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R-R  ، ُّل إلى النتائج المرجوة  وفي الحصول على خصائص ترددية مشتركة. ولكن رغم ذلك استطعنا التوص

 لدى تطبيق المخطط على تلك البيانات. 

 خاتمة  -4-7

 : يأتيقمنا بما   في هذا الفصل 

  شبكة   من القيم المشتركة ما بين عقدتين في  مجموعةكيف تم استنباط وتطوير مخطط لاستنتاج  نا  بيّ   -

WBAN،    استخدام بحيث القيم    يمكن  ق  تلك  ال ب  من  خوارزميات  المشتركة المفاتيح    لإنتاج   تعميةل 

 اللازمة.

لحصول على القيم  من أجل ا   ECGالخصائص الترددية والزمنية لإشارة  كيف تم استخدام    نا أيضا  بي   -

 . ECGدون الحاجة إلى التزامن الدقيق في تحصيل عينات إشارة   من بين الحساسين المشتركة

   القيم المذكورة أعلاه.  مجموعةدة للحصول على المخططات المنهجية المساع    ناوضع -

 لدى كلّ   د قيم عشوائية استخدام مولّ  إلى  مخطط تبادل المفاتيح، ظهرت الحاجة    تطويراستنباط و أثناء   -

ودقة    ،من حيث آلية توليد القيم  كون متباينةتدات القيم العشوائية يمكن أن  حساس. ونظرا  لأن مولّ  

الحيوية    القيم عتمد على  يد قيم عشوائية  كان لا بد من التفكير في إيجاد مولّ  ،  وزمن التنفيذ  ،العشوائية 

ECG   ن ت ج   . تعميةمفاتيح الفي إنشاء  المستخدمةالمشتركة القيم  مجموعة توليدمة في ستخد  نفسها الم

 جديدة تتطلب البحث والاستنتاج وهو ما سنقوم به في الفصل التالي.  مادة   ذلك  عن
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 تطوير وتصميم نموذج مولد سلاسل عشوائية عالي الإنتاجية 
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 تمهيد  -5-1

  موارد. لل الكبير ستهلاك الا من  تعاني  ولكنها، WSNلشبكات  RBSsالعشوائية لتوليد شبه دات الأرقام  مولّ   مخد  ست  ت  

الحيوية  WBANبالنسبة لشبكات    أما القيم  الاستغناء عن    ومن ثم  RBSsتوليد  ل   الم قاسة  فيمكن الاستفادة من 

  لحمايةالحيوية    القياساتالقائمة على    RBSs  ل استخدام فض  ي  لذلك،    نتيجة    .حساسات الفي    PRNGتنفيذ  الحاجة ل

  ، في توليد السلاسل العشوائية   ECGمن الدراسات السابقة على إشارة    اعت م د ت العديد  .WBANالموارد في شبكات  

توليد    من أجلالا  فقط  يكون فعّ   IPI  دة على قيم عتم  ق الم  ائأن استخدام الطر   ت  أ ثب  لكن  و .  IPIوبالتحديد على قيم  

فهي    ،ECGإشارة    ناتقيم عيّ   د علىم  عت  ق التي ت  ائأما بالنسبة للطر   قصيرة تعمل كمتغير عشوائي.  سلاسل عشوائية

من  انطلاقا   ي إلى استهلاك طاقة الحساس.  ولكنها تحتاج لتنفيذ عمليات حسابية قد تؤدّ   ،أفضل من حيث الإنتاجية

،  ECGمولد سلاسل عشوائية عالي الإنتاجية بالاعتماد على إشارة    تطوير وتصميمذلك نسعى في هذا الفصل إلى  

 . WBANممكن من موارد حساسات   قدر   بحيث يستهلك أقلّ يتمتع ببساطة العمليات  

 ECGد على إشارة م  عت  الم   المطلوبد السلاسل العشوائية ول   م تطوير أهداف -5-2

ذات    RBSsفي توليد    ECGد سلاسل عشوائية يعتمد على إشارة  إلى تطوير مولّ   من البحث  نهدف في هذا الجزء

أطوال   مع  تتناسب  تطبيقات    القيم أطوال  في  المستخدمة  المعلوماتالعشوائية   حتى و   bit 128من  أي  )  حماية 

2048 bitإشارة    قيم عينات   د المطور علىد المولّ  م  عت  . ي  تعميةمفاتيح ال   ،(، على سبيل المثالECG    جميع  غل  ست  لي  

لاستخدامه في  ؛  WBANضمن حساسات    د المطورالمولّ    . يمكن تطبيقفيهاالثرية الموجودة    نتروبيةالإ  الخصائص

البيانات   الشبكة  المتبادلةتطبيقات حماية  السرية  ومنها مخطط  ،عبر تلك  المفاتيح    ECG-AKES  توليد وتبادل 

ر )توليد أكبر قدر ممكن ممكن  طور أعلى معدل إنتاج  د الم أن يحقق المولّ    إلى  . نسعىفي الفصل السابق  المطو 

نجعل العمليات الحسابية    أنإلى  نسعى    يتفوق على الدراسات السابقة، كمابحيث  من البتات العشوائية في الثانية(  

 للحساسات.    ة ل من استهلاك الطاقة المحدود مما يقلّ   ؛ بسيطة مة لتوليد السلاسل العشوائيةستخد  الم  
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 ECGد على إشارة م  عت  الم   رد السلاسل العشوائية المطو  ة لمول   العام   المبادئ -5-3

. قبل  ECGإشارة    قيم عيّنات  ر في توليد السلاسل العشوائية علىد المطو  ، يعتمد المولّ في الفقرة السابقة  كما ذكرنا

ذ تا في الح    فرضيتن أساسيتين   ه إلىوّ  ننالبدء بشرح مخطط مولد السلاسل العشوائية المقترح، يجب أن     في  سبان أ خ 

أي لا يمكن لأحد التوصل إليها ما لم يكن لديه الصلاحيات    ؛ةسريّ   ECGهي أن إشارة    :الأولى  . أثناء التطوير

رة مع الزمن بشكل لا  نتروبية، فهي متغيّ  ارة ثرية بالمعلومات الإهي إش  ECGهي أن إشارة    :للقيام بذلك. والثانية

كسلاسل عشوائية لحماية المعلومات،    ة  نتروبيتها كافية لاستخدامها مباشر إ يمكن التنبؤ به بدقة. ولكن لا يمكن اعتبار  

 وي على بعض الخصائص الدورية. تفهي تح

ظهر خصائص  بشكل غير متسلسل ت    هات  قراء  عند    ECGفي هذه الدراسة اعتمدنا على ظاهرة أن قيم عينات  

  . فعند قراءة العينات بشكل  متتال    بشكل    ECGعن قراءة عينات    ج  نت  من الخصائص العشوائية التي ت  عشوائية أفضل  

التالية. أما عند تغيير ترتيبها أو قراءة قيمها بشكل    متتال   عشوائي غير    سيكون من الأسهل التنبؤ بقيمة العينة 

مذلك، لن  فضلا  عن فسيصبح من الأصعب التنبؤ بها.  ، متتال   عقيم العينات كما هي وإنما  ت ست خد  لبعض    ست خض 

زة  وذلك من أجل إزالة الخصائص المميّ    ؛باقي القسمةومنها الجمع والطرح والضرب و   ،العمليات الحسابية البسيطة

 وزيادة العشوائية.  ،لها

وإنما من أجل توليد    ؛كما هي  ECGبناء  على ما سبق، لم نعتمد في توليد السلاسل العشوائية على قيم  

ل،  bit 32  من  ةنمكو    ةعشوائي  سلسلةكل   إحدى عينات    يتم اختيار، ثم  ةدلفترة زمنية محد    ECGبداية  إشارة    ت ح ص 

عينات    خمسمن القيم الناتجة أدلة    ت ست خل ص .  عليها بعض العمليات الحسابية  ي طب قو   ، لةالمحص    ECGإشارة  

ECG  في المولد المقترح  باختصار،  .  ةالعشوائي  السلسلة في تكوين    من أجل استخدامها  ؛من الإشارة المحصلة نفسها

متباعدة )غير متتالية( بعد إخضاعها    ECGعينات    خمساعتبارا  من قيم    bit 32سلسلة عشوائية طولها  كل    ن و  ت ك  

 لة. المحص   ECGبالاعتماد على قيمة إحدى عينات   ؛ الخمس لبعض العمليات الحسابية. يتم اختيار تلك العينات 
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 ECGد على إشارة م  عت  الم   رد السلاسل العشوائية المطو  مخطط مول    -5-4

  1–5الجدول  كما يبين  .ECG إشارة  د علىعتم  مخطط مولد السلاسل العشوائية المطور الم   1– 5الشكل يبين 

   مة في هذا المخطط ودلالتها.ستخد  قائمة بالرموز الم  

 
، من =bit  ،}n,...,RS322,RS321{RS32RS32_SET 32ا  سلسلة عشوائية طول كل منه  nلتشكيل  

والحصول على عينات الإشارة    ،خلال فترة زمنية محددة   ECGخلال المخطط المقترح، نقوم بداية  بتحصيل إشارة  

ل  .  len,…,ecg2,ecg1{ecg{عينة، وتكوين مجموعة العينات المحصلة    lenوالتي عددها   ك  كل سلسلة عشوائية    ت ش 

iRS32    حيث(i    إلى  1تأخذ إحدى القيم من  و   ،دةهي دليل السلسلة العشوائية المول  n  اعتمادا  على )من    خمس

، ومجموعة من len، وقيمة  iecg، وعلى قيمة العينة  iيتم اختيارها بناء  على قيمة    التي و   لةالمحص    ECGعينات  

 نة من المكو    iRS32السلاسل العشوائية  مجموعة  بالتالي لتوليد    . a  ،b  ،c  ،d  ،eدة مسبقا  وهي  القيم السرية المحد  

32 bit،  أي  RS32_SET  ،  استنتاج السلاسل العشوائية  ثمjRS128    نة منالمكو  bit  128    سلاسل أطول من  أو

 : الآتية، نقوم بالخطوات  ذلك 

 .ودلالتها ،ECG  إشارة د علىعتم  الم  ر السلاسل العشوائية المطو   مول  دمة في مخطط : قائمة بالرموز المستخد  1–5الجدول 

 دلالته  الرمز 
iecg  إحدى عينات إشارةECG  والتي يكون دليلهاi . 

len  عدد عينات إشارةECG   لةالمحص . 
X100 ،X10 ،X1   ثالث رقم بعد الفاصلة من قيمة و ، أول، ثانiecg وذلك بفرض أن قيم العينات  ؛على التوالي

 +. 1و 1-تتراوح بين  
a ،b ،c ،d ،e  ّمة قيم سري  . 1f ،2f ،3f ،4f ،5fفي حساب  ت ست خد 
1f ،2f ،3f ،4f ،5f  بخمس قيم لالتي  الخمس عيناتالاختيار  أجل من ت حس  ك   . اعتبارا  منها  RS32 ست ش 

RS32  32سلسلة بتات ثنائية عشوائية طولها bit ،  رد المطو  دة باستخدام المولّ  مول. 
RS32_SET  مجموعة السلاسلRS32 ، رالمول دة باستخدام المولّ د  . المطو 

n  سلاسل العددRS32   دة، أي عدد عناصر المجموعة المولRS32_SET. 
RSL  سلسلة عشوائية طولهاL-bit   نة من دمج مكوRS32  .دة  متعدّ 

L 
، 512،  256،  128ـ ويأخذ أحد القيم التالية:  bitطول السلسلة العشوائية المول دة مقدرا  بالـ  

1024 ،2048 . 
l L/32 

RS128 ،RS256 ،

RS512 ،RS1024، 

RS2048 
، بت على التوالي  2048،  1024،  512،  256،  128بتات ثنائية عشوائية أطوالها    سلاسل

 .دةمتعدّ   RS32نة من الدمج مكو  
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بلة. بعدها  من مجموعة العينات المحص    iecgقيمة العينة  قراءة  بداية   يتم   - بحيث    X100  ،X10  ،X1القيم    ت حس 

ثالث رقم    X1ثاني رقم بعد الفاصلة و  X10و  iecgتساوي قيمة أول رقم بعد الفاصلة في    X100نجعل قيمة  

لة  المحص  . إذا كانت قيم العينات  1+و  -1، تتراوح بين  iecgعينات،  الأن قيم    فرضبعد الفاصلة، وذلك على  

 فيجب تقييسها لتصبح ضمنه.  {1,1-}خارج المجال 

)عدد عينات    lenو  iمن الخطوة السابقة وعلى    X100  ،X10  ،X1بناء  على قيم    1f  ،2f  ،3f  ،4f  ،5fحساب قيم   -

 ( وحتى  1–5)  من    في المعادلاتوذلك كما    a  ،b  ،c  ،d  ،eوعلى القيم السرية    ،لة( المحص    ECGإشارة  

 (5–5  ) : 

 (5–1 )   f1 = F1(X1, X10, X100, a, i, len) = (i × X100 + X10 × a × i + X1)mod(len– i) 

 (5–2 )   f2 = F2(X1, X10, X100, b, i, len) = (i × X10 + X1 × b × i + X100)mod(len– i) 

 (5–3 )    f3 = F3(X1, X10, X100, c, i, len) = (i × X10 + X100 × c × i + X1)mod(len– i) 

 (5–4 )  f4 = F4(X1, X10, X100, d, i, len) = (i × X1 × X100 + X10 × d × i + X100)mod(len– i) 

 (5–5 )          f5 = F5(X1, X10, X100, e, i, len) = (i × X1 × X10 + X10 × X100 × e × i +

X100) mod(len– i)      

ما  ما كانت تلك الأعداد أكبر كل  كل    .أكبر من الصفر   صحيحة  أعدادهي    a  ،b  ،c  ،d  ،eحيث القيم السرية  

ولكن تؤدي الزيادة الكبيرة جدا  في حجم تلك القيم إلى زيادة زمن    .ضد فضح الإشارة  المولّ د المطور  نازداد أما

 .bit 10الحساب. في دراستنا نختار طول تلك القيم بحيث يكون مساو  

 len,…,ecg2,ecg1{ecg{أي    ،لةالمحص    ECGبالاعتماد على عينات إشارة  ،  iRS32حساب السلسلة العشوائية   -

 . (6-4العلاقة ) كما في 1f ،2f ،3f ،4f ،5fو iوعلى 

RS32i = (uint32) ((ecgi+f1 × 10
9 + ecgi+f2 × 10

8 + ecgi+f3 × 10
6 + ecgi+f4 × 10

5 +

ecgi+f5 × 10
3) × (i) + i)  (5–6 )                                               

 .  bit 32سلسلة طول كل منها  nتشكيل  ومن ثمّ ، i=nوحتى   i=1يتم تكرار العمليات السابقة اعتبارا  من  -
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،  1024،  512  ،256  ،128تأخذ إحدى القيم التالية    L( حيث  RSL)  L-bit  تشكيل سلاسل عشوائية طولها -

وذلك كما   l=L/32، حيث  RS32_SETسلسلة من مجموعة السلاسل الناتجة    lوذلك من خلال دمج    2048

 . (  7–5)  العلاقةهو مبين في 

 (5–7 )      RSLj ← RS32j×l+1||RS32j×l+2|| . . . . ||RS32j×l+l 

 . n/lو 1تتراوح بين  jحيث 

ر الم عت م د على إشارة شبه الرماز  : 1–5خوارزمية   .ECGلمخطط مول  د السلاسل العشوائية المطو 

 

المثال، يمكن توليد     4( من خلال دمج كل  RS128)أي تشكيل    bit 128ذات طول    RSعلى سبيل 

 (.  8–5) ، كما في العلاقة iRS32سلاسل عشوائية 

 (5–8 )      RS128j ← RS32j×4+1||RS32j×4+2||RS32j×4+3||RS32j×4+4 

باستخدام المخطط  .  bit 128سلسلة عشوائية طول كل منها    n/4فيمكن تشكيل   ،n/4إلى   1من    jحيث تتراوح  

بشكل    RS32سلاسل    أكثر من أربع   دمج عن طريق    bit 128  قات عشوائية أطول من ح، يمكن إنشاء تدفُّ ر  قت  الم  

. و  كما هو  ،  RS32ي سلاسل  ثمان  كلُّ   ت دم ج،  (RS256)أي تشكيل    bit 256طولها    عشوائية  سلسلةلإنشاء  متتال 

 (  9–5) العلاقة  موضح في

Input: 
ECG={ecg1, ecg2, …, ecglen}, len, n, L 
Output: 
RS32_SET={RS321, RS322, …, RS32n}, RSL 
 
For i ← 1 to n do 

X100 ← first digit after point. 
X10 ← second digit after point. 
X1 ← third digit after point. 
f1 ← (i×X100 + X10×a×i + X1)mod(len–i) 
f2 ← (i×X10 + X1×b×i + X100)mod(len–i) 
f3 ← (i×X10 + X100×c×i + X1)mod(len–i) 
f4 ← (i×X1×X100 + X10×d×i + X100)mod(len–i) 
f5 ← (i×X1×X10 + X100×e×i + X100)mod(len–i) 
RS32i ← (uint32)((ecgi+f1×109 + ecgi+f2×108 + ecgi+f3×106 + ecgi+f4×105 + 

ecgi+f5×103)×i + i; 
add RS32i to RS32_SET  

end for 
select j, where j ranges from 1 to n/l and l=L/32 
RSLj=RS32j×l+1|| RS32j×l+2|| … ||RS32j×l+l 
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 (5–9 )                  RS256j ← RS32j×8+1||RS32j×8+2||… ||RS32j×8+8 

،  bit  ،512 bit 256أطوالها  عشوائية    سلاسلمكن إنشاء  ، ي  . وبشكل مشابهn/8حتى    1تأخذ القيم من    jحيث  

1024 bit  ،2048 bit  العدد المناسب من    دمج  عن طريقRS32 شبه الرماز لمخط ط    1– 5خوارزمية  . وتبين ال

ر الم عت م د على إشارة    . ECGمولّ د السلاسل العشوائية المطو 

تشكيلها وأطوال تلك السلاسل. ولكن كحد أقصى يمكن توليد  لم راد  سل اعلى عدد السلا   nتعتمد قيمة  

len/2    سلسلةRS32،128  ا فقط طوله  ة واحد   ةعشوائي  سلسلةتشكيل    من أجل  . على سبيل المثال bit    بالتالي يمكن

د العينات المساهمة في حدّ  ، التي ت  fلأن قيم  ؛  len/2بحيث تكون أصغر أو تساوي    nقيمة    ت ختار.  n=4جعل  

ب ،  RS32تكوين   يكون    len=nوكانت    nقريبة من    i. فإذا كانت قيمة  len-i  بالاعتماد على باقي القسمة على  ت حس 

القسمة على   باقي    RS32المشاركة في تكوين    ecgمجال قيم محدود جدا  يجعل اختيار عينات    اذ   len-iناتج 

ي  ذلك من عشوائ  ف  ضع  أيضا . قد ي    ا  محدود    ecgة تحديد قيم  على المهاجم مهم    ل  سهّ  ية السلاسل الناتجة أو قد 

كالجمع والطرح والضرب وباقي القسمة هي عمليات    ن العمليات الحسابية أويجدر التنويه إلى    .RS32من  اعتبارا   

رج. أما استخدام  من أجل الحصول على العشوائية المطلوبة وتوسيع مجال القيم التي يمكن أن تظهر في الخ  ط بّ ق ت 

من    ECGفهو بهدف حماية إشارة  ،  Fقيمة واحدة في كل تابع من توابع    بمعدل  ، a  ،b  ،c  ،d  ،eالسرية  القيم  

قي عدد المعادلات أكبر من عدد المجاهيل حتى لو  ت ب من عدد المجاهيل في المعادلات و . تزيد هذه القيم  الفضح 

ف ت ب ت منهاالعينة التي  قيمة    ك ش  يمكن استخدام عدد أكبر من    .سرية أيضا    i  ، حيث ت عت ب ر  X1  ،X10  ،X100  ح س 

ب عددا  أكبر من  كما يتطل  ،  Fعدد أكبر من توابع    د وحساب ولكن ذلك يقتضي تولي   RS32العينات في حساب  

 والذي بدوره يزيد من العمليات الحسابية المطلوبة. ؛السريةم  ي الق

ر الم عت  النتائج والمناقشة حول   -5-5  ECGم د على إشارة مول  د السلاسل العشوائية المطو 

أن    في  . بداية  نرغب ECGد على إشارة  عتم  ر الم  د السلاسل العشوائية المطو  فيما يلي نستعرض نتائج اختبار مولّ  

  ، المجموعة الأولى هي لأشخاص أصحاء  .باستخدام مجموعتين من البيانات   تي  أ جر  الاختبارات  جميعه إلى أن  ننوّ  

  ، ناالبيانات السابقت  امجموعت  اخت ير ت  . أما المجموعة الثانية فهي لأشخاص يعانون من عدم انتظام ضربات القلب
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دة حتى في حال انتظام ضربات  عشوائية السلاسل المول  وبالتحديد بيانات الأشخاص الأصحاء من أجل التحقق من  

 القلب. 

 ECGضد فضح إشارة  رد المطو  أمان المول    .5-5-1

مقاوم الإنتروبية  مصدر  يكون  أن  يجب  العشوائية  السلاسل  مولدات  يخفّ    ا  في  أن  يمكن  هجوم  مستوى  لأي  ض 

. يمكن أن تأخذ  [103]  نبضات القلب  أي  ،ECGالانتروبية الناتج عنه. في حالتنا مصدر الانتروبية هو إشارة  

التاليين:   النمطين  أحد  الانتروبية  على  الفع ال.الهجمات  غير  والهجوم  الفع ال  الأرقام    الهجوم  لمولدات  بالنسبة 

  الذي يكون فيه المهاجمالهجوم  هو    ، ويمكن أن نطلق عليه أيضا  هجوم اضطراب الإشارة،وم الفعالجاله  ،العشوائية 

الانتروبية  قادرا   السيطرة على مصدر  التأثير عليه   على  الناتجةابهدف    أو  العشوائية  بالقيم  .  [103]  عنه  لتحكم 

  الهجومأما    . من ق ب ل مهاجم خارجي  بمصدر الانتروبية، أي نبضات القلب،   التحكملمولّ د المطوّر، لا يمكن  ل  بالنسبة

دها  إلى توليد قيم عشوائية مماثلة أو مطابقة للقيم التي يولّ    هاجم الذي يسعى من خلاله الم    الهجوم   هوغير الفع ال  

بالنسبة للمولد المطوّر تكون    .[103]ة مماثلة لمصدر الانتروبية الأصلي  ولكن باستخدام منص    مصدر الانتروبية

لأن إشارة    ؛في حالتنا  مجدي هذا النمط من الهجمات هو أيضا  غير    لشخص  آخر.  ECGإشارة    هيتلك المنصة  

ECG    السلاسل  تميُّز  حيث نختبر    ، في فقرة  تالية  وسيتم برهان ذلك  ، لآخر  لأخر ومن زمن    تختلف من شخص

    .  آخر  لشخص    ECGإشارة عن تلك الناتجة عن لشخص  ما  ECGإشارة العشوائية الناتجة عن 

ن المهاجم من التوصل إلى قيم   يتمك  دة على الإشارات الحيوية، يجب ألاّ م  عتدات السلاسل العشوائية الم  في مولّ 

. لا يمكن  ق في المخطط المقترح ظ أن هذا الشرط محق  لح  الإشارة الحيوية بمعرفة السلسلة العشوائية الناتجة عنها. ن  

ة باقي وبالتحديد عمليّ   ، ع لهاوذلك بسبب العمليات الحسابية التي تخض    ؛ RS32اعتبارا  من    ECGتحديد قيم عينات  

 . a ،b  ،c ،d ،eالقيم  فضلا  عن سريّة  القسمة، 

،  a  ،bنة، وأن طول كل من  معي    iRS32بالنسبة لسلسلة    iإذا افترضنا أن المهاجم استطاع معرفة قيمة  

c  ،d  ،e    يساويbit x  1، بالتالي سيحتاج معرفةf  ،2f  ،3f  ،4f  ،5f    وما يقابلها من أدلة العينات الخمس لإشارةECG  

3(23)اعتبارا  منها إلى    iRS32)وهي عينات ذات مواقع متباعدة غير متتالية( التي تم تشكيل   ∗ (2𝑥)5 = 25x+9 
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، لأن كلّا  منها هو X1  ،X10  ،X100  ل إلى قيم للتوصُّ بشكل تقريبي عدد التجارب اللازمة    3(23)تجربة. تمثل  

،  aعدد التجارب اللازمة للحصول على قيم   5(2x). وتمثل 9حتى  0عبارة عن رقم عشري يأخذ إحدى القيم من 

b  ،c  ،d  ،e  1. إذا أراد المهاجم تحديدf  ،2f  ،3f  ،4f  ،5f  الناتجة    السلاسل العشوائية  لجميعiRS32    والتوصل إلى

تجربة. على سبيل المثال، إذا أراد المهاجم    𝑛(25𝑥+9)"في أسوأ الأحوال" فهو بحاجة إلى    ecgعينة من    lenقيمة  

لة خلال ثانية من الوقت وكان معدل لكافة السلاسل العشوائية الناتجة عن العينات المحص    1f  ،2f  ،3f  ،4f  ،5fتحديد 

سيحتاج  ، فbit 10وطول كل من القيم السرية يساوي  ،  n=len/2وكانت    ،عينة في الثانية  360الإشارة يساوي  اعتيان  

إلى   360/2(259)المهاجم  = الأحوال"   210620 أسوأ  "في  العبارة  يتكر    ؛تجربة. نستخدم  قد  قيمة  لأنه  اكتشاف  ر 

دّة   اتمن قبل المهاجم مرّ نفسها    iecgالعينة   العينات التي لم يتم استخدامها في تكوين    بعض  أو قد يكون هناك    ع 

RS32،   قيم    جميعتكون معرفة    من ثمّ وecg    هي السيناريو الأسوأ. في حال كان المهاجم لا يستطيع تحديدi  بالنسبة 

د ت أي لا يستطيع معرفة العينة التي    ؛iRS32لـ   دّ   العينات المكونة  مّ من ث  اعتبارا  منها و   1f  ،2f  ،3f  ،4f  ،5f  قيم  ح 

قيم  RS32iلـ   إلى  التوصل  العكسو أكثر صعوبة.    ecg، يصبح  استطاع بطريقة ما    ،لو افترضنا  المهاجم  وأن 

هي عبارة عن قيم سرية.    a  ،b  ،c  ،d  ،eلأن  ؛  iecgفهو لن يستطع التوصل إلى    1f  ،2f  ،3f  ،4f  ،5fالتوصل إلى  

 . iecgتزيد من صعوبة الحصول على قيمة  fإن عملية باقي القسمة في علاقات حساب 

الناتجة عنها، فهو بحاجة إلى    iRS32وإلى قيم    ECGل إلى إشارة  لو استطاع المهاجم بطريقة  ما التوصُّ 

(2𝑥)5  تجربة لتحديد قيمa ،b ،c ،d ،e . 

ح اعتبارا  من  ض من الف   ECGأصغر، استطعنا حماية إشارة    nأكبر و  lenيمكن ملاحظة أنه كلما كانت  

د المقترح  لا يجعل من المولّ    a  ،b  ،c  ،d  ،eوجود القيم السرية    نّ أالسلسلة العشوائية الناتجة. كما تجدر الإشارة إلى  

القيم   أن  فرضلا يمكن  وإنما هو مولد أرقام عشوائية.    ؛د أرقام شبه عشوائيةمولّ   السلسلة    بذور  هي  تلك  لتوليد 

وذلك لأن السلسلة العشوائية الناتجة لا تعتمد على تلك القيم فحسب وإنما تعتمد بشكل أساسي على قيم    ،العشوائية 

فكما    سلسلة جديدة.لعملية توليد    يتم تغييرها من أجل كلّ   السرية لا   ولأن تلك القيم  ؛ المتغيرة بشكل دائم   ECGإشارة  

 من الفضح.  ECG ذكرنا سابقا ، الهدف من القيم السرية هو فقط حماية إشارة
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 ز اختبار العشوائية والتميُّ  .5-5-2

 : ما يأتي ختبارات وفقأجر يت العديد من الا  ، عن المولّ د المقترح السلاسل العشوائية الناتجة  زوتميُّ لتحليل عشوائية 

م ت  - بيانات    ا  شخص  50بيانات    است خد  الأولى مكونة من  المجموعة  إلى مجموعتين.    25مقسومين 

بحالة صحية جيدة، تم الحصول عليها من البيانات    شخص   MIT-BIH Normal Sinusقاعدة 

Rhythm Database  [43]   (18  )ومن    ، عينة في الثانية  128ل أخذ العينات فيها يساوي  ، معد  سجل

، والتي معدل أخذ  سجلاتMIT-BIH Long-Term ECG Database  [44]  (7  )قاعدة البيانات  

  25نة من بيانات  مكو    عينة في الثانية. أما المجموعة الثانية فهي  128العينات فيها أيضا  يساوي  

-MITقاعدة البيانات    ليها منيعانون من عدم انتظام في ضربات القلب، تم الحصول ع   ا  شخص

BIH Arrhythmia Database [42]  عينة في الثانية.   360ل أخذ العينات فيها يساوي ، معد 

تقابل زمن    lenثانية واحدة، ومن أجل    ه  تقابل زمن تحصيل إشارة قدر    lenالتجارب من أجل  أ جر ي ت   -

.    lenومن أجل    ، ناتحصيل قدره ثانيت الأدنى لزمن    الحدُّ   ا خت ير  تقابل زمن تحصيل قدره أربع ثوان 

ثانية واحدة على الأق يساوي  التي  تلأنه من الأفضل أن تح  ل؛تحصيل الإشارة بحيث  العينات  وي 

 ن عشوائية أفضل.ؤمّ  مما ي ؛عنها السلسلة العشوائية على نبضة قلب واحدة على الأقل ج  نت  ست  

أطوالها    جميع   أ جر ي ت  - عشوائية  سلاسل  على  الحصول  أجل  من   ، bit  ،256 bit 128التجارب 

512 bit  ،1024 bit  ،2048 bit    مخط في  لاستخدامها  شيوعا   الأكثر  الأطوال  أمن  وهي  طات 

 المعلومات. 

حنا سابقا ،  السلاسل الناتجة. فكما وض  تجدر الإشارة هنا إلى أن زمن تحصيل الإشارة لا علاقة له بطول  

عينة في    360وكان معدل أخذ العينات يساوي    ،وعلى سبيل المثال، إذا قما بتحصيل الإشارة لمدة ثانية واحدة

على   الحصول  حد  كأقصى  فيمكننا  RS32  (1الثانية،  × 360)/2 = كل  ،  180 تجميع  معا    4يمكن    ، منها 

وتشكيل سلاسل طول كل منها    ، منها  8، أو تجميع كل  bit 128ها  للحصول على سلاسل عشوائية طول كل من

256 bit .وهكذا ، 
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 RBSsمن أجل تقييم جودة  ،  العشوائية   أولاا،:  عاملين أساسيين هماق من  تحقُّ اليجب  ر  د المطو  في المولّ  

  أو  تعمية كمفاتيح    لتعملعشوائية بما يكفي  القلب  المعتمدة على ضربات    RBSs  فيجب أن تكون   . المول دة   ة حيويّ ال

  مختلفة   RBSs  بتوليد  كل فردزة لضمان قيام  خصائص مميّ   دة المول    RBSsيجب أن تمتلك  ز، فالتميُّ   ثانياا،غيرها.  

 . ينآخر  أفراد دة من  المول   RBSsعن 

 اختبار العشوائية  .1. 5-5-2

 أولاا: اختبار العشوائية من خلال تحليل الإنتروبية 

  علاقة. يتم ذلك بتطبيق  [104]  (Entropy analysis)عشوائية السلاسل الناتجة يجب تحليل إنتروبيتها    لاختبار

Shannon Entropy   (.   10–5) المعادلة  في  بيّنةالم 

 (5–10 )   𝐻(𝑋) = −∑ 𝑃(𝑥𝑗) × 𝑙𝑜𝑔2 𝑃(𝑥𝑗)
𝑛
𝑗=1 

نة من تتالي لقيمتين  وذلك لأن السلاسل مكو    ؛ا  ع موحد توزُّ ال  إذا كان  1  تساوي قيمة قصوى    ةيمكن أن يكون للإنتروبي

ب ت.  1و  0هما   وبيانات المرضى( ومن    ،الإنتروبية من أجل مجموعتي البيانات )بيانات الأشخاص الأصحاء  ح س 

. كما اأجل أزمنة تحصيل مختلفة للإشارة، وهي: ثانية واحدة، ثانيت ب ت ن، وأربع ثوان  من أجل سلاسل عشوائية  ح س 

 . bit ،256 bit ،512 bit ،1024 bit ،2048 bit 128مختلفة وهي: ذات أطوال 

 

  
 المرضى -ب الأصحاء  -أ

 عن المولد المطور.  نتروبية السلاسل العشوائية الناتجةرسم بياني توضيحي لإ : 2–5الشكل  
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دة من مجموعة بيانات الأشخاص  أ الإنتروبية الناتجة عن السلاسل العشوائية المول  -2–5الشكل  ح  يوضّ  

لة بأزمنة تحصيل  ومن أجل استخدام إشارة محص    ،دة( من أجل أطوال مختلفة للسلاسل المول  ا  شخص  25الأصحاء )

ب  مختلفة.   لكل شخص( من أجل كل زمن تحصيل، ومن أجل كل طول    3سلسلة )  75متوسط الإنتروبية لـ    ح س 

أما  العشوائية  ال  للسلاسل المول  -2–5الشكل  ناتجة.  العشوائية  الناتجة عن السلاسل  دة من  ب فيوضح الإنتروبية 

دة ومن أجل استخدام  ( من أجل أطوال مختلفة للسلاسل المول  ا  شخص  25مجموعة بيانات الأشخاص المرضى )

ب   ح  لة بأزمنة تحصيل مختلفة.  إشارة محص   لكل شخص( من أجل كل    3سلسلة )  75متوسط الإنتروبية أيضا  لـ  س 

 ناتجة.العشوائية ال للسلاسل زمن تحصيل، ومن أجل كل طول 

أي    0.99الاختبارات أعلى من    جميعفإن وسطي الإنتروبية من أجل    ،2–5الشكل  كما هو واضح من  

من    قريب   ون  1جدا   أن  لح  .  بعضها    جميعظ  من  متقاربة  إنتروبية  بعضا  النتائج  أن  كما   طولهاالتي  سلاسل  ال. 

2048 bit  صفار  يكون للاختلاف البسيط في عدد الأ   وبالتاليوذلك لأن عدد البتات كبير  ؛  1إلى    قرب قيمة  الأ  هي

جدا  أقل من أثر الاختلاف بالنسبة للسلاسل القصيرة. كما    ضئيل    ت عن نصف إجمالي عدد البتات أثر  اوالواحد 

ظ في بعض الحالات أن الإنتروبية بالنسبة للسلاسل العشوائية الناتجة عن الأشخاص المرضى هي أفضل  لح  ن  

للأشخاص المرضى بعدم    ECGك بأن عشوائية  بقليل من تلك الناتجة عن الأشخاص الأصحاء. يمكن تبرير ذل

 . مما يزيد من عشوائية السلاسل الناتجة عنها أكبر من مقابلتها للأشخاص الأصحاء تكون القلب  ضربات انتظام  

 NISTثانياا: اختبار العشوائية باستخدام مجموعة الاختبار 

في تطبيقات    تول دالعشوائية التي    السلاسلق من عشوائية  هي منصة ملائمة للتحقُّ   NISTمجموعة  ،  سابقا  كما ذكرنا  

  كانت قيم السلسلة عشوائية إذا  فترض أن  ن  .P  ةقيم  كلّ  منها  ج عنينت  تتكون من مجموعة من الاختبارات،    .مختلفة 

P  العديد من اختبارات   تأ جر ي  . السلسلة ليست عشوائيةوإلا ف،  0.01أكبر من  عن الاختبارات   الناتجةNIST    على

RBSs  حماية المعلومات.    لأغراضعشوائيتها والتحقق فيما إذا كان بالإمكان استخدامها  ق من  للتحقُّ الناتجة  مختلفة  ال

 م لأغراض حماية المعلومات. عنى باختبار عشوائية السلاسل التي ت ستخد  لأنه ي    ؛ غيره  دون هذا المعيار   ير  ا خت  
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، اكتفينا  bit 2048و  bit 128أطوالها تتراوح بين    ، نسعى لتوليد سلاسل عشوائية قصيرة  في دراستنا، حيث

عنى بفحص عشوائية السلاسل ذات الأطوال القصيرة والتي تتناسب  التي ت    NISTمن اختبارات معيار    10بإجراء  

لة على الأقل لإثبات  سلس  50يجب اختبار    NISTبحسب توصيات معيار    قترح.مخطط الم  الدة في  المول    RBSsمع  

المطو ر عشوائية. المولّ د  ق ب ل  المول دة من  الأرقام  بيانات    RBSsمجموعة الاختبار على    ط بّ ق ت   أن  الناتجة عن 

واحدة  ثانية  خلال  ثوان    ،وثانيتين   ،محصلة  الأصحاء    ،وأربع  الأشخاص  )بيانات  البيانات  مجموعتي  أجل  من 

سلسلة    150  اخت ب ر ت.  bit  ،256 bit  ،512 bit  ،1024 bit  ،2048 bit 128والمرضى(، وبالنسبة لسلاسل أطوالها  

مجموعة   لكل  المذكورة   RBSsعشوائية  المجموعات  السلاسل  اخت ير ت    حيث  من  لكل    6)  عشوائيّا  هذه  سلاسل 

 ويتم إنشاؤها من إشارات  نفسه  التي لها الطولالسلاسل العشوائية   مجموعة،  RBSs  مجموعةكلمة  ب  ي قصدشخص(.  

ECG وبالنسبة لزمن التحصيل نفسه نفسها  المكتسبة من مجموعة البيانات  . 

 

ل  دت التي مختلفةالطوال الأ العشوائية ذاتللسلاسل  NISTنتائج اختبارات : 2–5الجدول  في ثانية واحدة   المحصلة ECGمن إشارة  و 
 أصحاء ومن مرضى عدم انتظام ضربات القلب  أشخاصمن 

NIST Test 

RS128 RS256 RS512 RS1024 RS2048 

Normal Arrhythmia Normal Arrhythmia Normal Arrhythmia Normal Arrhythmia Normal Arrhythmia 

Frequency test 
0.4539371 
(145/150) 

0.466891 

(149/150) 

0.445182 

(146/150) 

0.491286 

(147/150) 

0.425492 

(145/150) 

0.488742 

(148/150) 

0.403181 

(145/150) 

0.478143 

(147/150) 

0.449535 

(146/150) 

0.506926 

(149/150) 

Block Frequency 

test 

0.4861063 
(150/150) 

0.476131 

(149/150) 

0.502289 

(147/150) 

0.470235 

(150/150) 

0.465151 

(149/150) 

0.48316 

(149/150) 

0.453126 

(148/150) 

0.467849 

(150/150) 

0.466188 

(149/150) 

0.444678 

(149/150) 

Runs test 
0.4894513 
(149/150) 

0.477067 

(147/150) 

0.467138 

(147/150) 

0.532988 

(147/150) 

0.453703 

(150/150) 

0.456062 

(146/150) 

0.44296 

(150/150) 

0.480238 

(148/150) 

0.478791 

(149/150) 

0.497732 

(149/150) 

Longest Run test 
0.4933910 
(149/150) 

0.455496 

(149/150) 

0.471647 

(150/150) 

0.491179 

(150/150) 

0.469515 

(149/150) 

0.487499 

(148/150) 

0.503016 

(150/150) 

0.48583 

(150/150) 

0.507175 

(150/150) 

0.50758 

(148/150) 

FFT test 
0.4786736 
(148/150) 

0.507419 
(150/150) 

0.445765 

(148/150) 

0.455913 

(147/150) 

0.460525 

(148/150) 

0.516048 

(150/150) 

0.471097 

(148/150) 

0.534245 

(149/150) 

0.492745 

(145/150) 

0.47219 

(149/150) 

Non-overlapping 

(148/148) 

0.8806404 
(150/150) 

0.876812 

(150/150) 

0.693465 

(150/150) 

0.691438 

(150/150) 

0.609397 

(150/150) 

0.611467 

(150/150) 

0.595678 

(150/150) 

0.608489 

(150/150) 

0.59885 

(150/150) 

0.565482 

(150/150) 

Linear 

Complexity test 

0.5330263 
(146/150) 

0.574781 

(146/150) 

0.501857 

(148/150) 

0.53163 

(147/150) 

0.523807 

(148/150) 

0.511964 

(146/150) 

0.517081 

(149/150) 

0.491068 

(148/150) 

0.538196 

(145/150) 

0.442865 

(148/150) 

Serial test (2/2) 
0.487359 
(147/150) 

0.499778 

(149/150) 

0.514288 

(148/150) 

0.497818 

(149/150) 

0.505249 

(148/150) 

0.512397 

(149/150) 

0.508009 

(147/150) 

0.50701 

(149/150) 

0.516703 

(148/150) 

0.49346 

(149/150) 

Approximate 

Entropy test 

0.4642176 
(149/150) 

0.452294 

(149/150) 

0.465356 

(148/150) 

0.504686 

(149/150) 

0.450087 

(147/150) 

0.494426 

(148/150) 

0.477133 

(145/150) 

0.48493 

(148/150) 

0.495937 

(145/150) 

0.457565 

(145/150) 

Cumulative 

Sums test (2/2) 

0.4776528 
(146/150) 

0.484026 

(149/150) 

0.471015 

(147/150) 

0.485231 

(147/150) 

0.449389 

(147/150) 

0.475344 

(149/150) 

0.430528 

(146/150) 

0.489653 

(149/150) 

0.466256 

(146/150) 

0.506654 

(149/150) 
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ل  دت التي مختلفةالطوال الأ للسلاسل العشوائية ذات NISTنتائج اختبارات : 3–5الجدول  من   ثانيتينفي  المحصلة ECGمن إشارة  و 
 أصحاء ومن مرضى عدم انتظام ضربات القلب   أشخاص

NIST Test 

RS128 RS256 RS512 RS1024 RS2048 

Normal Arrhythmia Normal Arrhythmia Normal Arrhythmia Normal Arrhythmia Normal Arrhythmia 

Frequency test 
0.418237 

(146/150) 

0.444315 

(150/150) 

0.449109 

(148/150) 

0.474032 

(148/150) 

0.395032 

(145/150) 

0.487659 

(150/150) 

0.394635 

(145/150) 

0.502462 

(147/150) 

0.430471 

(150/150) 

0.489063 

(148/150) 

Block Frequency 

test 

0.453203 

(147/150) 

0.518383 

(149/150) 

0.472918 

(145/150) 

0.459901 

(149/150) 

0.427422 

(147/150) 

0.470684 

(150/150) 

0.432275 

(147/150) 

0.499396 

(149/150) 

0.435216 

(148/150) 

0.476052 

(148/150) 

Runs test 
0.461375 

(147/150) 

0.541177 

(150/150) 

0.452958 

(145/150) 

0.518318 

(147/150) 

0.467974 

(146/150) 

0.537438 

(150/150) 

0.492123 

(145/150) 

0.499039 

(148/150) 

0.517553 

(146/150) 

0.550426 

(148/150) 

Longest Run test 
0.496489 

(147/150) 

0.484528 

(149/150) 

0.49682 

(150/150) 

0.497948 

(147/150) 

0.494257 

(150/150) 

0.477641 

(150/150) 

0.510431 

(148/150) 

0.504717 

(148/150) 

0.488336 

(148/150) 

0.493951 

(147/150) 

FFT test 
0.484264 

(147/150) 

0.491878 

(148/150) 

0.529008 

(145/150) 

0.480064 

(149/150) 

0.478057 

(147/150) 

0.497503 

(149/150) 

0.428912 

(146/150) 

0.507568 

(146/150) 

0.460306 

(145/150) 

0.50516 

(146/150) 

Non-overlapping 

(148/148) 

0.880055 

(150/150) 

0.881541 

(150/150) 

0.698853 

(150/150) 

0.70016 

(150/150) 

0.614562 

(150/150) 

0.611163 

(150/150) 

0.607865 

(150/150) 

0.604192 

(150/150) 

0.569852 

(150/150) 

0.562963 

(150/150) 

Linear 

Complexity test 

0.557688 

(145/150) 

0.542994 

(148/150) 

0.51928 

(146/150) 

0.510974 

(146/150) 

0.478893 

(145/150) 

0.52219 

(148/150) 

0.495107 

(148/150) 

0.500315 

(148/150) 

0.463939 

(145/150) 

0.510728 

(146/150) 

Serial test (2/2) 
0.483262 

(147/150) 

0.484225 

(149/150) 

0.509993 

(147/150) 

0.542076 

(150/150) 

0.46917 

(146/150) 

0.532033 

(149/150) 

0.46351 

(150/150) 

0.504178 

(148/150) 

0.46152 

(149/150) 

0.487694 

(150/150) 

Approximate 

Entropy test 

0.434853 

(149/150) 

0.506904 

(149/150) 

0.428811 

(146/150) 

0.515209 

(146/150) 

0.436112 

(145/150) 

0.506208 

(149/150) 

0.472628 

(145/150) 

0.535284 

(149/150) 

0.454319 

(147/150) 

0.554778 

(150/150) 

Cumulative 

Sums test (2/2) 

0.463168 

(148/150) 

0.500383 

(149/150) 

0.4675 

(149/150) 

0.467258 

(148/150) 

0.416593 

(146/150) 

0.489002 

(150/150) 

0.411216 

(147/150) 

0.507198 

(147/150) 

0.453467 

(150/150) 

0.504684 

(148/150) 

 

ل  دت التي مختلفةالطوال الأ للسلاسل العشوائية ذات NISTنتائج اختبارات : 4–5الجدول    أربع ثوان  في  المحصلة ECGمن إشارة  و 
 أصحاء ومن مرضى عدم انتظام ضربات القلب  أشخاصمن 

NIST Test 

RS128 RS256 RS512 RS1024 RS2048 

Normal Arrhythmia Normal Arrhythmia Normal Arrhythmia Normal Arrhythmia Normal Arrhythmia 

Frequency test 
0.423602 

(145/150) 

0.496572 

(148/150) 

0.46244 

(146/150) 

0.505411 

(150/150) 

0.427315 

(145/150) 

0.489915 

(149/150) 

0.467806 

(145/150) 

0.493505 

(150/150) 

0.359222 

(145/150) 

0.498964 

(149/150) 

Block Frequency 

test 

0.491905 

(150/150) 

0.45626 

(149/150) 

0.512393 

(150/150) 

0.500857 

(147/150) 

0.491971 

(149/150) 

0.504304 

(147/150) 

0.482289 

(150/150) 

0.485361 

(148/150) 

0.369335 

(145/150) 

0.538561 

(150/150) 

Runs test 
0.489282 

(146/150) 

0.475512 

(149/150) 

0.445517 

(149/150) 

0.498767 

(149/150) 

0.4418 

(147/150) 

0.461012 

(150/150) 

0.397959 

(149/150) 

0.482889 

(148/150) 

0.424549 

(148/150) 

0.481619 

(148/150) 

Longest Run test 
0.492095 

(150/150) 

0.486322 

(149/150) 

0.506059 

(149/150) 

0.556481 

(150/150) 

0.521922 

(148/150) 

0.524108 

(148/150) 

0.493468 

(148/150) 

0.469066 

(150/150) 

0.437641 

(147/150) 

0.465465 

(150/150) 

FFT test 
0.473154 

(149/150) 

0.496539 

(148/150) 

0.492549 

(149/150) 

0.451194 

(145/150) 

0.484266 

(149/150) 

0.527761 

(149/150) 

0.467082 

(150/150) 

0.47951 

(147/150) 

0.517437 

(148/150) 

0.51086 

(147/150) 

Non-overlapping 

(148/148) 

0.881451 

(150/150) 

0.883568 

(150/150) 

0.697464 

(150/150) 

0.698377 

(150/150) 

0.611055 

(150/150) 

0.61583 

(150/150) 

0.606604 

(150/150) 

0.604696 

(150/150) 

0.564882 

(150/150) 

0.564889 

(150/150) 

Linear 

Complexity test 

0.532023 

(145/150) 

0.525388 

(146/150) 

0.487119 

(147/150) 

0.548289 

(149/150) 

0.513783 

(146/150) 

0.517785 

(148/150) 

0.504859 

(147/150) 

0.491369 

(147/150) 

0.540259 

(145/150) 

0.490268 

(147/150) 

Serial test (2/2) 
0.494628 

(150/150) 

0.532958 

(150/150) 

0.523817 

(150/150) 

0.537888 

(150/150) 

0.481081 

(147/150) 

0.483329 

(146/150) 

0.469921 

(147/150) 

0.49085 

(147/150) 

0.478425 

(148/150) 

0.496623 

(150/150) 

Approximate 

Entropy test 

0.455321 

(146/150) 

0.503039 

(150/150) 

0.437514 

(147/150) 

0.504106 

(150/150) 

0.451565 

(147/150) 

0.517057 

(148/150) 

0.413003 

(149/150) 

0.48722 

(148/150) 

0.44148 

(148/150) 

0.454336 

(149/150) 

Cumulative 

Sums test (2/2) 

0.463227 

(146/150) 

0.511769 

(147/150) 

0.475655 

(147/150) 

0.518753 

(150/150) 

0.460115 

(147/150) 

0.518051 

(149/150) 

0.49223 

(146/150) 

0.495791 

(150/150) 

0.364521 

(147/150) 

0.515032 

(149/150) 
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الحد  ، والذي يمكن من خلاله حساب  NISTلاختبارات    المطلوب  الأدنى  نجاحالمعدل  (    11–5)    تعطي المعادلة

 : NIST [91] التي يجب اجتيازها لكل اختبار التجاربالأدنى لعدد  

 (5–11 )    𝑚𝑝𝑟 = (1 − 𝛼) − 3 ∗ sqrt (
𝛼∗(1−𝛼)

𝑘
) 

1)  حيث  − 𝛼)    مستوى الأهمية و هي𝑘    في حالتنا،  )التجارب(  رةب  خت  الم    السلاسلعدد .𝛼 = 𝐾و   0.01 = 150 ،

النجاح الأدنى   يكون   وبالنتيجة   150  اعتبارا  منأو أكثر    تجربة   145نجح  تأي يجب أن  .  %96.56  هو  معدل 

العشرة.   NIST من اختبارات   كلّ    أجل  من  ا جت يز تالتي    التجارب  وعدد P قيم متوسط    2– 5الجدول  يوضح    .ربةجت

لّ دت التي   RBSs هي نتائج اختبارهذه النتائج   . وبالتالي، تم  واحدة   لة لمدة ثانيةمحص   ECG باستخدام إشارات  و 

المدروسة   لكل طول من  سلسلة  150واختبار    توليد بياناتالأطوال    . يوضح )أصحاء، مرضى(   ولكل مجموعة 

في أكثر    0.01كانت أكبر من   P لأن قيمة  ؛ختبارات العشرةاجتازت الا  توليدها التي تم    RBSs  أن   2–5الجدول  

  الثنائية الناتجة عن إشارة  السلاسل   عشوائية  افتراض لذلك، يمكن   . NIST  لكل من اختبارات بالنسبة    ةبر تج  145من  

ECG  الجدول  و   3–5الجدول  . بشكل مشابه يوضح كل من  في ثانية واحدة باستخدام المخطط المقترح  المحصلة

اجتازت    توليدهاالتي تم    RBSsبالتالي  مختلفة.    من أجل مدة تحصيل إشارةولكن    ،عشوائية السلاسل الناتجة   4–5

 .NISTات  اختبار   من  لكلأو أكثر    تجربة  145في    0.01أكبر من   P العشرة حيث كانت قيمة NIST اختبارات

فإن لذلك،  تم   RBSs نتيجة  التي  المختلفة  الأطوال  إشارات باستخدام    توليدهاذات  من  المقترح    ECG  المخطط 

وحماية    تعميةعشوائية بما يكفي لاستخدامها لأغراض ال هي  مختلفة من مجموعتي البيانات،  زمنية  فترات  ل  المحصلة

 المعلومات. 

 ز تحليل التميُّ   .2. 5-5-2

.  زة بشكل  مختلفة متميّ    لأجسام   RBSs  ذا كانتفيما إ  لتحليل التميُّز ن خت ب ر  ،  زةدة متميّ  ل  المو   RBSs  ت إذا كانف  كاف 

للتنبّ  بالقيم التي يولّ  فلا يمكن للخصم استخدام بيانات فرد آخر  يحوي    ملفّ   ولّ د    الهدف. لتقييم ذلك،   الفرد   دها ؤ 

7680 RS32 (.  امن أجل كل شخص ومن أجل كل زمن تحصيل )ثانية واحدة، ثانيت ع تج  ن، أربع ثوان  سلاسل   مّ 

RS32    128في سلاسل أطوالها bit  ،256 bit  ،512 bit  ،1024 bit  ،2048 bit  ب ت مسافة هامينغ بين    وح س 
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بيانات المكونة من  المجموعةمقابلاو شخص    كل  السلاسل  لكل شخص آخر ضمن  أجل زمن  و   ،نفسها تها  من 

ب ت مسافة هامينغ .نفسه   التحصيل  وفقا  للآتي:  ح س 

ب ت مسافة هامينغ بين   bit 128سلاسل أطوالها  من أجل   - مقابلاتها  و سلسلة من كل جسم    1920  ح س 

 . في باقي الأجسام

ب ت مسافة هامينغ بين    bit 256من أجل سلاسل أطوالها   - مقابلاتها  و سلسلة من كل جسم    960ح س 

 في باقي الأجسام. 

ب ت مسافة هامينغ بين    bit 512من أجل سلاسل أطوالها   -   مقابلاتهاو سلسلة من كل جسم    480ح س 

 في باقي الأجسام. 

ب ت مسافة هامينغ بين    bit 1024من أجل سلاسل أطوالها   - تها  مقابلاو سلسلة من كل جسم    240ح س 

 في باقي الأجسام. 

ب ت مسافة هامينغ بين    bit 2048أجل سلاسل أطوالها  من   - مقابلاتها  و سلسلة من كل جسم    120ح س 

 باقي الأجسام.  في

 
لة خلال ثانية واحدة.    RS128مسافة هامينع من أجل  ع  زُّ و  ت    3–5الشكل    حيوضّ   مول دة من بيانات محص 

  يساوي   HDs  متوسطوأن    الأشخاص الأصحاء  بيانات  من  ن لح ظ التوزُّع الطبيعي لمسافة هامينغ للسلاسل التي ولّ د ت

63.518 bitمن طول  %50  يقارب  ، وهو ما  RBS    ب -3–5الشكل    حيوضّ    أ. -3–5الشكل    ح فيكما هو موض  

  
 بيانات المرضى  -ب بيانات الأشخاص الأصحاء  -أ

 . لة في ثانية واحدةالبيانات المحص   أجل من RS128للسلاسل مسافة هامينغ  ع وزُّ ت  : 3–5الشكل  
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الطبيعي  التوزُّ  أجل  ع  من  هامينغ  منالمول    RS128لمسافة  انتظام  الأ   بيانات  دة  عدم  من  يعانون  الذين  شخاص 

.  RBS  من طول  %50  أيضا    يقاربوهو ما    ،bit 63.94  ساوي . ن لح ظ أيضا  أن قيمة هذا الوسطي ت ضربات القلب 

أننفسها،    الطريقةوب إثبات  توزُّ  HD يمكننا  حتى  لها  طبيعي  لّ د ت  لو  و ع  الأشخاص    بيانات   مناعتبارا     RBSو 

، ومهما كانت bit 2048و  bit 128بين    RBS  طول  مهما كانانتظام ضربات القلب،    مرضى عدم الأصحاء أو  

الناتجة عن التجارب،    RBSs  بين  HDsوسطي    5–5الجدول  ح  . يوضّ  ان  ثو   أربعو   ثانية بين  تحصيل الإشارة  مدة  

أزمنة  ،بأطوال مختلفة  RBSsمن أجل   انتظام  مرضى  للأشخاص الأصحاء و   ، مختلفة  تحصيل   ومن أجل  عدم 

القلب. من قيم وسطي    ، 5–5الجدول    ضربات  لـ    HDsن لح ظ أن كافة  السلسلة،    %50تكون مقاربة  من طول 

لّ د ت التي   RBSs أن ونستنتج   من شخص لآخر. زة ممي  تكون  ECG من و 

 

لتحليل    من خلال تحليل الترابط فيما بينها.  مختلفة  لناتجة عن أجسام ا  RBSsز بين  يمكن أيضا  تحليل التميُّ 

  ECGالناتجة عن إشارة    RBSsلشخص  ما مع    ECGالناتجة عن إشارة    RBSsتم دراسة وجود علاقة بين    ، الترابط

الناتجة عن إشارة    RS32  قيم عدم وجود علاقة تربط بين    4– 5الشكل  يبين  .  من خلال التمثيل البياني  لشخص  آخر

ECG    وقيم (  14046السجل  بيانات  ) لشخص  ما  RS32    الناتجة عن إشارةECG  بيانات السجل    لشخص  آخر(

 MIT-BIHمن قاعدة البيانات  14046لسجل ا ل المحور الأفقي القيم العشوائية الناتجة عن ، حيث يمثّ  ( 14134

Long-Term ECG Database  [44]    من    14134السجل  عن  ويمثل المحور العمودي القيم العشوائية الناتجة

عشوائية  القيمة  وال  14046دة من السجل  وتمثل كل نقطة العلاقة بين كل قيمة عشوائية مول    ، قاعدة البيانات نفسها

والقاب لة  م  ال السجل  ول  م  لها  من  ببن    . 14134دة  الترابط  السجلين  مول    RS32قيمة    1000د ر س   من  كل  من  دة 

 ر.د المطو  باستخدام المول    دةبين السلاسل العشوائية المول   HDوسطي مسافة هامينغ : 5–5الجدول 

RS2048 RS1024 RS512 RS256 RS128  زمن تحصيل الإشارة  مجموعة البيانات 

1016.86 508.69 254.32 127.09 63.52 Healthy  ثانية واحدة 
1023.09 511.86 256.06 127.95 63.94 Arrhythmia 

1020.96 510.26 255.09 127.54 63.75 Healthy 
 ن ا ثانيت

1024.27 511.31 255.81 127.87 63.95 Arrhythmia 

1021.48 510.75 255.35 127.64 63.84 Healthy   أربع ثوان 
1021.30 511.09 255.70 127.96 63.97 Arrhythmia 
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الناتجة عن السجلين المذكورين. وبالمثل يمكن    القيم عدم وجود ترابط بين    4–5الشكل  نلاحظ من    . )الشخصين(

 آخر.   )شخص(  سجل  الناتجة عن   والقيمالناتجة عن أي سجل )شخص(  القيم بين  تربط  إثبات عدم وجود علاقة

 

المولّ   الناتجة عن  أن السلاسل  ر  مما سبق، نستنتج  المطو  ويمكن استخدامها    لآخرمن شخص  زة  ممي  د 

ن باستخدام  معي    لشخص  WBAN  من تهديد شبكة  المهاجمون ، لن يتمكن  وبالتالي .  WBANs  لتطبيقات الأمان في

 لشخص آخر.  ECGة إشار 

التجارب  ظه  أ   المقترح  رت  المخطط  بين  المجراة على  والعشوائية    ECGزمن تحصيل  عدم وجود علاقة 

أ ثب ت ت  و .  لة المحص  القلب    نبضاتعلى عدد    فيها  العشوائية  اعت م د ت  والتي،  [24]  على عكس النتائج فيالناتجة،  

 .الناتجة العشوائية المطلوبة RBSs لـ قد كانثانية واحدة فقط، ف لزمن تحصيل قدره  حتى بالنسبة التجارب أيضا  أنه 

 

 

من قاعدة البيانات   14134و 14046لشخصين مختلفين )السجلين  ECGدة من إشارة المول   RS32الترابط بين  :4–5الشكل  
MIT-BIH Long-Term ECG Database) 
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 ومعدل إنتاجه ر د السلاسل العشوائية المطو  أداء مول    .5-5-3

يساوي نصف عدد العينات المحصل كحد    RS32في المخطط المقترح، وكما ذكرنا سابقا ، يمكننا توليد عدد من  

  في الثانية؛  RS32سلسلة    64عينة في الثانية، نستطيع توليد    128ل أخذ العينات يساوي  أقصى. فإذا كان معد  

تجميعها حسب الحاجة لتشكيل سلاسل ذات أطوال مختلفة. أما إذا كان  . يمكن في الثانية  bit 2048أي ما يعادل  

أي ما يعادل    ؛RS32سلسلة    180فيمكننا في كل ثانية تشكيل    ،عينة في الثانية   360ل أخذ العينات يساوي  معد  

5760 bit وقنا  ، يمكن تجميعها في سلاسل عشوائية ذات أطول مختلفة حسب الحاجة. بذلك نكون قد تففي الثانية

 العشوائية، أي معدل الإنتاج، في الدراسات السابقة.  البتات قا  ملحوظا  على معدل توليد تفوُّ 

بنا الإشارة إلى أن مولّ    ، باستهلاك الموارد وبما يتعلق   ر  د السلاسل  فيجدر  هو ذو استهلاك قليل  المطو 

د  تعقيد الزمني للمولّ  بالنسبة لل أما  و   بسيطة للغاية.   توليد السلاسل العشوائية ل  ينفّ ذ ها وذلك لأن العمليات التي   ؛موارد لل

ر،   ن  يتكو  و دة،  المول    RS32هي عدد سلاسل    nمرة، حيث    nن من حلقة واحدة يتم تنفيذها  مكو    أنه  ظ  لح  ن  المطو 

  هو . وبالتالي يكون التعقيد الزمني للمخطط ككل  O(1)يساوي    منها  تعقيد كلّ  ،  Fبسيطة    توابع جسم الحلقة من  

O(n)   حيثn    ّعدد سلاسل  لتمثRS32  .المول دة 

د سلاسل تتمتع بالخصائص العشوائية  د المقترح يولّ  ثبت أن المولّ  ات إلا أننا استطعنا أن ن  رغم بساطة العملي  

 . ذات أطوال مختلفةوإنما    ، دة ليست ثابتة الطولالمول  المطلوبة لاستخدامها في حماية المعلومات. كما أن السلاسل  

 خاتمة  -5-6

 : في هذا الفصل 

رنا -   المخطط   ا هذ  زيتمي  .  ECG  الحيوية  شارة الإانطلاقا  من    ،العشوائية  السلاسللتوليد    مخطط  طو 

في الحصول    وأداء عال    إنتاجية  ومن ثمّ ،  الناتجة  العشوائية العالية لسلسلة القيم و   بالبساطة الحسابية

 ح في التقييم التجريبي. دة كما هو موض  المول   القيمعلى 
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مع مخطط توليد المفاتيح المستنتج    ،العشوائية المطور في هذا الفصل  القيمد  دمج مولّ  ضح لنا أن  يت   -

نية  إمكاومن    ،توليد المفاتيح المشتركة ما بين الحساسات  مخططة  سريّ يرفع من  في الفصل السابق  

مختلفة.  تعميةمن أجل خوارزميات  هاستخدام
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 تمهيد  -6-1

  تعميةل إلى خوارزميات  السعي نحو التوصُّ   أنّ   ظناح  ل  ،  WBANبيانات    تعميةفي مجال  من الدراسات السابقة  

استهلاك  ذات  و   ، يتناسب مع تطبيقات العناية بالصحة في الزمن الحقيقي  عال    أداء    ذات   WBAN خاصة بشبكة

هو    WBANأفضل سيناريو يمكن تطبيقه لحماية شبكات  نا أن  كما بي    . بحث    ع  لا يزال موض    ،منخفض للطاقة

من التفصيل    ودرسنا بشيء    ة، وهذا ما نتبعه في دراستنا. حيويّ مع مفاتيح    ة متناظر ال   تعميةال استخدام خوارزميات  

والأعلى    شائعة الاستخدام   متناظر ال  تعميةال   اتوالتي هي أبسط خوارزمي(  TEA)  تناهية الصغرم    تعميةال  خوارزمية

نسعى في هذا    جولات التنفيذ.   جميعفي  نفسه  نتيجة استخدام المفتاح    ؛تعاني من بعض الهجمات   ولكنها  ،أداء  

  من خلال الاستفادة  ،ورفع أدائها  ،تلك الهجمات لزيادة مناعتها ضد  ؛  TEA  يةتعمالفصل إلى تحسين خوارزمية ال

 . ECG-AKESمخطط   باستخدام تم التوصل إليها  يمن القيم المشتركة التي 

   WBANبيانات   تعميةل ECGإشارة دة على م  عت  م    تعميةأهداف تطوير خوارزمية   -6-2

فيد من القيم الحيوية المقاسة في  ست  ت    الةوفعّ بسيطة جدا     تعمية  خوارزمية  ل إلى إلى التوصُّ في هذه الدراسة    هدف  ن  

.  ذات أداء أعلى من الطرق السابقةو ها لطاقة الحساس أصغر ما يمكن،  استهلاك    بحيث يكون   ، WBANحساسات  

مخطط تبادل المفاتيح  ل إليها من خلال  التوصُّ   المشتركة التي تم بالاستفادة من القيم الحيوية  نسعى لتحقيق ذلك  

البحث،   رالمطو   هذا  ن    . ECG-AKES  في  التوصُّ أيضا     هدف  كما  إلى خوارزمية  إلى  لنقل  ل  كافية  بدرجة  آمنة 

 . تعمية يكون رفع الأداء على حساب أمان عملية ال ألاّ إلى الخاصة بالمرضى. فنسعى الحرجة  المعلومات الطبية 

 ECGالمعتمدة على  نةحس  الم   TEAة لخوارزمية العام   المبادئ -6-3

هذه  نسعى   دراستنا  إلىفي  في    تعميةخوارزمية    للتوصل  المتبادلة  البيانات  لحماية  ت  WBANمتناظر  دم  خ  ست  ، 

سعى إلى  ن التي    تعمية. تعتمد خوارزمية ال ECG-AKES  مخططة المتبادلة من خلال  حيويّ ة والقيم ال حيويّ المفاتيح ال

إليها لها  TEA  خوارزمية  على  التوصل  أدائها  تحسينها  بعد  كأساس  ورفع  أمانها  الأساسية  فكرة  التدور  .  لزيادة 

وذلك بالاعتماد على القيم    ،إلى أخرى   مختلفة من جولة  ها  جعل مفاتيح جولاتب   TEAزيادة أمان  حول    للتحسين
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مما يساعد على إنقاص عدد    ،ECG-AKESباستخدام مخطط   لنا إليها( التي توص  Sالسرية المشتركة )المجموعة  

باستخدام   تعميةستتم عملية الو . جدا    أداء عال   التوصل إلى   ومن ثمّ  ،التقليدية TEAتنفيذها في    المطلوبالجولات  

 . ة المتبادلة بين الحساسين ة ناتجة عن القيم السريّ حيويّ مفاتيح  

 المحسنة  TEAخوارزمية مخطط  -6-4

ل    تم  ،  ECG-AKESمن خلال مخطط    لتشكيل اتصال آمن فيما بينهما يسعيان  ذين  لال   اسينفي كلا الحسّ التوصُّ

  20والتي يكون عدد عناصرها كحد أقصى يساوي    S  المجموعة  وهي  ،قيم السرية المشتركةمن الإلى مجموعة  

خوارزمية    الإزاحة مختلف في كل جولة من جولات  مقدارجعل  في   S  عناصر المجموعة  من قيم  ادف  سي ست  . ا  عنصر 

TEA    أي قبل تنفيذ    ؛. لتحقيق ذلك يجب بداية  ، وأيضا  في توليد المفتاح السري المشترك بين الحساسيننة حس  الم

عملية   فيمة  والقيم السرية المشتركة المستخد    ،، تهيئة المفتاح السري المشتركتعميةأو عملية فك ال  تعميةعملية ال 

قائمة    1–6الجدول    يبينو   .تعميةوفك ال   تعميةومرحلة ال المفاتيح  من مرحلة تهيئة    لكلّ    نورد شرحا    يأتي. فيما  تعميةلا

 .ودلالة كلّ  منها نةالمحس    TEAمة في خوارزمية ستخد  بالرموز الم  

 

 المفاتيح  مرحلة تهيئة ❖

ج في نهايتها المفتاح  نت  هذه المرحلة على أنها المرحلة السادسة في خوارزمية تبادل المفاتيح والتي سي    عدُّ يمكن  

المشترك   ال ،  KEYالسري  في عملية  التي سنستخدمها  المشتركة  السرية  تتكو  تعميةوالقيم  التهيئة من  .  ن مرحلة 

 : الآتية  الخطوات

 . ودلالتها ،نةالمحس   TEA: قائمة بالرموز المستخدمة في خوارزمية 1–6الجدول 
 دلالته  الرمز 

Pr   ع مبني على قيم المصفوفة ل دة في مخطط  rتابع تبديل مواض   . ECG-AKESالم و 
2Pr  ع  .من أجل كل عنصرين متتاليين معا  وكأنهما عنصر واحدعند تنفيذه ولكن  Prتابع تبديل المواض 

rx  نة من ل دة في مخطط  rم ست نت جة من المصفوفة  ا  عنصر  20مصفوفة مكو   . ECG-AKESالم و 
initialrx للمصفوفة  الابتدائية ةالقيمrx. 
rx' تطبيق التابع  ناتجPr على المصفوفة initialrx. 
Prx   ع مبني على قيم المصفوفة  .rxتابع تبديل مواض 
Sx  نة من    .Prxباستخدام التابع بعد توسيعها، وإعادة ترتيبها  Sعنصرا  ناتجة عن المصفوفة  20مصفوفة مكو 
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توسيع  ناتجة عن  هي مصفوفة  و .  rx  الموسعة  في هذه المرحلة مصفوفة تبديل المواضع  ي ست نت ج  الخطوة الأولى:  

م   عنصر؛ 20 ذات   تبديل مواضع مصفوفةتشكيل من أجل   ECG-AKESالمول دة في مخطط   rالمصفوفة    ت ست خد 

  Sلأن أكبر عدد لعناصر  عنصر    20  ذات نحن بحاجة إلى مصفوفة تبديل مواضع  .  Sتغيير ترتيب عناصر    في

   :الآتية الجزئية وفق الخطوات rالمصفوفة  من  rxالمصفوفة ت ست نت ج  .  20هو 

(  Permutation function، وهو عبارة عن تابع تبديل مواضع )rمن    انطلاقا    Prالتابع    ي ست نت جبداية    •
ح كما ، rعلى قيم   يمبن  أ.-1–6الشكل  في هو مبين في المثال الموض 

المصفوفة    ت ملأ • من    rxعناصر  وهي  الابتدائية  لهاو ،  التوالي على    19حتى    0بالقيم   نرمز 
 .initialrxبـ 

، ولكن من أجل كل  Pr، أي باستخدام التابع  rبالاعتماد على    initialrxعملية تبديل مواضع عناصر    ت جرى  •

ستفادة من التابع  للا ؛ وذلك  ب -1–6الشكل  في  عنصرين متتاليين معا  وكأنهما عنصر واحد كما هو مبين  

Pr    الناتج عن المصفوفةr    .2لتلك العملية بـ    ي رم زذات العناصر العشرةPr   للمصفوفة الناتجة عنها   ي رم زو  

rx' . 

  بدءا  من )  'rxترتيب العناصر العشرة الأولى من عناصر    ي عادمن أجل زيادة عشوائية ترتيب العناصر،   •

ر العملية، ثم  Prباستخدام  العنصر الأول وحتى العنصر العاشر(   بالنسبة لثاني عشرة عناصر )أي    ت كر 

 لهذه العملية   ي رم ز.  ب- 1–6الشكل  كما في  العنصر الحادي عشر وحتى العنصر العشرين(  بدءا  من  

الخطوة    . عند'Pr(rx'9-0Pr(rx||(10-19(بـ   هذه  تنفيذ  التوصُّ انتهاء  الترتيب    ل يتم  إعادة    rxإلى مصفوفة 

بالقيم من    initialrxالمطلوبة. وبما أن   المثال    rوبناء  على قيم    ، التوليعلى    19حتى    0تم ملؤها  في 

 ج. -1–6الشكل الناتجة كما هو مبي ن في  rx، تكون قيم  أ -1–6الشكل في الموضح 

 . Prxله بـ  ي رم زوالذي  بحسب مثالنا،  الناتجة  rxتابع تبديل المواضع وفق د -1–6الشكل ن بيّ  ي  و 
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في    . Prxأي باستخدام تابع التبديل    rxوإعادة ترتيبها وفق    ا  عنصر   20إلى    Sتوسيع المجموعة    الخطوة الثانية:

العناصر المتبقية    أولا    ت ملأ  وهو الاحتمال الأرجح،    ا ، عنصر   20الناتجة أقل من    Sهذه المرحلة إذا كان عدد عناصر  

ثم  0بالقيمة   مواضع.  تبديل  على    ؛ Sxوتشكيل    Sعناصر    يتم  عن    Prxالتابع  بالاعتماد  م   . rxالناتج    ت ست خد 

م ، كما  KEYفي تشكيل المفتاح السري المشترك    Sxالمجموعة الناتجة   حديد الإزاحة في كل  عناصرها لت  ت ست خد 

نة  TEAجولة من جولات    . الم حس 

على المصفوفة    تابع البصمةوذلك من خلال تطبيق    ؛bit 128طول    يذ  KEY  تعميةتوليد مفتاح ال   الخطوة الثالثة: 

Sxن من عناصر  على النص المكو    تابع البصمةأي تطبيق    ؛Sx   .هو عبارة عن تابع ذو    تابع البصمة  المتتالية

ل دخل محدّد من الأرقام والحروف إلى خرج   ذو طول ثابت. من غير الممكن معرفة قيم    م عمّىاتجاه واحد، يحوّ 

 

 .نةالمحس   TEAفي خوارزمية  ةتهيئالخلال مرحلة  rاعتباراا من  Prxوالتابع   rx المصفوفة تشكيل :1–6الشكل  
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مهما كان طفيفا  يؤدي حتما  إلى    تابع البصمةالدخل بمعرفة الخرج الناتج عن التابع، كما أن أي تغيُّر  في دخل  

. ومن الأمثلة حول  Sxاعتبارا  من    KEY  تم استخدامه في توليد المفتاح  ،ذلك  . بناء  علىه خرجتغيُّر كبير في  

 ، وغيرها. XOR ،MD5 ،SHAالأكثر استخداما  والتي يمكن تطبيقها في هذا المخطط: التابع   البصمةتوابع  

إلى زيادة عشوائية هذه المجموعة  في مرحلة التهيئة    أ جر ي تالتي    Sف عملية تغيير ترتيب عناصر  تهد  

وتقليل احتمال تطابقها في دورتي تنفيذ مختلفتين من دورات توليد المفاتيح؛ وذلك لأن كل ترتيب مختلف لعناصر  

S    ينتج عنه مفتاحKEY    جديد، كما ينتج عنه قيم مختلفة للإزاحة في جولاتTEA    المعدلة. وبالتالي حتى ولو

وبناء  على ذلك لن    ؛تي تنفيذ مختلفتين، لن تتطابق بعد تغيير ترتيب عناصرهافي دور   Sحدث احتمال تطابق  

 المعدلة.  TEAولن تتطابق قيم الإزاحة في جولات  ، الناتج  KEYيتطابق المفتاح السري  

 تعمية وفك ال  تعميةمرحلة ال  ❖

 

 

من  ل المفاتيح الجزئيةمث   ت   kهو رقم الجولة،  iحيث  .نةحس  الم   TEA خوارزميةوفق  تعميةعملية ال: 2–6الشكل  
 . Sxمصفوفة المن  iالعنصر  Sx[i]ل أحد مضاعفات الثابت السحري، مث   ت   KEY ،Deltaiالمفتاح 
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م في هذه المرحلة   الإزاحة    ت يولكن بعد تعديل عملي  ،  KEYوفق المفتاح    تعميةال عملية  للقيام ب  TEAخوارزمية    ت ست خد 

  ، بتغيير قيمة الإزاحة من أجل كل جولة  . يتم ذلكفي الخوارزمية الأصلية  تيننحو اليمين ونحو اليسار المستخدم 

نحو    الإزاحةومقدار    bit 4ويساوي    ، ا  أي لن يبقى مقدار الإزاحة نحو اليسار ثابت  ؛ Sxإحدى قيم    وجعلها تساوي 

.  Sxر من أجل كل جولة بحسب قيمة أحد عناصر  وإنما سيصبح مقدار الإزاحة متغيّ    ؛bit 5  ويساوي   ا  اليمين ثابت

يت    ،نةالمحس    TEAخوارزمية    2–6الشكل  ن   يبيّ  و  بمقدارض  وفيه  أصبحت  اليسار  نحو  الإزاحة  أن    ح 

(Sx[i]+4)%32 bit    والإزاحة نحو اليمين أصبحت بمقدار(Sx[i]+5)%32 bit  . است خد مت عملية باقي القسمة

أحد مضاعفات الثابت    iDeltaوتمثل    ، رقم الجولة  i  ل مثّ  ت    .عمّاة م  لكي تتوافق الإزاحة مع طول الكلمة ال  32على  

 السحري.  

أن تمبما  قد  الممكن   فقد رة من أجل كل جولة،  عملية الإزاحة والتي أصبحت متغيّ    تعديل   ه  أصبح من 

لق    ؛ دورة فيستل( فقط  32جولة )  16بتنفيذ    الاكتفاء ة مشتركة بين  م سريّ ي  لأن تعديل الإزاحة في كل جولة وفقا  

العناصر الست عشر الأولى فقط    ست ست خدم   وبالتاليالحساسين سيؤدي إلى زيادة أمان الخوارزمية إلى حد كبير.  

موبالتالي    تعميةموافقة للإزاحة في عملية ال   فستتغير الإزاحة لتصبح  ،تعمية. أما بالنسبة لعملية فك ال Sxمن     ت ست خد 

ال   Sxعناصر   عملية  في  استخدامها  لترتيب  معاكس  بمقدار تعميةبترتيب  اليسار  نحو  الإزاحة  تكون  أي   . 

(Sx[16-i]+4)%32 bit    والإزاحة نحو اليمين بمقدار(Sx[16-i]+5)%32 bit  .  ّشبه الرماز   1–6خوارزمية  ال ن  وتبي

 نة. حس  الم    TEAن شبه الرماز لعملية فك التعمية وفق  فتبيّ    2–6خوارزمية  النة. أما  حس  الم    TEAلعملية التعمية وفق  

نة TEA: شبه الرماز لعملية التعمية وفق خوارزمية 1–6خوارزمية   .المحس 

 

Input:  
v[2], k[4], delta=2654435769 
Output: 
v[2] // After encryption 
 
sum ← 0, v0 ← v[0], v1 ← v[1] 
for i ← 0 to 16 do 
{ 

sum += delta; 
v0 += ((v1<< )(Sx[i]+4)%32))+k[0]) ^ (v1 + sum) ^ ((v1>>)(Sx[i]+5)%32)(+k[1]) 

v1 += ((v0<< )(Sx[i]+4)%32))+k[2]) ^ (v0 + sum) ^ ((v0>>)(Sx[i]+5)%32)(+k[3]) 

} 

v[0]=v0; v[1]=v1; 
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نة TEA: شبه الرماز لعملية فك التعمية وفق خوارزمية 2–6خوارزمية   . المحس 

 

 نةالمحس   TEAالنتائج والمناقشة حول   -6-5

نة  TEAض نتائج تطبيق خوارزمية  فيما يلي نستعر     أ جر ي ت الاختبارات    جميعه إلى أن  أن ننوّ    . بداية  نرغبالمحس 

الناتجة   kو  rو  Sباستخدام قيم    ، التجارب  ط بّ ق ت أي    ؛ ECG-AKESباستخدام نتائج تطبيق مخطط تبادل المفاتيح  

 ر في هذه الدراسة. عن اختبار مخطط تبادل المفاتيح المطو  

نة الم   TEAأمان خوارزمية  .6-5-1  حس 

. فمن أجل كل قياس لنبضات القلب  ا  ر ديناميكية المفتاح، أي يمكن تغييره دوريط تبادل المفاتيح المطو  يح مخط  ت  ي  

ل د ق من مدى اختلاف مفاتيح  جديد. للتحقُّ   KEYجديدة و  Sxا  عنه  ج  جديدة والتي ينت    Sمفتاح جديد، وبالتالي    ي و 

TEA  نة تم  أزمنة بدء تحصيل إشارة مختلفة،    من أجلنة  والمكو  نفسه  لشخص  ل   ECGالناتجة عن إشارة    الم حس 

ولكن من أجل لحظات عشوائية لبدء تحصيل   ،نفسهلشخص ل  Sxمدى التشابه بين عشرين مصفوفة ل إجراء قياس

 .  ECGإشارة 

التشابه )  3–6الشكل  يبيّ ن   مختلفة للشخص    Sx( بين عشرين مصفوفة  Similarity Matrixمصفوفة 

نفسه. ن لح ظ أن تلك المصفوفات غير متشابهة، وأن التشابه فيما بينها طفيف  جدا . وبالتالي مقدار الإزاحة في أثناء  

نة لا يمكن معرفته بمعرفة قيمة   TEAتطبيق خوارزمية  سابقة للشخص نفسه. كما أنه من الملاحظ أن   Sxالم حس 

مختلف عن المفاتيح    KEYة فقط، سيؤدي إلى حتمي ة الحصول على مفتاح  حتى ولو كان بقيمة واحد  Sxاختلاف  

 أنها تختلف من أجل كل قياس.   أ ثب ت  التي   Sx  المجموعة  على تابع البصمةالسابقة. فهو ينتج عن تطبيق  

Input:  
v[2], k[4], delta=2654435769 
Output: 
v[2] // After decryption 
 
sum ← 0, v0 ← v[0], v1 ← v[1] 
for i ← 0 to 16 do 
{ 

v1 -= ((v1<<)(Sx[16-i]+4)%32))+k[0])^(v1+sum)^((v1>>((Sx[16-i]+5)%32))+k[1]) 

v0 -= ((v0<<)(Sx[16-i]+4)%32))+k[2])^(v0+sum)^((v0>>((Sx[16-i]+5)%32))+k[3]) 

sum -= delta; 
} 

v[0]=v0; v[1]=v1; 
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نة   TEAق بأمان خوارزمية  أما بما يتعل   على بنية الخوارزمية    أ جر ي  ، فيمكن ملاحظة أن التعديل الذي  المحس 

وسيجعلها    ،في الدراسة المرجعة  المشروحةأثير الهجمات لغي تي، سي  سرّ   بجعل الإزاحة متغيرة في كل جولة بمقدار  

الم   للتطبيق. فمن  قابلة  ال   TEAالهجمات على خوارزمية    جميعظ أن  لاح  غير  استخدام  بو   ،تعميةترتبط بمفاتيح 

 مختلفة في كلّ   تعميةأن تكون مفاتيح ال  [88]  كما فيالباحثين    الجولات. وقد اقترح بعض    جميعفي  نفسه  المفتاح  

نة الم    TEAجولة تنفيذ لتفادي الهجمات. كذلك الأمر في خوارزمية   تغيير الإزاحة    ي ع دُّ   ، المقترحة في هذه الدراسة  حس 

 ي في كل جولة هو بمثابة استخدام مفتاح مختلف من أجل كل جولة. سرّ   بمقدار  

نةالم    TEAنتيجة  لزيادة أمان خوارزمية   التقليدية، نقترح أن نكتفي بعدد من    TEAعن أمان خوارزمية    حس 

يساوي   التنفيذ  سن    16جولات  الجولات  من  العدد  هذا  اعتمدنا  فإذا  لهذه    ظ  لح  جولة.  المضاف  الأمان  مقدار  أن 

سيكون مقدار الحماية    ، جولة  16الخوارزمية من أجل    ن فّ ذتفي كل جولة. فإذا    بتّات  5الخوارزمية سيكون مساويا  لـ  

نة يعادل ال TEAيكون مستوى أمان أي   ؛bit 80المضاف يعادل   .bit 208= 80+128بمفتاح طوله  تعميةالم حسًّ

 

 

من أجل أزمنة بدء تحصيل  نفسه لشخص ل ECGناتجة عن إشارة  Sxمصفوفة التشابه بين عشرين مصفوفة : 3–6الشكل  
التي يتم مقارنتهما )تشابه   Sxحيث يمثل اللون الأبيض عدم تطابق أي عنصرين متقابلين من عناصر مصفوفتي ، مختلفة

   %(.100%(، ويمثل اللون الأسود تطابق كافة العناصر )تشابه بنسبة  0بنسبة 
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نة  TEAأداء خوارزمية  .6-5-2  الم حس 

أداء   نة  TEAلتقييم  خوارزمية  بها  ءأدا  ق ور ن  ،  الم حس  والم  AESأداء  شيوعا   المعيارالأكثر  في   ستخدمة 

IEEE 802.15.6    بشبكات نة  TEA  اخت ب ر ت.  WBANالخاص  بيانات  ،  الم حس  في   ا  شخص  12باستخدام  كما 

بتشكيل  ECG-AKESاختبار   ي ت كل شخص.  ل  ECGإشارة  من    ا  مختلف  ا  مفتاح  20، وذلك  متعدّ    ع مّ  دة  رسائل 

ب  . ثم bit 1024وحتى   bit 64من  بدءا  الأطوال  مرة من أجل   510كل تجربة ر ت ك رّ  وسطي الأزمنة الناتجة.   ح س 

مفتاح لخوارزمية    ، وكل رسالة  ، كل  بالنسبة  أما  دقيقة.  نتائج  إلى  التوصل  لكي نستطيع    تعمية فتم    AESوذلك 

رّ  وأيضا    ،bit 128  يذنفسه   KEYباستخدام المفتاح    نفسها البيانات   ، مرة من أجل كل مفتاح 510كل تجربة    ر تك 

   وكل رسالة.

نة، وذلك من أجل    TEAزمن التعمية وزمن فك التعمية، باستخدام خوارزمية    4–6الشكل  يبين   الم حس 

أطوال مختلفة للرسائل. ن لح ظ أنّ زمن التعمية مساو  تقريبا  لزمن فك التعمية، وهذا الأمر طبيعي؛ لأن خوارزمية  

 التعمية هي نفسها خوارزمية فك التعمية. 

 

نة مع أداء عمليّة التعمية باستخدام    TEAأ مقارنة  لأداء عملية التعمية باستخدام  - 5–6الشكل  يبين   الم حس 

AES  ب مقارنة أداء عمليّة فك التعمية باستخدام  -5–6الشكل  ، من أجل رسائل ذات أطوال مختلفة. ويبينTEA  

 

نة TEAباستخدام خوارزمية  تعميةوعملية فك ال تعميةزمن تنفيذ عملية ال: 4–6الشكل    .الم حس 
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نة مع عمليّة فك التعمية باستخدام   ؛ وذلك أيضا  من أجل رسائل ذات أطوال مختلفة. ن لح ظ أن خوارزمية AESالم حس 

TEA    نة أسرع بكثير من خوارزمية ر النتAESالم حس  ائج التجريبية أن عملية التعمية باستخدام خوارزمية  . ت ظه 

TEA    نة، أسرع بحوالي . أما عمليّة فك التعمية، فهي  AESمرة من عمليّة التعمية باستخدام خوارزمية    16الم حس 

هو    AESمرة. سبب الاختلاف بين زمن تنفيذ عمليّة التعمية، وعمليّة فك التعمية في خوارزمية    30أسرع بحوالي  

نة أسرع بكثير من خوارزمية  TEAقة تنجيزها. ولكن مهما كانت طريقة الت نجيز تبقى خوارزمية طري ،  AESالم حس 

 فعمليات المعالجة التي تحتاجها أبسط بكثير. 

 

  بكثير  هو ذو أداء أعلىو باستخدام الحاسب،    ، تعميةوفك ال  ، تعميةعمليات ال  أ جر ي ت الخوارزمية و   اخت ب ر ت

ذات نتائج    WBANضمن حساسات    ةمما قد يجعل تطبيق هذه الخوارزمي  ؛WBANمن أداء حساسات شبكة  

نة   TEAق. ولكن ستبقى النسبة بين زمن تنفيذ  غر  ست  مختلفة من حيث زمن التنفيذ الم   هي   AESوزمن تنفيذ  الم حس 

المنص   كانت  مهما  التي  نفسها  نة    TEAوستبقى خوارزمية    ،الخوارزميات ضمنها  ست ط ب ق ة  متفوقة عليها  الم حس 

 تقدير. بحوالي ست عشرة مرة على أقل 

  
 تعمية ة فك العملي   -ب تعمية ة العملي   -أ

نة TEAمقارنة بين زمن تنفيذ خوارزمية : 5–6الشكل    .AESوزمن تنفيذ  الم حس 
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 خاتمة  -6-6

زيادة مناعتها    بهدف   ،من جولة إلى أخرى   رة متغيّ الإزاحة فيها  وذلك بجعل  ،  TEAخوارزمية    ن اس  في هذا الفصل، ح  

ن ت  جولات تنفيذ الخوارزمية.  جميعفي    نفسه  ضد الهجمات الناتجة عن استخدام المفتاح سّ  الخوارزمية من خلال    ح 

مقدار  تعديل    بطريقة تضمنوذلك    ؛ ECG-AKESمخطط    باستخدامة المشتركة المتبادلة  القيم السريّ الاستفادة من  

مناسبة  و   ، وعالية الأداء  ، نا من التوصل إلى خوارزمية آمنةبفضل التحسينات المجراة، تمك    . في كل جولةالإزاحة  

 كما أنها مناسبة للعمل في الزمن الحقيقي.  ،الحرجةة  لحماية البيانات الطبيّ 
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 تمهيد  -7-1

الواردة في الدراسات    WBANحماية  طات  رة في هذا البحث مع مخط  طات المطو  المخط    ن قار ن   ، في هذا الفصل

  WBANالتي قدمناها في مجال حماية شبكات ة مساهمالالحداثة و   الضوء علىنسلّ ط ها. كما زات  ميّ   ونبيّ ن  ، السابقة

في    مةستخد  الم    لالاتصا  تقانات في    حمايةالطرق  و رة  و  طات المطالمخط  بين  ن  قار  ن    ،. وختاما  نا هذا بحث   من خلال

WBAN . 

ر  ECG-AKES مخططبين مقارنة  -7-2  الدراسات السابقة و المطو 

ر و   ECG-AKESمخطط  بين  قارن  فيما يلي ن   المقترحة    ECGتبادل المفاتيح بالاعتماد على إشارة  مخططات  المطو 

 . عدّة  نواحيوذلك من  ،في الدراسات السابقة

  على  ر في هذه الدراسةالمخطط المطو    اعت م د    مة لتوليد و/أو تبادل المفاتيح:ستخد  خصائص الإشارة الم   .أ

م ت   [20]. أما في  ECGلإشارة  الخصائص الترددية والخصائص الزمنية    كلّ  من الخصائص الزمنية    است خد 

م ت  [5]  و  ECG-IJS  [23]و  PSKA  [13]. في  IPIوهي    ،فقط وهي دليل    ،ةالخصائص التردديّ   است خد 

د لعدد    ECGإشارة  على    FFTتطبيق  ى لناتج  ظم  بة الترددية الع  المركّ   أو    ،لنافذة واحدة  ، من العينات  محد 

نوافذلعد   دراستنا    تنابأث   ،ولكن  . ة  المركّ  في  دليل  يتطابق  لا  الأحيان  معظم  في  الع  أنه  الترددية  ظمى  بة 

وهذا ما    ، ج في الحساس الثانينت  ست  ظمى الم  الحساس الأول مع دليل المركبة الترددية الع  ج في  نت  ست  الم  

على إشارة    FFTلناتج تطبيق  ة المركبات الترددية العظمى )مؤشرات القمم(  مجموعة أدلّ   استخدامإلى  دفعنا  

ECG    م    [22]. أما في  طنا المطو رفي مخط وذلك يؤدي إلى صعوبة بالغة    ؛ECGعينات  قيم    ت است خد 

 في التوصل إلى مفتاح سري مشترك بين الحساسين. 

  وكذلك تبادله.  في  ة في توليد المفتاح و حيويّ من القيم ال  ي ستف اد  رالمخطط المطو  في  :  ة حيوي  استخدام القيم ال .ب

  PSKA  [13]. أما في  [5] و[22] و  [20]  للمفتاح متعددة النقاط  العائمةالإدارة  مخطط  ل  بالنسبةالأمر  
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م  ECG-IJS  [23]و ل دة فقط في تبادل المفتاح وليس في توليده، حيث  حيويّ القيم ال  ت ست خد  د  باستخدام مولّ    ي و 

 أرقام عشوائية. 

  ك حاجة لاستخدام رماز تصحيح الأخطاء لليس هنا  رالمخطط المطو  في    استخدام رماز تصحيح الأخطاء: .ت

م    [20]. أما في  [5]كذلك الأمر في و ،  مما بقلل من العبء الحسابي لة اختلاف  من أجل تجاوز مشك    است خد 

  PSKA. في  نفسه  على الجسمموضوعين  في حساسين مختلفين    نفسها   حظة ة في اللّ قاس  الم    ECGقيم  

م    [13] . في  Fuzzy Vaultبالاعتماد على طريقة  ،  vaultمن أجل تكوين  رماز تصحيح الأخطاء  ي ست خد 

ECG-IJS  [23]    م من أجل تكوين كثير الحدود الذي يجب أن يتطابق بين  رماز تصحيح الأخطاء  ي ست خد 

م    [22]الحساسين. أما في     الحساس   من  ن لدى كلّ  ف بين المفتاح المكو  من أجل تصحيح الاختلا ي ست خد 

م الابن، كما الحساس الأب و   من أجل تشكيل المفتاح بين الابنين. ي ست خد 

اللا   .ث الاتصالات  عن  الناتج  الحساس    AXإرسال  إلى  المطوّر  المخطط    يحتاج  : زمةالحمل  إلى    Aمن 

. Byte 800يساوي    BXو  AX. حجم كل من  Aإلى الحساس    Bمن الحساس    BXوإرسال    Bالحساس  

لر ي    [20]  للمفتاح متعددة النقاط  العائمةالإدارة  مخطط  في   بالإضافة    ؛تابع البصمةل  هإخضاع  المفتاح بعد    س 

  PSKA مخطط حتاجييعتمد طولها على الأمان المطلوب.  ،خرج تطبيق تابع البصمةمن آخر  جزءإلى 

عددها  تراوح ي  نقاط ضجيجنقل بيانات تحوي إلى   حتاجي وفه ، نقل حجم كبير جدا  من البيانات إلى    [13]

. في  تلك النقاطيعتمد على عدد  المخطط  وذلك لأن أمان    ؛bit 36  منهاحجم كلّ     ،نقطة  132و  0  بين

ECG-IJS [23]   ل د عدد   ي رس  . أما  عمّاة م  الرسالة ال MACمن معاملات كثير الحدود بالإضافة إلى  محد 

ل  [22]في    إلى كلّ   bit 128بإرسال  بدوره  يقومالذي الأب العقدة من العقدتين إلى  من كلّ   bit 136 ي رس 

 . bit 129هو البيانات المتبادلة من أجل تشكيل المفتاح فحجم  [5]أما في  من الابنين. 

ر  المخطط    يحتاج   زمن تحصيل الإشارة:  .ج   .قلبنبضة    20من الدورة الثالثة للتنفيذ إلى تحصيل   بدءا  المطو 

أ  ي    ،[20]  للمفتاح متعددة النقاط  العائمةة  الإدار في مخطط  بينما     بطريقة   IPIالمفتاح اعتبارا  من قيم  نش 

  كافية وإذا لم تكن القيم الناتجة بدرجة  .bit 128 مفتاح طولهثانية للحصول على  54ق كحد أدنى غر  ست  ت  
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العشوائية   زمن  المخطط  حتاجيسف من  اقت    تحصيل  إلى  المشكلة  تلك  لحل  إلى    ح  ر  أكبر.  المفتاح  تقسيم 

ل  باستخدام أما القسم الثاني  ،IPIاعتبارا  من قيم   ل  شك  ي  الأول  القسم قسمين،   د أرقام عشوائية. قد  مولّ   في شك 

  PSKAولكنه يزيد التعقيد الحسابي بشكل كبير. أما بالنسبة لـ    ، ل ذلك زمن تشكيل المفتاح بشكل بسيطقلّ  ي  

، وهو الزمن الكافي لضمان  ثوان    4فهي تحتاج إلى تحصيل إشارة لمدة    [5] و  ECG-IJS  [23]و  [13]

المحص  وجود نبضة واحد   الأقل في الإشارة  دفلم    [22]لة. أما في  على  د  لتحصيل    الزمن  ي ح  المطلوب 

 الإشارة اللازمة. 

وأصغر    Th=0.01  وبالنسبة للعتبات الم عت م دة، أي عندما تكون ،  المطو رفي المخطط    :FRRو  FAR .ح

للمفتاح    العائمةالإدارة  مخطط    . فيFRR=4.1%و   FAR=0%، يكون  3هي    Sقيمة مقبولة لعدد عناصر  

عندما   PSKA  [13]في  .  %0.04  صل إلىي   FARأما    %17  إلى  FRR  فقد يصل   [20]  متعددة النقاط

 في .  %80  إلى  FRR  تصل  ولكن   %0  لـ  مساوية  FAR  تكون   ،15الحدود يساوي  يكون ترتيب كثير  

ECG-IJS  [23]    ومقدار الأخطاء التي يمكن تصحيحها    8  مساوية  ل ـعندما تكون درجة كثير الحدودt=1  

  [5]في  .  FRR=0.01%و  FAR=0.0156%يكون    t=5أما عندما  ،  FRR=0.027%و  FAR=0%يكون  

  FRRو  FAR  فتكون فيه  [22]أما بالنسبة للمخطط الوارد في    أكبر من الصفر.  FRRو  FARتكون  

 . %0 لـ مساوية  

ر  المخطط    ي ع دُّ   التسامح مع ضعف التزامن بين الحساسات: .خ حيث    ،مع ضعف التزامن  ا  متسامحالمطو 

بالنسبة إلى  .  ECG-IJS  [23]و  [20]من    في كلّ    التسامح مع ضعف التزامن  در سي  لم    سابقا .ذلك    أ ثب ت  

PSKA  [13]  ليست متسامحة أبدا  مع    [5]  و  [22]متسامح مع إزاحة زمنية تصل إلى ثانية. أما    فهو

 ضعف التزامن. 

ر  الم    ECG-AKES  مخططمقارنة بين  ،  1– 3الجدول    تكملة ، وهو  1–7الجدول  يبيّ ن   ة  والدراسات السابقطو 

 .من حيث النواحي التي تم شرحها



176 
 

 

لتوليد وتبادل المفاتيح السرية. على عكس الدراسات    ECG  خصائص من    ECG-AKES  طمخط    يستفيد

الترددالمن المجال الزمني و   في كلّ    ECG  خصائصالسابقة، فإنه يستخدم     خصائص . إنه يستفيد من  ي مجال 

، يتضح أنه على الرغم  1–7الجدول  . من  جدا    الكبير   دون الوقوع في عيوبه مثل التأخير الزمنيمن  المجال الزمني  

مخططنا يتفوق عليه     أنّ ، إلاّ رسائل أقصرب نقل  تطل  ي   [20]  للمفتاح متعددة النقاط  العائمةالإدارة    مخطط  من أن

من أجل    وإنّما  ،تبادل المفاتيح السرية من أجل  المطلوبة، واستخدام القيم الحيوية ليس فقط    بزمن تحصيل الإشارة 

مدة المطلوبة للمخطط  الأقل من    المطلوبة  الإشارة   تحصيلة  ، تكون مدّ PSKA  [13]  لمخطط. بالنسبة  أيضا    توليدها

إلى    أيضا  يحتاج    كما أنهمن البيانات؛    إلى نقل كمية كبيرة جدا    PSKAحتاج  ي من ناحية أخرى،    ولكن  .رالمطو  

  على عكس  ،بشكل كبير  لموارد الحساس  كا  يجعله مستهل  مما    ؛ تعميةفك العملية    لإتمام  عمليات معالجة معقدة 

ر  ECG-AKESمخطط   بين : مقارنة1–7الجدول   الدراسات السابقة و المطو 

 
Multipoint 

fuzzy key 

management 

[20] 

PSKA 
 [13] 

ECG-IJS 

[23] 
المخطط المقترح  

 [22]في 
المخطط المقترح  

 ECG-AKES [5] في

مجال استخراج  
 ECGخصائص  

 المجال الترددي المجال الزمني  المجال الترددي المجال الترددي المجال الزمني 
المجال الزمني  
 والمجال الترددي

الاستفادة من  
 ECGخصائص  

 في توليد المفاتيح 
في تبادل  

 المفاتيح 
في تبادل  

 المفاتيح 
  توليد المفاتيح في 

 وتباد لها 
  في توليد المفاتيح 

 وتباد لها 
  في توليد المفاتيح 

 وتباد لها 

الحمل الناتج عن  
 الاتصالات اللازمة 

 صغير
 )عشرات البايتات(

  132، كبير جدا  
كل   حجم  نقطة، 

 منها عدة بايتات 

 صغير
 )عشرات البايتات(

 صغير
 )عشرات البايتات(

 متوسط 
129 bytes 

 متوسط 
800 bytes 

  54أكثر من  زمن التحصيل 
 ثانية 

 ثوان   4 - ثوان   4 ثوان   4
 نبضة قلب  20

 ثانية  17 ≈
طول المفتاح  

 الأطوال كافة  كافة الأطوال  bit - 128 bit 128 - د المول  

استخدام توابع  
م في  خد  ست  ي   BCH تصحيح الأخطاء 

Fuzzy-vault 
Reed–

Solomon BCH  غير مستخدم  غير مستخدم 

درجة التزامن  
 - المطلوبة 

متسامح مع  
التزامن  
 الضعيف 

 صارمة صارمة -
متسامح مع  

 التزامن الضعيف 

FAR  وFRR 
> 0%, >0% 
تعتمد على  

 BCHمعاملات 

> 0%, >0% 
تعتمد على  
درجة كثير  

 الحدود 

> 0%, > 0% 
تعتمد على  
درجة كثير  

 الحدود 

0%, 0% > 0%, >0% 0%,FAR= 

%.14FRR= 
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ECG-AKES  مقارنة  نقل كمية أقل من البيانات.  إلى  يحتاج  و   ،ة بسيطة جدا  عمليات حسابي  الذي يعتمد على  

  تكون فيه   بيانات، ولكنوتبادل حجم أقل من الإشارة أقل    تحصيلة  مدّ   ECG-IJS  [23]، يتطلب  رطو  مخططنا المب

FAR    مع ملاحظة أن( أكبر من الصفرFAR    مما  الصفرساوي  تفي مخططنا ،)  يجعل حدوث الاختراقات أكثر

  البحث عن كثير حدود يلتقي بنقاط محددة. في  من أجللحاجة إلى بعض العمليات المعقدة  ؛ فضلا  عن ااحتمالا  

، ولكن  ECG-AKES  كمية البيانات المرسلة في ة أقل منل  ، تكون كمية البيانات المرس  [22]  المخطط المقترح في

  ةثلاثالحاجة إلى  من أيضا  عاني يو  ،ة كبيرة في التزامنالحاجة إلى دقّ عاني من فهو ي، ECG-AKES على عكس

على ذلك، يعتمد المخطط    مما يؤدي بدوره إلى زيادة التعقيد واستهلاك الطاقة. علاوة    ؛ كيانات لتبادل المفاتيح السرية

  تختلف اختلافا    ECGلأن قيم عينات  نظرا    ؛، وهو أمر غير عمليّ ECGعلى قيم عينات إشارة  [22]في  المقترح 

تحصل  ة  أقل ومدّ   [5]المخطط المقترح في  تكون تكلفة الاتصال في  ،  ا  مختلفين. أخير   حساسينعند قياسها في    كبيرا  

الصفر،    لا تساوي   FAR  تكون فيه و   ، تزامن المطلوب ال   الحاجة إلى دقة كبيرة في أقصر، ولكنه يعاني من    الإشارة

 . صفر لا  ة  تكون مساويفيه  FARو متسامح مع ضعف التزامن ECG-AKESفي حين أن 

 الدراسات السابقة و ر المطو   مخطط توليد السلاسل العشوائيةبين مقارنة  -7-3

لّ د  د سلاسل عشوائية  ل إلى مولّ  استطعنا التوصُّ   دراستنا هذه،في   من السلاسل العشوائية بفترة زمنية    ا  كبير   ا  عدد  ي و 

رة  ECGدة على إشارة  عتم  الم   دات مولّ  المحدودة جدا  على عكس باقي    .  في الدراسات السابقة المطو 

 

 . الدراسات السابقة لمولدات المقترحة فيا  بمعدلات إنتاج مقارنةا  المطور مولد السلاسل العشوائيةل إنتاج معد  : 2–7الجدول 

 الطريقة  الإنتاج معدل 
16 bit/second (60 PPMs)  طريقةXu  [32] وآخرون 
26.6 bit/second (100 PPMs) 

16 bit/second (60 PPMs)  طريقةPirbhulal  [24]ن ي وآخر 
26.6 bit/second (100 PPMs) 

184 bit/second (60 PPMs)  طريقةCamara  [25]ن ي وآخر 
306 bit/second (100 PPMs) 

2048 bit/second (sampling rate 128 sample/ second)  مولد السلاسل العشوائية المقترح 
5760 bit/second (sampling rate 360 sample/ second) 

 

 

 

 

16 bit/second (60 PPMs)  طريقةXu  [32] وآخرون 
26.6 bit/second (100 PPMs) 

16 bit/second (60 PPMs)  طريقةPirbhulal  [24]وآخرون 
26.6 bit/second (100 PPMs) 

184 bit/second (60 PPMs)  طريقةCamara  [25]وآخرون 
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ظ  لح  ق السابقة. ن  ائالمقترح مقارنة  بمعدل إنتاج الطر   د السلاسل العشوائية مولّ  ل إنتاج  معد    2–7الجدول  يبين  

دة على  عتم  العشوائية الم  دات السلاسل  ر في هذه الدراسة على باقي مولّ  د السلاسل العشوائية المطو  لمولّ    ا  كبير   ا  قفوُّ ت

د فيها الإنتاجية  م  عت  ق السابقة التي ت  ائظ ارتباط الإنتاجية بمعدل أخذ العينات على خلاف الطر لح  . كما ن  ECGإشارة  

الدقيقة ) القلب في  نبضات  بالنسبة لمعدل اعتيان منخفض )وهو  PPMsعلى عدد  عينة /    128(. ولكن حتى 

 دات السابقة. المولّ   جميعذو إنتاجية أعلى من   رالمطو  د  الثانية( يبقى المولّ  

م  ت ستخد  وإنما    ؛IPIعلى قيم    الاعتمادبعدم    [25]ر في دراستنا كما في  د السلاسل العشوائية المطو  ز مولّ  يتمي  

دة  عتم  السلاسل العشوائية الم   ت داق القليلة لمولّ  ائطريقتنا هي من الطر  لاستخراج العشوائية. ECGإشارة قيم عينات  

ها عن غيرها هو الإنتاجية التي  ز  ، وهي ليست الوحيدة. ولكن ما يميّ  IPIعلى نبضات القلب التي لم تعتمد على  

لاستطعنا   .  شرات أو مئات المرات ع بحوالي    من حيث الإنتاجية  المقترح أسلافه  دالمولّ  يتجاوز    ؛ حيثإليها  التوصُّ

ر  المولّ  ذلك، لا يحتاج    فضلا  عن  أو غيرها من    البصمةأو إلى تحليل طيفي أو توابع    تعميةإلى عمليات  د المطو 

  ،مما يؤدي إلى توفير عمليات المعالجة   ،ز ببساطة العمليات فهو يتمي    ،العمليات التي قد تستهلك طاقة الحساسات

 . WBANوتقليل استهلاك طاقة حساسات 

ة للعشوائية  الاختبارات العمليّ   أ جر ي تر،  من أجل اختبار عشوائيّة وتميُّز السلاسل الناتجة عن المولّ د المطو  

  ضربات   وبيانات أشخاص مرضى بعدم انتظام  ، وهي بيانات أشخاص أصحاء  ،على مجموعتين من البيانات  زوالتميُّ 

ر   د الاكتفاء باختبار المولّ    بالإمكانكان    .القلب  ،  بيانات أشخاص أصحاء وهو أسوأ السيناريوهات  باستخدام  الم طو 

المولّ د باستخدام  ولكن مع ذلك اختبرنا  .  ECGإشارة    إلى  ةنتروبيالمزيد من الإ  ضيف ي  لأن المرض نفسه من شأنه أن  

 من عشوائية السلاسل الناتجة عنها.  ق بشكل عمليّ للتحقُّ عدم انتظام ضربات القلب  بيانات مرضى 

رد  لمولّ  ل   بالنسبةآخر مهم    جانب  هناك     قيمالالتنبؤ ب  ة إمكانيّ الخصم    لدى  ما إذا كان  اختبار  هوألا و   ،المطو 

إلى  تشير  ت  ي  جر  التي أ    أن التجارب   بي نا سابقا    م آخر. لمستخد    ECG  إشارةف باستخدام  م المستهد  لمستخد  العشوائية ل 

استخدام    نإف،  IPIعلى  ة  القائم  الطرق على ذلك، وعلى عكس    وة  . علابذلك   عدم وجود فرصة للمهاجم في النجاح

إشارة القلب من    علىت  الهجمات التي يتم فيها التنصُّ   ع  من  ي  في توليد السلاسل العشوائية    ECGإشارة    قيم عينات
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  ، ل المهاجم ب  من ق    ECGل إلى إشارة  أن التوصُّ   أ ثب ت  كما    .بواسطة الكاميرات   ر لون البشرةكمراقبة تغيُّ   ،مسافة بعيدة

الناتجة العشوائية  السلاسل  لم    ،ة غير مجدية زمنيا  هي عمليّ   ،بالاعتماد على  الدراسات    ي ثب تفي حين  ذلك في 

 السابقة. 

 النقاط الأساسية المذكورة للتو.   حيث من    ،الدراسات السابقةو مولد المطور  بين ال مقارنة    3–7الجدول  يبين  

 

نة TEAخوارزمية بين مقارنة  -7-4  الدراسات السابقة و  الم حس 

نة   TEAظ أن خوارزمية  لح  ة، ن  بالعودة إلى الخوارزميات الواردة في الدراسة المرجعيّ    [98]  هي الأفضل. في الم حس 

المتناظر   تعميةال  ت اعت م د    [38]  و ال  ة غير  التعديلات  تعميةبشكل كامل أو كجزء من عملية  مهما كانت  . ولكن 

  تعميةال  تبقى ذات أداء أخفض بكثير من خوارزميات   ،لتحسين أدائها   ةغير المتناظر   تعميةالمجراة على خوارزميات ال 

نة  TEAخوارزمية  ، وبالتحديد من  ةمتناظر ال ة معقدة تحتاج إلى زمن كبير  تعتمد على توابع رياضيّ ها  ؛ لأنّ الم حس 

المقترحة في   للخوارزمية  بالنسبة  أما  تنفيذ    [37]لتنفيذها.  تنفيذها أقل من نصف زمن  الباحثون أن زمن  فأثبت 

AES،   خوارزمية  أماTEA    نة   [6]  بالعودة إلىو .  AESفزمن تنفيذها أقل بست عشرة مرة أو أكثر من زمن الم حس 

نة  TEAأكثر تعقيدا  من خوارزمية    الخوارزمية المطروحة ظ أن  لح  ن   تتألف من عدد أكبر من الخطوات  فهي    ،الم حس 

 ر والدراسات السابقة المطو  د السلاسل العشوائية : مقارنة بين مول   3–7الجدول 

 نيوآخر  Xuطريقة  الدراسة 
[32] 

طريقة 
Pirbhulal  

 [24] نيوآخر 

 Camara طريقة
 [25] نيوآخر 

د السلاسل  مول   
 ر المطو  العشوائية 

 مرتفع جدا   مرتفع  منخفض منخفض الإنتاج معدل 

  اخت ب ر تطول السلاسل التي 
  bit 128 bit 128 العشوائية والتفرد من أجلها 

اختبار العشوائية 
لملفات ذات أحجام  

  التميزاختبار و  كبيرة،
  bit 64 لسلاسل طولها
 . أو أقل

128 bit ،256 bit  ،
512 bit ،1024 bit  ،

2048 bit . 

 بسيطة  معقدة معقدة بسيطة  المعالجة بساطة عمليات 
أمن الخوارزمية ضد فضح إشارة 

ECG   اعتباراا من القيم
 العشوائية الناتجة 

 آمنة ت در سلم  ت در سلم  ت در سلم 
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وغيرها من العمليات التي    S-Boxesتحوي على    أنها  كما  ، (تعميةلعملية فك ال   8و  تعميةخطوات لعملية ال   10)

نة  TEAتجعلها أبطأ من خوارزمية    WBANشبكات  في د  م  عت  الم   IEEE 802.15.6 [63] . بالنسبة للمعيارالم حس 

م ي  فهو  نة TEAمقارنة  بخوارزمية   اهئالتي أثبتنا انخفاض أداو  البيانات تعميةل   AESخوارزمية   ستخد   . الم حس 

 ل إليها البحث الحداثة والمساهمة التي توص   -7-5

 البحث وذلك من أجل كافة المخططات المطوّرة. نقدم فيما يلي الحداثة والمساهمة التي يقدمها هذا  

 ECG-AKESالحداثة والمساهمة بالنسبة لمخطط  .أ

ر  ECG-AKESط  بالنسبة لمخط  و ،  البحث  ا في هذ المستخرجة    ECG  خصائصن مساهمتنا في استخدام  تكم  ،  المطو 

  الحاجة إلى  ط جديد يلغيمخط  ضمن    إنشاء المفتاح السري وتبادلهمن أجل    ي معا  الترددو الزمني    ينفي المجال

الجدول  هو ملحق  ، و 4–7الجدول    يوضح  .اللازمةبالمتطلبات  يفي    نفسه  تصحيح الخطأ وفي الوقت أرمزة استخدام 

المتطلّ يلبّ   ECG-AKESأن  ،  2–3 جميع  الأساسيّ ي  شبكة    لمخططة  بات  في  عليها  المصادق  المفاتيح  تبادل 

WBAN . 

 

ومدى   ،الحيويةد على القيم م  عت  اتيح الم  تبادل المف مخططفي  تحقيقها، المتطلبات الواجب 2–3الجدول  : ملحق 4–7الجدول 
 . ECG-AKESتلك المتطلبات في مخطط  تلبية

تبادل   مخططاتفي  تحقيقهاالواجب  المتطلبات
 الحيويةعلى القيم  المفاتيح المعتمدة

ECG-AKES 

ك  
هلا

لاست
ا

وارد 
 للم

دود
مح

ال
 

 ✓ بساطة عمليات المعالجة 

عدم الحاجة لتدخل كيان ثالث من  
 وتبادلها توليد المفاتيحأجل 

✓ 

 ✓ حجم البيانات المتبادلة مقبول 

 ✓ زمن مقبول لإتمام عملية توليد المفاتيح 

 ✓ التسامح مع ضعف التزامن 

FAR  الصفر يساوي ✓ 

 ✓ ديناميكية المفتاح )أي المفتاح متغير مع الزمن(

 ✓ Plug-and-Playالعمل وفق تقنية 

 ✓ أثناء إقلاعهافي    WBANضمان أمان شبكة 
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 ECGإشارة  بالاعتماد على العشوائية   السلاسل مول  دالحداثة والمساهمة بالنسبة لمخطط  .ب

العشوائية    فيما القيم  بتوليد  إشارة  يتعلق  من  المطو  المولّ    ئي نش    ، ECGاعتبارا   سلاسلد  عشوائية  ر  يمكن   ثنائية 

عالي    سلاسل عشوائيةد  مولّ    استطعنا إيجادذات الموارد المحدودة للغاية.    WBANفي    تعميةلأغراض ال  استخدامها

دالإنتاجية   الحقيقي. تكمن مساهمتنا في هذا المجال    الزمنب لتطبيقات الرعاية الصحية في  ومناس    ECGعلى    م عت م 

 : يأتيفيما 

رد  ع المولّ  تمت  ي   •   معدل أخذ عيناتل  وفقا  في الثانية    ا  بت  5760إلى    2048تتراوح من    بإنتاجية عالية جدا    المطو 

ECG  .على    الم عت م دةالعشوائية  الأرقام  دات  مولّ    إنتاجية  في حين أنECG   حة في الدراسات السابقةر  قت  الم  و ،  

 . في الثانية ا  بت  306 لا تتجاوز

ر بين بساطة العمليات ومعدل الإنتاج المرتفع، فهو   • ات  عمليّ   باستخدام   RBSs  ديولّ  يجمع المولّ د المطو 

ة  يات ترميز أو تحويلات مويج(، ولا يحتاج إلى عمليّ باقي القسمة)الجمع والطرح والضرب و   جدا    بسيطة

تتميز الطرق البسيطة في  .  WBANحساسات  للتطبيق في    ا  يجعله مناسب  مما  ؛غيرها أو    البصمةتوابع  أو  

ع بإنتاجية أعلى  التي تتمت  و ،  [25]  المقترحة في الطريقة  م خد  ست  ت  و . ا  الدراسات السابقة بإنتاجية منخفضة جد

  معقدة غير مناسبة للتطبيق في ل المويجي الذي يحتاج إلى عمليات يالتحل   ، من الدراسات السابقة الأخرى 

 . WBANحساسات 

ر  RBSs  عشوائية  تت  ثب  أ   •   ها، وذلك من أجل السلاسل التي تتراوح أطوالها ز وتميُّ   الناتجة عن المولّ د المطو 

ال  ت  ثب  أ  و   ،bit 2048و  bit 128  بين لأغراض  استخدامها  يمكن  مفاتيح    تعميةأنه  المثال،  سبيل  )على 

  علما  أو أقصر،    bit 128  سلاسل أطوالها  زالباحثون عشوائية وتميُّ   ت  ثب  دراسات سابقة، أ  ال(. في  تعميةال

)تتراوح    bit 128عشوائية )مفاتيح( أطول من    قيما    م  خد  ست  التي ت    تعميةمن خوارزميات ال  عددا  أن هناك  

 .(bit 2048إلى  bit 128من 
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ر،  الناتجة RBSs على  اعتمادا    ECGأن الخصم لا يمكنه كشف إشارة    ت  ثب  أ   • لم    ولكن  عن المولّ د المطو 

 .زة في الدراسات السابقةهذه الميّ  ت ثب ت 

رد  د المولّ  الأخرى، يولّ    دات الأرقام العشوائيةمولّ  على عكس   • محدود.    في وقت    RBSsمن    كبيرا    عددا    المطو 

إنتاجية منخفضة نتيجة لاعتمادها على الظواهر الطبيعية، لذلك   دات الأرقام العشوائيةلمولّ  ما يكون  غالبا  

مولدات الأرقام شبه  م  خد  . ت ست  فترة زمنية طويلة نسبيا    خلال عشوائية قصيرة    سلاسلد  ما تولّ    فإنها عادة  

د  قصير. على الرغم من أن المولّ    العشوائية في وقت    السلاسلعند الحاجة إلى توليد العديد من    العشوائية

 . لذلك الصنف ب على الإنتاجية المنخفضة، إلا أنه يتغل  دات الأرقام العشوائيةمولّ  تحت   فيصن   رالمطو  

نة  TEAالحداثة والمساهمة بالنسبة لخوارزمية  .ت  المحس 

  تعميةللحصول على خوارزمية   TEA خوارزمية  تحسين تم    ، في هذه الدراسةرة  المطو    تعميةبما يتعلق بخوارزمية ال 

ة الموارد وسرعة معالجة البيانات المطلوبة في تطبيقات العناية بالصحة  تراعي محدوديّ ،  WBAN  ة بشبكاتخاصّ 

في كل دورة  مختلفة  إزاحة  قيم  باستخدام    بطريقة تسمح  وتحسينها TEA اختيار خوارزمية  أدىفي الزمن الحقيقي.  

نة   TEAبت  تغل    . WBANة وبالتالي قابلية استخدامها لحماي TEA زيادة أمانإلى   على كافة الهجمات التي   المحس 

بمفتاح طوله    تعميةأن التعديل الذي قمنا به جعل أمانها يعادل ال أ ثب ت     ، إضافة  إلى ذلك  التقليدية.  TEAتعاني منها  

208 bit  128  بدلا  من bitجولة فقط من  16ى هذا التعديل إلى رفع الأداء من خلال الاكتفاء بتنفيذ  . كما أد 

TEA نة نة   TEA . إنالم حس  مالم حس  الخوارزميات في الدراسات السابقة.    جميععمليات حسابية أبسط من    ت ست خد 

أ   أنت  ثب  كما  التجارب  نة   TEA ت  منالم حس  مرة  عشرة  بست  في    AES  أسرع   معيارالمستخدمة 

 IEEE 802.15.6سريعة جدا  ومناسبة    تعميةا من التوصل إلى خوارزمية  ننا تمكن  إيمكننا القول    .على أقل تقدير

ذات أداء أعلى واستهلاك موارد أقل من الخوارزميات السابقة، وتحقق الأمان  وهي  ،  WBANللاستخدام في شبكات  

 .المطلوب لحماية البيانات الطبية
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 WBANالاتصال في  تقاناترة وأساليب الحماية في طات المطو  بين المخطمقارنة  -7-6

  ،وأساليب الحماية فيها  WBANمة في  خد  ست  بالعودة إلى الفصل الأول من الأطروحة، حيث تم شرح التقانات الم  

   .تقانات تلك البعة في وأساليب الحماية المت   في بحثنا ربين نظام الحماية المطو   قارن ن  

ظتبادل المفاتيح  ةلعمليّ بالنسبة   بالإضافة إلى    عمليّة،اللإتمام    الحاجة لوجود طرف ثالث   BLEفي    ، ن لح 

ة تبادل مفاتيح طويلة الأمد. وفي مستوى الأمان الرابع يتم  الحاجة إلى مفاتيح قصيرة الأمد من أجل تنفيذ عمليّ 

عملية تبادل    تحتاجف  Zigbeeو  IEEE 802.15.4  في  غير المتناظرة. أما  ECDHتبادل المفاتيح وفق خوارزمية  

  كما أنها تحتاج لعقدة ثابتة موثوقة مسؤولة عن عملية تبادل   ، MK  إلى التثبيت المسبق للمفاتيح الرئيسة  المفاتيح 

التي تستخدم مبادئ    Diffie-Hellmanيتم تبادل المفاتيح وفق طريقة    IEEE 802.15.6في معيار  و   مفتاح الشبكة.

، يتم تبادل المفاتيح  ECG-AKES، دراستنا هذهر في تبادل المفاتيح المطو   مخططفي أما . ة غير المتناظر  تعميةال

  ةغير المتناظر   تعميةخوارزميات ال   دون الحاجة إلى استخدام  وعلى عمليات بسيطة،   ةحيويّ بالاعتماد على القيم ال

. كما أن المخطط المطو ر لا يحتاج إلى  وق يقوم بإدارة عملية التبادل والإشراف عليهاثعلى طرف مو الاعتماد  أو  

. وعليه فإن  يل والتشغيل العمل وفق نمط التوص   يتوافق مع  وبالتالي  WBANالتثبيت المسبق للمفاتيح في حساسات  

 . WBANيتفوّق على طرق تبادل المفاتيح المستخدمة في تقانات الاتصال يبن حساسات    ECG-AKESمخطط 

ل د   ،WBANالاتصال في    تقانات أساليب الحماية المتبعة في  في   وغيرها    تعميةالقيم العشوائية كمفاتيح ال  ت و 

الأرقام  باستخدام مولّ   التقليديةدات  العمليات م    ، العشوائية  الحيوية، مما يجعل تلك  القيم  كلفة  دون الاعتماد على 

 . ستهلكة لطاقة الحساسات وم  

في   AESم خوارزمية  تستخد    المدروسة  التقانات  عيجم  فإن  ،بيًّنا سابقا  كما  و   ،تعميةأما بالنسبة لعملية ال   

دّة مثل:   وذلك وفق أنماط  تعميةعمليات ال    TEAفإن خوارزمية    ،ولكن كما برهنا سابقا    .CBC، وCTRو  ،CCM  ع 

نة   بكثير من الم حس  آمنة  ،بكثيرمنها  وأبسط    AES  خوارزمية  أسرع  أفضل منأيضا    وهي  مما يجعلها   ،  AES  

 . المدروسة التقانات  المستخدمة في
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 خاتمة  -7-7

ن من المقارنة  . وتبي  مع الدراسات السابقة  في هذا البحثرة  ا المخططات المطو  نّ قار    من الأطروحة،   في هذا الفصل 

دّة  كما أنه يتفوق على الدراسات السابقة في نقاط    ،المتطلبات اللازمة  جميع ق  يحقّ    ECG-AKESأن مخطط   ع 

لاسل  دات السذو أداء أعلى بكثير من مولّ  ر  د السلاسل العشوائية المطو  تتفاوت بحسب الدراسة. كما استنتجنا أن مولّ  

رة  ECGعلى    ةدعتم  العشوائية الم   السابقة  . في الدراسات السابقة  والمطو  الدراسات  العشوائية    أ ثبتنا   ، وعلى خلاف 

نة  الم ح    TEAخوارزمية  أما  .  bit 2048إلى    bit 128ز من أجل السلاسل التي تتراوح أطوالها من  والتميُّ    أثبتنا فقد  س 

مة في حماية شبكات    AESمن أداء خوارزمية    أنها آمنة وأن أداءها أعلى بحوالي ست عشر مرة    . WBANالم ست خد 



185 
 

 الخاتمة 
تلك  ق حماية  ائدرسنا طر   ، عدة في أنظمة التطبيب عن ب  نظرا  لأهمية حماية البيانات الصحيّ و   ، الأطروحةفي هذه  

لها في عدم قابلية تطبيق    ت مشكلة البحث التي سعينا نحو إيجاد حلول  تجل  .  WBANالبيانات وبالتحديد في شبكة  

ونظرا  لتعقيد تلك    ،نظرا  لمحدودية طاقتها وقدرتها على المعالجة  ، WBANليات الحماية التقليدية في حساسات  آ

وبالتحديد تلك الدراسات التي اعتمدت    ،لحل مشكلة البحث درسنا العديد من الأبحاث السابقة التي تسعى    .الآليات 

ة  ولكن أثبتنا عدم كفايوفي توليد السلاسل العشوائية.    ها، وتبادلة  السريّ   تعميةتوليد مفاتيح ال في    ECGعلى إشارة  

مع    دات سلاسل عشوائية تتناسبومولّ    ، ومخططات تبادل مفاتيح  ، تعميةوأن إيجاد خوارزميات    ، ق المطروحةائالطر 

القسم  . وبالتالي انقسمت دراستنا إلى ثلاثة أقسام رئيسة:  لا يزال قيد البحث   هو أمر    WBANمتطلبات ومحدودية  

  . ECG  إشارة   بالاعتماد علىمصادق عليها  الة  سري  المفاتيح  التوليد وتبادل  جديد ل   مخطط  وتصميم   الأول، تطوير

الثالث،    القسم   .ECGعلى إشارة    م عت م د  عال    إنتاجد سلاسل عشوائية ذو معدل  مولّ    وتصميم   الثاني، تطوير  القسم

 . ECG إشارة  بالاعتماد علىأيضا     TEAخوارزمية   تحسين

  بالاعتماد على  االمصادق عليه  ة السريّ   ط جديد لتبادل المفاتيح ل إلى مخط  من التوصُّ في دراستنا  ا  نّ تمك  

بجميع    (ECG-AKESهذا المخطط )   . يفيي مجال الترددالمن المجال الزمني و   في كلّ    ECGإشارة    خصائص 

  ، ات معالجة بسيطةم عمليّ خد  ست  ي    كما أنه ،  WBANشبكة    ضمنالمواصفات المطلوبة للعمل على النحو الأمثل  

  ، من خلال طريقة التوصيل والتشغيل  ECG-AKES. يعمل  مع الزمنرة  ة متغي  قادر على إنشاء مفاتيح سريّ   وهو

الشبكة  WBANويضمن أمان   الفترة الأولية لتشغيل  لقد أثبتنا  في  ر  أن.  المطو  التزامن    لضعف   مقاوم   المخطط 

 . باختصار، يضمننفسه الجسم موضوعة علىمختلفة  حساسات طة الإشارة المقاسة بوسفي اوالاختلاف الطفيف 

ECG-AKES   ويتغلب على العديد من سلبيات الدراسات السابقة.   ، المفاتيحة تبادل  جودة وأمن وكفاءة عملي 

م  خد  يست    ، الحيوية  القياسات   م عت م د علىجديد    سلاسل عشوائية د  مولّ    إلىمن خلال دراستنا  لنا أيضا   توص  

  إنتاجمعدل  أفضل من    عال    إنتاج ل  معد  ب  ي ت مت عد السلاسل العشوائية،  لتولي  IPI بدلا  من قيم   ECGإشارة  قيم عينات  
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فضلا   مناسبة لتطبيقات أمن المعلومات.    بأطوال مختلفةد سلاسل يولّ  و   ، الدراسات السابقة بعشرات أو مئات المرات 

رد  ذلك، لا يحتاج المولّ    عن أو غيرها من العمليات    البصمةتوابع  أو    جيالموي  التحويلترميز أو  ال إلى عمليات    المطو 

ع  كما يتمت    .ساطة العمليات مما يؤدي إلى انخفاض استهلاك الطاقةبز ب يتمي  و   ،اساتالحس  هلك طاقة  التي قد تست

باستخدام     ما،شخص  بيانات  دة من  هي عدم قدرة الخصم على التنبؤ بالقيم العشوائية المول  ألا و   ،مهمةزة أخرى  ميّ ب

ت آخر.    شخص بيانات   باستخدام   IPI التنصت على قيم ية  أظهر بعض الباحثين كيف  ، فلقد وهو منيع ضدّ التنصُّ

ر في هذا البحثد  غير مجدي مع المولّ  من التنصت  ، هذا النهج  ، ولكنالكاميرا  م ت قيم عينات، حيث  المطو    است خد 

  ECGأن الخصم لا يمكنه كشف إشارة    ن أيضا  وجد طريقة لالتقاطها من مسافة بعيدة. لقد تبي  تولا    ،ECGإشارة  

بيانات أشخاص  من أجل    الم يتم اختباره  السلاسل الناتجة،   ق من عشوائيةللتحقُّ و   .الناتجةالسلاسل   على  اعتمادا  

للتحقق    ؛عدم انتظام ضربات القلب أشخاص يعانون من  باستخدام بيانات    أيضا    اتم اختباره  وإنما،  فحسب   أصحاء

  المخططذات الأطوال المختلفة الناتجة عن  التجارب أن السلاسل    تت  ثب  أ الناتجة. لقد   السلاسلعشوائية  من    ا  تجريبي

 . وحماية المعلومات   تعميةالمقترح عشوائية بما يكفي لاستخدامها في أغراض ال

بشبكات  تعميةللحصول على خوارزمية   TEA خوارزمية  بتحسينأيضا   قمنا    دراستنا هذه،في    خاصة 

WBAN    .تراعي محدودية الموارد وسرعة معالجة البيانات المطلوبة في تطبيقات العناية بالصحة في الزمن الحقيقي

قاسة الأثر  ة الم  حيويّ جة من القيم النت  قيم مست    ل كل دورة تنفيذ وفقجرة من أالإزاحة متغيّ    وجعل  TEAكان لتعديل  

منا  أثبتنا أن التعديل الذي ق    ،إضافة  إلى ذلك .  WBAN  لحماية وبالتالي قابلية استخدامها  ،  هاالأكبر في زيادة أمان

. كما أدى هذا التعديل إلى رفع الأداء من  bit 128  بدلا  من  bit 208  بمفتاح طوله  تعميةبه جعل أمانها يعادل ال 

نة TEA جولة فقط من  16خلال الاكتفاء بتنفيذ   نة   TEA . إنالم حس    جميع ذات عمليات حسابية أبسط من  الم حس 

أ   كما  السابقة.  الدراسات  في  أنت  ثب  الخوارزميات  التجارب  نة   TEA ت  منالم حس  مرة  عشرة  بست   AES أسرع 

  تعميةا من التوصل إلى خوارزمية  ننا تمكن  إيمكننا القول  .  على أقل تقدير IEEE 802.15.6 المستخدمة في معيار

أعلىWBANخدام في شبكات  ومناسبة للاست  ، سريعة جدا   أداء  الخوارزميات    ، ، ذات  واستهلاك موارد أقل من 

م ت وطوّ ر تالسابقة التي   ق الأمان المطلوب لحماية البيانات الطبية. حقّ  ، وت  WBANلحماية شبكات  است خد 
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وقدرتها على حل المشاكل التي تعاني    ، رة في هذا البحثطات المطو  ة المخط  نا أهميّ في الختام، وبعد أن بي  

  التطبيب عن بعد أنظمة    بشكل  فعليّ في  طات، نوصي بتطبيق تلك المخط  WBAN  ات منها طرائق حماية شبك

الاستفادة من  أيضا     ونقترح  تبادلة عبرها.ة الم  حماية المعلومات الطبيّ من أجل  ؛  WBANدة على شبكات  المعتم  

  تعمية  توليد مفاتيحمن أجل    ECG-AKESط  مخط    باستخدام   التي ي مكن توليدها   الحساسات القيم المشتركة بين  

  تعمية خوارزمية    أيّ أو    ، DESأو    ،AESل خوارزمية  ث م  ،نةالمحس    TEAخوارزمية    جانب  لخوارزميات أخرى إلى

  WBANضمن حساسات  ليس    ر في هذا البحث، المطو    د السلاسل العشوائيةوصي بتطبيق مولّ  نكما    . ة متناظر 

والاستفادة منها،    ECGقادر على قياس إشارة    إلكترونيأي جهاز    فيتوليد السلاسل العشوائية  أيضا  لوإنما    ،فحسب 

التقليدية في  لتطبيق مولدات الأرقام العشوائية   عمليات المعالجة اللازمة من يوفر  مما ؛ مثل الساعة الرقمية وغيرها

رة   من حيثلتعزيز نتائجه    أيضا  بمتابعة البحث. ونوصي  تلك الأجهزة    من خلال   وذلك  ، أمان الخوارزميات المطو 

  جميع لتغطية  بمتابعة البحث  كما نوصي  .  سد تلك الثغرات إن وجدت   بهدفمنية فيها  الأثغرات  المحاولة إيجاد  

  ، بقات تلك الأنظمةط  في جميع   ،WBANبعد المعتمدة على    ن أنظمة التطبيب عمتطلبات حماية المعلومات في  

 . رة في هذا البحثالمخططات المطو    بالاعتماد علىوذلك 
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Abstract 

Telemedicine systems, also called electronic health care systems (E-healthcare systems), are 

systems that monitor the patient’s health status at anytime and anywhere, without restricting 

his motion and his daily activities. In these systems, Wireless Body Area Networks (WBANs) 

are used, which are a group of wirelessly connected medical sensors designed to collect and 

transmit various biometrics of the human body. Maintaining the security of health information 

in these systems is critical due to the negative effects of security attacks that threaten the 

patient's life. However, due to the limited resources of WBAN sensors, traditional security 

mechanisms cannot be applied, as they consume a lot of energy and resources. To reduce 

resource consumption, researchers have developed encryption algorithms and authentication 

mechanisms based on biometrics, most commonly the electrocardiogram (ECG) signal. But 

their methods suffer from some problems. For ECG-based key generation, the developed 

methods suffer from time delay, strict synchronization, non-zero False Acceptance Rate (FAR), 

etc. The same for the generation of random sequences based on ECG, which suffers from low 

throughput that is unsuitable for the requirements of real-time healthcare. In this thesis, we 

have developed new schemes to secure WBAN by profiting from the ECG signal. The novelty 

and contribution of this research can be summarized in three main contributions. First: 

Developing and designing a new model to generate and exchange authenticated secret keys 

between WBAN sensors based on extracted features of the ECG signal in the time domain and 

the frequency domain. The developed model overcomes the weaknesses of previous studies. It 

is also characterized by the simplicity of operations, time-varying key generation, FAR equal 

to zero, and the tolerance with poor synchronization between sensors. Second: Developing and 

designing a high-throughput random string generator model based on the ECG signal. The 

developed generator is characterized by the simplicity of operations and is used by the 

developed key exchange scheme. Third: Improving the Tiny Encryption Algorithm (TEA) 
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based on the ECG signal in a way that increases its performance and makes it secure against 

attacks on traditional TEA, to be used for encrypting the data exchanged within WBAN. The 

improved TEA uses the secret values and keys generated by the developed key exchange 

scheme. The developed models are built and tested, and the security and performance of each 

one are studied. It was proven that the resulting random strings, whatever their length is 

between 128 and 2048 bits, are suitable for information security applications, and the 

throughput of their generation is tens or hundreds of times greater than in previous studies. The 

key exchange model was also validated, its security was proven, its performance was studied, 

and it was compared with the models proposed in previous studies. Enhanced TEA has also 

been demonstrated to be approximately sixteen times faster than the Advanced Encryption 

Standard AES used in the IEEE 802.15.6 standard for WBANs. 

 

Key Words: Wireless Body Area Network (WBAN), Electrocardiogram (ECG) Signal, 

Biometric Key, Secret Key Exchange Scheme, Random Bit Strings (RBS), Tiny Encryption 

Algorithm (TEA).  
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