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 شكر وتقدير

وآلائك التي لا تُحد , أحمدك ربي وأشكرك على  أشكرك ربي على نعمك التي لا تُعد ,

 أن يسرت لي إتمام هذا العمل على الوجه الذي أرجو أن ترضى به عني.

ولِّما كان من تمام شكره سبحانه شكر أولي الفضل فإني أتقدم بأسمى آيات الشكر 

 الدكتور يحيى قطيش الفاضلوالتقدير وعظيم الامتنان إلى أستاذي ومشرفي 

أكرمني الله بشرف أبوَّته العلمية فلم يأل جهداً في توجيهي وإمدادي بما احتجت الذي 

إليه و تقديم النصح والإرشاد مع طول نفس ورحابة صدر , أجزل الله له المثوبة ونفع به 

 ورفع مقامه.

 كما وأتقدم بخالص شكري وتقديري إلى أساتذتي الموقرين في لجنة الحكم

  محمد فراس الحلبي  أ.م.د.    و    شوقي الراشد   أ.م.د.      

لتفضُّلهم علي بقبول مناقشة هذه الرسالة على كثرة شواغلهما وضيق وقتهما فهم أهل لسد 

خللها وتقويم معوجها والإبانة على مواطن القصور فيها سائلًا الله أن يُثيبهم عني خيراً 

 وأن يأجرهما ويرفع درجتهُما.

وجب علي الاعتراف بالفضل أن أشكر جميع أساتذتي الفضلاء في قسم الرياضيات في وي

 كلية العلوم بجامعة دمشق.

ولا يفوتني أن أتقدم بالشكر والامتنان لكل من ساهم في مساعدتي فلهم في النفس منزلة 

 وإن لم يسعف المقام لذكرهم.

 

 

 



 الإهداء

 الأمة ... إلى نبي الرحمة ونور العالمين . إلى من بلغ الرسالة وأدى الأمانة ... ونصح

 "سيدنا محمَّد صلى الله عليه وأله وصحبه وسلَّم"

إلى اللذين أيقظا في عقلي ما  …إلى اللذين أسديا لحياتي بعد وجودي أكبر معروف 

وأضاءا في قلبي ما كان مظلماً , إلى من في كل أمري أقتدي بِهما وأتحرك  كان غافياً ,

في فلكِهما نجماً يقتبس من الشمس نورها ومن القمر ضياءه طالباً بذلك رضاهما متوجهاً 

 ...به إلى رضاء الله راجيه أن يطيل عمريهما ويبارك لهما عملِهما

 "أبي وأمي الغاليين"

 …آثرني على نفسه ومنحني الأمل والتفاؤل إلى من  …إلى سندي وقوتي 

 أخي محمد أبو حمزة 

                                                                                                            .... إلى أزهار الياسمين التي تفيض حباً ونقاءً وعطراً , إلى مصدر قوتي إلى من ساندوني لحظة بلحظة 

 "إخوتي وأخواتي الغاليات"

إلى تؤام  روحي ورفيقة دربي , إلى صاحبة القلب الطيب والنوايا الصادقة ,إلى من رافقتني في السراء  

  الغالية زوجتي                                                                        الضراء ....                                            

 إلى من أرى الأمل في عيونهم  إلى ملائكتي الصغار ,الوجوه المفعمة بالبراءة ,

 أولادي سفيان ومحمد أمين

                                                                                                        …إلى من تحلوا بالإخاء وتميزوا بالوفاء إلى ينابيع الصدق الصافي إلى من معهم سرت وسعدت 

 أصدقائي""

 فهو سبحانه صاحب الفضل الأول إلى هؤلاء جميعاً أتوجه بهذا الإهداء يحتويه ويحيطه فضلُ الله

 وصاحب الِمنَّة العظمى وإليه يرجع الأمر كله وهو يهدي السبيل.
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ُصُ خُ ل ُالمُ 

 

 العد   نظام   استخدام  ب ديوفانتس الخطية   معادلة   لحل   خوارزمية   بناء   ذه الرسالة  في ه   تم    

xi) جل  أمن  الثلاثي   ∈   ،على معاملاتها  خاصة   شروط    وذلك بإضافة   ({ 2, 1, 0}

معت   وإضافته لهذا نا بتعريفه   م  الذي ق   ف  المضاع   د  المتعام   ه  ج  في المت   هذه الشروط   وقد ج 

 . العمل 

 د  المتعام   ه  ج  المت   خدم  است   في حالة    SY التشفير   نظام   بناء   فقد تم   ،فضلاً عن ذلك

 التي تحل   على الخوارزمية   مد هذا النظام  اعت   حيث   ، الثلاثي   العد   ونظام   ف  المضاع  

 مثالً  مناد  ق  ، وأخيراً  الثلاثي   العد   ونظام   المضاعف دَالمتعام  هَج  ديوفانتس والمت   معادلةَ

 عن هذا النظام . اً تطبيقي

 

 

 

 نظام العد الثلاثي   ، اح العاممعادلة ديوفانتس الخطية ، المفت ، الكلمات المفتاحية: التشفير

 .المتجه المتعامد                      
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ABSTRACT 

 
 

In this paper , we will build an algorithm to solve the  Diophantine 

equation  with this vector in ternary number system 

 (xi ∈ {0 ,1 ,2 })and develop special conditions for it . 

These conditions have been combined in a multiple orthogonal 

vector that defined in above . 

then we will present a new public key cryptosystem based on 

algorithm and on multiple orthogonal vector with an example to 

illustrate the system. 

 

 

 

Keywords :   Linear Diophantine equation ,cryptography, public key , 

                  ternary number system,  orthogonal vector    
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 مقدمة:

 دراسة   جال بعدالم هذا في جديدة   نتائج   إلى الوصول  محاولة  هو في هذا البحث الأساسي   الهدف   إن  

 من الأولى الفقرة في قدمنا،  فصول   أربعة   إلى العمل   مناقس   حيث   ،التشفير في الأعداد   نظرية   تطبيقات  

 والمبرهنات التعاريف وبعض   n مقاسبال العمليات ومنها ، الأعداد نظرية أساسيات الأول   الفصل  

 والبواقي ، المستمرة الكسور ومفاهيم ، الصينية والبواقي ، وفيرما ولرا كمبرهنة الأساسية

 . والمصفوفات

 التعاريفو، التشفيرأو  التعمية علم أساسيات  رض عل خ صصت فقد، الفصل هذا من الثانية   الفقرة   اأم  

 تشفير على اعتمد الذي، الكلاسيكي التشفير نادرس فقد الفصل هذا من لثة  الثا الفقرة وفي،  الأساسية

 وأهم،  العام بالمفتاح التشفير   مفهوم وتوضيح   ، المصفوفات   وتشفير، حرفين أو واحد بحرف كتلة  

 .مناسبة   ووضحنا ذلك بأمثلة  ، (RSA) خوارزمياته  

 حيث   ، يالأس   التشفير في وفيرما ولرا برهناتم تطبيق   ت فيه دراسة  تم   فقد الثاني الفصل   اأم   -

 في وخاصة، العام المفتاح تشفير في المبرهنات هذه استخدمنا كما القياسي   الأس   استخدمنا

 الذي المتقدم   التشفير   إلى اً حرف يستخدم الذي الكلاسيكي التشفير من وانتقلنا (RSA) الخوارزمية

 . ASCII جدول نااستخدم وهنا وكلمات   محارف   استخدم

 الأس استخدمت والتي ، التكعيبية البواقي   تطبيقات   رضناع ، الثاني الفصل من الثانية الفقرة وفي

 . منها كل على ومثال ، المستخدمة الخوارزميات بعض   قدمناو القياسي

 (CRT) البواقي الصينية نظرية  تطبيقات  عرضل صصتْالأولى خُ , فقرتين والفصل الثالث تضمنَ -

بشكل مباشر وفي مخططات العتبة بالإضافة  حيث اسُتخدمت في المشاركة السرية  ,في التشفير 

 . Cao-Liنظام ك (CRT) استخدمتلأنظمة 

الفقرة الثانية من الفصل الثالث فقد خصصت لدراسة الكسور المستمرة واستخدامها في القيمة  أما

والحصول على المفتاح الخاص انطلاقاً من  RSA في اختراق خوارزمية كذلكوالصغرى   سيةالأ

 . (Winer)معلومات المفتاح العام وهذا ما عُرف باسم هجمات 

 في الفصل الرابع تمت دراسة أنظمة تشفير بالاعتماد على مسألة حقيبة السارق وأخيراً -

 امدة .في الحالتين التي تكون فيها المعاملات متزايدة أو متع (Knapsack( ))حقيبة الظهر

والذي ضم ثلاثة شروط وهو المتجه جديد   وفي الفقرة الثانية من هذا الفصل قمنا بتعريف متجه

بالإضافة إلى وضع خوارزمية لحل أي معادلة ديوفانتس خطية بمعاملات تحقق  مضاعف التعامد 
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 سميناه نظامأ Hellmanيحاكي نظام  تشفيرٍ بناء نظام  ب مضاعف التعامد , كما قمنا المتجه  شروطَ

واستخدام نظام  ,مضاعف التعامد  المتجه  ومنها استخدامُ ببعض الخواص  ه تميزَولكن   , SYالتشفير 

 {1, 0}التي حلولها ون قد عممنا مسألة حقيبة السارق ـظام نكـذا النـوبه ,لاثي بدلًا من الثنائي ـالعد الث

التي أضفناها تزيد  هذه الخواصُ تكونَ ونأمل أنَ , {0,1,2}حلولها  التي  إلى معادلة ديوفانتس الخطية

 . ضد الهجمات بعد أن تتم برمجته  هذا النظام  من قوة دفاعات

 لا بد من ذكر النتائج التي تم التوصل إليها في هذه الرسالة وهي كالآتي: , أخيراً 

 .جديدةٌ الفصل الرابع  نتائج  جميعُ -

 .العلم هذا  ورفي تط  تساهمُ جديدةٍ ا العمل إلى إضافة بصمةٍقد وفقنا في هذ هذا فإننا نأمل أن نكونَ

 

 قسمَ  والتقدير بالشكر  ونخص  ,بهذه الصورة  هذا العمل  في إنجاز  ن ساهمَمّ كلّ في النهاية لابد من شكر 

الرياضيات في كلية العلوم بجامعة دمشق ممثلًا بجميع أعضائه لما قدموه لنا في رحلة إعداد هذه 

 الة.الرس

                                                            2118  دمشق في

 



 
6 

𝑃1, 𝑃2, 𝑃3, …

 𝑃𝐶

11]1[

111𝑎, 𝑏𝑛𝑛|(𝑎 − 𝑏)

𝑎 ≡ 𝑏( 𝑚𝑜𝑑 𝑛)𝑎𝑏𝑛

112𝑎 ≡ 𝑏( 𝑚𝑜𝑑 𝑛)      , 𝑐 ≡ 𝑑( 𝑚𝑜𝑑 𝑛)

𝑎 + 𝑐 ≡ 𝑏 + 𝑑 (𝑚𝑜𝑑 𝑛)                           𝑎𝑐 ≡ 𝑏𝑑( 𝑚𝑜𝑑 𝑛) 

113]1[

𝑎𝑛𝑎[𝑎]

𝑎̅

13[0] = {… ,−10,−5,0,5,10,… }

114𝑎 ≡ 𝑏( 𝑚𝑜𝑑 𝑛)

𝑎, 𝑏𝑛

ℤ
𝑛
= {0,1,2,3,… , (𝑛 − 1)}

(.𝑛 ), (+𝑛)
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115 n (the addition Modulo n)]1[

[𝑏] ∈ ℤ
𝑛
, [𝑎] ∈ ℤ

𝑛
ℤ
𝑛

[𝑎]+𝑛[𝑏] = [𝑎 + 𝑏]

[0]

∃ [−𝑎] ∈ ℤ
𝑛
  ; [𝑎]+𝑛[−𝑎] = [0] 

116 n (the Multiplication Modulo n)]1[

 [𝑎], [𝑏] ∈ ℤ
𝑛

ℤ
𝑛

[𝑎] ∙𝑛 [𝑏] = [𝑎 ∙ 𝑏] 

1171[𝟏]

∃[0] ∈ ℤ
𝑛
  ; [𝑎]  ∙𝑛 [0] = [0] 

∀[𝑎], [𝑏], [𝑐] ∈ ℤ
𝑛
  ; [𝑎] ∙ 𝑛 {[𝑏]+𝑛[𝑐]} = {[𝑎] ∙𝑛 [𝑏]}+𝑛{[𝑎] ∙𝑛 [𝑐]} - 2 

3𝑎, 𝑏 𝑔𝑐𝑑(𝑎, 𝑏) = 1

ℤ𝑛
∗ = 𝑈𝑛 = {𝑚:𝑚 ∈ ℕ

∗   𝑚 < 𝑛 , gcd(𝑚, 𝑛) = 1} 

1

ℤ4
∗ = 𝑈4 = {[1], [3]} 

ℤ7
∗ = 𝑈7 = {[1], , [2], [3], [4], [5], [6]} 

118

[𝑎] ∈ ℤ
𝑛

[𝑏]𝑔𝑐𝑑(𝑛, 𝑎) = 1

[𝑎].𝑛 [𝑏] ≡ [1] (𝑚𝑜𝑑 𝑛)
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119[𝑎], [𝑏][𝑎][𝑏] = [0]

[𝑎], [𝑏]

1110𝑎 ∈ ℤ
𝑛

𝑏 ∈ ℤ
𝑛

𝑎𝑏 ≡ 1 (𝑚𝑜𝑑 𝑛)

1111(Eulers function)]1[ 

ℤ
𝑛

ϕ(𝑛) 𝜙(𝑛) = |𝑈𝑛|

𝜙(7) = |𝑈7| = 6

1112(Lagrangestheorm) ]22[

𝐺𝐻𝐺(𝐻: 1) (𝐺; 1)

𝐺𝑎𝐺|𝑎| | |𝐺|

1113(Eulerstheorm)]1[

(𝑎, 𝑛) = 1𝑎𝜙(𝑛) ≡ 1 (𝑚𝑜𝑑𝑛)

(𝑈𝑛  ,∙𝑛)|𝑈𝑛|𝑈𝑛

[𝑎]|𝑈𝑛| = [1][𝑎] ∈ 𝑈𝑛 𝑎𝜙(𝑛) ≡ 1( 𝑚𝑜𝑑 𝑛)

2

𝑈8 = {1,3,5,7} ⟹ 𝜙(8) = 𝑈8 = 4 

14 = 1  , 34 = 81 ≡ 1(𝑚𝑜𝑑 8), 54 = 625 ≡ 1(𝑚𝑜𝑑 8) 

74 = 2401 ≡ 1(𝑚𝑜𝑑 8) 

1114p, q

∅(p. q) = ∅(p). ∅(q) 
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p, qp. qp

{p, 2p, 3p,… , (q − 1)p}(q − 1)

p. q q

{q, 2q, 3q,… , (p − 1)q}(p − 1)

∅(pq)(pq)p

q

∅(pq) = pq − 1 − (p − 1) − (q − 1) 

= pq − 1 − p + 1 − q + 1 

= pq − p − (q − 1) = p(q − 1) − (q − 1) 

= (q − 1)(p − 1) = ∅(q). ∅(p) 

1115∅n ≥ 3

n

1n∅(n) = n − 1    ⟸ 

2n

n = p1
k1 . p2

k2 . … . pn
kn

∅ 

∅(n) = 𝑃1
𝐾1−1𝑃2

𝐾2−1…𝑃𝑛
𝑘𝑛−1(p1 − 1)(p2 − 1)… (pn − 1)

∅

1161]1[

 𝑝𝑎𝑝 ≡ 𝑎(𝑚𝑜𝑑 𝑝)𝑎(𝑎, 𝑝) = 1 

345 = 1024 ≡ 4(mod 5), 35 = 243 ≡ 3(mod 5)
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 𝑛𝑎𝑛−1 ≡ 1(𝑚𝑜𝑑 𝑛)[𝑎] ∈ 𝑈𝑛 

4U5 = {1,2,3,4}

14 = 1, 24 = 16 ≡ 1(mod 5), 34 = 81 ≡ 1(mod 5) 

44 = 256 ≡ 1(mod 5) 

 n = p1
k1 . p2

k2 . … . pn
kn 

ϕ(n) = n(1 −
1

p1
) (1 −

1

p2
)… (1 −

1

pm
)

1117]:1  [𝑚1, 𝑚2, … ,𝑚𝑘

𝑥 ≡ 𝑎1 𝑚𝑜𝑑 𝑚1 

𝑥 ≡ 𝑎2 𝑚𝑜𝑑 𝑚2 

⋮              ⋮ 

𝑥 ≡ 𝑎𝑘  𝑚𝑜𝑑 𝑚𝑘 

𝑚 = 𝑚1. 𝑚2…𝑚𝑘

1118]3[ 𝐺 =< 𝑔 >𝑔 ∈ 𝐺

𝑎 ∈ 𝑁0𝑔𝑎 = 𝑦𝑎

(discrete logarithm)𝑦𝑔𝑎 = 𝑙𝑜𝑔𝑔𝑦𝑎, 𝑦

(DLP)

1119(Squaring modulo)]3[

 𝑎x2 + bx + c ≡ 0( mod p)

𝑥2 ≡ 𝑎( 𝑚𝑜𝑑 𝑝)𝑎
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  𝑞𝑛: (
ℤ

𝑛ℤ
)
∗
→ (

ℤ

𝑛ℤ
)
∗

𝑥 ↦ 𝑥2

1𝑛 = 𝑝

●ker(𝑞𝑛) = {∓1}

●𝑝 > 2
𝑝−1

2
(
ℤ

𝑝ℤ
)∗

2𝑛 = 𝑝𝑞

●ker(𝑞𝑛)

●
𝛷(𝑛)

4
(
ℤ

𝑛ℤ
)∗ 

1120 ]3[𝑝

(
𝑎

𝑝
) ≔ {

1             𝑖𝑓  𝑎 ≡ 𝑏2 (𝑚𝑜𝑑 𝑝)
0               𝑖𝑓  𝑝|𝑎                    
−1           𝑖𝑓  𝑜𝑡ℎ𝑒𝑟 𝑤𝑖𝑠𝑒     

1121Euler ]3[𝑃 > 2(
𝑎

𝑝
) =

𝑎
𝑝−1

2  (𝑚𝑜𝑑 𝑝)

(
−1

𝑝
) = (−1)

𝑝−1

2 = {
1 𝑖𝑓 𝑝 ≡ 1 (𝑚𝑜𝑑 4)
−1 𝑖𝑓 𝑝 ≡ 3( 𝑚𝑜𝑑 4)

1122(Jacobi symbol)]3[

 n = p1
k1 . p2

k2 . … . pn
kn > 1𝑎 ∈ ℤ

(
𝑎

𝑛
) ≔ (

𝑎

𝑝1
)
𝛼1

…(
𝑎

𝑝𝑟
)
𝛼𝑟

 ∈ {−1,0,1} 
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𝑛 = 1(
𝑎

1
) ≔ 1

𝑛

1123]3[(
𝑎

𝑛
) = −1𝑎𝑛

(
𝑎

𝑛
) = 1𝑎𝑛𝑎 𝑛 

(pseudo-square modulo n)

6𝑛 = 15    𝑛 = 5 

𝑛 = 5:  
𝑎 1 2 3 4 

𝑎2 1 4 4 1 

(
𝑎

𝑛
) 1 -1 -1 1 

 
𝑛 = 15: 
𝑎 1 2 4 6 8 11 13 14

𝑎2 1 4 1 4 4 1 4 1

(
𝑎

𝑛
) 1 1 1 -1 1 -1 -1 -1 

8,215

1124]3[

1- 𝒏

𝑄𝑛 ≔ {𝑎 ∈ (
ℤ

𝑎ℤ
)
∗

: ∃𝑏 ∈
ℤ

𝑛ℤ
∶ 𝑎 ≡ 𝑏2(𝑚𝑜𝑑𝑛)} = (

ℤ

𝑛ℤ
)
2

 

2- 𝒏

𝑄𝑛̅̅̅̅ ≔ {𝑎 ∈ (
ℤ

𝑎ℤ
)
∗

: ∄𝑏 ∈
ℤ

𝑛ℤ
∶ 𝑎 ≡ 𝑏2} 

7     𝑄5̅̅̅̅ = {2,3}    , 𝑄5 = {1,4}    
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1125]13[mm ≥ 2

amx3 ≡ a(mod m)

am

8

𝑎2x3 ≡ a(mod 2)

1126]3[𝑛 ∈ ℕ(Blum)

𝑛 = 𝑝1𝑝2𝑝1, 𝑝2𝑝𝑖 ≡ 3( 𝑚𝑜𝑑 4)  𝑖 = 1,2     

1128]2[

𝐴

𝐵
= 𝑎1 +

1

𝑎2 +
1

𝑎3+
1
…..…

𝑎𝑛−2+
1

𝑎𝑛−1+
1
𝑎𝑛

 

𝐴

𝐵
=< 𝑎1, 𝑎2, … , 𝑎𝑛 >𝑎𝑖 ∈ ℤ

+𝑖 = 2, . . , 𝑛𝑎1 ∈ ℤ

9

−5

4
= −2 +

3

4
= −2 +

1
4

3

= −2 +
1

1 +
1

3

=< −2,1,3 > 

32

19
= 1 +

13

19
= 1 +

1
19

13

= 1 +
1

1 +
6

13

= 1 +
1

1 +
1

2+
1

6

=< 1,1,2,6 > 

𝑐𝑘𝑘

𝑐𝑘  𝑘
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1129]16[

2×2(
𝑎 𝑏
𝑐 𝑑

)(
𝑥
𝑦)

(
𝑎 𝑏
𝑐 𝑑

) (
𝑥
𝑦) = (

𝑎𝑥 + 𝑏𝑦
𝑐𝑥 + 𝑑𝑦

)
𝑎𝑥 + 𝑏𝑦 = 𝑒
𝑐𝑥 + 𝑑𝑦 = 𝑓

𝐴𝑋 = 𝐵𝐴𝑋 = 𝐵𝐴−1

𝐴𝑋 = 𝐴−1𝐵

𝐴 =  (
𝑎 𝑏
𝑐 𝑑

)

𝐷 = det(𝐴) = 𝑎𝑑 − 𝑏𝑐 ≠ 0

𝐴−1 =  
 1 

D
(
d −b
−c a

) = ( D
−1d −D−1b

−D−1c D−1a
)

11𝐴 =  (
2 3
7 8

) ∈ 𝑀2(
𝑍

26𝑍
 )

𝐷 = 2 × 8 − 3 × 7 = −5 ≡ 21( 𝑚𝑜𝑑 26)  , (21,26)=1 

A

𝐴−1 = (
5 × 8 −5 × 3
−5 × 7 5 × 2

) = (
40 −15
−35 10

) ≡ (
14 11
17 10

) (𝑚𝑜𝑑 26)

1130] 16[

𝐴 =  (
𝑎 𝑏
𝑐 𝑑

) ∈ 𝑀2(
𝑍

𝑁𝑍
)𝑁⟩1 𝐷 = 𝑎𝑑 − 𝑏𝑐

1. 𝑔𝑐𝑑 (𝐷,𝑁) = 1 

2. A 

3. 𝑥, 𝑦
𝑍

𝑁𝑍
𝐴 (
𝑥
𝑦) ≠ (

0
0
) 

4(
𝑍

𝑁𝑍
)
2

(
𝑍

𝑁𝑍
)
2
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11

𝑎)  
2𝑥 + 3𝑦 ≡ 1 (𝑚𝑜𝑑26)
7𝑥 + 8𝑦 ≡ 2 (𝑚𝑜𝑑26)

    𝑏)   
𝑥 + 3𝑦 ≡ 1 (𝑚𝑜𝑑26)
7𝑥 + 9𝑦 ≡ 2 (𝑚𝑜𝑑26)

    𝑐)   
𝑥 + 3𝑦 ≡ 1 (𝑚𝑜𝑑 26)
7𝑥 + 8𝑦 ≡ 1 (𝑚𝑜𝑑 26)

 

(𝑎)𝐴 = (
2 3
7 8

)

𝑋 = 𝐴−1𝐵 = (
14 11
17 10

) (
1
2
) = (

10
11
) ( 𝑚𝑜𝑑 26) 

(b) ,(c)1426

(14,26)=213

𝐴 = (
1 3
7 9

)𝐷 = det(𝐴) = 14

𝐴−1 = (
9 −3
−7 1

) = (
9 10
6 1

) (𝑚𝑜𝑑13) 

(
𝑒
𝑓)(b)(

1
2
)(

𝑥
𝑦) = (

3
8
)

12

121𝐴𝑙𝑝ℎ𝑎 𝑝𝑒𝑡𝑠]16[A

|𝐴|A A

𝑤 = (𝑤1, 𝑤2, … , 𝑤𝑛) ∈ 𝐴
𝑛A𝑙(𝑤) = 𝑛

𝑤 = 𝑤1𝑤2…𝑤𝑛

𝐴 = {𝑎, 𝑏, … , 𝑧}  ;  𝑐𝑟𝑦𝑝𝑡𝑜 ∈ 𝐴𝑛

122]10[

(plain text)

(cipher text)
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(alphabet)(encryption)

(decryption)

(message units)

(digraph)(triple)50

123(enciphering transformation) ]11[

𝑓: 𝑃 → 𝐶

 𝑃𝐶

(the deciphering transformation): 𝐶 → 𝑃 𝑓−1

𝑃
𝑓
→ 𝐶

𝑓−1

→ 𝑃

 𝐴, 𝐵, … , 𝑍0,1,2,… ,25

A0S18X

2327

A-Z(blank)Z

𝑥, 𝑦

𝑥, 𝑦 ∈ {0,1, … ,26} 

27𝑥 + 𝑦 ∈ {0,1, … ,728}
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  No27×13+14=365

729𝑥 + 27𝑦 + 𝑧 ∈ {0,1,… ,19682} 

ℎ𝑖𝑙𝑙

124(Julius Caesar)]16[

26A-Z0-25  𝑃 ∈ {0,1,… ,25}

𝑓P

𝑓: 𝑃 → 𝑃 

𝑓(𝑝) = {
𝑝 + 3 ; 𝑥 < 23
𝑝 − 23 ; 𝑥 ≥ 23

𝑓326𝑓(𝑝) ≡ (𝑝 + 3)(𝑚𝑜𝑑 26)

12(yes)24 4 18

3 261 , 7, 21(BHV)

326(BHV)

1 , 7, 213 26  24 4 18
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(affine map)

𝐶 ≡ 𝑎𝑃 + 𝑏( 𝑚𝑜𝑑 𝑁)

a , b

13(pay meow)

 26

a=7 , b=12

 

15 0 24 12 4 13 14 22 → 13 12 24 18 14 25 6 10

(nmgsozyk)

𝐶 ≡ 𝑎𝑃 + 𝑏( 𝑚𝑜𝑑 𝑁) 

PC𝑃 ≡ 𝑎`𝐶 + 𝑏`( 𝑚𝑜𝑑 𝑁)

𝑎` 𝑎Nb`– 𝑎−1𝑏𝑏` =–𝑎−1𝑏

𝑔𝑐𝑑(𝑎,𝑁) = 1

125Block Ciphers]16[

X

14

THE GOLD IS BURIED IN ORONO
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TH    EG   OL  DI  SB   UR  IE  DI   NO   RO  NO

19  7      4 6     14 11       3   8          l8  1            20 7

8  4      3  8     13 14       17  14       13  1 4

2P1 P2C1 C

C1 ≡ 5P1 + 17P2(mod 26 )

C2 ≡ 4P1 + 15P2(mod 26 )

 19  7 25 6

C1 ≡ 5.19 + 17.7 ≡ 6(mod 26 )

C2 ≡ 4.19 + 15.7 ≡ 6(mod 26 )

 25 6       18  2        23  13       21  2        3   9       25  23

4  14        21  2        17  2        11  18      l7  2

GZ SC XN VC DJ ZX EO VC RC  LS  RC

2 P1 P 

2C1 C  

P1 ≡ 17 C1 + 5 C2(mod 26 )

P2 ≡ 18 C1 + 23 C2(mod 26 )
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(
𝐶1
𝐶2
) ≡ (

5 17
4 15

) (
𝑃1
𝑃2
) (𝑚𝑜𝑑 26) 

 (
17 5
18 23

)(
5 17
4 5

) 26  

(
𝑃1
𝑃2
) ≡ (

17 5
18 23

)(
𝐶1
𝐶2
) (𝑚𝑜𝑑 26)

126𝐻𝑖𝑙𝑙]16[

Hill   

n n

𝐶 ≡ 𝐴𝑃 (𝑚𝑜𝑑26)   A n 

𝐶 =

[
 
 
 
 
 
 𝐶 1

𝐶 2

:
:
:

𝐶 n ]
 
 
 
 
 
 

              𝑃 =

[
 
 
 
 
 
 𝑃 1

𝑃 2

:
:
:

𝑃 n ]
 
 
 
 
 
 

C1, C2, … , C𝑛𝑃1, 𝑃2, . . .  , 𝑃𝑛 

𝐴−1 A 

 26A−1A ≡ I(mod 26)

A−1C ≡ A−1(AP) ≡ (A−1A)P  ≡ P  (mod 26)

A−1C ≡ P(mod 26)

 𝑛 = 3 𝐴 = (
 11 
5
20 

2
23
7

19
   25
1
)        
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𝑑𝑒𝑡 𝐴 ≡  5 (𝑚𝑜𝑑 26)            (𝑑𝑒𝑡𝐴, 26) = 1

3 

(

𝐶1
𝐶2
𝐶3

) = 𝐴−1( 

𝑃1     
𝑃2

𝑃 3     

)𝑚𝑜𝑑 26

15STOP PAYMENTHill  

X 

STO    PPA    YME      NTX

18 19 14     15 15 0    24 12 4     13 19 23   

(

𝐶1

𝐶 2

𝐶3

) = (
11 
5
20  

2
23
7

19
  25
1
)(
18
19
14
) (𝑚𝑜𝑑 26) ≡ (

8
19
13
) (𝑚𝑜𝑑 26) 

8 19 13      13  4 15      0 2 22      20 11 0 

TTN      NEP    ACW    ULA

 

(

𝑃1
𝑃2
𝑃3

) = 𝐴(

𝐶1
𝐶2

𝐶 3

)(𝑚𝑜𝑑 26)

𝐴−1 A26 
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𝐴−1 = (
6
−5  
−7

−5
−1  
−3

11
−10
7
) 

127)Enciphering Matrices(]16[

N

(𝑥
𝑦
)x , yN

26A-Z0-25

(NO)(13
14
)

P𝑁 ×𝑁

𝑧

𝑁𝑍
𝑅2(

𝑍

𝑁𝑍
)
2

1131 

𝐴 ∈ 𝑀2(
𝑍

𝑁𝑍
)𝑁

𝐴 = (
𝑎 𝑏
𝑐 𝑑

) , 𝐷 = 𝑎𝑑 − 𝑏𝑐 , 𝑔𝑐𝑑(𝐷,𝑁) = 1 

𝑃 = (
𝑥
𝑦)𝐶 = (

𝑥`
𝑦`
)

   𝐶 = 𝐴𝑃

Z

NZ
 

Z

NZ
 

DO 
NO 

ND 
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       (
𝑥`
𝑦`
) = (

𝑎 𝑏
𝑐 𝑑

) (
𝑥
𝑦) 

𝑃 = 𝐴−1𝐴𝑃 = 𝐴−1𝐶  ⟹ (
𝑥
𝑦) = (

D−1d −D−1b
−D−1c D−1a

) (
𝑥`
𝑦`
) 

16A 

HILL"NO"

𝐴𝑃 = (
2 3
7 8

) (
13
14
) = (

68
203

) = (
16
21
)

k𝑃 = 𝑃1𝑃2…𝑃𝐾k

2×kP

C2×kC=AP

17" NO ANSWER "

(
13
14
) (

0
13
) (
18
22
) (

4
17
) 

𝐶 = 𝐴𝑃 = (
2 3
7 8

) (
13 0 18 
14 13 22

4
17
) = (

68 39 102 
203 104 302

59
164

) 

⟹     𝐶 = (
16 13 24
21 0 16

7
8
) 

(QVNAYQHI)
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18( FWMDIQ )

𝑃 = 𝐴−1𝐶 = (
14 11
17 10

) (
5 12 8 
22 3 16

) = (
0 19 2 
19 0 10

)

(ATTACK)

N

C=APA

𝐴−1

𝐶1 = 𝐴𝑃1, 𝐶2 = 𝐴𝑃2 

𝐴−1, 𝐴𝑃1, 𝑃22×2𝑃

𝐶1, 𝐶2𝐶

 2×2 , 𝐶 = 𝐴𝑃, 𝐶𝐴

𝐴

𝑃−1

𝐴 = 𝐴𝑃𝑃−1 = 𝐶𝑃−1 

𝑃 = 𝐴−1𝐶𝐴−1𝐴−1 = 𝑃𝐶−1

19 (GFPYJPX?UYXSTLADPLW )

2229
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𝐴 → 𝑍28 = ! 

27 =?26 =

 (KARLA)

DP , 

LWAR ,LA𝑃AR,LA

𝐴−1𝐶DP,LW

⟹ (
0 11
17 0

) = 𝐴−1 (
3 11
15 22

) 

⟹ 𝐴−1 = (
0 11
17 0

) (
3 11
15 22

)
−1

= (
0 11
17 0

) (
3 13
23 17

) = (
21 19
22 18

) 

𝐴−1𝐶 = (
21 19
22 18

) (
6 15
5 24

9 26 27
15 23 20

24 18
23 19

11 3 11
0 15 22

) 

= (
18 17
19 8

10 26 19
4 0 26

13 14
14 13

28 0 11
10 17 0

) 

 "STRIKE AT NOON!KARLA "

128𝑃 = (
𝑥
𝑦)

  𝐴 =  (
𝑎 𝑏
𝑐 𝑑

) ∈ 𝑀2(
𝑍

𝑁𝑍
)𝐵 = (

𝑒
𝑓)

𝐶 = 𝐴𝑃 + 𝐵 ⟹ (
𝑥`
𝑦`
) = (

𝑎 𝑏
𝑐 𝑑

) (
𝑥
𝑦) + (

𝑒
𝑓) ≡ (

𝑎𝑥 + 𝑏𝑦 + 𝑒
𝑐𝑥 + 𝑑𝑦 + 𝑓

) 

𝐶 = 𝑎𝑃 + 𝑏

≡N2

PB𝐴−1
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𝑃 = 𝐴−1𝐶 − 𝐴−1𝐵 

𝑃 = 𝐴`𝐶 + 𝐵`𝐵` = −𝐴−1𝐵 , 𝐴` = 𝐴−1

N

A , B𝐵` = −𝐴−1𝐵 , 𝐴` = 𝐴−1

𝐶1, 𝐶2, 𝐶3

𝑃1, 𝑃2, 𝑃3

𝑃1 = 𝐴`𝐶1 + 𝐵` 

𝑃2 = 𝐴`𝐶2 + 𝐵`

𝑃3 = 𝐴`𝐶3 + 𝐵` 

𝐴`, 𝐵`

𝑃2×2𝑃1 − 𝑃3, 𝑃2 − 𝑃3𝐶𝐶1 − 𝐶3, 𝐶2 −

𝐶3𝑃 = 𝐴`𝐶

𝐴`

𝐴` = 𝐴−1𝐵` 

𝐵` = 𝑃1 − 𝐴`𝐶1

𝐶 ≡ 𝑃 + 𝐾(𝑚𝑜𝑑 𝑁)𝑃 ≡ 𝑎−1𝐶 + 𝑏`(𝑚𝑜𝑑 𝑁)

𝐶𝑃𝑏` = 𝑎−1𝑏𝑎`𝑎

𝐶 ≡ 𝑎𝑃 + 𝑏(𝑚𝑜𝑑 𝑁2)𝑃 ≡ 𝑎`𝐶 + 𝑏`(𝑚𝑜𝑑 𝑁2)

𝑎` = 𝑎−1(𝑚𝑜𝑑 𝑁2)𝑏` = 𝑎−1𝑏(𝑚𝑜𝑑 𝑁2)
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𝐶 ≡ [
𝑎 𝑏
𝑐 𝑑

]𝑃 + [
𝑒
𝑓] (𝑚𝑜𝑑𝑁

2)𝐶 ≡ 𝐴𝑃 + 𝐵(𝑚𝑜𝑑 𝑁2)

𝑃 = 𝐴−1𝐶 − 𝐴−1𝐵 ≡ 𝐴−1(𝐶 − 𝐵)(𝑚𝑜𝑑 𝑁2)

𝑃 = [
𝑃1
𝑃2
]𝑃𝑖 = 𝑥𝑖𝑁 + 𝑦𝑖

𝑥𝑖𝑦𝑖

(𝑥, 𝑦, 𝑧)

𝑃 = 𝑥𝑁2 + 𝑦𝑁 + 𝑧𝑥, 𝑦, 𝑧

3×3A1×3B

20" HELP MY NOW "

𝐴 = [
−1 2 1
0 1 1
0 0 1

]   , 𝐵 = [
162
219
323

]

𝑃1(𝐻𝐸𝐿), 𝑃2(𝑃𝑀𝑌), 𝑃3(𝑁𝑂𝑊)

𝑃1 = 7 × 26
2 + 4 × 26 + 11 = 4847

𝑃2 = 15 × 26
2 + 12 × 26 + 4 = 10456

𝑃3 = 13 × 26
2 + 14 × 26 + 22 = 9174

}⟹ 𝐶 ≡ 𝐴𝑃 + 𝐵(𝑚𝑜𝑑 𝑁3) 

𝐶 ≡ [
−1 2 1
0 1 1
0 0 1

] [
4847
10456
9174

] + [
162
219
323

] ≡ [
7825
2273
9497

] (𝑚𝑜𝑑 263) 
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7825 = 11 × 262 + 14 × 26 + 25 = (𝐿𝑂𝑍)

2273 = 3 × 262 + 9 × 26 + 11 = (𝐷𝐽𝐿)

9497 = 14 × 262 + 1 × 26 + 7 = (𝑂𝐴𝐻)

} 

"LOZDJLOAH"

𝑃 ≡ 𝐴−1(𝐶 − 𝐵)(𝑚𝑜𝑑 𝑁3)

n×n

𝐶 ≡ [

𝑎11 … 𝑎1𝑛
⋮ ⋮
𝑎𝑛1 … 𝑎𝑛𝑛

] [
𝑃1
⋮
𝑃𝑛

] + [
𝑏1
⋮
𝑏𝑛

] (𝑚𝑜𝑑 𝑁𝑛) 

n=4

𝑃 = 𝑥𝑁3 + 𝑦𝑁2 + 𝑧𝑁 + ℎ

129public key]16[

public − key cipher system 
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𝑓: 𝑃 → 𝐶𝑓−1: 𝐶 → 𝑃

(trapdoor function)𝑓

𝑓−1

(one-way function)

1978RSA

R.M.Needham1974

G.Purdy

𝐹𝑃

𝑓(𝑥)Purdy 𝑃 = 264 − 59

𝑓(𝑥) = 𝑥2
24+17 + 𝑎1𝑥

224+3 + 𝑎2𝑥
3 + 𝑎3𝑥

2 + 𝑎4𝑥 + 𝑎5

𝑎𝑖12

𝑓−1

(RSA)

1210𝑹𝑺𝑨]:16[

(Rivest Shamir Adleman)

𝑛 = 𝑝𝑞

𝑛𝛷(𝑛) = (𝑝 − 1)(𝑞 − 1) = 𝑛 + 1 − 𝑝 − 𝑞



 
30 

  e1 ≤ 𝑒 ≤ 𝜑(𝑛)

(𝜑(𝑛), 𝑒) = 1A𝑝𝐴, 𝑞𝐴

𝑒𝐴(𝑝𝐴 − 1), (𝑞𝐴 − 1)

𝑛𝐴 = 𝑝𝐴𝑞𝐴

𝜑(𝑛) = 𝑛𝐴 + 1 − 𝑝𝐴 − 𝑞𝐴𝑒

𝜑(𝑛)𝑑𝐴 ≡ 𝑝
𝑒𝐴  (𝑚𝑜𝑑 𝑛𝐴)𝐾𝐸,𝐴 = (𝑛𝐴, 𝑒𝐴)

𝐾𝐷,𝐴 = (𝑛𝐴, 𝑑𝐴)

𝑓:
𝑍

𝑛𝐴𝑍
→

𝑍

𝑛𝐴𝑍

𝑓(𝑃) ≡ 𝑃𝑒𝐴(𝑚𝑜𝑑 𝑛𝐴)

𝑓−1

𝑓−1(𝐶) ≡ 𝐶𝑑𝐴(𝑚𝑜𝑑 𝑛𝐴)

𝑓, 𝑓−1

𝑘

𝑙(𝑘 < 𝑙)𝑁𝑘 < 𝑛𝐴 < 𝑁
𝑙

21

𝑁 = 26𝑘 = 3, 𝑙 = 4

"YES"A(𝑛𝐴, 𝑒𝐴)

(𝑛𝐴, 𝑒𝐴) = (46927,39423)

"YES"

𝑌 262 + 𝐸 261 + 𝑆 260 
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⟹ 24 × 262 + 4 × 261 + 18 = 16346

𝑓(𝑃) = 1634639423(𝑚𝑜𝑑 46927) 

21166 = 1 × 263 + 5 × 262 + 8 ×  261 + 2 × 260

"BFIC""YES"

A(46927,26767) = 𝐾𝐷(𝑛𝐴, 𝑑𝐴) 

21166 26767(𝑚𝑜𝑑 46927) = 16346

"YES"A

𝑃𝐴 = 281𝑞𝐴 = 167𝑛𝐴𝑒𝐴

𝑔𝑐𝑑(𝑒𝐴, 280) = 𝑔𝑐𝑑(𝑒𝐴, 166) = 1

𝑑𝑒 = 𝑒𝐴
−1(𝑚𝑜𝑑 280)𝑝𝐴, 𝑞𝐴, 𝑑𝐴

41A-Z 0 − 25 

26$ = 29, ?= 28  ,  . = 270-930-39

𝑘 = 2, 𝑙 = 3

402 < 𝑛𝐴 < 40
3

1. "SEND$7500" 

(𝑛𝐴, 𝑒𝐴) = (2047,179)

2. 𝑛𝐴(𝑛𝐴, 𝑑𝐴)
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𝑛

21]16[

𝑝 𝑒 𝑒 (enciphering key

(𝑒, 𝑝 − 1) = 1

 

2m

m𝑝 

2 5 2 5 <  𝑝 < 2 5 2 5 2 5𝑚 = 2 𝑝

𝑐 

𝑐 ≡ 𝑝𝑒  (𝑚𝑜𝑑 𝑝)      , 0 ≤ 𝑐 < 𝑝 
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𝑝

1𝑝𝑝 = 2633 

𝑒 = 29 1 = (𝑒, 𝑝 − 1) = (29,2632)

THIS IS AN EXAMPLE OF AN EXPONENTIATION CIPHER

1907     0818     0818      0013     0423     0012      151 1       0414    0500     

1304     2315     1413      0413     0413    1908       0019        0814    1302    

0815     0704     1723  

23 X 

4 

𝑝 𝑐

𝑐 ≡ 𝑝29 (𝑚𝑜𝑑 2633 )     ,      0 ≤ 𝐶 < 2633

𝑐 ≡ 190729 ≡ 2199 (𝑚𝑜𝑑 2633)

2199        1745          1745        1206          2425         2425          1729          

1619        0935          0960        1072          1541         1701          1553        

0735        2064          1351        1704          1841         1459   

𝑐deciphering key

𝑑 

𝑑𝑒 ≡ 1( 𝑚𝑜𝑑 (𝑝 − 1) )
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𝑑 𝑒 𝑝 − 1

𝑐 𝑑  𝑒 

𝑐𝑑 ≡ (𝑝𝑒)𝑑 ≡ 𝑝𝑑𝑒 ≡ 𝑝𝑘(𝑝−1)+1 ≡ 𝑝(𝑚𝑜𝑑 𝑝) 

𝑑𝑒 = 𝑘(𝑝 − 1) + 1𝑘

𝑝 = 2633  𝑒 = 29  

𝑒 𝑝 − 1 = 2632  

𝑑 = 2269  𝑐 𝑝 

𝑝 ≡ 𝑐2269 ( 𝑚𝑜𝑑 2633)

2199  

𝑝 ≡  21992269 ≡ 1907( 𝑚𝑜𝑑 2632)

𝑝  

𝑝 𝐶

𝑐 ≡ 𝑝𝑒  (𝑚𝑜𝑑 𝑝)

𝑒  𝑒 

𝑐 𝑝

𝑝 

𝑝 100 𝑝 
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74 𝑝 200 

3.8 × 109

poker

22Public-Key Cryptography]10[

public-key cipher system

𝑛 

𝐸(𝑘) 𝑛 

𝑘1, 𝑘2, . . . , 𝑘𝑛 ij

𝑝 

𝐸𝑘𝑗

j 𝐷𝑘𝑗  𝑐 

𝑝

𝐷𝑘𝑗(𝑐) = 𝐷𝑘𝑗 (𝐸𝑘𝑗(𝑝)) = 𝑝 

𝑘𝑗
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RSA 

Rivest, Shamir, and  Adleman

(𝑒, 𝑛) 𝑒 

𝑛 𝑛 = 𝑝𝑞   ,   𝑝, 𝑞

(𝑒, ∅(𝑛))  = 1

𝑝 

𝐸(𝑝) = 𝑐 ≡  𝑝𝑒  (𝑚𝑜𝑑 𝑛)        0 < 𝑐 < 𝑛

𝑑 𝑒  ∅(𝑛)

(𝑒, ∅(𝑛))  = 1 𝑐 

 𝐷(𝑐) ≡  𝑐𝑑  ≡   (𝑝𝑒)𝑑  ≡   𝑝𝑒𝑑 ≡ 𝑝𝑘∅(𝑛)+1 ≡ ( 𝑝∅(𝑛))
𝑘
 𝑝 ≡ 𝑝 ( 𝑚𝑜𝑑 𝑛)

 𝑒𝑑 =  𝑘∅(𝑛) + 1p𝑘 𝑒𝑑 = 1( 𝑚𝑜𝑑 ∅(𝑛))

𝑃∅(𝑛) ≡ 1(𝑚𝑜𝑑 𝑛) (𝑛, 𝑝) = 1 (𝑒, 𝑑) 

2] 1[  𝑞 = 43  , 𝑝 =  59 𝑛 = 43 × 59 =  2537 

𝑒 = 13  RSA (𝑒, ∅(𝑛))  = 1

PUBLIC KEY CRYPTOGRAPHY

1520             0111               0802            1004            2402        

1724             1519               1406            1700           1507      2423

X=23
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𝑐 ≡  𝑃13  (𝑚𝑜𝑑 2537)

1520  

𝑐 ≡  (1520)13  ≡ 95 (𝑚𝑜𝑑 2537) 

0095         1648          1410         1299         0811      

2333         2132          0370         1185        1457       1084

RSA 𝑒 = 13 

∅(𝑛) = 2436𝑑 = 937 

2436 

 𝑝 ≡  𝑐937 (𝑚𝑜𝑑 2537)       0 ≤ 𝑝 ≤  2537

𝑐937  ≡  (𝑝13)937 ≡ (𝑝2436)5  ≡ 𝑝 (𝑚𝑜𝑑 2537) 

𝑝, 𝑞

𝑛 = 𝑝. 𝑞

𝜙(𝑛) = 𝜙(𝑝. 𝑞) = (𝑝 − 1)(𝑞 − 1) 

𝑒(𝑒, 𝜙(𝑛)) = 1

𝑀 ≡ 𝑐𝑑(𝑚𝑜𝑑 𝑛)  , 𝑐 ≡ 𝑀𝑒(𝑚𝑜𝑑 𝑛) 

𝑑𝑒𝑑 ≡ 1(𝑚𝑜𝑑 𝜙(𝑛))

⟹ 𝜙(𝑛)|(𝑒𝑑 − 1)  ⟹  𝜙(𝑛)𝐾 + 1 = 𝑒𝑑 

𝑀⟶ 𝐶𝑑 = (𝑀𝑒)𝑑 = 𝑀𝑒𝑑 = 𝑀𝜙(𝑛)𝐾+1 = 𝑀𝜙(𝑛)𝐾 . 𝑀 = 𝑀 (𝑚𝑜𝑑 𝑛)
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3𝑝 = 7, 𝑞 = 11   𝑛 = 77 

𝑁𝑂 

𝜙(77) = 𝜙(7 × 11) = (𝑝 − 1)(𝑞 − 1) = 6 × 10 = 60 

𝑒𝑔𝑐𝑑(𝑒, 60) = 1⟸𝑒 = 7

𝑒𝑑 ≡ 1(𝑚𝑜𝑑 60)  ⟹ 𝑑 = 𝑒−1  ⟹ 𝑑 = 43 

    7 × 403 = 301 ≡ 1(𝑚𝑜𝑑 60)

(NO)⟸(13 14)

𝑀1 = 13 ⇒ 𝑐1 = 𝑀1
𝑒 ≡ 137(𝑚𝑜𝑑 77) ≡ 62 ≡ 10(𝑚𝑜𝑑 26) ⟹ 𝐾 

𝑀2 = 14 ⇒ 𝑐2 = 𝑀2
𝑒 ≡ 137(𝑚𝑜𝑑 77) ≡ 42 ≡ 16(𝑚𝑜𝑑 26) ⟹ 𝑄 

(KQ)

𝑐1 = 62 ⇒ 𝑀1 ≡ 𝑐1
𝑑(𝑚𝑜𝑑 77) ≡ 6243(𝑚𝑜𝑑 77) ≡ 13 ⟹ 𝑁 

𝑐2 = 42 ⇒ 𝑀2 ≡ 𝑐2
𝑑(𝑚𝑜𝑑 77) ≡ 4243(𝑚𝑜𝑑 77) ≡ 14 ⟹ 𝑂 

(NO)

221(Fermatstheorm)

(𝑎, 𝑝) = 1𝑎𝑝−1 ≡ 1(𝑚𝑜𝑑 𝑝)

(Exponential)𝑝

𝑒𝑔𝑐𝑑(𝑒, 𝑝 − 1) = 1

𝑥 → 𝑥𝑒(𝑚𝑜𝑑 𝑝)0 < 𝑥 < 𝑝

 𝑎𝑝−1 ≡ 1(𝑚𝑜𝑑 𝑝)(Fermats little theorm)

𝑑
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𝑒. 𝑑 ≡ 1(𝑚𝑜𝑑 𝑝 − 1) ⟹ 𝑒𝑑 = (𝑝 − 1)𝑥 + 1 ; 𝑥 ∈ ℤ+

𝑥 → 𝑦𝑑 = (𝑥𝑒)𝑑 = 𝑥𝑒𝑑 = 𝑥(𝑝−1)𝑥+1 = 𝑥(𝑝−1)𝑥. 𝑥 ≡ 𝑥(𝑚𝑜𝑑 𝑝) 

4] 1["EULER"𝑒 = 7, 𝑝 = 31

𝐴 = 0,… , 𝑍 = 25

𝑔𝑐𝑑(31,7) = 1𝑦 ≡ 𝑥7(𝑚𝑜𝑑 31)

(𝑦 ≡ 𝑥7 𝑚𝑜𝑑 31)

𝐸 →  (4)7 = 16384 ≡ 16(𝑚𝑜𝑑 31) → 𝑄

𝑈 → (20)7 = 1280000000 ≡ 18(𝑚𝑜𝑑 31) → 𝑆 

𝐿 →  (11)7 = 19487171 ≡ 13(𝑚𝑜𝑑 31) → 𝑁 

𝐸 → (4)7 = 16384 ≡ 16(𝑚𝑜𝑑 31) → 𝑄 

𝑅 → (7)7 = 41033673 ≡ 12(𝑚𝑜𝑑 31) → 𝑀 

"EULER""QSNQM"

5]  1["QSNQM"

𝑒 = 7𝑑 = 137 × 13 = 91 ≡ 1(𝑚𝑜𝑑 30)

𝑥 ≡ 𝑦13(𝑚𝑜𝑑 31)

𝑄 → (16)13 = (47)13 = 430×3+1 = 430×3 × 4 ≡ 4(𝑚𝑜𝑑 31) → 𝐸 

𝑆 → (18)13 = (207)73 = 2030×3+1 = 2030×3 × 20 ≡ 20(𝑚𝑜𝑑 31) → 𝑈 

𝑁 → (13)13 = (117)13 = 1130×3+1 = 1130×3 × 11 ≡ 11(𝑚𝑜𝑑 31) → 𝐿 

𝑄 → (16)13 = (47)13 = 430×3+1 = 430×3 × 4 ≡ 4(𝑚𝑜𝑑 31) → 𝐸 

𝑀 → (12)13 = (177)13 = 1730×3+1 = 1730×3 × 17 ≡ 17(𝑚𝑜𝑑 31) → 𝑅 

"QSNQM"⟹"EULER"
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RSA

ASCII  

(American Standard Cod for Information Interchange)

32126[4]

Num Char Num Char NumCharNumChar

104h80P56832(space) 

105i81Q57933! 

106j82R58 :34"

107k83S59;35#

108l84T60<36$

109m85U61=37%

110n86V62>38&

111o87W 63?39apostrophe 

112p88X64@40L Paren.

113q89Y65A41 R Paren.

114r90Z66B42*

115s91R Brack.67C43+

116t92\68D44 ,

117u93L Brack.69E45-

118v94caret70F46. 

119w95underscore71G47/

120x96grave72H480

121y97a73I491

122z98b74J502

123{99c75K513

124||100d76L524 

125}101e77M535

126tilda102f78N546

103g79O557 
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6]1[ASCII

𝑝 = 3181 , 𝑞 = 227𝑒 = 953"161 MAIN 

STREET"

𝑛 = 𝑝𝑞 = 3181 × 227 = 722087 

𝜙(𝑛) = (𝑝 − 1)(𝑞 − 1) = 718680 

ASCII

4954493277657378328384696984 

495449 ,327765 ,73783 ,…𝑦1, … , 𝑦5

𝑦1 ≡ 495449
953(𝑚𝑜𝑑 722087) ≡ 19929(𝑚𝑜𝑑 722087) 

199229,251774,33119,578189,24334 

𝑑𝑒𝑑 ≡ (𝑚𝑜𝑑𝜙(𝑛))

⟹ 𝑑 ≡ 953−1(𝑚𝑜𝑑 718680) ⟹ 953. 𝑑 ≡ 1(𝑚𝑜𝑑 718680) 

⟹ 𝑑 = 639497 

𝑑

𝑥1 ≡ 199229
63497 (𝑚𝑜𝑑 722087) ≡ 495449 (𝑚𝑜𝑑 722087) 

791346  (𝑚𝑜𝑑 70)

 (9,70) = 19𝜙(70) ≡ 1 𝑚𝑜𝑑 70
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70 = 2 × 5 × 7

𝜙(70) = 𝜙(2 × 5 × 7) = 70 (1 −
1

2
) (1 −

1

5
) (1 −

1

7
) = 24

⟹ 9𝜙(70) = 924 ≡ 1 (𝑚𝑜𝑑 70)

1346 = 24 × 56 + 2

⟹ 91346 = 9(24×56) × 92(𝑚𝑜𝑑70) ≡ 92(𝑚𝑜𝑑 70) 

92 = 81 ≡ 11(𝑚𝑜𝑑 70) 

11

(2-3)(Discrete log)  ]3[

 (2-3-1)[3] 

𝐺𝑔 ∈ 𝐺𝑎 ∈ ℕ

𝑔𝑎 = 𝑦𝑎𝑦𝑔𝑎 = 𝑙𝑜𝑔𝑔 𝑦

(DLP)

(discrete)

Peter shor

(2-3-2)Diffe-Hellmon]3[

Diffe-Hellmon𝑔𝑎.𝑏𝑔𝑎𝑔𝑏
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𝐴, 𝐵𝔽𝑞
∗

𝑔𝐴𝑎𝑔𝑎

𝐵𝑏𝑔𝑏

𝑔𝑎.𝑏Diffe-Hellmon 𝑔𝑎.𝑏

(2-3-3)the Massy-Omura

𝔽𝑞(publicy)

𝑒0𝑞 − 1

𝑔𝑐𝑑(𝑒, 𝑞 − 1) = 1

𝑑 ≡ 𝑒−1(𝑚𝑜𝑑 𝑞 − 1)

Alice𝑝Bob

𝑝𝑒𝐴𝑑𝐴Alice

Bob𝑝𝑒𝐴.𝑒𝐵إلى Alice

Alice𝑒𝐴BobBob

𝑑𝐵

(2-4 )EL Gamal[3]

𝔽𝑞𝑔 ∈ 𝔽𝑞
∗

𝑝𝔽𝑞

A𝑎𝐴0 < 𝑎 < 𝑞 − 1

𝑔𝑎
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A𝑘

(𝑔𝑘, 𝑝𝑔𝑎𝑘)

𝑔𝑎𝑘𝑎(𝑔𝑎)𝑘

A𝑎𝑝

𝑔𝑘𝑎𝑔𝑎𝑘

𝑝𝑔(
𝑍

𝑝𝑍
)
∗

𝑒𝑝𝑔: (
𝑍

𝑝𝑍
)
∗

⟶ (
𝑍

𝑝𝑍
)
∗

 

𝑥 ⟼ 𝑔𝑥 

(ELGAMAL Cryptosystem)

   𝑃 = {0,1}𝑘    , 𝐶 = {0,1}2(𝐾+1) 

 𝐾` = {(𝑝, 𝑑, 𝑒);  𝑝  , < 𝑔 > = (
𝑍

𝑝𝑍
)
∗
 , 2𝐾 < 𝑝 < 2𝐾+1, 

             𝑎 ∈ {0,… , 𝑝 − 2} }  

 𝐾: (𝑝, 𝑔, 𝑎) ⟶ (𝑝, 𝑔, 𝑔𝑎) 

{0,1}𝑘 ⊂ (
𝑍

𝑝𝑍
)
∗

⊂ {0,1}(𝐾+1) , (
𝑍

𝑝𝑍
)
∗

 𝑝  

𝑒 = (𝑝, 𝑔, 𝐴 = 𝑔𝑎), 𝑑 = (𝑝, 𝑔, 𝑎)  (
𝑍

𝑝𝑍
)
∗

× (
𝑍

𝑝𝑍
)
∗

  𝐶   

 E𝑒(𝑥) ≔ (𝑔𝑏 , 𝐴𝑏𝑥)   𝑏 ∈ {0,… , 𝑝 − 2}  (  )

 𝐷𝑑(𝑦, 𝑧) ≔ 𝑦−𝑎𝑧     (  ) 

 𝑎

 (𝑔−𝑎)𝐴𝑏𝑥 = 𝑔−𝑏𝑎+𝑎𝑏𝑥 = 𝑥
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𝑲𝑬𝒆

𝑲`𝑫𝒅

𝑷 = {𝟎, 𝟏}𝒌𝑪 = {𝟎, 𝟏}𝟐(𝑲+𝟏)

8𝑎 = 6 , 𝑔 = 7 , 𝑝 = 23𝑑(23,7,6)

𝐴 = 76𝐴 = 76 ≡  4 (𝑚𝑜𝑑 23)

𝑒 = 𝐾(𝑑) = (23,7,4) 

7 = 𝑥 ∈ (
𝑍

23𝑍
)
∗
= 𝑃𝐸𝑒(𝑥)

𝑏 = 3:       𝐸𝑒(𝑥) = (7
3, 43. 7) = (21,11) ∈ (

𝑍

23𝑍
)
∗

× (
𝑍

23𝑍
)
∗

= 𝐶

𝑏 = 2:        𝐸𝑒(𝑥) = (7
2, 42. 7) = (3,20) ∈ (

𝑍

23𝑍
)
∗

× (
𝑍

23𝑍
)
∗

= 𝐶 

𝐷(21,11) = 21−6. 11 ≡ 7 𝑚𝑜𝑑23 ≡  3−6. 20 = 𝐷𝑑(3,20)

25RabinRabin cryptosystem[3]

 𝑃 = {0,1}𝑘, 𝐶 = {0,1}𝐾+1 

 𝐾` = {(𝑝, 𝑞);   𝑝, 𝑞  , 𝑝, 𝑞 ≡ 3(𝑚𝑜𝑑4) , 2𝐾 < 𝑝𝑞 < 2𝐾+1} 

 𝐾: (𝑝, 𝑞) ⟶ 𝑝𝑞 ∈ 𝐾 = {𝑛 ∈ ℕ|2𝐾 < 𝑛 < 2𝐾+1   𝐵𝐿𝑈𝑀  } 

 𝐸𝑒(𝑥) ≔ 𝑥2(𝑚𝑜𝑑𝑛)

 𝐷𝑑(𝑦) ≔ 𝑛 𝑥2  

9𝑞 = 7 , 𝑝 = 3𝑛 = 𝑝. 𝑞 = 21

Rabin10 ∈ (
𝑍

21𝑍
)
∗

𝐶 = 102 = 16 (𝑚𝑜𝑑 21) 
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𝐶 = 16𝑝 = 3 , 𝑞 = 7

1621

16
𝑝+1

4 = 16 ≡ 1( 𝑚𝑜𝑑 3 )    𝑎𝑛𝑑       16
𝑞+1

4 = 162 = 4 (𝑚𝑜𝑑 7)

1,−116 3

4,−416 7

(1,4), (1,3), (2,4), (2,3) 

4,10,11,17

(2-6)𝐱𝟑 ≡ 𝐚(𝐦𝐨𝐝 𝐏)]23[

P

1

PP ≡ 4(mod 9)x3 ≡ a(mod P)

𝑎𝑎P

𝑥0 = 𝑎(
𝑃+5

18
)𝑥1 = −𝑎(

𝑃+5

18
)

T𝑃

𝐾 = {𝐾 = (𝑃)}

1) 𝑃𝑃 ≡ 4(𝑚𝑜𝑑9)𝑃 ≥ 157 

2) 𝑇𝑃 

3) 𝑇2𝑇2 = {𝑧2(𝑚𝑜𝑑 𝑃); 𝑧 ∈ 𝑇} 
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4) 

𝑻𝟐 

3) 

 

6) 𝒇𝑷(𝒙) ≡ 𝒙
𝑷+𝟓

𝟏𝟖 (𝒎𝒐𝒅 𝑷)𝒙

 

6) 𝒇𝑷
−𝟏(𝒚) ≡ 𝒚𝟑(𝒎𝒐𝒅 𝑷) 

𝒚

 

𝑓𝑝(𝑥) ≡ 𝑥
𝑃+5

18 (𝑚𝑜𝑑 𝑃)𝑥

𝑓𝑃
−1(𝑦) ≡ 𝑦3(𝑚𝑜𝑑 𝑃)𝑦

𝑥 ∈ 𝑇2𝑧 ∈ 𝑇𝑥 ≡ 𝑧2(𝑚𝑜𝑑 𝑃)

∀𝑥 ∈ 𝑇2: 𝑓𝑃
−1(𝑓𝑃(𝑥)) ≡ 𝑓𝑃

−1(𝑓𝑃(𝑧
2)) ≡ 𝑓𝑃

−1 ((𝑧2)
𝑃+5

18 ) 

≡ 𝑓𝑃
−1 (𝑧

𝑃+5

9 ) ≡ (𝑧
𝑃+5

9 )
3

≡ 𝑧
𝑃+5

3 ≡ 𝑧
𝑃−1+6

3  

≡ 𝑧
𝑃−1

3 . 𝑧
6

3 ≡ 1. 𝑧2 ≡ 𝑧2(𝑚𝑜𝑑 𝑃) = 𝑥

T2T

𝑥3 ≡ 𝑎(𝑚𝑜𝑑 𝑃)𝑥0 = ∓𝑎(
𝑃+5

18
)

T2
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P𝑡2 ≡ (−𝑡)2(𝑚𝑜𝑑 𝑃) ; ∀𝑡 ∈ 𝑇

T226

P52

𝑃 − 1

3
≥ 52 ⟺ 𝑃 − 1 ≥ 156 ⟺ 𝑃 ≥ 157

𝑇22626

10SECRET

1PP ≥ 157P ≡ 4(mod 9)157

2P

157

T = {1,2,4,7,8,14,16,23,27,28,29,32,39,41,45,46,49,54,56,58,59,64,65 

, 67,75,78,79,82,90,92,93,98,99,101,103,108,111,112,116, 

118,125,128,129,130,134,141,143,149,150,153,155,156} 

3𝑇2T2 = {z2(mod 157); z ∈ T}

T2 = {1,4,14,16,27,39,46,49,56,58,64,67,75,82,90,93,99,101, 

108,111,118,130,141,143,153,156} 

4𝑇2

M L K J I H G F E D C B A 

75 67 64 58 56 49 46 39 27 16 14 4 1 

Z Y X W V U T S R Q P O N 

156 153 143 141 130 118 111 108 101 99 93 90 82 

3SECRET

T E R C E S 
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111 27 101 14 27 108 

108 ,  27 , 14 , 101 ,  27 , 111

6

fP(X) ≡ x
p+5

18 (mod P), x ∈ {108,27,14,101,27,111} 

fP(108) ≡ (108)
157 + 5

18
≡ (108)9 ≡ 67(mod 157) 

fP(27) ≡ (27)
157 + 5

18
≡ (27)9 ≡ 118(mod 157) 

fP(14) ≡ (14)
157 + 5

18
≡ (14)9 ≡ 16(mod 157) 

fP(101) ≡ (101)
157 + 5

18
≡ (101)9 ≡ 108(mod 157) 

fP(27) ≡ (27)
157 + 5

18
≡ (27)9 ≡ 118(mod 157)

fP(111) ≡ (111)
157 + 5

18
≡ (111)9 ≡ 64(mod 157) 

67 , 118 , 16 , 108 , 118 , 64

6f−1(𝑦) ≡ y3(mod P)y

f−1(67) ≡ (67)3(mod 157) ≡ 108(mod 157) 

f−1(118) ≡ (118)3(mod 157) ≡ 27(mod 157) 

f−1(16) ≡ (16)3(mod 157) ≡ 14(mod 157) 

f−1(108) ≡ (108)3(mod 157) ≡ 101(mod 157) 

f−1(118) ≡ (118)3(mod 157) ≡ 27(mod 157) 

f−1(64) ≡ (64)3(mod 157) ≡ 111(mod 157) 

108 , 27 , 14 , 101 , 27 , 111
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2 

PP ≡ 7(mod 9)

x3 ≡ a(mod P)𝑎aP

x0 = a(
P+2

9
)

TP

K = {K = (P)}

1) 𝑃𝑃 ≥ 79𝑃 ≡ 7(𝑚𝑜𝑑 9) 

2) 𝑃 

3) 

𝑃 

4) 

 

3) 𝑓𝑃(𝑥) ≡ 𝑥
3(𝑚𝑜𝑑 𝑃)𝑥

 

6) 𝑓𝑃
−1(𝑦) ≡ 𝑦

𝑃+2

9 (𝑚𝑜𝑑 𝑃) 𝑦

 

𝑓p(x) ≡ x
3(mod P)x

𝑓P
−1(x) ≡ y

P+2

9 (mod P)y

∀x ∈ T: fP
−1(fP(x)) ≡ fP

−1(x3(mod P)) ≡ (x3)
P+2

9 (mod P) 

≡ (x)
P+2

3 (mod P) ≡ x
P−1+3

3 ≡ x
P−1

3 . x
3

3(mod P) 



 
51 

≡ 1. x(mod P) ≡ x(mod P)

P

T26

P − 1

3
≥ 26 ⟺ P− 1 ≥ 78 ⟺ P ≥ 79 

T2626

11

send more troops

 

PP ≡ 7(mod 9)P ≥ 79P=79

 

P

79 

1, 8 , 10 , 12 ,14, 15 ,17 ,18 ,21 ,22,27,33 ,38 

 ,41 ,46, 52 ,57,58 ,61 ,62,64 ,65,67,69 ,71,78. 

1 

𝑷 

 

M LKJIHGFEDCBA

383327222118171514121081

ZYXWVUTSRQPON

78716967656462615857524641
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2 

 

(1-1-5) S(1-1-6) P (1-1-7) O (1-1-8) O (1-1-9) R (1-1-10) T (1-1-11) E(1-1-12) R (1-1-13) T (1-1-14) E(1-1-15) R(1-1-16) O(1-1-17) M(1-1-18) D(1-1-19) N(1-1-20) E(1-1-21) S 

(1-1-22) 61(1-1-23) 52(1-1-24) 46(1-1-25) 46(1-1-26) 58(1-1-27) 62(1-1-28) 14(1-1-29) 58(1-1-30) 62(1-1-31) 14(1-1-32) 58(1-1-33) 46(1-1-34) 38(1-1-35) 12(1-1-36) 41(1-1-37) 14(1-1-38) 61

3  

f(x) ≡ x3(mod 79), x ∈  {61,14,41,12,38,46,58,62,52} 

f(61) ≡ (61)3(mod 79) ≡ 14 

f(14) ≡ (14)3(mod 79) ≡ 58 

f(41) ≡ (41)3(mod 79) ≡ 33 

f(12) ≡ (12)3(mod 79) ≡ 69 

f(38) ≡ (38)3(mod 79) ≡ 46 

f(46) ≡ (46)3(mod 79) ≡ 8 

f(58) ≡ (58)3(mod 79) ≡ 61 

f(14) ≡ (14)3(mod 79) ≡ 58 

f(62) ≡ (62)3(mod 79) ≡ 64 

f(58) ≡ (58)3(mod 79) ≡ 61 

f(46) ≡ (46)3(mod 79) ≡ 8 

f(52) ≡ (52)3(mod 79) ≡ 67 

f(61) ≡ (61)3(mod 79) ≡ 14 

14  58  33  69  46  8  61  64  61  88  67  14 

 

4 𝑓−1(𝑦) ≡ 𝑦𝑃 + 2(𝑚𝑜𝑑 𝑃)𝑦

 

f−1(14) ≡ (14)
79+2

9 (mod 79) ≡ 149 ≡ 61(mod 79) 

f−1(58) ≡ (58)
79+2

9 (mod 79) ≡ 589 ≡ 14(mod 79) 
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f−1(33) ≡ (33)
79+2

9 (mod 79) ≡ 339 ≡ 41(mod 79) 

f−1(69) ≡ (69)
79+2

9 (mod 79) ≡ 699 ≡ 12(mod 79) 

f−1(46) ≡ (46)
79+2

9 (mod 79) ≡ 469 ≡ 38(mod 79) 

f−1(8) ≡ (8)
79+2

9 (mod 79) ≡ 89 ≡ 46(mod 79) 

f−1(61) ≡ (61)
79+2

9 (mod 79) ≡ 619 ≡ 58(mod 79) 

f−1(58) ≡ (58)
79+2

9 (mod 79) ≡ 589 ≡ 14(mod 79) 

f−1(64) ≡ (64)
79+2

9 (mod 79) ≡ 649 ≡ 62(mod 79) 

f−1(61) ≡ (61)
79+2

9 (mod 79) ≡ 619 ≡ 58(mod 79) 

f−1(8) ≡ (8)
79+2

9 (mod 79) ≡ 89 ≡ 46(mod 79) 

f−1(67) ≡ (67)
79+2

9 (mod 79) ≡ 679 ≡ 52(mod 79) 

f−1(14) ≡ (14)
79+2

9 (mod 79) ≡ 149 ≡ 61(mod 79) 

61  14  41  12 38  46  58  14  62  58  46  52  61

3

PP ≡ 2(mod 3)

x3 ≡ a(mod P)aPx0 = a
2n+1

nP = 3n + 2

T

PK = {K = (P)}

1) 𝑃𝑃 ≡ 2(𝑚𝑜𝑑 3)𝑃 ≥ 27 

2) 𝑃 

3) 

𝑃 



 
54 

4) 

 

3) 𝒇𝑷(𝒙) ≡ 𝒙
𝟑(𝒎𝒐𝒅 𝑷)𝐱

 

6) 𝒇𝑷
−𝟏(𝒚) ≡ 𝒚𝟐𝒏+𝟏(𝒎𝒐𝒅 𝑷)𝐲

𝒏 =
𝑷−𝟐

𝟑

 

𝑓P(x) ≡ x
3(mod P)x

fP
−1(y) ≡ y2n+1(mod P)y

∀x ∈ T: fK
−1(fK(x)) ≡ fK

−1(x (mod P)) ≡ (x3)2n+1(mod P) 

≡ (x)6n+3(mod P) ≡ x3n+2. x3n+1(mod P) 

≡ xP. xP−1(mod P) ≡ x. 1(mod P) ≡ x (mod P)

P

P26

  P − 1 ≥ 26 ⟺ P ≥ 27 

P2626
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CRT 

(Secret Sharing)

CRT

31)Secret Sharing and CRT(]4[

CRT𝑡 

𝑚1, 𝑚2, … ,𝑚𝑡𝑚 = ∏ 𝑚𝑖
𝑡
𝑖=1𝑆

0 ≤ 𝑆 < 𝑚𝑡

𝑌1, 𝑌2, … , 𝑌𝑡𝑡𝑆

𝑆𝑖 ≡ 𝑆 𝑚𝑜𝑑 𝑚𝑖𝑌𝑖

𝑡𝑆𝑖𝑆

𝑡𝑆𝑖𝑆

(Secret-Sharing scheme)

(threshold scheme)

 𝑡𝑌𝑖𝑆
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●𝑆𝑖𝑆

●𝑡𝑆𝑖

●𝑡 − 1𝑆𝑖𝑆

CRT

311(scheme I )

 𝑖 = 1, . . . , 𝑡 ;     𝑚𝑖1 < 𝐾 < 𝑡

𝑚𝑖𝑛(𝐾) = 𝑚𝑖𝑛1<𝑖1<⋯<𝑖𝑘<𝑡𝑚𝑖1𝑚𝑖2 …𝑚𝑖𝑘  

𝑚𝑎𝑥(𝐾 − 1) = 𝑚𝑎𝑥1<𝑖1<⋯<𝑖𝑘−1<𝑡𝑚𝑖1𝑚𝑖2 …𝑚𝑖𝑘−1  

𝑤

𝑤 <
𝑚𝑖𝑛 (𝐾)

𝑚𝑎𝑥 (𝐾 − 1)
   , 𝑔𝑐𝑑(𝑤,𝑚𝑖) = 1 , 𝑖 = 1,2,… , 𝑡 

𝑚 ≔ min (𝐾)𝑆

0 < 𝑆 < 𝑤0𝑤 − 1𝑡

𝑎0 ≤ 𝑠 + 𝑎𝑤 < 𝑚𝑆` = 𝑠 + 𝑎𝑤 

𝑆𝑖 ≡ 𝑆`( 𝑚𝑜𝑑 𝑚𝑖) ;  𝑖 = 1,2,… , 𝑡

𝑆𝑖𝑌𝑖
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●𝑡 − 1

𝐾𝑆1, 𝑆2, … , 𝑆ℎ

1 ≤ ℎ ≤ 𝑡

𝑀 = ∏ 𝑚𝑖
𝑡
𝑖=1Μ𝑗 =

𝑀

𝑚𝑗
𝑗 = 1,2,… , 𝑛Μ𝑗 , 𝑚𝑗

𝑣𝑗 , 𝑢𝑗ℤΜ𝑗𝑢𝑗 +𝑚𝑗𝑣𝑗 = 1

RSA 

 0 ≤ 𝑆`` < 𝑀 , 𝑆`` =∑𝑀𝑗𝑢𝑗𝑆𝑗(𝑚𝑜𝑑 𝑀)

ℎ

𝑗=1

 

𝑀 ≥ 𝑚𝑖𝑛(𝐾) = 𝑚 > 𝑤 ; ℎ ≥ 𝐾CRT

𝑠`` = 𝑠`𝑆 ≡ 𝑆`` (𝑚𝑜𝑑 𝑤)

ℎ = 𝑘 − 1𝑀 ≤ max(𝑘 − 1) <
𝑚

𝑤

𝑆` = 𝑆`` + 𝑏𝑀 

𝑏0 ≤ 𝑆` < 𝑀

−1 < −
𝑆``

𝑀
< 𝑏 <

𝑚 − 𝑆``

𝑀
 

𝑚−𝑆``

𝑀
>
𝑚−𝑀

𝑀
=
𝑚

𝑀
− 1 > 𝑤 − 1

𝐾 − 1𝑆

(𝐾, 𝑡)(threshold scheme)



 
58 

1𝐾 = 3, 𝑡 = 4,𝑚1 = 5,𝑚2 = 7,𝑚3 = 11,𝑚4 = 13

min(𝐾) = 𝑚 = 385
max(𝐾 − 1) = 143 

} ⟹ 𝑤 <
min(𝐾)

max(𝐾 − 1)
= 2.69 

0 ≤ 𝑆 < 𝑤 = 2

𝑎

0 ≤ 𝑎 ≤ 192𝑆` = 𝑆 + 2𝑎

𝑆𝑖 ≡ 𝑆`( 𝑚𝑜𝑑 𝑚𝑖)

𝑆1 = 1 ,  𝑆2 = 5

𝑀2 = 5,𝑀1 = 7,𝑀 = 𝑚1𝑚2 = 35

7 × (−2) + 5 × 3 = 1CRA

𝑆`` = (7 × (−2) × 𝑆1 + 5 × 3 × 𝑆2)(𝑚𝑜𝑑 35) = 26 

𝑆` = 26 + 35𝑏0 ≤ 𝑏 ≤ 10  𝑆01

𝑆 ≡ 𝑆` 𝑚𝑜𝑑 2 ≡ 𝑏( 𝑚𝑜𝑑 2) 

312Public-Key systems Via CRT

   Cao-Li]4[

CaoLi[4]
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𝑛𝑚𝑖 ≡ 3( 𝑚𝑜𝑑 4)

𝑚 =∏ 𝑚𝑖
𝑛

𝑖=1
  , 𝑀𝑖 =

𝑚

𝑚𝑖
   ; 𝑖 = 1,2,… , 𝑛 

𝑀`𝑖𝑀`𝑖 . 𝑀𝑖 ≡ 1𝑚𝑜𝑑𝑚𝑖

 𝑀`𝑖𝑀𝑖 𝑚𝑖𝜆𝑖 = 𝑀`𝑖𝑀𝑖 , 1 ≤ 𝑖 ≤ 𝑛 , 0 < 𝑀` < 𝑚𝑖𝑖

Λ = 𝑑𝑖𝑎𝑔[𝜆1, … , 𝜆𝑛] = [
𝜆1 ⋯ 0
⋮ ⋱ ⋮
0 ⋯ 𝜆𝑛

] 

𝑃𝑃1

●

●𝑃(𝑖𝑗) = 𝑃1(𝑖𝑗) = 0𝑖 < 𝑗

●𝐵 = min [√
𝑚

𝑖(𝑖+1)𝑑
 ]𝑑 ≥ 1

●𝐵 = 𝑃1
𝑇Λ 𝑃1, 𝐴 = 𝑃

𝑇Λ𝑃

−𝐵−𝑃1, 𝑃𝑚𝑖

●𝑋 = (𝑥1, … , 𝑥𝑛)0 ≤ 𝑥𝑖 ≤ 𝑑

𝑦 = 𝑋𝐵𝑋𝑇

𝑦 = 𝑋𝑃1
𝑇𝐴𝑃1𝑋

𝑇 = 𝑋𝑃1
𝑇𝑃𝑇Λ𝑃𝑃1𝑋

𝑇

𝑍 = 𝑋𝑃1
𝑇𝑃1

𝑇𝑦 = 𝑍𝑍𝑇 = 𝜆1𝑧1
2 +⋯+ 𝜆𝑛𝑧𝑛

2 
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𝑧𝑖
2 = 𝑦( 𝑚𝑜𝑑 𝑚𝑖)𝑖 = 1,2,… , 𝑛 

𝑖𝑧𝑖0 ≤ 𝑧𝑖 <
𝑚𝑖

2
 

𝑋 = 𝑍(𝑃−1)𝑇(𝑃1
−1)𝑇

𝑃 ≡ 3 (𝑚𝑜𝑑 𝑝)

[4]

313(data base)]16[

Bn𝐹1, 𝐹2, … , 𝐹𝑛

n𝑚1, 𝑚2, … ,𝑚𝑛𝑚𝑗 > 𝐹𝑗   , 𝑗 = 1,2,… , 𝑛 

C𝐹𝑗 𝑚𝑗  𝑗 = 1,2,… , 𝑛

𝑀 = 𝑚1. 𝑚2. … .𝑚𝑛

Μ𝑗 =
𝑀

𝑚𝑗
𝑒𝑗 = 𝑀𝑗𝑦𝑗

𝑦𝑗𝑀𝑗𝑚𝑗

𝐶 ≡∑𝑒𝑗𝐹𝑗(𝑚𝑜𝑑 𝑀)   ; 0 ≤ 𝐶 < 𝑀

𝑛

𝑗=1

𝑒1, … , 𝑒𝑛
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2𝐹1, 𝐹2, 𝐹3, 𝐹4

(0111)2, (1001)2, (1100)2, (1111)2

𝐹1 = 7, 𝐹2 = 9, 𝐹3 = 12, 𝐹4 = 15

𝑚1 = 11,𝑚2 = 13,𝑚3 = 17,𝑚4 = 19

 C

𝐶 ≡ 7(𝑚𝑜𝑑 11) 

𝐶 ≡ 9(𝑚𝑜𝑑 13) 

𝐶 ≡ 12(𝑚𝑜𝑑 17) 

𝐶 ≡ 15(𝑚𝑜𝑑 19) 

𝑀 = 𝑚1. 𝑚2. 𝑚3. 𝑚4 = 46189

𝑀 = 11 × 13 × 17 × 19 

𝑀1 = 13 × 17 × 19 = 4199 

𝑀2 = 11 × 17 × 19 = 3553     𝑀3 = 2717 , 𝑀4 = 2131

𝑀𝑗𝑚𝑗𝑦𝑖𝑀𝑗 ≡ 1(𝑚𝑜𝑑 𝑚𝑗)𝑀𝑗

𝑦1 = 7 ,  𝑦2 = 10  ,  𝑦3 = 11 , 𝑦4 = 18 

𝑒1 = 4199 × 7 = 29393, 𝑒2 = 3553 × 10 = 35530 

𝑒3 = 2717 × 11 = 29887, 𝑒4 = 2431 × 18 = 43758 
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𝐶 ≡ 𝑒1𝐹1 + 𝑒2𝐹2 + 𝑒3𝐹3 + 𝑒4𝐹4 

𝐶 ≡ 29393 × 7 + 35530 × 9 + 29887 × 12 + 43758 × 18 

𝐶 ≡ 1540535 ≡ 16298(𝑚𝑜𝑑 46189) 

𝐶 ≡ 16298

𝐹𝑗C

C𝑚𝑗𝐹1

𝐹1 ≡ 16298 ≡ 7 (𝑚𝑜𝑑 11) 

𝐹2, 𝐹3, 𝐹4𝐹2 = 9 ,  𝐹3 = 12 ,  𝐹4 = 15 

32

   

[2] 321  

 𝑚

𝑒1 = 𝑒2 = 𝑒3 = 3𝑛1, 𝑛2, 𝑛3

𝑚3 (𝑚𝑜𝑑𝑛1) ,𝑚
3( 𝑚𝑜𝑑𝑛2) ,𝑚

3 (𝑚𝑜𝑑𝑛3)

𝑚3 𝑚𝑜𝑑 𝑛1. 𝑛2. 𝑛3𝑚3 < 𝑛1. 𝑛2. 𝑛3𝑚 < 𝑛1. 𝑛2. 𝑛3
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𝑚3𝑛1. 𝑛2. 𝑛3

𝑚3

𝐴

𝐵
=

1

𝑞1 +
1

𝑞2+    
1
……….….

𝑞𝑛−1+
1
𝑞𝑛

= 𝑎1/(𝑞1 + 𝑎2 (𝑞2 + 𝑎3/… . 𝑞𝑚−1 + 𝑎𝑚 𝑎𝑛⁄⁄ …⁄ )))                                       (1) 

𝑎𝑖 = 1 

< 𝑞0, 𝑞1, … , 𝑞𝑛 >   =  𝑞0 + 1(𝑞1 + 1 …  𝑞𝑛−1 + 1 𝑞𝑛⁄⁄ …⁄ ))                      (2) 

3

< 0,2,1,3 >= 0 +
1

2 +
1

1+
1

3

=
4

11
 

< 0,2,1,3 >"continued fraction expansion" 
4

11

𝑓𝑓

𝑞𝑖𝑟𝑖(i)m

𝑞0 = ⌊𝑓⌋, 𝑟0 = 𝑓 − 𝑞0

𝑞𝑖 = ⌊
1

𝑟𝑖−1
⌋ ;  𝑟𝑖 =

1

𝑟𝑖−1
− 𝑞𝑖      𝑓𝑜𝑟  𝑖 = 1,2,… ,𝑚 ………(3) 

𝑟𝑚 = 0𝑓 =< 𝑞0, 𝑞1, … , 𝑞𝑚 >

 𝑞𝑚 ≥ 2𝑞𝑚 = 1⟸𝑟𝑚−1 = 1 

 𝑞 > 0 
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{

𝐴

𝐵
   <      < 𝑞0, 𝑞1, … , 𝑞𝑚−1, 𝑞𝑚+𝑛 >   𝑖𝑓 𝑚 𝑖𝑠 𝑒𝑣𝑒𝑛

𝐴

𝐵
     >      < 𝑞0, 𝑞1, … , 𝑞𝑚−1, 𝑞𝑚+𝑛 >   𝑖𝑓 𝑚 𝑖𝑠 𝑜𝑑𝑑 

                   (4)

𝑛𝑖 , 𝑑𝑖 , 𝑞0

𝑛𝑖
𝑑𝑖
=< 𝑞0, 𝑞1, … , 𝑞𝑖 > ; 𝑔𝑐𝑑(𝑛𝑖 , 𝑑𝑖) = 1  𝑓𝑜𝑟 𝑖 = 0,1,… ,𝑚                    (5)  

𝑖 = 0 ⟹ 𝑛0 = 𝑞0    ;  𝑑0 = 1 

𝑖 = 1 ⟹ 𝑛1 = 𝑞0𝑞1 + 1   ; 𝑑0 = 𝑞1 

𝑖 ≥ 2 ⟹ 𝑛𝑖 = 𝑞𝑖𝑛𝑖−1 + 𝑛𝑖−2   ;  𝑑𝑖 = 𝑞𝑖𝑑𝑖−1 + 𝑑𝑖−2  (6) 

𝑓 =
𝑛𝑚

𝑑𝑚

𝑛𝑖𝑑𝑖−1 − 𝑛𝑖−1𝑑𝑖 = −(−1)
𝑖

𝑖 = 1,2,… ,𝑚

𝑓`6𝑓` = 𝑓(1 − 𝑠)𝑠 ≥ 0

𝑞`𝑖 , 𝑟`𝑖 , 𝑞𝑖 , 𝑟𝑖𝑓`, 𝑓

𝑠𝑓

- (𝑞`𝑖) 

- (6)< 𝑞`0, 𝑞`1, … , 𝑞`𝑖+1 > 

< 𝑞`0, 𝑞`1, … , 𝑞`𝑖 >

- 𝑓 

𝑓𝑓`𝑓
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 {
< 𝑞0, … , 𝑞𝑚−1, 𝑞𝑚 − 1 >    <   𝑓` ≤  < 𝑞0, … , 𝑞𝑚 > 𝑖𝑓 𝑚 𝑖𝑠  𝑒𝑣𝑒𝑛
< 𝑞0, … , 𝑞𝑚−1, 𝑞𝑚 + 1 >   <   𝑓` ≤ < 𝑞0, … , 𝑞𝑚 > 𝑖𝑓 𝑚 𝑖𝑠 𝑜𝑑𝑑

 (8)  

(7)𝑠

𝑠 = 1 −
𝑓`

𝑓
2

𝑚 ≥ 3    , 𝑚 ≥ 2     𝑚   , 𝑚 = 1 ,𝑚 = 0

1𝑚 = 0(8)𝑓`(9)

𝑠 < 1 −
𝑓`

𝑓
 ⟹ 𝑠 < 1−< 𝑞0 − 1 >/< 𝑞0 >   (10) 

(2) [𝑑0 = 1 𝑛0 = 𝑞0]

𝑠 < 1 −
𝑓`

𝑓
= 1 −

𝑛0 − 1

𝑛0
=
𝑛0 − 𝑛0 + 1

𝑛0
=
1

𝑛0
 ⟹ 𝑠 <

1

𝑛0𝑑0
                       (11)

2𝑚 = 1(8)𝑓`(9)

𝑠 <   1−< 𝑞0, 𝑞1 + 1 >/< 𝑞0, 𝑞1 >                                                            (12) 

(2)

𝑠 <
1

(𝑞0𝑞1+1)(𝑞1+1)
                                                                                          (13) 

(6)

𝑞1 + 1 ≤
3

2
𝑞1 

𝑞1 + 1 ≤
3

2
𝑑1 

⟹ 𝑠 <
1

3

2
𝑛1𝑑1

 

3𝑚 ≥ 2 𝑚 𝑠 <
1

𝑛𝑚𝑑𝑚

4𝑚⟩2𝑚𝑠 <
1

3

2
𝑛𝑚𝑑𝑚
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𝑠 <   
1

3

2
𝑛𝑚𝑑𝑚

   (14)

𝑛𝑚𝑓𝑑𝑚

322 RSA 

[10]

𝑒. 𝑑 ≡ 1(𝑚𝑜𝑑 𝑀)                                                        (15) 

𝑀 = 𝑙𝑐𝑚(𝑝 − 1, 𝑞 − 1)𝑘

𝑒. 𝑑 ≡ 𝐾 𝑙𝑐𝑚(𝑝 − 1, 𝑞 − 1) + 1

𝐺 = 𝑔𝑐𝑑(𝑝 − 1, 𝑞 − 1)𝑙𝑐𝑚(𝑝 − 1, 𝑞 − 1) =
(𝑝−1)(𝑞−1)

𝐺

𝑒𝑑 =
𝐾

𝐺
(𝑝 − 1)(𝑞 − 1) + 1     (16) 

𝐺,𝐾

𝑔 =
𝐺

𝑔𝑐𝑑(𝐾, 𝐺)
 , 𝑘 =

𝐾

𝑔𝑐𝑑(𝐾, 𝐺)
 

𝑘

𝑔
=
𝐾

𝐺
𝑔𝑐𝑑(𝑘, 𝑔) = 1

𝑒𝑑 =
𝑘

𝑔
(𝑝 − 1)(𝑞 − 1) + 1

𝑑𝑝𝑞

    
𝑒

𝑝𝑞
=

𝑘

𝑑𝑔
(1 − 𝑠)     ;   𝑠 =

𝑝+𝑞−1−
𝑔

𝑘

𝑝𝑞
                                      (17) 
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𝑒

𝑝𝑞

𝑘

𝑑𝑔

𝑠(17)

(14)

𝑘𝑑𝑔 <
𝑝𝑞

3

2
(𝑝+𝑞)

                                                                       (18) 

𝑑𝑔𝐾

(16)

𝑒𝑑𝑔 = 𝑘(𝑝 − 1)(𝑞 − 1) + 𝑔                                          (19) 

𝑘(𝑝 − 1)(𝑞 − 1)𝑔

𝑘 > 𝑔(𝑝 − 1)(𝑞 − 1)𝑔

(𝑝 − 1)(𝑞 − 1)𝐾, 𝑑𝑔(𝑝 − 1)(𝑞 − 1)

(
𝑝+𝑞

2
)

              
𝑝𝑞−(𝑝−1)(𝑞−1)+1

2
=
𝑝+𝑞

2
                                              21

(
𝑝+𝑞

2
)𝑘𝑑𝑔

(
𝑝−𝑞

2
)2

(
𝑝+𝑞

2
)2 − 𝑝𝑞 = (

𝑝−𝑞

2
)2                                              (21) 

(
𝑝−𝑞

2
)2𝑘𝑑𝑔

𝑑𝑑𝑔𝑔𝑔

𝑒𝑑𝑔𝑘

𝑝, 𝑞(
𝑝+𝑞

2
) , (

𝑝−𝑞

2
)

RSA
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3𝑒 = 2621 , 𝑛 = 𝑝. 𝑞 = 8927

𝑒

𝑝𝑞
=
2621

8927
 

 

𝑒

𝑝𝑞
= 0 +

2621

8927
= 0 +

1

3 +
1064

2621

= 0 +
1

3 +
1

2+
493

1064

 

= 0 + 
1

3 +
1

 2 + 
1

2 + 
28
493

 

𝑞0 = 0 , 𝑞1 = 3 , 𝑞2 = 2 , 𝑞3 = 2 

𝑟0 = 0 , 𝑟1 =
1064

2621
 , 𝑟2 =

493

1064
 , 𝑟3 =

78

493

i=0 i=1 i=2 

𝑞`𝑖 3 0 3 2 

𝑟`𝑖 3
2621

8927
 

1064

2621
 

493

1064
 

𝑛`𝑖
𝑑`𝑖

 6
0

1
 

1

3
 

2

7
 

< 𝑞`0, … , 𝑞`𝑖 > < 0,3,2,2 >    

𝑘

𝑑𝑔

< 𝑞`0, … , 𝑞`𝑖+1
> 

< 𝑞`0, … , 𝑞`𝑖 > 

1

1
 

1

3
 

3

10
 

𝑒𝑑𝑔 𝑒. 𝑑𝑔 2621 7863 26210 

(𝑝 − 1)(𝑞 − 1) ⌊
𝑒𝑑𝑔

𝑘
⌋ 2621 7863 26210 

𝑔 𝑒𝑑𝑔 𝑚𝑜𝑑𝑘 0 0 2 

𝑝 + 𝑞

2
33 3153.5 532.5 96 

(
𝑝 − 𝑞

2
)
2

 33   289 = 172 

𝑑 
𝑑𝑔

𝑔
   5 
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𝑑 = 5 , 𝑝 = 113 , 𝑞 = 79 , 𝑘 = 3 , 𝑔 = 2 

Winer

323]2[

< 𝑎1, 𝑎2, … , 𝑎𝑛 >

𝑝1 = 𝑎1  ,   𝑝2 = 𝑎1𝑎2 + 1 ,    𝑝3 = 𝑎3𝑝2 + 𝑝1 , …  ,   𝑝𝑖 = 𝑎𝑖𝑝𝑖−1 + 𝑝𝑖−2 

𝑞1 = 1  ,   𝑞2 = 𝑎2  ,   𝑞3 = 𝑎3𝑞2 + 𝑞1  , …  ,   𝑞𝑖 = 𝑎𝑖𝑞𝑖−1 + 𝑞𝑖−2 

𝑛𝑐𝑛𝑐𝑛 =
𝑝𝑛

𝑞𝑛
𝑛 ≥ 1

RSA𝑁𝑁 = 𝑝. 𝑞

∅(𝑁) = (𝑝 − 1)(𝑞 − 1)

1 < 𝑒, 𝑑 < ∅(𝑁)𝑒𝑑 ≡ 1( 𝑚𝑜𝑑∅ (𝑁))

(𝑝, 𝑞, 𝑑)

(𝑁, 𝑒)𝑁 > 𝑚

𝐸(𝑚) ≡ (𝑚𝑒)𝑑 ≡ 𝑚𝑒𝑑( 𝑚𝑜𝑑 𝑁)𝑚𝑒𝑑 ≡ 𝑚( 𝑚𝑜𝑑 𝑁)

(Winer)

𝑁 = 𝑝. 𝑞𝑝, 𝑞𝑎𝑎 ∈ 𝑁𝑝 < 𝑞 < 𝑎𝑝

𝑒𝑑 ≡ 1( 𝑚𝑜𝑑 ∅(𝑁))

∅(𝑁) =
𝑒𝑑 − 1

𝑘
   ;   (𝑛 ∈ 𝑁)                      (22)
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Winer𝑑
𝑘

𝑑

𝑒

𝑁

324] :2[𝑝, 𝑞𝑝 < 𝑞 < 𝑎𝑝𝑎 ∈ 𝑁

         𝑁 − (𝑎 + 1)√𝑁 < ∅(𝑁) < 𝑁                            (23) 

∅(𝑁) < 𝑁(𝑝 − 1)(𝑞 − 1) < 𝑝𝑞

   𝑁 − (𝑎 + 1)√𝑁 < ∅(𝑁)

√𝑁 > 𝑝 > 𝑝 −
1

𝑎 + 1
 

(𝑎 + 1)

(𝑎 + 1)√𝑁 > (𝑎 + 1). 𝑝 − 1 

⟹      (𝑎 + 1)√𝑁 > 𝑎𝑝 + 𝑝 − 1 

𝑎𝑝 < 𝑞𝑎𝑝𝑞

(𝑎 + 1)√𝑁 > (𝑝 + 𝑞) − 1 

𝑁 − (𝑎 + 1)√𝑁 < 𝑁 − (𝑝 + 𝑞) + 1 = ∅(𝑁) 

𝑘

𝑑

𝑒

𝑁

325]2[(𝑁, 𝑒)𝑁 = 𝑝𝑞𝑝 < 𝑞 < 𝑎𝑝𝑎 ∈

𝑁𝑥 ∈ 𝑁

|
𝑒

𝑛
−
𝑘

𝑑
| <

(𝑎+1)𝑘

 𝑑√𝑁
                                       (24)

𝑁 − (𝑎 + 1)√𝑁 < ∅(𝑁) =
𝑒𝑑−1

𝑘
 

𝑘

⟹𝑘(𝑁 − (𝑎 + 1)√𝑁) < 𝑒𝑑 − 1 
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dN

𝑘

𝑑
−
𝑒

𝑁
<
(𝑎 + 1)𝑘

𝑑√𝑁
−
1

𝑑𝑁
                              (25) 

∅(𝑁) =
𝑒𝑑−1

𝑘
𝑒𝑑 = 𝑘 ∅(𝑛) + 1

𝑒𝑑 + 1 = 𝑘 ∅(𝑁) + 2 < 𝑘𝑁 + (𝑎 + 1)𝑘√𝑁 

−(
(𝑎 + 1)𝑘

𝑑√𝑁
−
1

𝑑𝑁
) <

𝑘

𝑑
−
𝑒

𝑁
                      (26) 

|
𝑒

𝑛
−
𝑘

𝑑
| <

(𝑎 + 1)𝑘

𝑑√𝑁
−
1

𝑑𝑁
<
(𝑎 + 1)𝑘

𝑑√𝑁
 

|
𝑒

𝑁
−
𝑘

𝑑
| <

(𝑎 + 1)𝑘

𝑑√𝑁
 

𝑘

𝑑

𝑒

𝑁
𝑑

326 [2]𝑘, 𝑑𝑘 < 𝑑

∅(𝑁) =
𝑒𝑑−1

𝑘
   ⟸ ∅(𝑁) =

𝑒𝑑

𝑘
−
 1 

𝑘

⟹ ∅(𝑁) +
 1 

𝑘
=
𝑒𝑑

𝑘
    ⟹  

𝑘 ∅(𝑁)+1

𝑘
=
𝑒𝑑

𝑘
    ⟹   

𝑘 ∅(𝑁)+1

𝑒𝑘
=
𝑑

𝑘
 

⟹  
𝑑

𝑘
=  
𝑘 ∅(𝑁) + 1

𝑒𝑘
> 1   

𝑑

𝑘
> 1𝑑 > 𝑘

Winer
𝑘

𝑑

𝑒

𝑁

𝑑324

  |
𝑒

𝑁
−
𝑘

𝑑
| <

1

2𝑑2
                                      (27) 
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327:[2]
𝑘

𝑑

𝑒

𝑁
 

     𝑑 ≤
√𝑁
4

√2(𝑎 + 1)
                                  (28) 

323323
𝑘

𝑑

𝑒

𝑁

|
𝑒

𝑁
−
𝑘

𝑑
| <

(𝑎 + 1)𝑘

𝑑√𝑁
<
1

2𝑑2
 

2𝑑(𝑎 + 1)𝑘 < √𝑁

 𝑘 < 𝑑

2(𝑎 + 1)𝑘𝑑 < 2(𝑎 + 1)𝑑2 < √𝑁 

𝑑

2(𝑎 + 1)𝑑2 ≤ √𝑁

⟹  𝑑2 ≤
√𝑁

2(𝑎+1)
 

𝑑 ≤
√𝑁
4

√2(𝑎+1)

∅𝑎𝑎𝑑

𝑘

𝑑

𝑒

𝑁

𝑘

𝑑
𝑁

𝑁

      𝑁 = 𝑥2 − 𝑦2 = (𝑥 − 𝑦)(𝑥 + 𝑦) ; 𝑥, 𝑦 ∈ 𝑁                (29) 

𝑁 = 𝑝. 𝑞𝑝 = 𝑥 − 𝑦 , 𝑞 = 𝑥 + 𝑦

1 = 𝑥 − 𝑦 , 𝑁 = 𝑥 + 𝑦𝑥, 𝑦 

𝑥 =
𝑝+𝑞

2
  , 𝑦 =

𝑞−𝑝

2

𝑥 =
𝑁+1

2
 , 𝑦 =

𝑁−1

2

[2]



 
73 

(Winer)

(𝑝, 𝑞, 𝑑)𝑁 = 𝑥2 − 𝑦2𝑑 ≤
√𝑁
4

√2(𝑎+1)

𝑘`

𝑑`

𝑒

𝑁

𝑘`

𝑑`
∅`(𝑁)

∅`(𝑁) =
𝑒𝑑` − 1

𝑥`
                                      (30) 

Winer

(𝑝, 𝑞, 𝑑)𝑥`, 𝑦`

328Winer test[2]

𝑘`

𝑑`

𝑒

𝑁
𝑥`, 𝑦` ∈ 𝑁𝑥` =

𝑁−∅`(𝑁)+1

2
  , 𝑦` = √(𝑥`)2 −𝑁

(𝑝, 𝑞, 𝑑) = (𝑥` − 𝑦`, 𝑥` + 𝑦`, 𝑑)

𝑥`, 𝑦` ∈ 𝑁(32)

𝑁 = 𝑥`2 − 𝑦`2 = (𝑥` − 𝑦`)(𝑥` + 𝑦`) 

𝑥` =
𝑁+1

2
2𝑥` = 𝑁 + 1(24)

𝑁 + 1 = 2𝑥` = 𝑁 − ∅`(𝑁) + 1 

(30)∅`(𝑁) =
𝑒𝑑`−1

𝑥`
𝑁 + 1 = 𝑁 − ∅`(𝑁) + 1

𝑁 + 1 = 𝑁 −
𝑒𝑑`−1

𝑥`
+ 1𝑒 = 1𝑒 > 1

𝑥` =
𝑝+𝑞

2
   , 𝑦` =

𝑞−𝑝

2
2𝑥` = 𝑝 + 𝑞

𝑁 + 1 = 𝑁 − (𝑝 + 𝑞) + 1

∅`(𝑁) = ∅(𝑁)

𝑑` ≡ 𝑑 (𝑚𝑜𝑑 ∅(𝑁) 

1 < 𝑑 < ∅(𝑁)𝑑` = 𝑑



 
74 

(Winer)𝑑

RSA

4 𝑒 = 589063 ,𝑁 = 826513Winer

(𝑝, 𝑞, 𝑑) = (829,997,7)

𝑒

𝑁

𝑒

𝑁
= [0,1,2,2,12,1,1,19,1,2,5,2,6]

0

1
,
1

1
,
2

3
Winer

5

7
∅`(𝑁) =

7𝑒−1

5
= 824688

𝑥` = 913 , 𝑦` = 84𝑥, 𝑦 ∈ 𝑁

328
5

7

(𝑝, 𝑞, 𝑑) = (829,997,7)

𝑑𝑑 ≤
√𝑁
4

√6

Winer

5 𝑒 = 697813 ,𝑁 = 826513Winer

(𝑝, 𝑞, 𝑑) = (829,997,13)

𝑑12 

𝑒

𝑁
=
697813

826513
= [0,1,5,2,1,2,2,1,1,13,1,1,1,3,3,2] 

0

1
,
1

1
,
5

6
Winer

11

13

13 > 12Winer

∅`(𝑁) =
13𝑒−1

11
∅`(𝑁) = 824688

∅`(𝑁),𝑁∅(𝑁)

(𝑝, 𝑞, 𝑑) = (829,997,13)
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6𝑒 = 697813 ,𝑁 = 826513(Winer)

(𝑝, 𝑞, 𝑑) = (829,997,13)

[  𝑑 ≤
√𝑁
4

√6
]𝑑12

𝑒

𝑁
= [0,1,5,2,2,1,2,2,1,1,13,1,1,1,3,3,2] 

𝑑 ≤ 12
0

1
,
1

1
,
5

6
Winer

11

13
13 > 12Winer

∅`(𝑁) =
13𝑒−1

11
= 824688

𝑁∅`(𝑁)∅(𝑁)

𝑑𝑑 = 13

(𝑝, 𝑞, 𝑑) = (829,997,1)
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ُالفصلُالرابعُ

ُ

ُتطبيقاتُمعادلةُديوفانتسُالخطية

𝑎1𝑥1 +

𝑎2𝑥2 +⋯+ 𝑎𝑛𝑥𝑛 = 𝑆

𝑥𝑖 ∈ {0,1}

𝑥𝑖 ∈ {0,1,2}SY

411[3]

𝑎1𝑥1 + 𝑎2𝑥2 +⋯+ 𝑎𝑛𝑥𝑛 = 𝑆

𝑥𝑖 ∈ {0,1}𝑎1, 𝑎2, … , 𝑎𝑛𝑆

 𝑖 = 1,2, . . , 𝑛   ,    𝑎𝑖

Knapsack𝑆𝑎1, 𝑎2, … , 𝑎𝑛

Knapsack𝑆

𝑆𝑎1𝑥1 + 𝑎2𝑥2 +⋯+ 𝑎𝑛𝑥𝑛 = 𝑆 

𝑥1, 𝑥2, … , 𝑥𝑛10 ,  𝑆𝑎𝑖𝑥𝑖

1𝑎𝑖

1𝑎𝑖 𝑎 = (𝑎1, 𝑎2, … , 𝑎𝑛) 
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1(𝑎1, 𝑎2, 𝑎3, 𝑎4, 𝑎5) = (2,7,8,11,12)

21

2+8+11=2+7+12=21         

 2𝑥1 + 7𝑥2 + 8𝑥3 + 11𝑥4 + 12𝑥5 = 211𝑥𝑖 = 0

i = 1,2,… ,5

𝑥1 = 𝑥2 = 𝑥5 = 1, 𝑥3 = 𝑥4 = 0

𝑥1 = 𝑥3 = 𝑥4 = 1 , 𝑥2 = 𝑥5 = 0

n 

2𝑛𝑥1, 𝑥2, … , 𝑥𝑛

Knapsack𝑂(2
𝑛
2⁄ )

Knapsackn=100

Knapsack

412 [10] : 𝑎1, 𝑎2, … , 𝑎𝑛

sequence–increasing∑ 𝑎𝑖 < 𝑎𝑗
𝑗−1
𝑖=1𝑗 = 1,2,….

Knapsack

2(𝑎1, 𝑎2, 𝑎3, 𝑎4, 𝑎5) = (2,3,7,14,27)

37

2𝑥1 + 3𝑥2 + 7𝑥3 + 14𝑥4 + 27𝑥5 = 37

2 + 3 + 7 + 14 < 27𝑎5 = 27 < 37 = 𝑆

𝑥5 = 1
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2𝑥1 + 3𝑥2 + 7𝑥3 + 14𝑥4 = 10

1037 − 27 ⟺ 𝑆 − ∑ 𝑎𝑖
𝑛
𝑖=𝑗+1

14 > 10𝑎4𝑎4 > 𝑆

𝑥4 = 0

2𝑥1 + 3𝑥2 + 7𝑥3 = 107 < 10𝑥3 = 12 + 3 < 7

2𝑥1 + 3𝑥2 = 3  𝑥2 = 1𝑥1 = 0

3+7+27=37

Knapsack

𝑎1𝑥1 + 𝑎2𝑥2 +⋯+ 𝑎𝑛𝑥𝑛 = 𝑆𝑎1, 𝑎2, … , 𝑎𝑛

𝑥1, 𝑥2, … , 𝑥𝑛   0  1  

𝑆𝑥𝑛

𝑥𝑛 = {
1     𝑖𝑓   𝑆 ≥ 𝑎𝑛
0   𝑖𝑓   𝑆 < 𝑎𝑛

 

 

𝑥𝑛−1, 𝑥𝑛−2, 𝑥𝑛−3, … , 𝑥1

𝑥𝑗 =

{
 
 

 
 1     𝑖𝑓   𝑆 − ∑ 𝑥𝑖𝑎𝑖

𝑛

𝑖=𝑗+1

≥ 𝑎𝑛

0   𝑖𝑓   𝑆 − ∑ 𝑥𝑖𝑎𝑖

𝑛

𝑖=𝑗+1

< 𝑎𝑛

𝑗 = 𝑛 − 1, 𝑛 − 2,… ,1
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416 [16]

 Helman-Merkle1978

𝑎 = (𝑎1, 𝑎2, … , 𝑎𝑛){0,1}

N𝑎1, 𝑎2, … , 𝑎𝑁m𝑚 > 2𝑎𝑁𝑎𝑖𝑤

(𝑤,𝑚) = 1𝑏1, 𝑏2, … , 𝑏𝑁

       𝑏𝑖 ≡ 𝑤𝑎𝑖(𝑚𝑜𝑑 𝑚)                  (1) 0 < 𝑏𝑗 < 𝑚

𝑃

1,0

10010 S 01001J00000A

10011T01010K00001B 

10100U01011L00010C

10101V01100M00011D

10110W01101N00100E

10111X01110O00101F

11000Y01111P00110G

11001Z10000Q00111H

 10001R 01000I 

N
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𝑏1, 𝑏2, … , 𝑏𝑁

𝑥1, 𝑥2, … , 𝑥𝑁𝑆 = 𝑏1𝑥1 + 𝑏2𝑥2 +⋯+ 𝑏𝑁𝑥𝑁 

Knapsack𝑤,𝑚

Knapsack𝑤,𝑚Knapsack

𝑆 = 𝑏1𝑥1 + 𝑏2𝑥2 +⋯+ 𝑏𝑁𝑥𝑁

𝑤̅

𝑤̅𝑆 ≡ (𝑤̅𝑏1𝑥1 + 𝑤̅𝑏2𝑥2 +⋯+ 𝑤̅𝑏𝑁𝑥𝑁 )(𝑚𝑜𝑑 𝑚) 

≡ (𝑎1𝑥1 + 𝑎2𝑥2 +⋯+ 𝑎𝑁𝑥𝑁)(𝑚𝑜𝑑 𝑚) 

𝑤̅𝑏𝑖 ≡ 𝑎𝑖(𝑚𝑜𝑑 𝑚)𝑤m

𝑆0 = 𝑎1𝑥1 + 𝑎2𝑥2 +⋯+ 𝑎𝑁𝑥𝑁

𝑆0𝑤̅𝑆m

𝑎1, 𝑎2, … , 𝑎𝑛S

𝑥𝑛

 𝑥𝑛 = {
1                      𝑖𝑓     𝑎𝑛 ≤ 𝑆
0                       𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

𝑥1, 𝑥2, … , 𝑥𝑛−1

 𝑥𝑗 = {
1       𝑖𝑓      𝑎𝑗 < 𝑆 − ∑ 𝑎𝑘𝑥𝑘

𝑛

𝑘=𝑗+1

0                               𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒
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3(𝑎1, 𝑎2, 𝑎3, 𝑎4, 𝑎5) = (3,5,9,20,44)

(𝑏1, 𝑏2, 𝑏3, 𝑏4, 𝑏5) = (23,68,69,5,11)

1m = 89w = 67

 𝑏𝑗 ≡ 67𝑎𝑗(𝑚𝑜𝑑 89)𝑗 = 1,2,3,4,5Knapsack

 23𝑥1 + 68𝑥2 + 69𝑥3 + 5𝑥4 + 11𝑥5 = 89                                     (2) 

66864(2)

82

3𝑥1 + 5𝑥2 + 9𝑥3 + 20𝑥4 + 44𝑥5 ≡ 336 ≡ 69 (𝑚𝑜𝑑 89) 

3 + 5 + 9 + 20 + 44 < 89

23𝑥1 + 68𝑥2 + 69𝑥3 + 5𝑥4 + 11𝑥5 = 84

𝑥2 = 𝑥4 = 𝑥5 = 1𝑥1 = 𝑥3 = 0

Knapsack68 + 5 + 11 = 84

4Knapsack

𝑎 = (𝑎1, 𝑎2, 𝑎3, 𝑎4, 𝑎5, 𝑎6, 𝑎7, 𝑎8, 𝑎9, 𝑎10)   

= (2,11,14,29,58,119,241,480,959,1917) 

   (REPLY IMMEDIATELY          



 
82 

m=3837𝑚 > 2𝑎10

w=1001(w , m)=11

(2002,3337,2503,2170,503,172,3347,855,709,417)                  (3)

 

REPLY IMMEDIATELY        

10

1000100100       0111101011        1100001000      0110001100 

0010000011       0100000000      1001100100       0101111000 

(3)1

3360   12986   8686   10042   3629   3337    5530   9729 

33602002+503+855

 383723 23

10013837Knapsack

(2,11,14,29,58,119,241,480,959,1917)

3360 × 23 ≡ 540(𝑚𝑜𝑑 3837)

540=480+58+2

1000100100
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12986 × 23 ≡ 3229(𝑚𝑜𝑑 3837)

3229=1917+959+241+58+29+14+110111101011

413 [4]𝑎 = (𝑎1, 𝑎2, … , 𝑎𝑛)

m1, m2, … ,mn

a 𝑎𝑖 ≡ 0 (𝑚𝑜𝑑 𝑚𝑗) 𝑖 ≠ 𝑗 

b 𝑎𝑖 ≢ 0 (𝑚𝑜𝑑 𝑚𝑖)𝑖𝑖 = 1,2,… , 𝑛 

5𝑎 = (𝑎1, 𝑎2, 𝑎3, 𝑎4, 𝑎5) = (210,330,462,770,1155)

𝑚1, 𝑚2, … ,𝑚𝑛

𝑚 = 𝑚1. 𝑚2. … .𝑚𝑛

𝑎𝑖 =
𝑚

𝑚𝑖
𝑖 = 1, . . , 𝑛

𝑎 = (𝑎1, 𝑎2, … , 𝑎𝑛) 𝑎  , 𝑏 

414[3]𝑎 = (𝑎1, 𝑎2, … , 𝑎𝑛)

𝑎

[3]
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415[4]

𝑥𝑖 ∈ {0,1}Helman-Merkle

𝑥𝑛 = {
0             𝑆 ≡  0 (𝑚𝑜𝑑 𝑚𝑖)

1           𝑆 ≢  0 (𝑚𝑜𝑑 𝑚𝑖)
𝑖 = 1,2,… , 𝑛

416  [3]𝑎1, 𝑎2, … , 𝑎𝑛

𝑝 = 𝑎1
𝑥1𝑎2

𝑥2 …𝑎𝑛
𝑥𝑛𝑥𝑖 ∈ {0 ,1 }

𝑎1, 𝑎2, … , 𝑎𝑛

42 SY 

𝑎1𝑥1 + 𝑎2𝑥2 +⋯+ 𝑎𝑛𝑥𝑛 = 𝑆  𝑆   , 𝑎𝑖

422 𝑆𝑌
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421

𝑚1, 𝑚2, … ,𝑚𝑛𝑚 = 𝑚1𝑚2…𝑚𝑛𝑎𝑖 =
𝑚

𝑚𝑖

𝑎 = (𝑎1, 𝑎2, … , 𝑎𝑛)

a 𝑎𝑖 ≡ 0 (𝑚𝑜𝑑 𝑚𝑗)𝑖 ≠ 𝑗 

b 𝑎𝑖 ≢ 0 (𝑚𝑜𝑑 𝑚𝑖) 

c 𝑎𝑗 > 2∑ 𝑎𝑖
𝑗−1
𝑖=1 

𝑖, 𝑗 = 1,2,… , 𝑛

422

( 𝑥1, 𝑥2, … , 𝑥𝑛)

∑ 𝑎𝑖𝑥𝑖 = 𝑆 
𝑛
𝑖=1241

(𝑥1, 𝑥2, … , 𝑥𝑛)

𝑥𝑖 ∈ {0,1,2}

 𝑎 = (𝑎1, 𝑎2, … , 𝑎𝑛)

421𝑚1, 𝑚2, … ,𝑚𝑛

∑ 𝑎𝑖𝑥𝑖 = 𝑆 
𝑛
𝑖=1

𝑥𝑛

𝑥𝑛 = {

0             𝑆 ≡  0 (𝑚𝑜𝑑 𝑚𝑖)       𝑎𝑛𝑑      𝑆 < 2𝑎𝑛
1           𝑆 ≢  0 (𝑚𝑜𝑑 𝑚𝑖)       𝑎𝑛𝑑        𝑆 < 2𝑎𝑛
2                                                                  𝑆 ≥ 2𝑎𝑛

𝑥𝑛𝐹 = 𝑆 − ∑ 𝑎𝑖
𝑛
𝑖=𝑗+1 𝑥𝑖
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𝑥1, 𝑥2, … , 𝑥𝑛−1

𝑥𝑗 = {

0         𝑆 ≡  0(𝑚𝑜𝑑 𝑚𝑖)      𝑎𝑛𝑑     𝐹 < 2𝑎𝑛
1        𝑆 ≢ 0(𝑚𝑜𝑑 𝑚𝑖)     𝑎𝑛𝑑       𝐹 < 2𝑎𝑛
2                                                        𝐹 ≥ 2𝑎𝑛

    𝑗 = 1,2,…𝑛 − 1      𝑖 = 1,2,…𝑛

(𝑥1, 𝑥2, … , 𝑥𝑛)

𝑺𝒀 

1 𝑛

𝑚1, 𝑚2, … ,𝑚𝑛

2 𝑀𝑀 > 2∑ 𝑎𝑖
𝑛
𝑖=1

𝑊𝐺𝐶𝐷(𝑀,𝑊) = 1𝑊−1

 𝑊 

3{0 ,1 ,2}

𝑛 (𝑥1, 𝑥2, … , 𝑥𝑛)
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4𝑏1 = 𝑤𝑎1(𝑚𝑜𝑑 𝑀 

𝑏2 = 𝑤𝑎2 (𝑚𝑜𝑑 𝑀)                                             

𝑏3 = 𝑤𝑎3 (𝑚𝑜𝑑 𝑀)                                             

B   

𝐵 = (𝑏1, 𝑏2, … , 𝑏𝑛) = 𝑤𝑎𝑖(𝑚𝑜𝑑 𝑀)

5𝐶 = ∑ 𝑏𝑖𝑥𝑖
𝑛
𝑖=1

𝐶

 

1 𝑆 = 𝑊−1𝐶( 𝑚𝑜𝑑 𝑀)

𝑆 = (𝑆1, 𝑆2, … , 𝑆𝑛)

𝑥𝑖𝑥𝑛

𝑥𝑛 = {

0             𝑆 ≡  0 (𝑚𝑜𝑑 𝑚𝑖)       𝑎𝑛𝑑      𝑆 < 2𝑎𝑛
1           𝑆 ≢  0 (𝑚𝑜𝑑 𝑚𝑖)       𝑎𝑛𝑑        𝑆 < 2𝑎𝑛
2                                                                𝑆 ≥ 2𝑎𝑛

𝑥𝑛𝐹 = 𝑆 − ∑ 𝑎𝑖
𝑛
𝑖=𝑗+1 𝑥𝑖

𝑥1, 𝑥2, … , 𝑥𝑛−1

𝑥𝑗 = {

0         𝑆 ≡  0 (𝑚𝑜𝑑 𝑚𝑖)    𝑎𝑛𝑑     𝐹 < 2𝑎𝑗
1        𝑆 ≢ 0(𝑚𝑜𝑑 𝑚𝑖)     𝑎𝑛𝑑       𝐹 < 2𝑎𝑗
2                                                         𝐹 ≥ 2𝑎𝑗

  𝑖 = 1,2,…𝑛      ,         𝑗 = 1,2,…𝑛 − 1

2 𝑀,𝑊,𝑊−1

𝐵
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𝑆𝑌HELLO MOM)

M O MO L L E H 

12 1412 14 11 11 4 7

01100112 0110 0112 0102 0102 0011 0021  

𝑚1 = 47  ,𝑚2 = 23  ,𝑚3 = 7  ,𝑚4 = 2

 𝑎 = (𝑎1, 𝑎2, 𝑎3 , 𝑎4) = (322,658,2162,7567)

∑ 𝑎𝑖
4
𝑖=1 = 10709

2∑ ai
4
i=1 = 21418

2∑ 𝑎𝑖
4
i =1 > 𝑀 = 25025

𝑊 = 12513  𝑔𝑐𝑑(12513 ,25025) = 1   

𝑤−1 = 2𝑏𝑖 = 𝑊𝑎𝑖  (𝑚𝑜𝑑𝑀)

𝑏1 = 12513 ∗ 322 (𝑚𝑜𝑑 25025) = 161               

𝑏2 = 12513 ∗ 658( 𝑚𝑜𝑑 25025) = 329                 

𝑏3 = 12513 ∗ 2162 (𝑚𝑜𝑑 25025) = 1081           

 𝑏4 = 12513 ∗ 7567 (𝑚𝑜𝑑 25025) = 16296                                   
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𝐵 = (161, 329, 1081 , 16296 )

𝑛 = 4

𝑋1 = (0,0, 2,1) 

𝑋2 = (0,0, 1,1) 

𝑋3 = (0,1, 0,2) 

𝑋4 = (0,1, 0 , 2) 

𝑋5 = (0,1, 1,2)

𝑋6 = (0,1, 1,0) 

𝑋7 = (0,1, 1,2) 

𝑋8 = (0,1, 1 , 0)

𝐶 =

[
 
 
 
 
 
 
 
0 0
0 0
0 1

2 1
1 1
0 2

0 1
0 1
0
0
0

1
1
1

0 2
1 2
1
1
1

0
2
0]
 
 
 
 
 
 
 

[

161
329
1081
16296

] 

𝐶 = [18458 17377 32921 32921 34002 1410 34002 17377]

𝑆 ≡ 𝑊−1. 𝐶( 𝑚𝑜𝑑 𝑀)

𝑆 ≡

[
 
 
 
 
 
 
 
18458 × 2
17377 × 2
32921 × 2
32921 × 2
34002 × 2
1410  × 2
34002 × 2
17377 × 2]

 
 
 
 
 
 
 

(𝑚𝑜𝑑 25025) ≡

[
 
 
 
 
 
 
 
11891
9729
15792
15792
17954
2820
17954
9729 ]
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 𝑆 = (𝑆1, 𝑆2, 𝑆3 , 𝑆4, 𝑆5, 𝑆6, 𝑆7, 𝑆8)

 𝑋1, 𝑋2, 𝑋3 , 𝑋4, 𝑋5, 𝑋6, 𝑋7, 𝑋8

 𝑋1

322𝑥1 + 658𝑥2 + 2162𝑥3 + 7567𝑥4 = 11891 = 𝑆1

𝑆1 = 11891 < 2𝑎4 = 15134   𝑎𝑛𝑑  11891 ≢ 0( 𝑚𝑜𝑑 2)   
 

⟹ 𝑥14 = 1 

𝐹1 = 11891 − 7567 = 4324 = 2𝑎3
 

⟹ 𝑥13 = 2

𝐹1 = 11891 − (7567 + 4324) = 0 < 2𝑎3 = 1316  
 

𝑎𝑛𝑑   11891 ≡ 0( 𝑚𝑜𝑑 23)       

⟹ 𝑥12 = 0

     0 < 2𝑎1 = 644        𝑎𝑛𝑑     11891 ≡ 0 (𝑚𝑜𝑑 47)        
 

⟹ 𝑥11 = 0

 𝑋1 = (0, 0, 2 , 1)

 𝑋2

322𝑥1 + 658𝑥2 + 2162𝑥3 + 7567𝑥4 = 9729 = 𝑆2 

𝑆2 = 9729 < 2𝑎4 = 15134   𝑎𝑛𝑑  9279 ≢  0  ( 𝑚𝑜𝑑 2)        
 

⟹ 𝑥24 = 1
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9729 − 7567 = 2162 < 2𝑎3 = 4324  𝑎𝑛𝑑  9279 ≢ 0(𝑚𝑜𝑑 23)
 

⟹ 𝑥23 = 1

2162 − 2162 = 0 < 2𝑎2 = 1316   𝑎𝑛𝑑  9279 ≡ 0( 𝑚𝑜𝑑 7)
 

⟹ 𝑥22 = 0 

2162 − 2162 = 0 < 2𝑎1 = 644   𝑎𝑛𝑑  9279 ≡ 0 ( 𝑚𝑜𝑑 47)

⟹ 𝑥21 = 0

 𝑋2 = (0, 0, 1 , 1) 

 𝑋3

322𝑥1 + 658𝑥2 + 2162𝑥3 + 7567𝑥4 = 15792 = 𝑆3 

𝑆3˃2𝑎4   ⟹    𝑥34 = 2         

15792 − 15134 = 658 < 2𝑎3 = 4324
 

𝑎𝑛𝑑  15792 ≡ 0(𝑚𝑜𝑑 7)  

 ⟹ 𝑥33 = 0 

658 < 2𝑎2𝑎𝑛𝑑  15792 ≢ 0  (𝑚𝑜𝑑 23)   
 

⟹  𝑥32 = 1 

658 − 658 = 0 < 2𝑎1𝑎𝑛𝑑  15792 ≡ 0( 𝑚𝑜𝑑 47)   

⟹  𝑥31 = 0    

 𝑋3 = (0, 1, 0 , 2)

 𝑋4𝑆3 = 𝑆4 𝑋3 = (0, 1, 0 , 2) = 𝑋4
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 𝑋5

322𝑥1 + 658𝑥2 + 2162𝑥3 + 7567𝑥4 = 17954 = 𝑆5
 

𝑆5˃2𝑎4        ⟹    𝑥54 = 2      
 

17954 − 15134 = 2820 < 2𝑎3 = 4324
 

𝑎𝑛𝑑  17954 ≢ 0 (𝑚𝑜𝑑 7)  

⟹  𝑥53 = 1 

2820 − 2162 = 658 < 2𝑎2𝑎𝑛𝑑  17954 ≢ 0  ( 𝑚𝑜𝑑 23)  
 

⟹  𝑥52 = 1  

658 − 658 = 0 < 2𝑎1𝑎𝑛𝑑  17954 ≡ 0 (𝑚𝑜𝑑 47)   

⟹  𝑥51 = 0  

 𝑋5 = (0, 1, 1 , 2)

 𝑋6

322𝑥1 + 658𝑥2 + 2162𝑥3 + 7567𝑥4 = 2820 = 𝑆6
 

𝑆6 = 2820 < 2𝑎4 = 15134      𝑎𝑛𝑑    2820 ≡ 0 (𝑚𝑜𝑑 2)         

⟹  𝑥64 = 0

𝑆6 = 2820 < 2𝑎3𝑎𝑛𝑑 2820 ≢ 0(𝑚𝑜𝑑 7 )          

⟹  𝑥63 = 1

2820 − 2162 = 658 < 2𝑎3𝑎𝑛𝑑  2820 ≢ 0(𝑚𝑜𝑑 23)    

⟹  𝑥62 = 1

658 − 658 = 0 < 2𝑎1𝑎𝑛𝑑  2820 ≡ 0  (𝑚𝑜𝑑 47)  
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⟹  𝑥61 = 0

 𝑋6 = (0, 1, 1 , 0)

 𝑋7𝑆5 = 𝑆7

 𝑋5 = (0, 1, 1 , 2) = 𝑋7

 𝑋8𝑆2 = 𝑆8

 𝑋2 = (0, 0, 1 , 1) = 𝑋8 

 𝑋1, 𝑋2, 𝑋3 , 𝑋4 , 𝑋5, 𝑋6, 𝑋7 , 𝑋8

HELLO MOM)

1 

 

2 

 

3 𝑺𝒀

 

4  
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