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 شكر وتقدير
 

 في البداية أشكر الله تعالى الذي منّ علي بالنجاح والتوفيق في إتمام هذا العمل.
 
من العرفان بالجميل، فإنه ليسرني أن أتقدم بالشكر والامتنان إلى أستاذي،  انطلاقا  و 

أخذ بيدي خطوة بخطوة و لم يبخل عليّ يوما  بجهده أو الذي  كمال قمرالدكتور ومشرفي 
 حتى تمكنت من إنجاز هذا البحث.وقته 

 
 الدكتور محمد خالد الموقرين حكمكما أتقدم بجزيل الشكر إلى أساتذتي أعضاء لجنة ال

على ما تكبدوه من عناء في قراءة رسالتي المتواضعة  الدكتور محمد صالحانيو شاهين
غنائها بمقترحاتهم القيمة.  وا 

 
أساتذة كلية الهندسة الميكانيكية والكهربائية وأخص  تقدم كذلك بجزيل الشكر إلى كلأو 

الدكتور مأمون  ورئيس قسم هندسة الحواسيب والأتمتة الدكتور حسين تينةلعميد بالذكر ا
 مكنتني من المضي في مسيرتي العلمية. ةلكل ما قدموه لي من مساعدة ومساند يونس

 
إنجةاز بحيةي  وفي النهايةة يسةرني أن أتقةدم بجزيةل الشةكر إلةى كةل مةن مةد لةي يةد العةون فةي

 .    قدمه لي من مساعدة هذا وأخص بالذكر الدكتور في البحوث العلمية داود قره كولا لما
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 ٗٔٔ .............................................. انثبنث هزغجُكن انًخغظ انصُذولٍ :(27.5) انشكم

 ٗٔٔ .....................FPGA ششَسخ ػهً انثبنث نهزغجُك انصُذولٍ انًخغظ: (28.5) انشكم

 ٘ٔٔ ...................................................انضغظ يفككيذاخم ويخبسج : 29.5)) انشكم

 ٙٔٔ ............................................... انثبنث انزغجُك خىاسصيُخ يخغظ: (30.5) انشكم

 1ٔٔ .................................................. انضغظ نًفكك انضيٍُ انًخغظ: 31.5)) انشكم

 1ٔٔ .............................................................. انثبنث انزغجُك خشج: (32.5) انشكم

 ٕٓٔ .............................................. انشاثغ هزغجُكانًخغظ انصُذولٍ ن: ((33.5 انشكم

 ٕٓٔ .............................................................. انشاثغ انزغجُك خشج: 34.5)) انشكم

 ٕٔٔ .................... AsicSoft ششكخ يٍ انضغظ نًفكك انصُذولٍ انًخغظ: 35.5)) انشكم

 ٕٕٔ ..........................Cast  ششكخ يٍ انضغظ نًفكك انصُذولٍ انًخغظ: (36.5) انشكم

 1ٖٔ ................................... 4×4أًَبط انزُجؤ انذاخهٍ نكزهخ إضبءح ثمُبط :  (B.1)انشكم

 1ٖٔ ..................................................وزذح انًؼبندخ فٍ انزُجؤ انذاخهٍ : (B.2)انشكم

 7ٖٔ ......................................................... خشج وزذح انزُجؤ انذاخهٍ :(B.3) انشكم

 ٖٗٔ .............................. يىعغبد وزذح انًؼبندخ الأونً فٍ انسهمخ الأونً : (B.4)انشكم

خُ : (B.5)انشكم  ٗٗٔ ............................... يىعغبد وزذح انًؼبندخ الأونً فٍ انسهمخ انثبَ

 ٗٗٔ ............................... يىعغبد وزذح انًؼبندخ انثبَُخ فٍ انسهمخ الأونً :( (B.6انشكم

ُْض : (C.1) انشكم  1ٗٔ ............................. ثُكغم  1/4و 1/2اعزمشاء يشكجبد الإضبءح ثً

 FIR .................................................................. ٔٗ7ثُُخ انًششر  : (C.2)انشكم

 ٔ٘ٔ ........................................ يشازم انسصىل ػهً خشج انزُجؤ انجٍُُ :(C.3) انشكم
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Advanced Encryption Standard                                         

Cipher Key                         

Cipher Text    

Coding   

Compression  

Deblocking Filter

Decoding  

Decompression  

Decryption 

Encryption                                                                                                     

Field Programmable Gate Arrays  

Forward Path      

Frame   

Inter Prediction                                         

Intra Prediction                                                                                      

Macro Block

Motion Compensation                                       

Motion Estimation  

Motion Vector

Network Adaption Layer      

Plain Text

Quantization  

Real Time 

Residual  

Resolution 

Reverse Path                                                        

Scanning      
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State                                     

Transform 

Video Coding Layer
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AES    Advanced Encryption Standard 

ATM          Automated Teller Machine  
AVC           Advanced Video Coding 
CABAC      Context-based Adaptive Binary Arithmetic Coding 

CAVLC      Context-based Adaptive Variable Length Coding 
CIF           Common Intermediate Format 

DC              Direct Confessions  
DCT           Discrete Cosine Transform 

DES             Data Encryption Standard 
FPGA Field programmable gate arrays 

GF           Galois Field 
GOB  Group Of Blocks 

HD  High Definition 
HDTV High Definition Television 

ISDN           Integrated Services Digital Networks 
ISO  International Organization for Standardization 

ITU-T  International Telecommunications Union, 
Telecommunication Standardization Sector 

JM  Joint Model (H.264/AVC reference test model codec) 

JPEG Joint Photographic Experts Group 
JVT  Joint Video Team 

LUT  Look-up table 
MB  Macroblock 

ME  Motion Estimation 
MPEG Motion Picture Experts Group 

MSE  Mean Squared Error 
MV  Motion Vector 

MVD  Motion Vector Difference 
MVP  Motion Vector Predictor 

NAL  Network Abstraction Layer 
PPS  Picture Parameter Set 

QCIF Quarter Common Intermediate Format 
RBSP Raw Byte Sequence Payload 
SAD  Sum of Absolute Differences 

SPS  Sequence Parameter Set 
VHDL         Very high speed integrated circuits Hardware Description                           

                      Language 
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 (FPGA)  

Field Programmable Gate Arrays

 H.264

(AES)Advanced Encryption Standard

300176×144pixel

H.264

Verilog

VHDL

AES

VHDL

VHDLVerilog

ModelSim FPGACyclone vi e115000

DE2_115

50%FPGA40%

6%2%

2.2 ms

4.6 ms25 MHz 
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General Introduction 

 

MPEG)Motion Picture Experts Group 

H.26x

  

  

  

FPGA

 FPGA 

  

  

 



13 

 

H.264 

H.264H.264

AES 

 DE2_115

  FPGA



The Basics Of Video 

Compression 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )
 

 51 الفصل الأول: أساسيات في ضغط الفيديو
 

MPEGH.26x(1.1)

(1.1[1]

ITU 1984

NTSCPALH.2611990

(ISDN)Integrated Services Digital Network

64kbits/s Common Intermediate Format (CIF) 

(352×288 pixel)QCIF) Quarter Common Intermediate Format 

(176×144 pixel)

 (DCT) Discrete Cosine Transform

chrominance

luminance

MPEG-119921.5Mbits/s352×228 

pixelNTSC

PAL

1993MPEG2/H.262

1920×1080 pixel

DVD

DVB-T/S/C



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )
 

 51 الفصل الأول: أساسيات في ضغط الفيديو
 

H.2631993

MPEG2/H.262 [13]

1995MPEG-4

H.2642003

[14]

iPodPlaystationDVB-H

HD-DVD

frame ratepixel

rowcolumn

(2.1)

 
 

(2.1[1] 

Resolution & Sampling

2530

(1.1

(CIF[1]

16×16

ro
w

 

column 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )
 

 51 الفصل الأول: أساسيات في ضغط الفيديو
 

(QCIF)176×14411×9

(1.1CIF[1] 

Color Spaces

RGBn-bit 

  8-bit[2]

 [3] YCrCb

luminance

chrominance

YluminanceRGB

1.1

Y = 0.229×R + 0.587×G + 0.114×B          (1.1)   

Cr/CbchrominanceCr

2.1

 ( 2.1)  Cr=R-Y=0.701×R-0.587×G-0.114×B                   

Cb3.1

Cb=B-Y=-0.299×R-0.587×G+0.886×B                (3.1)  

Y

Cr/Cb

(3.1



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )
 

 51 الفصل الأول: أساسيات في ضغط الفيديو
 

(3.1)[2]

4:4:4 Y/Cr/Cb4:2:2

 Cr/Cb4:2:0Cr/Cb

4.1[3]4:2:0

YCr/Cb

4.1)[3]



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )
 

 51 الفصل الأول: أساسيات في ضغط الفيديو
 

 

720×48024-bit

30248 Mb/s

 

[4]

 

 

 

 

16×16

[4]

(5.1)

5.1

 Intra Prediction Unit

 Inter Prediction Unit

 Transform Unit

 Quantization Unit

 Entropy Coding Unit  

 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )
 

 02 الفصل الأول: أساسيات في ضغط الفيديو
 

5.1)[4] 

Intra Prediction Unit 

[5]

Macro Block (MB)

A5.1residual

B5.1

intra prediction

6.12×2

 

6.1)[4] 

6.1

 2×26-bit 

3-bitresidual

Previous 

Image 

Current 

Image 

Entropy 

Coding 

Transform 

Inter 

Prediction

unit 

Intra 

Prediction

unit 

Quantization 

Inverse 

Quantization 

Inverse 

Transform 

- 

+ 
B 

A 
+ 

+ 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )
 

 05 الفصل الأول: أساسيات في ضغط الفيديو
 

Inter Prediction Unit

[6] 

 reference image

  motion estimation

 motion compensation

residual

 motion vector

residual

7.1

(7.1[10]

8.1)

 I-Pictures

Current 

Image 

Difference (residual) 

Motion Vector 

Reference 

Image 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )
 

 00 الفصل الأول: أساسيات في ضغط الفيديو
 

 P-Pictures

 B-Pictures

 

 

(8.1[4]

Transform Unit 

residuals

coefficients

(DCT)

 (9.1)

(9.1)[4] 

Prediction of P-Image 

Prediction of B-Image 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )
 

 02 الفصل الأول: أساسيات في ضغط الفيديو
 

 8×8 DCT4.1[7]

f(x,y)

Quantization Unit 

[4]

10.1)  4×4

 
(10.1[4]

DCTB

 C

(4.1) 

(5.1) 

 

 حيث 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )
 

 02 الفصل الأول: أساسيات في ضغط الفيديو
 

4C

CA

C4

DD≠B 

AEIDCT

Czigzag

11.1) 

 
11.1)8×8zig-zag[4] 

Entropy Coding Unit  

 encoded residuals 

HuffmanArithmatic Coding[8]

[9]

  

Telecommunication Standardization Sector (ITU-T)     

 

International Electrotechnical Commission (ISO/IEC)      



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )
 

 01 الفصل الأول: أساسيات في ضغط الفيديو
 

ITU-TH26x ISO/IEC

Motion Picture Experts Group (MPEGMPEG

H26x

MPEG1

1993  [54]

ROM – CD1.5 Mbps

I,P,B

MPEG2

1995 [55]

MPEG1

(HDTV)

.High  Definition Television 

MPEG4

1998[12]

MPEG2/MPEG1

H261

1993 [1]

ISDN

kbps



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )
 

 01 الفصل الأول: أساسيات في ضغط الفيديو
 

MPEG

H263

[13]

H261

 4

H264\MPEG4 

 ITU-Tو  MPEGبين[5]

 

 



H.264

H.264 Standard

 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 H.264 82الفصل الثاني: المعيار 
 

H.264

[15][14]

 Digital Video Broadcast (DVB) 

 video conferencing 

 internet video streaming  

 mobile TV  

  Digital Video Disks (DVD 

H.264[5]

2003MPEG-2 

 MPEG-4

[6]

 Video Coding Layer (VCL)

 Network Adaption Layer (NAL

VCL 

 

 

Profiles

H.264

profiles

 Baseline

 Main

 Extendedbaseline



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 H.264 82الفصل الثاني: المعيار 
 

Picture Structure

slice(1.2)

MacroBlock (MB

16×16 Y

Cr/Cb(4:2:0)

 
(1.2)[4]

NAL

VCLNAL Units2.2

 Raw Byte Sequence Payload (RBSP)

 

2.2)[4] 

 NAL headerNAL Unit

o VCL-NAL(VCL)

o Non-VCL-NAL 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 H.264 03الفصل الثاني: المعيار 
 

 Sequence Parameter Sets (SPS

 

 Picture Parameter Sets (PPS

(I/P/B…) 

3.2)

(3.2)[4]

H.264 Encoder

 Macro Blocks 16×16

4.2Forward path

Reverse path

(4.2H.264 [4]



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 H.264 03الفصل الثاني: المعيار 
 

predictionintra mode 

inter mode

inter

motion estimationmotion compensation

buffer

A

 residual(4.2)

entropy

intra/inter

NAL

B

deblocking filter

H.264 Decoder 

5.2

NAL

Bdeblocking filter



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 H.264 08الفصل الثاني: المعيار 
 

5.2)H.264[4]

H.264 

H.264Y

Cr/CbY

Cr/CbYCrCb (4:2:0)

CrCbY

16×168×8

Intra Prediction

spatial correlation9

4×4 4(Y block) 

16×164(Cr/Cb block) [16]

13

4×46.2

A, B, C, …, G, H, M, I, J, K, L



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 H.264 00الفصل الثاني: المعيار 
 

(6.2[16] 4×4 

mean

Finite Response Filter (FIR)

(¼, ½ , ¼)7.2)

(7.2)[16]

 

residual block

8.2)4×4

DC

  (FIR)(¼, ½ , ¼)



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 H.264 03الفصل الثاني: المعيار 
 

(8.2)[16] 4×4

 (SAD)   

Sum of Absolute DifferencesB(k,l) P(m,n)

1.2


 


N

i

N

j

jnimPjlikBnmlkSAD
0 0

),(),(),;,(

416×16 

[16]

49.2Cr/Cb

Y

16×16

(1.2) 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 H.264 03الفصل الثاني: المعيار 
 

9.24×4[16]

Inter Prediction

residuals (differences)

[6]

(10.2)[11]

10.2)(I-Picture)

(P-Picture)

H.264

11.2 a(b(c 11.2)

(d 11.2)(e 11.2)

(c 11.2)

(e 11.2)

Transmitted Not transmitted 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 H.264 03الفصل الثاني: المعيار 
 

(11.2[11]

P-Picture B-Picture12.2

P-PictureI-PictureP-Picture

B-Picture

I-PictureP-Picture



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 H.264 03الفصل الثاني: المعيار 
 

(I/P/B-Picture)

Group Of Pictur (GOP)  GOP=IBBPBBP

12.2

(12.2[11] GOP

[16][6]

(13.2

 

13.2[16] 

16×1616×16

8×1616×88×88×8

8×88×44×84×4

[8×8 – 8×16 – 16×8 -16×16] 8×8

[4×4 – 8×4 – 4×8 - 8×8]



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 H.264 02الفصل الثاني: المعيار 
 

SAD

14.2)

16×16 

(14.2)[6]

[16]

H.26415.2)

4×4

(a15.2) 

(15.2[6]

b 15.2

  c 15.2 ¼

 ½



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 H.264 02الفصل الثاني: المعيار 
 

(16.2)[16]

bh½

a.2.2(d.2.2

b1 = (E − 5F + 20G + 20H − 5I + J) 
 

h1 = (A − 5C + 20G + 20M − 5R + T) 

b = (b1 + 16) >>5 

h = (h1 + 16) >>5 

¼½

a.3.2b.3.2

a = (G + b + 1) >>1 
c = (b + H + 1) >>1 

16.2)[6]

a.2.2)) 

b.2.2)) 

c.2.2)) 

d.2.2)) 

(a.3.2) 

(b.3.2) 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 H.264 33الفصل الثاني: المعيار 
 

Transform/Quantization

DCT . [7] Discrete Cosine Transform 

N×Na.4.2b.4.2[6]

ci5.2

 
XN×NY

DCT 

DCT N×N  IDCT

AN×Na.6.2

b.6.2[6]

DCT:  Y=AXA
T
 

IDCT: X=A
T
YA 

A7.2

 H.2644×4 DCTX4×4

A8.2

(a.4.2) 

(b.4.2) 

(5.2) 

(b.6.2) 

(a.6.2) 

(7.2) 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 H.264 33الفصل الثاني: المعيار 
 

9.2

ADCT

17.2[6]DCT

(17.2)DCT[6]

(a) (b) 

(8.2) 

(9.2) 

(c) 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 H.264 38الفصل الثاني: المعيار 
 

17.2

115

IDCTc 17.2

a 17.2

10.2[6]

YijQstepQstep

QP 051

8-bit6 

Re-ordering/Scanning

4×4

zig-zag(18.2

18.2zig-zag [6] 

16×16 intraDC 

4×416×1619.2

(10.2) 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 H.264 30الفصل الثاني: المعيار 
 

19.2[6]

Entropy Coding

sequence/picture 

parameter setslice headerresiduals

[6]

fixed length codes

 (CAVLC) 

Context Adaptive Variable Length Coding

Context Adaptive Binary Arithmetic Coding (CABAC)

residualsCAVLC

Exp-Golomb



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 H.264 33الفصل الثاني: المعيار 
 

Exp-Golomb

1.2M

1MINFO2M+1

INFO 11.2

INFO = code_num + 1 – 2
M

 
(1.2Exp-Golomb[6]

 CAVLC

residuals

 

 

 T1±1(Trailing Ones) 

   

 

 

zigzag

(11.2) 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 H.264 33الفصل الثاني: المعيار 
 

coeff_token±1trailing_ones 

level-prefix

2.2)3.2

(2.2 [6] 

(3.2Total_zeros[6] 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 H.264 33الفصل الثاني: المعيار 
 

De-blocking filter

H.264in loop deblocking filter

4×4[6]QP20.2a

b.20.2

(20.2

[6] 

 

 

 Qp=32 (with filter) (b.20.2الشكل )

 Qp=32 (no filter) (a.20.2الشكل )



 

 

Decompression Unit 

Design



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 84 الفصل الثالث: تصميم مفكك الضغط
 

AESH.264

 (.264) 

 ROM 

 

 

H.264 

  

  

 

  ParallelismPipeline 

 Multi-Core Architecture 

 Memory Optimization 

ParallelismPipeline 

 [23][21]

FIFO[24]



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 84 الفصل الثالث: تصميم مفكك الضغط
 

Deblocking Filter

4×4[23]

hybrid4×4

Deblocking Filter16×16

[25]IDCT

1-D IDCT

[26]4×49-

4[23][21]4×4 

[27]hierarchical Look Up Table 

(LUT)CAVLD

[28]CAVLD

frame 

parallelism[36]

pipeline[31]

FIFO

(1.3

(1.3)H.264[31]

ED: Entropy Decoder, IT: Inverse Transform 
MC: Motion Compensation, INTRA: Spatial Prediction

DB: Deblocking Filter, MEM: Memory Controller 

FB: Frame Buffer



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 05 الفصل الثالث: تصميم مفكك الضغط
 

pipeline4×4

(cycles)

ED

33 cycles

 MC

9 cyclesFIFOs 

45%FIFOs4

FIFOEDIT

Multi-Core Architecture

[19]

 CAVLD

[30][29]

[31][22]

[33][32]

slices

[30][29]

  

[30](2.3)

8TriMedia 

VLIW600MHz

L1/L2-cache128-kbyte L2-cache          L3- cache  

12-MByteDDR SDRAM

[30]multiprocessor architecture

 H.264
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(3.3

 (2.3[30]

pipeline

(3.3)[30]

4.3
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(4.3[30]

(5.3

6, 11, 16, 21

(5.3[30]

6.3)
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6.3[30]

Memory Optimization

last-line cache

[23][21]cache1kByte

30%

[34][20]

local buffers

  4×4

on-chip caching

[35]25%

8-bits6-bits

[30]

multiprocessor architecture

65%

[35](7.3
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25%

(7.3[35]

8.3

 

 

 

 

8.3

(Inter + Intra) Pred 

IQIT 

DeblockingFilter+Writing 

SUM 

MB1 MB2 MB3 MB4 

MB1 MB2 MB3 

MB1 MB2 

MB1 
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H.264 decoder 

H.264 decoder

9.3

 Memory Block

 Video Display 

 Video Decoder 

 

 
 
 
 
 
 

 

 

9.3

Memory Block 

  BitStream_Rombits 32K×16

 

 176×144300 

 Frame0_Ram bits 16384×32

 

  Frame1_Ram bits 16384×32

 

MEMORY UNIT VIDEO DISPLAY 

YUV4:2:0 to 

YUV4:4:4 

YUV to RGB 

VGA CONTROL 

BITSTREAM ROM 

FRAME0 RAM 

MEMORY CONTROL 

VIDEO DECODER 

BITSTREAM 

CONTROLLER 

RECONSTRUCTION 

DATAPATH 

FRAME1 RAM 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 05 الفصل الثالث: تصميم مفكك الضغط
 

  Memory Controller

 

Y/Cr/Cb8-bits

176×144YCrCb (4:2:0)

Y25344Y

Cr/Cb 6336=25344/4Cr/Cb

Y0Y1Y2Y3….Y25343Cr0Cr1….Cr6335Cb0Cb1….Cb6335

32-bits

Frame0_RAM/Frame1_RAM

6336=25344/425344Y

3168=(6336+6336)/4Cr/Cb 

9504=(6336+3168)

32-bits16384×32bits

Video Display

 YCrCb(4:2:0)YCrCb(4:4:4)

YCrCb(4:2:0)

YCrCb(4:4:4)

 

 YCrCbRGB

1.12.13.1 

 VGA_Ctrl

RGB

176×144 
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Video Decoder

 bitstream controller 

residuals CAVLC

Exp-Golomb

fixed length code

 

 reconstruction datapath 

residuals

DF

Memory Controller9.3

176×144

 FnFn+1

10.3Fn

Fn+1
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10.3

 

NALVLC

VCL-NAL

non-VCL-NAL

11.3

 

 

 

 

11.3[6] 

Bitstream 

RAM 

H
ea

d
in

g-
O

n
e 

D
et

ec
to

r 

Fixed-Length 

Decoder 

CAVLC 

Decoder Dependent 

Variable Decoder 

Bitstream 

Controller FSM 

Exp-Golomb 

Decoder 

Bitstream Controller 

Display 

Frame Fn 

Decoding 

Frame Fn+1 

Writing Frame 

Fn+1 

Reading 

Frame Fn 

Display 

Frame Fn+1 

Decoding 

Frame Fn+2 

Writing 

Frame Fn+2 

Reading 

Frame Fn+1 

time 
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 Bitstream Controller FSM 

 Heading-One Detector 

 CAVLC 

 Fixed-Length Decoder 

 Exp-Golomb 

 Dependent Variable Decoder

Bitstream Controller FSM 

FSMFinite State Machine

12.3

12.3 [6] 

NAL_UNIT

 Slice Layer 

parser 

NAL_UNIT 

SPS SLICE_LAYER 

SLICE_HEADER 

DEC_REF_PIC REF_PIC_LIST 

SLICE_DATA 

MB_PRED SUB_MB_PRED RESIDUAL 

CAVLC 
DECODING 

PPS 
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  Picture Parameter Set ( PPS 

  Sequence Parameter Set ( SPS)

13.3

 Slice Header

 

 Slice Data)(1.3

 Residuals 

 MB_Pred 

 SUB_MB_Pred 

13.3[6]

 

mb_type  inter

intra13.2

mb_pred 8.29.2

8×8

sub_mb_pred8×813.2

Residual 

(1.3)[6] MB
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Heading-one Detector

CAVLCExp-Golomb

14.3

16-bits

Dec2b0b1

14.3[6]

Dec4

b2b3b4b5

b2b3b4b5Dec10

80%

CAVLC 

4×4

bits 16
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CAVLC

[6]

15.3CAVLC

 Total_coeff

T1 T1±1

Total_coeff16-0T13-0

+1-1

 

 (±) 

 zig-zag

prefix  suffix 

 Total_zeros

LUT

 

 Run_before 

 

 

 

 

15.3[6] 

nC_decoding15.3nC

nC

Coeff_token 

LUT 

T1  

decoding 

Level 

decoding 

Total_zeros 

LUT 

Run_befor

e LUT 

Coeff    

Level 

CAVLC decoding state 
nC 

decoding 

 

Heading-one detector 

output 

Bitstream RAM 
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nAnB

1.3

nC = round((nA+nB)/2)

nC Total_coeffT1

 Table1, …, Table4 2.3Table1

Total_coeff

nC

Table 10,1

Table 22,3

Table 34,5,6,7

Table 4 8 <= 

(2.3Total_coeffnC[6] 

 

[6]CAVLC4×4

0 -130

01-10

0001

0000

(zig-zag)

0,3,0,1,-1,-1,0,1,0,…

Total_coeff=5

 Total_zeros=3T1=3 

4 T13

Table1 

1.3

  (Total_coeff, T1)

A.10000100 

(1.3) 
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 01

011 

 +13

+1Level VLC 04.A 

3Level VLC 1

10010 

 Total_zeros

1112.A 

 Run_before

(16.3)Run_before

 

16.3Run_before[6]

 

Zero_left3.A

3.3

0000100 011 10010 111 101101

Zero_left, Run_before 

Zero_left=3, Run_before=1 10 

Zero_left=2, Run_before=0 1 

Zero_left=2, Run_before=0 1 

Zero_left=2, Run_before=1 01 

Zero_left=1, Run_before=1 - 

3.3

0,3,0,1,-1,-1,0,1,0,… 
 

run_before=1 

عدد الأصفار قبل 

هو  1المعامل 

run_before=1 

run_before=1 

run_before=0 

run_before=0 

 سلسلة المعاملات الواحدية
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4.3

2

Total_zeros=30, 3, 0, 1, -1, -1, 0, 1

 
(4.3)CAVLC[6] 

reconstruction datapath 

Coeff0, Coeff1, …, Coeff15CAVLC

17.3

 IQIT 

 Intra Pred 

 Inter Pred 

 Sum Unit 

 DF Unit  

 RAM Control 
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17.3[16] 

IQIT

 4×4 Hadamard 4×416

 cijY

Intra_16×162.3 




































































1111

1111

1111

1111

1111

1111

1111

1111

44424140

23222120

13121110

03020100

cccc

cccc

cccc

cccc

f

18.3  

Butterfly .[17]

C

Reconstruction DataPath 

IQIT 

RAM 

Control  

DF Unit SUM Unit 

Inter Pred 

Intra Pred 

Reference 

Pictures 
TotalCoeff 

Intra16×16_pred  

Intrachroma_pred 

MVX 0-3  

MVY0-3  

Coeffs 0-15 

Intra_4×4_pred  

(2.3) 
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18.34×4 Hadamard[17]

 2×2 Hadamard 2×24

 cijCr/Cb3.3































11

11

11

11

1110

0100

cc

cc
f

19.3

(19.32×2 Hadamard[17]

 DCT4×4

4.3 




































































2/1112/1

1111

12/12/11

1111

2/1111

112/11

112/11

2/1111

44424140

23222120

13121110

03020100

cccc

cccc

cccc

cccc

f

20.3

(3.3) 

(4.3) 
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20.34×4 IDCT[17]

residuals(21.3

 4×4Intra 16×16

 4×4015Y 16×16

 2×2Cb 8×8 

 2×2Cr 8×8 

 4×41619Cb 8×8

 4×42023Cr 8×8

 (22.3)IQITresiduals

intra16×16IQIT16

4×4Y 16×16Cr/Cb

4×4 QstepQP
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21.3[17]

 

(22.3IQIT[17]

Yes 

No 

Y  

Cb 

Cr  

16 cycles  

4 cycles  

4 cycles  
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Intra Pred

Intra 16×16

Intra4×4(Chroma 8×8 9 Intra4×4

Intra 16×16)(Chroma 8×84

(23.3

 

 

 

23.3[16]

(Intra 16×16, Chroma 8×8)

Intra 4×4 PredMode Decoder

Intra 4×4

(24.3

24.30 (vertical)

 Upper Neighbour (UN1 

(horizontal) LNLeft Neighbour

processing unit

residuals

Sum Unit

Intra Pred Block 

 

 

 
 

Processing 

Unit 

Set of 

Memories 

From Sum 

Unit 
UN 

LN 

Intra 16x16 PredMod from Bitstream 

Chroma 8×8 PredMod from Bitstream 

UN: Upper Neighbor 

LN: Left Neighbor 

Sum   Unit 

Pred 

mode 

Intra 4x4  PredMod from Bitstream 
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(24.3[16]

Inter Pred 

11/2

1/4

 1

1/21/4

4×41/2

96-tap9×94×9

46-tap

4×4

6-tapFIR 

(1,-5,20,20,-5,1)b1/2

E, F, G, H, I, J25.3
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(25.3½[6]

 

bilinear

¼4:2:0

¼1/8

Cr/Cb1/8

2×2(26.3

(26.31/8[6]
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mvd

mvMotion Vector PredmvpEE

 (A, B, C)(27.3

5.3

(28.3)Y

Y Processing

Cr/Cb Processing

mvpE = median(mvpA, mvpB, mvpC) 
 

(27.3)[6]

mv  mvp

mvd6.3

mvE=mvpE+mvdE

(integer/fractional)

Variable Block 

Shape

(5.3) 

(6.3) 
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(28.3[6] 

DFDeblocking filter

DCT

DF16×168×8

  Bs

0 404

p0-p3

q0-q3(29.3)

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Motion Vector Pred 

Y processing 
6-tap FIR H0  

6-tap FIR H1 

6-tap FIR H2  

6-tap FIR H3  

6-tap FIR H4 

6-tap FIR H5  

6-tap FIR H6 

6-tap FIR H7 

6-tap FIR H8  

6-tap FIR V0  

6-tap FIR V1 

6-tap FIR V2  

6-tap FIR V3  

bi l inear FIR0  

bi l inear FIR1 

bi l inear FIR2 

bi l inear FIR3 

Cr/Cb processing 

chroma FIR0 

chroma FIR1  

chroma FIR2  

chroma FIR3  

Reference frame 

memories 

Variable Block 

Shape 

Integer/Fractional 

Pixel Position 

mvp 

m
vd

 

m
v 
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29.3[17]

5.3Bs=4

4|p0-q0|<α|p2-p0|<βα β

|p0-q0|<α
|p2-p0|<β

p0’ = (p2+2p1+2p0+2q0+q1+4)/8 
p1’=(p2+p1+p0+q0+2)/4

p2’ = (2p3+3p2+p1+p0+q0+4)/8

Y Bs=4 

q0’ = (q2+2q1+2q0+2p0+p1+4)/8 
q1’=(q2+q1+q0+p0+2)/4 

q2’ = (2q3+3q2+q1+q0+p0+4)/8

5.3DF Bs=4[17]

 

 



 AES

AES Study And Design
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(1.4)

(1.4[38]

 Encryption

Caesar Cipher

  Cipher text

National Institute of Standards and Technology (NIST)

Data Encryption Standard (DES)

 Lucifer 

64-bits

http://webopedia.internet.com/TERM/c/cryptography.html
http://webopedia.internet.com/TERM/c/cryptography.html
http://www.math.nmsu.edu/~crypto/Caesar.html
http://www.nist.gov/public_affairs/nandyou.htm
http://www.nist.gov/public_affairs/nandyou.htm
http://catalyst.iex.net/nextwave/page19.html
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ATMAutomated Teller Machine AES

DES(128-bits)

(DES

RSA

1986RSA

128-bitsPGPPretty Good 

Privacy 

 plain text

secret keycipher text

  

 AES, DES, Triple DES

  

public key

private key

RSA, Diffie-Hellman, ElGamal, ECC

AES

2.4)

selective encryption

full encryption

http://www.x5.net/faqs/crypto/q8.html
http://www.a-vitamins.com/securepgp.htm
http://www.a-vitamins.com/securepgp.htm
http://www.pgpi.org/
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(2.4[38]

AES

Rijndael AES 

Rijndaelstandardblock

symmetric128-bits192-bits256-bits

41[40][39]

 RijndaelAES algorithm

RijndaelAES-128AES-192AES-256

 

 AES 

 Affine Transformation

 Block

 Word32-bits
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 Cipher Key

bytesNk

 Plaintext

 Ciphertext

 Cipher

 Inverse Cipher

 Key Expansion

Round Keys

 Round Keysblocks

Key Expansion

 State

Nk

 S-box

 

AES

 AddRoundKey( )State

Round KeyXOR

 SubBytes( )

StateS-box

 InvSubBytes( )SubBytes

 ShiftRows( )

State

 InvShiftRows( )ShiftRows

 MixColumns( )

State
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 InvMixColumns( )MixColumns

 Rcon [ ]

 K

 Nb32-bits

State4

 Nk32-bits

864

 NrAES

141210Nk

bytesAES 

01

- 

polynomialsGalois

GF(2
8
)2568-bits

XORmodulo 2

{a0 a1 a2 a3 a4 a5 a6 a7} {b0 b1 b2 b3 b4 b5 b6 b7}

{c0 c1 c2 c3 c4 c5 c6 c7}ci= ai xor bi

1.4GF(2
8
)

hexadecimal notation{D6}  xor  {6F} = {B9}

binary notation{11010110} xor {01101111}  = {10111001}

polynomial notation (x
7
+x

6
+ x

4
+x

2
 +x) xor  (x

6
+x

5
+x

3
+x

2
+x+1)  = 

(x
7
+x

5
+x

4
+x

3
+1)

1.4GF(28)[43]
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- 

GF(2
8
)

8 

1.4

m(x) = x
8
 + x

4
 + x

3
 + x + 1 

 

m(x)2.4

M = {01 1B}16 = {0000 0001 0001 1011}2 

{45}16 • {A4}16{C9}16

3.4

(x
6
 + x

2
 + 1) • (x

7
 + x

5
 + x

2
) =x

13
+ x

11
 + x

9
 + x

8
 + x

7
 + x

5
+ x

4 
+ x

2
 

 

4.4

(x
13

+ x
11

 + x
9
 + x

8
 + x

7
 + x

5
+ x

4 
+ x

2
) modulo (x

8
 + x

4
 + x

3
 + x + 1)  

= x
7
 + x

6
 + x

3
 + 1={1100 1001}2={C9}16 

 

MATLAB

 (3.4)

aes_demo, aes_init,  cipher, inv_cipher

aes_demo

plaintextciphertext

re_plaintext

1.4)) 

2.4)) 

3.4)) 

4.4)) 
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3.4AESMatlab[42]

aes_init

aes_init

(4.4)

4.4)[42] aes_init

- s_box_gen

s_box

inv_s_box
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(5.4

 (5.4)[42]

 

 modular reduction polynomial mod_pol

AESGF(2
8
)5.4

m(x)  = x
8
 + x

4
 + x

3
 + x + 1 

Affin transformationss_box

inv_s_boxs_box

(6.4(7.4

(6.4[42] s_box

(5.4) 
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7.4)inv_s_box[42]

- rcon_gen

rcon

10×4

xmodular reduction polynomial

mod_polAES8.4)

(8.4  [42] rcon
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- key_expansion 

rcon

s_boxw176-bytes

(9.4)

(10.4

(9.4[42]

 

(10.4)44[42]
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(11.4w[42]

 

w(11.4

ii-1i-4

i=5,9,13,…i=4n+1

rot_wordsub_bytes

irconi-4

- poly_mat_gen 

poly_matinv_poly_mat

44

12.4

(12.4)poly_mat, inv_poly_mat[42] 
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cipher

(16 bytes)

aes_inits_boxw

poly_mat

16-bytes(13.4

(13.4[42]

13.4

16-bytes4×4state

14.4

(14.4[42]

 

13.4)
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 add_round_keyround key

w 

 sub_bytess_box

 shift_rows15.4

(15.4)shift_rows [42]

 mix_columsP

poly_mat_gen

inv_cipher

inv_ciphercipher

16-bytes

aes_init

s_boxw

inv_poly_mat

16-bytes(15.4
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(15.4  [42] 

AES

VHDL) Very high speed integrated 

circuits Hardware Description LanguageAES

ROM

rconpoly_mat

inv_poly_mat

GF(2
8
)

xor
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4×4poly_mat

inv_poly_mat6.4

{01, 02, 03, 09, 0B, 0D, 0E}

 LUT

 

 7.4

12.4 

{0D}* M(x) =  (m0 + m5 + m6) + (m1 + m5 + m7) x + (m0 + m2 + 

m6) x
2
 + (m0 + m1 + m3 + m5 + m6 + m7) x

3
 + (m1 + m2 + m4 + m5 + 

m7) x
4
+ (m2 + m3 + m5 + m6) x

5
 + (m3 + m4 + m6 + m7) x

6
 + (m4 + m5 

+ m7) x
7
. 

 

{0E}* M(x) = (m5 + m6 + m7) + (m0 + m5) x + (m0 + m1 + m6) x
2
 +   

(m0 + m1 + m2 + m5 + m6) x
3
 + (m1 + m2 + m3 + m5) x

4
+ (m2 + m3 + 

m4 + m6) x
5
 + (m3 + m4 + m5 + m7) x

6
 + (m4 + m5 + m6) x

7
. 

 

{0B}* M(x)= (m0 + m5 + m7) + (m0 + m1 + m5 + m6 + m7) x + (m1 + 
m2 + m6 + m7)x

2 
+(m0 + m2 + m3 + m5) x

3
 + (m1 + m3 + m4 + m5 + 

m6 + m7) x
4
+  (m2 + m4 + m5 + m6 + m7)x

5
 + (m3 + m5 + m6 + m7) x

6
 

+ (m4 + m6 + m7) x
7
. 

 

{09}* M(x) = (m0 + m5) + (m1 + m5 + m6) x + (m2 + m6 + m7) x
2
 + 

(m0 + m3 + m5 + m7) x
3
 + (m1 + m4 + m5 + m6) x

4
+ (m2 + m5 + m6 + 

m7) x
5
 + (m3 + m6 + m7) x

6
 + (m4 + m7) x

7 

. 

6.4)) 

7.4)) 

8.4)) 

9.4)) 

10.4)) 
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{03}* M(x) =  (m0 + m7) + (m0 + m1 + m7) x + (m1 + m2) x
2
 + (m2 

+ m3 + m7) x
3
+(m3 + m4 + m7) x

4
+ (m4 + m5) x

5
 + (m5 + m6) x

6
 + (m6 

+ m7) x
7
. 

 

{01}* M(x) = M(x). 
 

 GF(2
8
)

{02}16 GF(2
8
)

{1B}16[44]

13.4

 
{02}* M(x) =(m6.x

7
 + m5.x

6
 + m4.x

5
 + m3.x

4 
+ m2.x

3
 + m1.x

2
   +m0.x)  

xor  {1B}16 

{03}16={02}16+{01}16

14.415.416.4

{03}16* M(x)=({02}16+{01}16)* M(x)= {02}* M(x) xor M(x) 
 

{09}16* M(x)= ({08}16+{01}16)* M(x)= {08}* M(x) xor M(x) 
 

{0B}16* M(x)= ({08}16+{02}16+{01}16)*  M(x)= {08}* M(x) xor {02}* 
M(x) xor M(x) 

 

 

 

11.4)) 

12.4)) 

13.4)) 

16.4)) 

15.4)) 

14.4)) 
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AESH.264

FPGA Development Kits

 DE2_115 FPGACYCLONE IV

ALTERA

FPGADE2_115 

FPGA 

 FPGA 

1.5 ALTERALE Logic Element

45register

Look Up Table (LUT)(2.5

1.5[45] FPGA 
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LUT 

Combinatorial Logic

(2.5[45] LE 

FPGA(3.5)

 VHDLVerilog code46

ModelSim

(3.5)FPGA[46]

VHDLVerilog

functional simulation

ModelSim

FPGAsynthesis and place & route 

Quartus II

Timing Simulation

FPGA
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 code  Netlist46

synthesis  FPGA

place & route

FPGAXilinxISE

Altera Quartus II47

 FPGA

4.5)DE2_115[48]

DE2_115(4.5)

 FPGA

 Altera

 Quartus II Altera

ModelSim

DE2_115

 DE2_115486.5
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  

- 18 Red LEDS ,8 Green LEDS 

- 7-segment displays  

- 4 Push-button ,18 Switches 

- 16×2 LCD 

-  VGA DAC (ADV7123)

5.5 

5.5FPGA[48] VGA

(6.5)[48] DE2_115
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VGA_VS/VGA_HSFPGA

1.5(2.5)

(1.5)[48]

 

(2.5)[48] 

7.5)VGA_HS

(a)

(c)(b)

(d)

VGA_VS 

(7.5) [48] VGA_HS

  

-  SRAM2MB16-bits

125 MHz 
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- SDRAM 64MB16-bits

SDRAM

 

-  FLASH 8MB8-bits

 

 

 FPGA 

EP4CE115F29C8N Cyclone IV E 8.5

- 114480Logic Elements 

- 3888 Kbits  

-  18×18266 

- PLL  4 

- 528 user I/O 

(8.5)EP4CE115F29C8N[48]

  

TRDB_D5M TERASIC9.5
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(9.5)TRDB_D5MDE2_115[49]

TRDB-D5M

2752 2004

(column 0, row 0)

[50][49]

"Bayer Matrix"R,G1

10.5B,G2G1, G2

(10.5[50] 

  LINE_VAL

FRAME_VAL
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 011    الفصل الخامس: التنفيذ العملي
 

(11.5)[50] 

Pi11.5(Cycle)

PIXCLKFRAME_VAL=1LINE_VAL=1

12-bits

 RGB(R, G, B) 

 "Bayer Matrix"

(R, B, G1, G2)

RGB

(12.5

(12.5)[50] 

13.5

 ROM  

   AES Encryptor128-bits 

 AES Decryptor 

 RAM  
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 H.264 Decoder 

  

  YUV2RGBYUV

RGB 

 VGA Controller

VHDLVerilog

ModelSimFPGACyclone vi e

115000DE2_115

(14.5)

Verilog[58][57]

VHDL 

Verilog

VHDL

  (.264)akiyo.264[56] 
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(13.5)FPGA

FPGA 

VGA 

ROM  

for decoded video 

16-bits to 128-bits 

AES  

Encryptor 

AES  

Decryptor 

128-bits to 16-bits 

RAM 

for decoded video 

H.264 Decoder 

RAM  

for Reference 

Decoded Frame0 

RAM  

for Reference 

Decoded Frame1 

YUV2RGB 

VGA Controller 

YUV 

YUV 

RGB 

16 

128 

128 

16 

32 32 

32×3 

32×3 

32×3 

8×3 

128 

16 
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(14.5

H.264

Verilog

VHDL

Modelsim

VHDL

Modelsim

AES

Matlab

VHDL

Modelsim

Modelsim

FPGA
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 DE2_115

AES15.5

 

128×128

(15.5) 

(16.5)

ROM128-bits

1-bit

 128-bits

 VGA

(16.5)FPGA

128 128
VGA

FPGA 

VGA Controller 

VGA 

ROM  

for black and white video 

AES  Encryptor AES   Decryptor 

128-bits to 8-bits 

128 

8 

128 

128 
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- AES 

17.5AES

KEY_IN LOAD_KEY

(17.5)

START_ENC=1 PLAINTEXT   

128-bitsCIPHERTEXT 

 48

DONE

- AES

(18.5AES

(18.5

KEY_INLOAD_KEY

 

CIPHERTEXT[127:0] 

DONE 

Clk 

Rst 

PLAINTEXT[127:0] 

KEY_IN[127:0] 

START_ENC 

LOAD_KEY 

 

 

AES Encryptor 

 الوُعَوي

PLAINTEXT[127:0] 

DONE 

Clk 

Rst 

CIPHERTEXT[127:0] 

KEY_IN[127:0] 

START_DECRYPT 

LOAD_KEY 

 

AES Decryptor 

 عويتهفكك الت
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START_DECRYPT=1CIPHERTEXT 128-bits

PLAINTEXT

48

DONE

- Modelsim 

 (19.5

PLAINTEXT3243F6A8…370734Hexadecimal

CIPHERTEXT3925841D…A0B32

KEY_IN2B7E1516…CF4F3C
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19.5

 النص الىاضخ

 النص الوُعوى

النص بضت جاهزيت ن

 الوُعوى

 بضت شذن الوفتاحن

 بضت بدء التعويتن
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(20.5

CIPHERTEXT

PLAINTEXT 

(20.5)

 

 

 نص الوُعوىال

 كلوت الخسج

 بضت جاهزيت كلوت الخسجن

 عويتبضت بدء فك التن
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- DE2_115 

(21.5)VGA

(22.5

 

(21.5)

22.5

فيديى لقغت هن 

الدخل قياس 

 128×128الصىزة 

فيديى الخسج بعد إجساء عوليتي لقغت هن 

 باصتخدام نفش الوفتاح عويتوفك الت تعويتال

فيديى لقغت هن 

 الدخل

فيديى الخسج بعد إجساء هن  لقغت

باصتخدام  عويتوفك الت عويتعوليتي الت

 هفتادين هختلفين



 (FPGA) ضغظ وتشفير انفيذيو باستخذاو تقانت يصفوفاث انبواباث انقابهت نهبريجت حقهياً

 

 001    الفصل الخامس: التنفيذ العملي
 

3.5

AES

25 MHz

Cyclone iv e: ep4ce115f29

LEs50427202 12244 (11%)

Mem(bits) - -98304 (2%)

Multipliers ---

PLLs--1

MHz 150 MHz

(3.5)

ملف الفيديو المضغوط.  حساب سرعت التعميت والسمه الكلي اللازم لتعميت (4.5يبيّه الجدول )كما 

 وجرى استىتاج أن سرعت التعميت تسداد بسيادة تردد التعميت أو بإوقاص طول مفتاح التعميت.

عول 

 انًفتاح

عذد 

 انذوراث

 تردد عًم

ًُعًَي أو  ان
 يفكك انتعًيت

يذة تعًيت أو فك 

تعًيت كهًت 
 واحذة

سرعت انتعًيت أو 

 فك انتعًيت

يذة تعًيت أو فك 

تعًيت يهف انفيذيو 
انًضغوط بحجى 

639 Kbyte 

128 
bits 

10 
rounds 

25 MHz 2 µs    

   
         

80 ms 

128 
bits 

10 
rounds 

50 MHz 1 µs    

   
          

40 ms 

192 
bits 

12 
rounds 

25 MHz 2.2 µs    

     
         

88 ms 
 

256 

bits 

14 

rounds 

25 MHz 2.6 µs    

     
         

104 ms 

(4.5)
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TRDB_D5M

23.5

23.5

640×480

SDRAMSDRAM

FIFO

SDRAMVerilog Terasic5049]

 Camera ControllerSDRAM

VGA24.5

 CCD_CAPTURE

Bayer 

 RAW2RGB

 

 RGB2GRAY 

 SDRAM Controller

SDRAM

FIFO

25MHzSDRAM

100MHzSDRAM
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 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 CAVLC 311 : جداول مفكك الترميز الانتروبي Aالملحق 
 

Total_coeff

T1

 
 total_zeros [6]ترميز  :(A.2جدول)

 

المىافقة للمثال لقيم: يظهر في المربع المُحدَد قيمة الترميز ملاحظة

 .1-1-1الىارد في الفقرة 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 CAVLC 311 : جداول مفكك الترميز الانتروبي Aالملحق 
 

 
 run_before [6]ترميز : (A.3جدول)

 

Total_zeros : يظهر في المربعات المُحدَدة قيم التراميز ملاحظة

 .1-1-1المىافقة للمثال الىارد في الفقرة 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )

 

 CAVLC 311 : جداول مفكك الترميز الانتروبي Aالملحق 
 

 [6] (: ترميز العناصر غير الصفريةA.4جدول)

 

Run_before : يظهر في المربعات المُحدَدة قيم التراميز ملاحظة

 .1-1-1المىافقة للمثال الىارد في الفقرة  

 

 
 
 

 
 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )
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B

Intra Prediction unit VHDL

A0, A1, ..A3, B0, B1, .. B3, C0, C1, ..C3, D 

  4×41.B

1.B4×4[16] 

FIR3¼, ½, ¼

2.B 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )
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2.B[16] 

VHDL 

component PE is port( 

clk,reset_n: in std_logic; 

in0,in1,in2,in3: in std_logic_vector(15 downto 0); 

IsShift,IsStore,IsClip,full_bypass: in std_logic; 

round_value: in std_logic_vector(4 downto 0); 

shift_len: in std_logic_vector(2 downto 0); 

PE_out_reg: out std_logic_vector(15 downto 0); 

PE_out: out std_logic_vector(7 downto 0); 

sum_out:outstd_logic_vector(15 downto 0)) 

end component; 

 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )
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IsShift,IsStore,IsClip,full_bypass,round_value,shift_len 

IsShiftshift_lenin2

IsStoremux1

IsClipmux1

round_value

full_bypassin0mux1

PE0_out,PE1_out,PE2_out,PE3_out

3.B[16] 

4×4(4 cycles)

1×4



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )
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 Vertical

- B0 

(PE0_out=PE0_in=B0, PE1_out=PE1_in=B0, …)

- B1 

(PE0_out=PE0_in=B1, PE1_out=PE1_in=B1, …)

-  

 

when Intra4x4_Vertical => 

case (blk4x4_intra_calculate_counter) is  

when "100" => 

PE0_in0 <= B0; 

PE1_in0 <= B0; 

PE2_in0 <= B0; 

PE3_in0 <= B0; 

when "011" => 

 PE0_in0 <= B1; 

 PE1_in0 <= B1; 

 PE2_in0 <= B1; 

 PE3_in0 <= B1; 

when "010" => 

 PE0_in0 <= B2; 

 PE1_in0 <= B2; 

 PE2_in0 <= B2; 

 PE3_in0 <= B2; 

when "001" => 

 PE0_in0 <= B3; 

 PE1_in0 <= B3; 

 PE2_in0 <= B3; 

 PE3_in0 <= B3; 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )
 

 VHDL 747الداخلي بلغت وحدة التنبؤ  :Bالملحق 
 

when others => 

 PE0_in0 <= (others => '0'); 

 PE1_in0 <= (others => '0'); 

 PE2_in0 <= (others => '0'); 

 PE3_in0 <= (others => '0'); 

end case; 

PE0_in1 <= (others => '0');  PE0_in2 <= (others => '0');  

PE0_in3 <= (others => '0');  

PE0_IsShift <= '0'; PE0_IsStore <= '0'; PE0_IsClip <= '0';  

PE0_full_bypass <= '1'; PE0_round_value <= (others => '0');  

PE0_shift_len <= (others => '0');      

PE1_in1 <= (others => '0'); PE1_in2 <= (others => '0');  

PE1_in3<= (others => '0');  

PE1_IsShift <= '0'; PE1_IsStore <= '0'; PE1_IsClip    <= '0';  

PE1_full_bypass <= '1'; PE1_round_value <= (others => '0');  

PE1_shift_len <= (others => '0');     

PE2_in1 <= (others => '0');  PE2_in2 <= (others => '0');  

PE2_in3 <= (others => '0'); 

PE2_IsShift <= '0'; PE2_IsStore <= '0'; PE2_IsClip <= '0';  

PE2_full_bypass <= '1'; PE2_round_value <= (others => '0');  

PE2_shift_len <= (others => '0');     

PE3_in1 <= (others => '0');  PE3_in2 <= (others => '0');  

PE3_in3 <= (others => '0');  

PE3_IsShift <= '0'; PE3_IsStore <= '0'; PE3_IsClip <= '0';  

PE3_full_bypass <= '1'; PE3_round_value <= (others => '0');  

PE3_shift_len <= (others => '0'); 

Horizontal

- A0PE0 

(PE0_full_bypass=1, PE0_in=PE0_out=A0) 
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- A1PE1 

(PE1_full_bypass=1, PE1_in=PE1_out=A1)

-  

 

when Intra4x4_Horizontal => 

if (blk4x4_intra_calcu late_counter = "000") then 

 PE0_in0 <= (others => '0'); 

 PE1_in0 <= (others => '0'); 

 PE2_in0 <= (others => '0'); 

 PE3_in0 <= (others => '0'); 

else 

 PE0_in0 <= A0; 

 PE1_in0 <= A1;   

 PE2_in0 <= A2; 

 PE3_in0 <= A3; 

end if;  

PE0_in1 <= (others => '0');  PE0_in2 <= (others => '0');  

PE0_in3 <= (others => '0');   

PE0_IsShift <= '0'; PE0_IsStore<= '0'; PE0_IsClip <= '0'; 

PE0_full_bypass <= '1'; PE0_round_value <= (others => '0');  

PE0_shift_len <= (others => '0');       

PE1_in1 <= (others => '0');  PE1_in2 <= (others => '0');  

PE1_in3  <= (others => '0');   

PE1_IsShift <= '0'; PE1_IsStore <= '0'; PE1_IsClip <= '0'; 

PE1_full_bypass <= '1'; PE1_round_value <= (others => '0');  

PE1_shift_len <= (others => '0'); 

PE2_in1 <= (others => '0');  PE2_in2 <= (others => '0');  

PE2_in3 <= (others => '0');   

PE2_IsShift <= '0'; PE2_IsStore <= '0'; PE2_IsClip    <= '0'; 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )
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PE2_full_bypass <= '1'; PE2_round_value <= (others => '0');  

PE2_shift_len <= (others => '0');       

PE3_in1 <= (others => '0');  PE3_in2 <= (others => '0');  

PE3_in3 <= (others => '0');   

PE3_IsShift <= '0'; PE3_IsStore <= '0'; PE3_IsClip <= '0'; 

PE3_full_bypass <= '1'; PE3_round_value <= (others => '0');  

PE3_shift_len <= (others => '0'); 

diagonal down-right  

-  

PE0_full_bypass=0,  

PE0_IsShift=1 (2 PE0_in2 ),  

PE0_shift_len=2 (4 ) 

 PE0_out=(A0 + 2D + B0)/4( ) 

4.B

PE1_out=(A1 + 2A0 + D )/4 

- PE2_out=(A2 + 2A1 + A0)/4  

- PE3_out=(A3 + 2A2 + A1)/4 

PE0_out=(B1 + 2B0 + D)/4



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )
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5.B

PE1_in=blk4×4_0=PE1_outPE1_full_bypass=1.blk4×4_0

4×4(0,0)

6.B

when Intra4x4_Diagonal_Down_Right => 

case (blk4x4_intra_calculate_counter) is  

when "100" => 

PE0_in0 <= B0; PE0_in1 <= A0;  PE0_in2 <= D; 

PE1_in0 <= D; PE1_in1 <= A1; PE1_in2 <= A0; 

PE2_in0 <= A0; PE2_in1 <= A2; PE2_in2 <= A1; 

PE3_in0 <= A1; PE3_in1 <= A3; PE3_in2 <= A2; 

PE1_full_bypass <= '0'; 

PE2_full_bypass <= '0'; 

PE3_full_bypass <= '0'; 

 

when "011" => 

PE0_in0 <= D; PE0_in1 <= B1; PE0_in2 <= B0; 
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PE1_in0 <= blk4x4_0; 

PE2_in0 <= blk4x4_4; 

PE3_in0 <= blk4x4_8; 

PE1_full_bypass <= '1'; 

PE2_full_bypass <= '1'; 

PE3_full_bypass <= '1'; 

when "010" => 

PE0_in0 <= B0; PE0_in1 <= B2; PE0_in2 <= B1; 

PE1_in0 <= blk4x4_1; 

PE2_in0 <= blk4x4_0; 

PE3_in0 <= blk4x4_4; 

PE1_full_bypass <= '1'; 

PE2_full_bypass <= '1'; 

PE3_full_bypass <= '1'; 

when "001" => 

PE0_in0 <= B1; PE0_in1 <= B3; PE0_in2 <= B2; 

PE1_in0 <= blk4x4_2; 

PE2_in0 <= blk4x4_1; 

PE3_in0 <= blk4x4_0; 

PE1_full_bypass <= '1'; 

PE2_full_bypass <= '1'; 

PE3_full_bypass <= '1'; 

when others => 

PE0_in0 <= (others => '0'); PE0_in1 <= (others => '0');  

PE0_in2 <= (others => '0'); 

PE1_in0 <= (others => '0'); 

PE2_in0 <= (others => '0'); 

PE3_in0 <= (others => '0');PE1_full_bypass <= '1'; 

PE2_full_bypass <= '1';PE3_full_bypass <= '1';end case; 

 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )
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if (blk4x4_intra_calcu late_counter="000") then 

PE0_IsShift <= '0'; 

PE0_round_value <= "00000";  

PE0_shift_len <= "000";       

PE1_IsShift <= '0'; 

PE1_round_value <= "00000"; 

PE1_shift_len <= "000";      

PE2_IsShift <= '0'; 

PE2_round_value <= "00000"; 

PE2_shift_len <= "000";      

PE3_IsShift <= '0'; 

PE3_round_value <= "00000"; 

PE3_shift_len <= "000"; 

else 

 PE0_IsShift <= '1'; 

 PE0_round_value <= "00010"; -- +2  

 PE0_shift_len <= "010";  -->>2 

      

 PE1_IsShift <= '1'; 

 PE1_round_value <= "00010"; 

 PE1_shift_len <= "010"; 

       

 PE2_IsShift <= '1'; 

 PE2_round_value <= "00010"; 

 PE2_shift_len <= "010"; 

 

 PE3_IsShift <= '1'; 

 PE3_round_value <= "00010"; 

 PE3_shift_len <= "010";       

end if; 



 (FPGAضغط وتشفير الفيديو باستخدام تقانة مصفوفات البوابات القابلة للبرمجة حقلياً )
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PE0_in3 <= (others => '0'); 

PE0_IsStore <= '0'; PE0_IsClip <= '0'; PE0_full_bypass <= '0'; 

PE1_in3 <= (others => '0'); 

PE1_IsStore <= '0'; PE1_IsClip <= '0';  

PE2_in3 <= (others => '0'); 

PE2_IsStore <= '0'; PE2_IsClip <= '0';  

PE3_in3 <= (others => '0'); 

PE3_IsStore <= '0'; PE3_IsClip <= '0';       



 (FPGAضغط وتشفير انفيديو باستخداو تقانت مصفوفاث انبواباث انقابهت نهبرمجت حقهياً )

 

C VHDL 

 

 Cانمهحق 

VHDL  بهغت Luma Inter Prediction unit وحدة انتنبؤ انبيني نهمركباث انضوئيت 

1.C

A, B, C, D, E, F, G, …, T, U  

 1/2

aa, bb, cc, dd, ee,…, b, h, s, m 

1/4

a, c, d, e, …, p, q, r

 

1.C 1/2 1/4[6] 



 (FPGAضغط وتشفير انفيديو باستخداو تقانت مصفوفاث انبواباث انقابهت نهبرمجت حقهياً )

 

C VHDL 

 

FIR6

1, -5, 20, 20, -5, 12.C

 

2.CFIR[6] 

out = (A+F) -5×(B+E)+20×(C+D)=(A+F)-4×(B+E)+16×(C+D)-(B+E)+4×(C+D) 

انتىبؤ عهى شكم شعاع  وقوو باستخذاو عذد مه انمرشحاث مه أجم تسريع عمهيت انتىبؤ، فيكون خرج وحذة

 LPE0_out,LPE1_out,LPE2_out,LPE3_outبطول أربع عىاصر: 

1/2cc, dd1.C 

FIR

Inter_V_0,Inter_V_1,..,Inter_V_5,.. 

1/2aa, bb

1.C FIR



 (FPGAضغط وتشفير انفيديو باستخداو تقانت مصفوفاث انبواباث انقابهت نهبرمجت حقهياً )

 

C VHDL 

 

Inter_H_0_0,Inter_H_1_0,Inter_H_2_0,Inter_H_3_0,Inter_H_4_0,Inter_H_5_0,.. 

j1.C

9

Inter_H_0_0,Inter_H_1_0,Inter_H_2_0,Inter_H_3_0,Inter_H_4_0,Inter_H_5_0 

 :وخرجه

H_6tapfilter0_raw_out 

Inter_H_0_1,Inter_H_1_1,Inter_H_2_1,Inter_H_3_1,Inter_H_4_1,Inter_H_5_1 

H_6tapfilter1_raw_out 

 9

H_6tapfilter0_raw_out, H_6tapfilter1_raw_out,..., 

H_6tapfilter8_raw_out 

6

6

¼bilinear

½a1.C½

e1.C

 



 (FPGAضغط وتشفير انفيديو باستخداو تقانت مصفوفاث انبواباث انقابهت نهبرمجت حقهياً )

 

C VHDL 

 

 

Horizontal filter 6tap    Vertical filter 6tap 

Horizontal filter input  

Vertical filter input 

Inter pred output 

 

 9×6 

  

 

 

 

 

  انبيني ؤ(: مراحم انحصول عهى خرج انتنبC.3انشكم)

 

 VHDLتنفيذ وحدة انتنبؤ انبيني بهغت 

entityInter_pred_L is  

port 

(clk,reset_n, IsInterLuma: in std_logic; 

pos_FracL, blk4x4_inter_calculate_counter: in std_logic_vector(3 downto 0);  

--block 9x6 

Inter_H_0_0,Inter_H_1_0,Inter_H_2_0,Inter_H_3_0,Inter_H_4_0,Inter_H_5_0, 

Inter_H_0_1,Inter_H_1_1,Inter_H_2_1,Inter_H_3_1,Inter_H_4_1,Inter_H_5_1, 

Inter_H_0_2,Inter_H_1_2,Inter_H_2_2,Inter_H_3_2,Inter_H_4_2,Inter_H_5_2, 

Inter_H_0_3,Inter_H_1_3,Inter_H_2_3,Inter_H_3_3,Inter_H_4_3,Inter_H_5_3, 

Inter_H_0_4,Inter_H_1_4,Inter_H_2_4,Inter_H_3_4,Inter_H_4_4,Inter_H_5_4, 



 (FPGAضغط وتشفير انفيديو باستخداو تقانت مصفوفاث انبواباث انقابهت نهبرمجت حقهياً )

 

C VHDL 

 

Inter_H_0_5,Inter_H_1_5,Inter_H_2_5,Inter_H_3_5,Inter_H_4_5,Inter_H_5_5, 

Inter_H_0_6,Inter_H_1_6,Inter_H_2_6,Inter_H_3_6,Inter_H_4_6,Inter_H_5_6, 

Inter_H_0_7,Inter_H_1_7,Inter_H_2_7,Inter_H_3_7,Inter_H_4_7,Inter_H_5_7, 

Inter_H_0_8,Inter_H_1_8,Inter_H_2_8,Inter_H_3_8,Inter_H_4_8,Inter_H_5_8, 

Inter_V_0,Inter_V_1,Inter_V_2,Inter_V_3,Inter_V_4, 

Inter_V_5,Inter_V_6,Inter_V_7,Inter_V_8, 

Inter_bi_0,Inter_bi_1,Inter_bi_2,Inter_bi_3: in std_logic_vector(7 downto 0);  

LPE0_out,LPE1_out,LPE2_out,LPE3_out: out std_logic_vector(7 downto 0) 

);end entity; 

architecturearchi of Inter_pred_L is 

begin 

 H_6tapfilter0: filterH_6tap 

 port map( 

  A => Inter_H_0_0,B => Inter_H_1_0,C => Inter_H_2_0,D => Inter_H_3_0,E => Inter_H_4_0, 

  F => Inter_H_5_0,H_need_round => '0',raw_out => H_6tapfilter0_raw_out, 

  round_out => H_6tapfilter0_round_out);  

 

 H_6tapfilter1: filterH_6tap 

 port map( 

  A => Inter_H_0_1,B => Inter_H_1_1,C => Inter_H_2_1,D => Inter_H_3_1,E => Inter_H_4_1, 

  F => Inter_H_5_1,H_need_round => '0',raw_out => H_6tapfilter1_raw_out, 

  round_out => H_6tapfilter1_round_out);  

 ..................  

 H_6tapfilter8: filterH_6tap 

 port map( 

  A => Inter_H_0_8,B => Inter_H_1_8,C => Inter_H_2_8,D => Inter_H_3_8,E => Inter_H_4_8, 

  F => Inter_H_5_8,H_need_round => '0',raw_out => H_6tapfilter8_raw_out, 

  round_out => H_6tapfilter8_round_out);   

process (clk, reset_n) begin 

if (reset_n = '0') then 



 (FPGAضغط وتشفير انفيديو باستخداو تقانت مصفوفاث انبواباث انقابهت نهبرمجت حقهياً )
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b0_raw_reg <= (others => '0'); b1_raw_reg <= (others => '0');  

... 

b8_raw_reg <= (others => '0');  

elsif (rising_edge(clk)) then 

if (b_raw_reg_ena='1') then 

b0_raw_reg <= H_6tapfilter0_raw_out;b1_raw_reg <= H_6tapfilter1_raw_out; 

b2_raw_reg <= H_6tapfilter2_raw_out;b3_raw_reg <= H_6tapfilter3_raw_out;  

b4_raw_reg <= H_6tapfilter4_raw_out;b5_raw_reg <= H_6tapfilter5_raw_out;  

b6_raw_reg <= H_6tapfilter6_raw_out;b7_raw_reg <= H_6tapfilter7_raw_out;  

b8_raw_reg <= H_6tapfilter8_raw_out; 

end if;end if;end process;  

 filterV_6tap0: filterV_6tap  

 port map( 

  A => V_6tapfilter0_A,B => V_6tapfilter0_B,C => V_6tapfilter0_C,D => V_6tapfilter0_D, 

E => V_6tapfilter0_E,F => V_6tapfilter0_F,Is_jfqik =>Is_V_jfqik, 

  round_out => V_6tapfilter0_round_out); 

  .......……………. 

 filterV_6tap3: filterV_6tap  

 port map( 

  A => V_6tapfilter3_A,B => V_6tapfilter3_B,C => V_6tapfilter3_C,D => V_6tapfilter3_D, 

  E => V_6tapfilter3_E,F => V_6tapfilter3_F,Is_jfqik =>Is_V_jfqik, 

  round_out => V_6tapfilter3_round_out); 

V_6tapfilter0_A <= b0_raw_reg when (Is_V_jfqik='1') else 

 "0000000"&Inter_V_0; 

V_6tapfilter0_B <= b1_raw_reg when (Is_V_jfqik='1') else 

 "0000000"&Inter_V_1; 

... 

V_6tapfilter0_F <= b5_raw_reg when (Is_V_jfqik='1') els e 

 "0000000"&Inter_V_5; 

V_6tapfilter1_A <= b1_raw_reg when (Is_V_jfqik='1') else 



 (FPGAضغط وتشفير انفيديو باستخداو تقانت مصفوفاث انبواباث انقابهت نهبرمجت حقهياً )
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 "0000000"&Inter_V_1; 

V_6tapfilter1_B <= b2_raw_reg when (Is_V_jfqik='1') else 

 "0000000"&Inter_V_2; 

... 

V_6tapfilter1_F <= b6_raw_reg when (Is_V_jfqik='1') else 

 "0000000"&Inter_V_6;  

V_6tapfilter2_A <= b2_raw_reg when (Is_V_jfqik='1') else 

 "0000000"&Inter_V_2; 

V_6tapfilter2_B <= b3_raw_reg when (Is_V_jfqik='1') else 

 "0000000"&Inter_V_3; 

... 

V_6tapfilter2_F <= b7_raw_reg when (Is_V_jfqik='1') else 

 "0000000"&Inter_V_7;  

V_6tapfilter3_A <= b3_raw_reg when (Is_V_jfqik='1') else 

 "0000000"&Inter_V_3; 

V_6tapfilter3_B <= b4_raw_reg when (Is_V_jfqik='1') else 

 "0000000"&Inter_V_4; 

... 

V_6tapfilter3_F <= b8_raw_reg when (Is_V_jfqik='1') else 

 "0000000"&Inter_V_8;  

bilinear0: bilinear   

port map( 

A => bilinear0_A,B => bilinear0_B,bilinear_out => bilinear0_out);  

bilinear1: bilinear   

port map( 

A => bilinear1_A,B => bilinear1_B,bilinear_out => bilinear1_out); \ 

bilinear2: bilinear   

port map( 

A => bilinear2_A,B => bilinear2_B,bilinear_out => bilinear2_out); 

bilinear3: bilinear   
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port map(A => bilinear3_A,B => bilinear3_B,bilinear_out => bilinear3_out);  

process (IsInterLuma, pos_FracL, blk4x4_inter_calculate_counter, V_6tapfilter0_round_out, 

V_6tapfilter1_round_out, V_6tapfilter2_round_out, V_6tapfilter3_round_out, H_6tapfilter2_round_out, 

H_6tapfilter3_round_out, H_6tapfilter4_round_out, H_6tapfilter5_round_out, bilinear0_out,bilinear1_out 

,bilinear2_out, bilinear3_out) 

begin 

if (IsInterLuma='1') then 

case (pos_FracL) is 

whenpos_b => 

if (blk4x4_inter_calcu late_counter /= "0000") then 

LPE0_out <= H_6tapfilter2_round_out; LPE1_out <= H_6tapfilter3_round_out;  

LPE2_out <= H_6tapfilter4_round_out; LPE3_out <= H_6tapfilter5_round_out;  

else 

LPE0_out <= (others => '0'); LPE1_out <= (others => '0'); 

LPE2_out <= (others => '0'); LPE3_out <= (others => '0');  

end if; 

 

whenpos_h => 

if (blk4x4_inter_calcu late_counter /= "0000") then 

LPE0_out <= V_6tapfilter0_round_out; LPE1_out <= V_6tapfilter1_round_out;  

LPE2_out <= V_6tapfilter2_round_out; LPE3_out <= V_6tapfilter3_round_out;   

else 

LPE0_out <= (others => '0'); LPE1_out <= (others => '0');  

LPE2_out <= (others => '0'); LPE3_out <= (others => '0');  

end if; 

whenpos_j => 

if (blk4x4_inter_calcu late_counter /= "0101" and blk4x4_inter_calculate_counter /= "0000") then 

LPE0_out <= V_6tapfilter0_round_out; LPE1_out <= V_6tapfilter1_round_out;  

LPE2_out <= V_6tapfilter2_round_out; LPE3_out <= V_6tapfilter3_round_out;   

else 

LPE0_out <= (others => '0'); LPE1_out <= (others => '0');  
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LPE2_out <= (others => '0'); LPE3_out <= (others => '0');  

end if;    

whenpos_a | pos_c | pos_d | pos_e | pos_g | pos_n | pos_p | pos_r | pos_f |  pos_q => 

if (blk4x4_inter_calcu late_counter = "0100" or blk4x4_inter_calculate_counter = "0011" or 

blk4x4_inter_calculate_counter = "0010" or blk4x4_inter_calculate_counter = "0001") then  

LPE0_out <= bilinear0_out; LPE1_out <= bilinear1_out;  

LPE2_out <= bilinear2_out; LPE3_out <= bilinear3_out;   

else 

LPE0_out <= (others => '0'); LPE1_out <= (others => '0');  

LPE2_out <= (others => '0'); LPE3_out <= (others => '0'); 

end if;      

whenpos_i | pos_k => 

if (blk4x4_inter_calcu late_counter = "0111" or blk4x4_inter_calculate_counter = "0101" or 

blk4x4_inter_calculate_counter = "0011" or blk4x4_inter_calculate_counter = "0001") then  

LPE0_out <= bilinear0_out; LPE1_out <= bilinear1_out;  

LPE2_out <= bilinear2_out; LPE3_out <= bilinear3_out;  

else 

LPE0_out <= (others => '0'); LPE1_out <= (others => '0');  

LPE2_out <= (others => '0'); LPE3_out <= (others => '0');  

end if;      

when others => 

LPE0_out <= (others => '0'); LPE1_out <= (others => '0');  

LPE2_out <= (others => '0'); LPE3_out <= (others => '0'); 

end case; 

else 

LPE0_out <= (others => '0'); LPE1_out <= (others => '0');  

LPE2_out <= (others => '0'); LPE3_out <= (others => '0');  

end if; 

end process;  
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entityMixColumns is  

    Port ( SYS_CLK,RST : in  STD_LOGIC; 

           DATA_IN : in  STD_LOGIC_VECTOR (127 downto 0); 

           DATA_OUT : out  STD_LOGIC_VECTOR (127 downto 0));  

endMixColumns; 

 

architecture Behavioral of MixColumns is  

COMPONENT Column_Matrix_Mul 

 PORT( 

  SYS_CLK : IN std_logic; 

  RST : IN std_logic; 

  COLUMN_IN : IN std_logic_vector(31 downto 0);           

  COLUMN_OUT : OUT std_logic_vector(31 downto 0));END COMPONENT; 

begin 

 

 

13.4)) 

14.4)) 
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 Column_Matrix_Mul_0: Column_Matrix_Mul PORT MAP( 

  SYS_CLK => SYS_CLK, 

  RST => RST, 

  COLUMN_IN => DATA_IN(127 downto 96), 

  COLUMN_OUT => DATA_OUT(127 downto 96) 

 ); 

  

 Column_Matrix_Mul_1 : Column_Matrix_Mul PORT MAP( 

  SYS_CLK => SYS_CLK, 

  RST => RST, 

  COLUMN_IN => DATA_IN(95 downto 64), 

  COLUMN_OUT => DATA_OUT(95 downto 64) 

 ); 

  

 Column_Matrix_Mul_2: Column_Matrix_Mul PORT MAP( 

  SYS_CLK => SYS_CLK, 

  RST => RST, 

  COLUMN_IN => DATA_IN(63 downto 32), 

  COLUMN_OUT => DATA_OUT(63 downto 32) 

 ); 

  

 Column_Matrix_Mul_3: Column_Matrix_Mul PORT MAP( 

  SYS_CLK => SYS_CLK, 

  RST => RST, 

  COLUMN_IN => DATA_IN(31 downto 0), 

  COLUMN_OUT => DATA_OUT(31 downto 0) 

 ); 

 

end Behavioral; 

 

entityColumn_Matrix_Mul is  

    Port ( SYS_CLK,RST : in  STD_LOGIC; 

           COLUMN_IN : in  STD_LOGIC_VECTOR (31 downto 0); 

           COLUMN_OUT : out  STD_LOGIC_VECTOR (31 downto 0));  

endColumn_Matrix_Mul; 

 

architecture Behavioral of Column_Matrix_Mul is  

SIGNAL a0  : STD_LOGIC_VECTOR(7 downto 0) := (OTHERS => '0');  

SIGNAL a0x2 : STD_LOGIC_VECTOR(7 downto 0) := (OTHERS => '0'); 

SIGNAL a0x3 : STD_LOGIC_VECTOR(7 downto 0) := (OTHERS => '0');  

SIGNAL a1 : STD_LOGIC_VECTOR(7 downto 0) := (OTHERS => '0');  

SIGNAL a1x2 : STD_LOGIC_VECTOR(7 downto 0) := (OTHERS => '0');  

SIGNAL a1x3 : STD_LOGIC_VECTOR(7 downto 0) := (OTHERS => '0');  

SIGNAL a2 : STD_LOGIC_VECTOR(7 downto 0) := (OTHERS => '0');  

SIGNAL a2x2 : STD_LOGIC_VECTOR(7 downto 0) := (OTHERS => '0');  

SIGNAL a2x3 : STD_LOGIC_VECTOR(7 downto 0) := (OTHERS => '0');  

SIGNAL a3 : STD_LOGIC_VECTOR(7 downto 0) := (OTHERS => '0');  

SIGNAL a3x2 : STD_LOGIC_VECTOR(7 downto 0) := (OTHERS => '0');   

SIGNAL a3x3 : STD_LOGIC_VECTOR(7 downto 0) := (OTHERS => '0');  

 

SIGNAL r0 : STD_LOGIC_VECTOR(7 downto 0) := (OTHERS => '0');  

SIGNAL r1 : STD_LOGIC_VECTOR(7 downto 0) := (OTHERS => '0');  

SIGNAL r2 : STD_LOGIC_VECTOR(7 downto 0) := (OTHERS => '0'); 

SIGNAL r3 : STD_LOGIC_VECTOR(7 downto 0) := (OTHERS => '0'); 

 

begin 

--Input Column Breakdown 

a0 <= COLUMN_IN(31 downto 24); 

a1 <= COLUMN_IN(23 downto 16); 

a2 <= COLUMN_IN(15 downto 8); 

a3 <= COLUMN_IN(7 downto 0); 
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--Galois Field Multiplications  

GaloisXTwo : PROCESS (a0,a1,a2,a3) ---Multiply by 2 in the Galois Field is done with a left shift and a 

conditional XOR with X"1B" if the MSB is 1 

begin 

 IF (a0(7) = '1') then    ---Each byte  is it's own conditin 

  a0x2 <=(a0(6 downto 0) & '0') XOR X"1B"; 

 ELSE 

  a0x2 <= a0(6 downto 0) & '0'; 

 END IF; 

  

 IF (a1(7) = '1') then 

  a1x2 <=(a1(6 downto 0) & '0') XOR X"1B"; 

 ELSE 

  a1x2 <= a1(6 downto 0) & '0'; 

 END IF; 

  

 IF (a2(7) = '1') then 

  a2x2 <=(a2(6 downto 0) & '0') XOR X"1B"; 

 ELSE 

  a2x2 <= a2(6 downto 0) & '0'; 

 END IF; 

  

 IF (a3(7) = '1') then 

  a3x2 <=(a3(6 downto 0) & '0') XOR X"1B"; 

 ELSE 

  a3x2 <= a3(6 downto 0) & '0'; 

 END IF; 

END PROCESS;   

--Multiply by 3: Multiply by 3 is done by first doing the Mult iply by 2 and then XOR with (equivalent to 

adding) the original value 

a0x3 <= a0x2 XOR a0; 

a1x3 <= a1x2 XOR a1; 

a2x3 <= a2x2 XOR a2; 

a3x3 <= a3x2 XOR a3; 

 

--MixColumns Function 

MixColumns : process (SYS_CLK) 

begin 

  IF RST = '1' then  

   r0 <= X"00"; 

   r1 <= X"00"; 

   r2 <= X"00"; 

   r3 <= X"00"; 

 ELSIF (SYS_CLK'event and SYS_CLK = '1') then 

   r0 <= a0x2 XOR a1x3 XOR a2 XOR a3; ----Final Sum of products for the matix 

operation 

   r1 <= a1x2 XOR a2x3 XOR a3 XOR a0; 

   r2 <= a2x2 XOR a3x3 XOR a0 XOR a1; 

   r3 <= a3x2 XOR a0x3 XOR a1 XOR a2; 

 END IF; 

END PROCESS;  

----Assemble Output Column 

COLUMN_OUT <= r0 & r1 & r2 & r3; 

 

 

end Behavioral; 

 

 

 

 

 



061 
 

Abstract 
 

This Master thesis presents an FPGA-based implementation of a real-time 

video encryption, decryption and decompression system. 

H.264 is the most advanced standard for video compression while the 

confidentiality of the content encoded by H.264 is not well implemented 
in the coding standard. In this study, we propose to use the Advanced 

Encryption Standard (AES) algorithm for encrypting encoded video 
frames. 

A test video sequence of 300 frames with QCIF (176×144) resolution is 

used for demonstration. 

This system is implemented on the Cyclone EP4CE115 device equipped 

on the DE2-115 development kit. The decompression unit consumes 50% 
of logic elements and 40% of memory elements, whereas the decryption 

unit consumes only 6% of logic elements and 2% of memory elements. 
This is due to the complexity of the video decompression and the large 

amounts of memory required for frame buffering. 

The implemented system is capable of real-time processing, because the 

processing time (2.2 ms per frame) is less than one frame time (4.6 ms 
per frame = 25 fps).  
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